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A panoramica sobre os riscos e os conflitos no ciberespa-
¢o de interesse nacional nos anos 2020 e 2021 é, como em
guase todas as areas, marcada pela pandemia de Covid-19. O
gue ndo significa que muitos dos aspetos que caracterizam
a ciberseguranca durante este periodo nao tenham origem
noutros fatores.

E com base neste ponto de partida que se pretende oferecer
uma analise global dos resultados deste Relatdrio, conside-
rando ndo sé o atual contexto, mas também fatores que |lhe
sdao exdgenos. Uma perspetiva conjunta e delimitada dos
principais temas permite uma visao que se julga mais coeren-
te sobre o assunto, nomeadamente destacando as ameacas
mais relevantes, a percegao de risco que se desenvolveu e as
tendéncias que se impdem, bem como o caso relativo a pan-
demia de Covid-19.

AMEACAS

Houve um aumento significativo no volume de
|u[|[| incidentes de ciberseguranca e nos numeros dos
indicadores de cibercrime em 2020

O volume de incidentes de ciberseguranca cresceu em 2020,
bem como os numeros respeitantes aos indicadores de cibercri-
me (em contraciclocom a criminalidade em geral), evidenciando
um incremento acentuado a partir de margo, nao regressando,
posteriormente, aos valores de 2019. Perspetiva-se que este vo-
lume mais elevado, registado em 2020, se mantenha.

—R—J}—- As ciberameacas mais relevantes em 2020 foram o

- =) phishing/smishing, o sistema infetado por malware,
o ransomware, algumas formas de intrusao, variados
tipos de fraude/burla, a sextortion e a desinformacéao
digital
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Durante o ano de 2020, verificou-se um incremento na quan-
tidade de campanhas de phishing/smishing, nas quais a
engenharia social e a exploragcao do fator humano sdo ele-
mentos-chave. Variadas formas de fraude e burla, a sextortion,
bem como a desinformacgao digital, foram ameacas que tam-
bém se concretizaram através da manipulagao de percegdes.
Interpreta-se esta tendéncia como um aproveitamento do
maior isolamento das pessoas e da crescente necessidade de
utilizagdo do digital provocada pela pandemia. A infegao por
malware continua a ser um vetor de ataque central, nas suas



mais variadas expressdes, nomeadamente na de ransomware.
O contexto atual também favoreceu algumas agdes de intru-
sdo, aproveitando vulnerabilidades técnicas e as circunstancias
do trabalho remoto.

Os Cibercriminosos e os Agentes Estatais sdao os
principais agentes de ameacas a afetar o ciberes-
——-) paco de interesse nacional, em 2020

/>

Os agentes de ameacas mais relevantes no ciberespaco de
interesse nacional durante 2020 foram os Cibercriminosos, en-
guanto individuos e grupos que atuam de forma maliciosa em
funcao de proveitos financeiros, e os Agentes Estatais, que se
caracterizam pelo uso, direta ou indiretamente, do aparelho de
Estados com intuitos estratégicos e politicos. Os Hacktivistas,
os Insiders (negligentes) e os Cyber-offenders também mere-
cem referéncia.

PERCECAO DE RISCO
E TENDENCIAS

—1* Houve um aumento na percecao de risco de se
S| sofrer um incidente de ciberseguranca no ciberes-
paco de interesse nacional, em 2020 e em 2021

—

—

Verifica-se um aumento na perceg¢ao de risco de se sofrer um
incidente de ciberseguranca no ciberespaco de interesse na-
cional, em 2020, entre agentes-chave para a ciberseguranca
em Portugal. Esta percecao foi influenciada pelo contexto de
pandemia e tende a manter esta trajetdria crescente em 2021.

nacional esta mais capacitado ou pelo menos igual-

@ Existe a percecao de que o ciberespaco de interesse
L7A mente capacitado em 2021, comparando com 2020

Apesar do incremento da percecao de risco, entre agente-
-chave para a ciberseguranca em Portugal, existe a perce¢ao
de que o ciberespaco de interesse nacional aumentou a sua
capacitagcao em 2021, em termos de resiliéncia, ou nao perdeu
capacitagao em relagao a 2020.

Verifica-se uma tendéncia para que as ciberameacas
A emergentes e os agentes de ameacas de 2020 persis-
tam em 2021, proliferando num contexto favoravel e
de fim ainda incerto
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O phishing/smishing, o sistema infetado por malware, o
ransomware, algumas formas de intrusao, variados tipos de
fraude/burla, a sextortion e a desinformacao digital tendem
a manter a sua relevancia no panorama de ciberameacas. E
expectavel ainda que ocorram ataques oportunistas ao traba-
lho remoto, as cadeias de fornecimento, aos setores da banca
e saude e as tecnologias emergentes. Os Cibercriminosos e os
Agentes Estatais tenderdao a manter niveis elevados de ativi-
dade em 2021 no ciberespaco de interesse nacional.



O CASO
COVID-19

A pandemia de Covid-19 teve uma influéncia inegavel no au-
mento das atividades ilicitas online. Podem ser avancadas pelo
menos duas razdes plausiveis para o explicar: por um lado, o
confinamento social e a aceleragcao na adocao de tecnologias
digitais promoveram uma migragao para o online que envolveu
também criminosos; e, por outro, a maior utilizacdo e necessi-
dade da esfera digital incentivaram o sentido de oportunidade
dos agentes de ameacas, conduzindo a exploracdo das vulnera-
bilidades técnicas e humanas mais expostas, as quais, fruto de
uma maior superficie de exposicao, ficaram mais patentes.

Os dados disponiveis em relagao ao ciberespaco de interesse
nacional, sobretudo no que diz respeito ao phishing/smishing,
mostram que os ciberatacantes utilizaram a oportunidade cria-
da pela pandemia, mas s6 de forma muito residual se referiram
a ela em termos tematicos. Numa analise de conteddo realiza-
da ao phishing/smishing registado pela Equipa de Resposta a
Incidentes de Seguranca Informatica Nacional (CERT.PT), que
faz parte do Centro Nacional de Ciberseguranca (CNCS), duran-
te o segundo trimestre de 2020, e publicada no terceiro Boletim
de 2020 do Observatdrio de Ciberseguranca (CNCS, 2020), verifi-
ca-se que em 99% dos casos os ciberatacantes nao utilizaram os
temas ligados a pandemia nas suas acdes de engenharia social.
Estas campanhas procuraram afetar principalmente setores
gue ganharam relevancia para os seus clientes com a maior
necessidade de utilizagdo do digital, como a banca, os servicos
postais ou as plataformas de streaming.

Pode dizer-se que o phishing/smishing é a ciberameaca mais rele-
vante durante este periodo, contribuindo para 43% dos incidentes
registados pelo CERT.PT em 2020, com particular incidéncia no pri-
meiro periodo de confinamento social e durante o més de dezembro,
provavelmente devido a época de compras associada ao Natal.

Se compararmos a evolugao mensal dos nimeros de incidentes re-
gistados pelo CERT.PT, de denuncias feitas ao Gabinete Cibercrime
da Procuradoria-Geral da Republica (PGR) e de processos aber-
tos na Linha Internet Segura, operacionalizada pela Associagao
Portuguesa de Apoio a Vitima (APAV), apesar dos diferentes es-
tatutos destes indicadores!, verificamos que existem tendéncias
comuns associadas a pandemia de Covid-19 (PGR, 2021; APAYV, 2021).

1 Os numeros registados pelo CERT.PT correspondem a incidentes de cibersegurancga. As dendncias ao
Gabinete Cibercrime da PGR dizem respeito a contactos realizados por email a esta entidade, indepen-
dentemente de corresponderem a um crime efetivo. Os nimeros da Linha Internet Segura referem-se a
processos de atendimento e apoio realizados por esta linha telefénica.
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Comparac¢dao mensal de numeros de incidentes do CERT.PT, denuncias ao Gabinete
Cibercrime (PGR) e processos da Linha Internet Segura (APAV), em 2020
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E possivel verificar um efetivo aumento no volume de inci-
dentes registados pelo CERT.PT, de denuncias ao Gabinete
Cibercrime e de processos abertos na Linha Internet Segura
a partir de margo, inicio do primeiro confinamento social
de 2020, com especial peso em abril, o més com ndmeros
mais elevados de incidentes e de denuncias e o terceiro mais
elevado, depois de marco e junho, em termos de processos
abertos na Linha Internet Segura. Como se vera ao longo
deste Relatdrio, os niUmeros que se registaram durante os
restantes meses do ano mantém-se com uma média supe-
rior a observada em 2019.

Um dos aspetos que distingue esta dindmica, além do volume
de atividades ilicitas online, € a importancia do fator huma-
no e das técnicas de engenharia social. No caso do CERT.PT,
o phishing/smishing tem muita relevancia, como se referiu
(corresponde a 43% do total de incidentes registados pelo
CERT.PT); entre as denuncias ao Gabinete Cibercrime, além
do phishing, destacam-se as fraudes na aplicacao MBWAY
e variadas formas de burla; e os processos da Linha Internet
Segura, pela sua natureza, em geral ligados ao fator humano,
aumentaram 41% em relagdo ao ano anterior. Esta perspetiva
¢é reforcada pelo facto de a burla informatica/comunicacdes
ter aumentado 22% em 2020, comparando com 2019, segun-
do dados da Direcao-Geral da Politica de Justica (DGPJ).

Um dos resultados deste Relatério é a evidéncia de que é
necessario continuar a investir na sensibilizagcdo das pes-
soas, além de nos processos e nas tecnologias, de modo
a que as esferas sociais mais expostas as vulnerabilidades
da digitalizagao possam mitigar os efeitos potencialmente
nefastos motivados pela negligéncia comportamental em
ciberseguranca. E importante ainda capitalizar o muito que
se aprendeu ao longo deste periodo de pandemia e even-
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ATORES E INCIDENTES
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O nUmero de incidentes e de observaveis
registados pelo CERT.PT aumentou em
2020, comparando com 2019 (CERT.PT).

* As alteragdes realizadas a taxonomia de incidentes do CERT.PT
fizeram com que as vulnerabilidades passassem a ser contabili-
zadas como incidentes, ao contrario de no ano anterior. Por isso,
para efeitos de comparagéo, indicam-se os dois valores: sem vul-
nerabilidades (S/V) e com vulnerabilidades (C/V).
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O phishing/smishing e o sistema infetado
por malware continuam a ser os tipos de
incidentes mais registados pelo CERT.PT,
em 2020, tal como no ano anterior (CERT.PT).
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A distribuicdo de malware, o compromisso
de conta nao privilegiada e o acesso nao
autorizado, incidentes registados pelo
CERT.PT, também foram relevantes em
2020 (CERT.PT).
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O servico vulneravel,o malware, a blacklist e a
botnet drone sao os tipos de observaveis mais
registados pelo CERT.PT, em 2020 (CERT.PT).
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A Banca, as Infraestruturas Digitais (ID),
os Prestadores de Servigos de Internet
(PSI) e a Educagao e Ciéncia, Tecno-
logia e Ensino Superior (ECTES) sdo os
setores e areas governativas com mais
incidentes registados pelo CERT.PT, em
2020 (CERT.PT).
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O segundo semestre de 2020 foi aquele no
qual o CERT.PT registou mais incidentes,
a semelhanca do ano anterior (CERT.PT),
verificando-se o mesmo na RNCSIRT
(RNCSIRT).
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CERT.PT:

689

INCIDENTES NO 1° SEMESTRE

729

79%

DE INCIDENTES (S/V)*

88%

DE INCIDENTES (C/V)

1%

DE OBSERVAVEIS
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DOS INCIDENTES SAO
PHISHING/SMISHING

SAO SISTEMA INFETADO
POR MALWARE (C/V)
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DOS INCIDENTES sAo
DISTRIBUICAO DE MALWARE

SAO COMPROMISSO DE
CONTA NAO PRIVILEGIADA

SAO ACESSO NAO
AUTORIZADO (C/V)
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DOS OBSERVAVEIS SAO
SERVIGCOS VULNERAVEIS

SAO MALWARE

SAO BLACKLIST
E 2% BOTNET DRONE
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INCIDENTES NO 2° SEMESTRE
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ATORES E INCIDENTES
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Mais de dois tercos dos incidentes
registados pelo CERT.PT ocorreram em
entidades privadas e quase um tergo
em entidades publicas, em 2020, valores
semelhantes ao ano anterior (CERT.PT).

69% ENTIDADES
PRIVADAS

3"% ENTIDADES
PUBLICAS

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

27% DOS INCIDENTES SAO
TENTATIVA DE LOGIN

login, o sniffing e o scanning (RNCSIRT).

Os tipos de incidentes mais registados f N )
3 i @IL o AO SNIFFIN
pela RNCSIRT, em 2020, sdao a tentativa de N 20 % SAOS G
-I 6% SAO SCANNING

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

O numero de notificagdes a CNPD devido a
violagdes (de seguranga) de dados pessoais
aumentou, em 2020 (CNPD).
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O volume de crimes de burla informatica/ (v]®) BURLAS INFORMATICAS/
comunicagoes registados pelas autoridades COMUNICAGOES
policiais aumentou, em 2020 (DGPJ). — ) I 22%

DO QUE 2019
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764

ACESSOS/INTERCEGOES
ILEGITIMOS

+ 24
DO QUE 2019
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O acesso/intercecdo ilegitimos é o crime
informatico mais registado pelas autoridades
policiais, em 2020 (DGPJ). %k 3k kK

Apesar da criminalidade em geral ter

94 CRIME RELACIONADO
N . . A A
diminuido em 2020, o crime relacionado 4= 22 COM A INFORMATICA
com a informatica aumentou (inclui o crime @ (+ 27% de crime informatico);
informatico, a devassa por meio informatico l7 4% DO TOTAL DE CRIMES
1 (+ 2pp do que em 2019).

e a burla informatica/comunicacdes) (DGPJ).
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A burla informatica/comunicagbes e
a falsidade informatica sdao os crimes
relacionados com a informatica com mais
condenados, em 2019 (DGPJ).
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O nUmero de arguidos e de condenados
por crimes relacionados com a informatica
aumentou, em 2019 (DGPJ).
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O numero de denuncias recebidas pelo
Gabinete Cibercrime da PGR aumentou,
em 2020 (PGR).
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A criminalidade mais frequente baseada
no registo de denudncias ao Gabinete
Cibercrime da PGR é a defraudagdo na
utilizacdo da MBWAY, o phishing e o
ransomware, em 2020 (PGR).
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O numero de processos de atendimento
e apoio e de crimes registados na Linha
Internet Segura aumentou, em 2020 (APAV).
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Os crimes e outras formas de violéncia mais
registados pela Linha Internet Segura, em
2020, sdo a ameaca, a difamacéio/injdrias, a
violéncia doméstica e a sextortion (APAV).
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INFORMATICA/COMUNICAGCOES
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INFORMATICA
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'IO DEFRAUDAGAO NA
UTILIZAGAO DA MBWAY

20 PHISHING

3 O RANSOMWARE
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4 41%

DE PROCESSOS

4 475%

DE CRIMES REGISTADOS
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29% DOS CRIMES
SAO AMEAGAS
8% SAO DIFAMAGAO/

INJURIAS

6% SAO VIOLENCIA
DOMESTICA

6% sAo

SEXTORTION
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AMEACAS E PROSPETIVAS
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A percecdo de risco de se sofrer
um incidente de ciberseguranga no
ciberespago de interesse nacional
aumentou em 2020, influenciada pela
pandemia de Covid-19, tendéncia que
deve manter-se em 2021 (CNCS).
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Apesar do incremento na perceg¢do de
risco, esta € acompanhada pela percegdo
de que o ciberespacgo de interesse nacional
aumentou a sua capacitacdo,ou manteve-a,
em 2021, comparando com 2020 (CNCS).

® & 06 06 0 0 06 0 0 06 0 0 0 0 0 0 0 0 0 0 o o

A Computagdo em Nuvem e a Inteligéncia
Artificial sdo as tecnologias percecionadas
como as mais importantes para as
operagdes de ciberseguranga, em 2020 e
2021 (CNCS).
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Os Cibercriminosos e os Agentes Estatais
sdo os agentes de ameacgas mais relevantes
em Portugal, em 2020 (CNCS).
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Os Hacktivistas, os Insiders (negligentes) e
os Cyber-offenders também tém relevancia,
em 2020 (CNCS).

PERCEGAO DE RISCO
EM 2020

PERCE(;AO DE RISCO
GERADA PELA PANDEMIA
DE CcOVID-19

PERCEQAO DE RISCO
PARA 2021
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COMPUTAGAO
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HACKTIVISTAS
INSIDERS (NEGLIGENTES)
CYBER-OFFENDERS
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AMEACAS E PROSPETIVAS
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As principais vitimas dos agentes de
ameacgas, em Portugal, sdo os cidadaos
em geral, as PME, os Orgaos de Soberania,
a Administragdo Publica e os setores da
Banca e da Educacao e Ciéncia, Tecnologia
e Ensino Superior (CNCS).
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A pandemia de Covid-19 gerou um
contexto de oportunidade que favoreceu
as atividades ilicitas online, as quais
tendem a manter-se (CNCS).
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Determinados modos de atuag¢ao dos
agentes de ameacas promovidos pela
pandemia de Covid-19 tendem a surgir
(CNCS).
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Crescente conversdo do crime offline para
o crime online, em 2020 e 2021 (CNCS).
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E provavel que o numero de incidentes
e os indicadores de criminalidade online
continuem elevados, bem como a sua
sofisticagcao, em 2021 e 2022 (CNCS).

CIDADAOS

PME

ORGAOS DE SOBERANIA
ADMINISTRAGAO PUBLICA
BANCA

EDUCAGAO E CIENCIA,
TECNOLOGIA E ENSINO SUPERIOR

® © 06 06 06 0 0 06 06 0 0 0 0 0 0 O 0 0 0 O 0O 0 O 0 0O 0 O O 0 0 0 00

ML

oo
>0
NS

CONTEXTO

DE PANDEMIA
Phishing/smishing, malware,
ransomware, fraude/burla, intrusio,
sextortion e desinformacgdo digital.
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CIBERATAQUES
OPORTUNISTAS

ao trabalho remoto, as cadeias
de fornecimento, aos setores

da banca e da saude, bem como
a tecnologias emergentes.
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