


A. SUMARIO
EXECUTIVO

A edigdo de 2022 do Relatdrio Ciberseguranga em Portugal - Riscos
e Conflitos analisa os principais incidentes de ciberseguranca e
indicadores de cibercrime, bem como os agentes de ameacga, no ci-
berespaco de interesse nacional e as grandes tendéncias nacionais
e internacionais. Esta andlise reporta sobretudo ao ano anterior, mas
tem em consideragao os acontecimentos mais importantes do ano
presente e as tendéncias para o futuro.

O documento divide-se em dois grandes capitulos: no primeiro,
apresentam-se os dados sobre os incidentes de ciberseguranca e os
indicadores de cibercrimes ocorridos em 2021 no ciberespago de in-
teresse nacional; e, no segundo, conjetura-se acerca dos principais
agentes de ameagcga e tendéncias que se destacam a partir dos dados
apresentados e dos contributos dos varios parceiros. Pretende-se
deste modo construir uma visao integrada que caracterize da forma
mais rigorosa possivel as principais ameacas ao ciberespaco de inte-
resse nacional.

As conclusdes que resultam deste estudo apontam para a persistén-
cia de algumas ameacgas proprias do contexto de pandemia, como
as ligadas a instrumentalizagao das fragilidades do fator humano,
mas também o reforco de outras que tém grande capacidade de
impacto, como o ransomware ou a exploragdo de vulnerabilidades.
O numero de incidentes e de cibercrimes continua a aumentar, ndo
se vislumbrando o regresso a niveis pré-pandemia em grande parte
dos casos. Perspetiva-se ainda o emergir da influéncia do contexto
geopolitico e estratégico internacional nas dindmicas do ciberespa-
¢co em manifestagdes de natureza hibrida, bem como a mitigagao

progressiva da pandemia enquanto tema dominante nesta matéria.

Observatorio
de Ciberseguranca



1. ANALISE GLOBAL

Uma analise global dos resultados do presente documento permite
uma leitura integrada, sintética e mais concisa da informacgdo dispo-
nibilizada. Com esta perspetiva, de seguida destacam-se, no ambito
do ciberespaco de interesse nacional, as ameacgas, a percecdo de
risco, as grandes tendéncias, o contexto internacional e a relagao dos
indicadores apresentados com a Estratégia Nacional de Seguranca
do Ciberespaco 2019-2023 (ENSC).

AMEACAS

Mantém-se a tendéncia de aumento do volume de
|u|]|] incidentes de ciberseguranca e de cibercrimes no
ciberespaco de interesse nacional em 2021 e 2022.

Em 2021, a tendéncia de crescimento no volume de incidentes e de
cibercrimes manteve-se. Confirma-se, portanto, o ndo retorno aos
niveis verificados antes da pandemia da Covid-19, ainda que a varia-
¢cao em relagdo ao ano anterior em alguns casos seja menor do que
em 2020. No ambito da cibercriminalidade, esta tendéncia ndo se
verifica sempre no crime estritamente informatico (do ambito da Lei
do Cibercrime), uma vez que ocorre um decréscimo no registo deste
tipo de crime pelas autoridades policiais, ao contrario de crimes que
utilizam a esfera digital de modo instrumental, como a burla infor-
matica, a qual continua a ser cada vez mais frequente.

As ciberameacgas dominantes em Portugal durante
o ano de 2021 foram o phishing/smishing/vishing, o
ransomware, a fraude/burla online, o comprome-
timento de contas ou tentativa e a exploracado de
vulnerabilidades.
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Durante o ano de 2021, destacaram-se como ciberameacas parti-
cularmente relevantes as ac¢cdes que utilizam a engenharia social
para a captura de informagao, como o phishing (através de email), o
smishing (SMS) e o vishing (telefone). A fraude e a burla online tam-
bém tiveram relevancia no ambito das técnicas de manipulacao do
fator humano. Em menor volume, mas com bastante impacto, verifi-
ca-se 0 aumento dos casos, e da sua relevancia, de ransomware, de
comprometimento de contas e de exploragdao de vulnerabilidades

(esta ultima com grande presenca a nivel internacional).

H Os agentes de ameacga mais relevantes no ciberes-
% ) Pago de interesse nacional em 2021 com tendéncia
——-) de persisténcia em 2022 foram os cibercriminosos
e os atores estatais, seguidos da ameaca interna
negligente, dos cyber-offenders e dos hacktivistas.
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O ano de 2021 foi marcado pela atividade de cibercriminosos razoa-
velmente organizados que procuraram ganhos financeiros através do
phishing/smishing/vishing, de ransomware e de fraudes/burlas online.
Os atores estatais (e algumas ameagcas persistentes avangadas) também
tiveram uma atividade relevante no ciberespaco de interesse nacional,
visando objetivos geopoliticos e estratégicos, através de ataques de
phishing e spear phishing, do comprometimento de contas, bem como
da exploragao de vulnerabilidades para a realizagao de intrusoes.

Com menos relevancia, mas a merecer mengao, persiste a ameaga inter-
na negligente, que diz respeito aos colaboradores que inadvertidamente
comprometem a sua organizagao, clicando num /ink malicioso de um
phishing, por exemplo. E de referir ainda os cyber-offenders, os quais se
caracterizam por realizar agdes que visam apenas perturbar as suas viti-
mas ou criar disrupg¢des, mediante, por exemplo, assédio ou destruicdo de
informacao. Por fim, também se registaram algumas ag¢des de hacktivis-
tas, os quais procuraram realizar afirmacdes ideoldgicas no ciberespaco,
através, por exemplo, de defacements. A intensidade da atividade dos
hacktivistas é muito variavel e sujeita ao ciclo de vida de cada novo grupo.

O quadro que se segue apresenta uma panoramica sobre as princi-
pais ameacas a afetar o ciberespaco de interesse nacional em 2021,
com alguma persisténcia em 2022, considerando a articulacdo entre
ciberameacas e agentes de ameaga, bem como os diferentes niveis de
importancia de cada um.

Quadro de Ameacas: Ciberameacas/Agentes de ameacas em Portugal, 2021/2022

Ameaga interna

Cibercriminosos Atores estatais )
negligente

Cyber-offenders Hacktivistas

Phishing/Smishing/Vishing

Ransomware

Fraude/Burla online
Comprometimento de contas
ou tentativa
Vulnerabilidades e sua
exploragdo

Engenharia social (varios)

Distribui¢cdo de malware

Furto de identidade

Sextortion

Agentes de ameaga e ciberameagas com relevancia alta em Portugal durante 2021/2022.

Agentes de ameaga e ciberameagas com relevancia média em Portugal durante 2021/2022.

Ciberameaga com frequéncia alta como pratica dos agentes de ameaga em causa em Portugal.

Ciberameaga com frequéncia média como pratica dos agentes de ameaga em causa em Portugal.

Ciberameaga com frequéncia baixa ou inexistente como pratica dos agentes de ameaga em causa em Portugal.

Quadro 1 | CNCS (a partir de ENISA)

1 Este quadro resulta dos dados e dos contributos dos parceiros deste Relatério, com base na redun-
dancia entre fontes e no potencial impacto dos casos reportados (para mais detalhe, consultar Nota
Metodolégica).
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A figura 1 apresenta uma cronologia de eventos com potencial de
impacto elevado a nivel internacional e nacional, tendo em conta o
volume de sistemas e pessoas afetados, bem como a proje¢cdao me-
diatica, a qual implica um certo alarme social. Nesta matéria, o ano
de 2021 foi marcado por casos ligados a identificagdo de vulnerabili-
dades em produtos e servigcos de uso massificado, conduzindo a sua
exploragao por agentes maliciosos - numa primeira fase, enquan-
to essas vulnerabilidades ndo sao descobertas (zero-day) e, numa
segunda fase, apdés o conhecimento dessas vulnerabilidades, dire-
cionando a exploragao para todos os sistemas que nao realizaram
ainda as devidas atualizagcdes com corre¢des de segurancga (casos
Microsoft Exchange, Proxyshell, Apache Log4j). No inicio de 2021, a
violacdo de dados relacionada com o software NitroPDF também se

revelou de alguma importancia.

No primeiro trimestre de 2022, varios casos com potencial de impac-
to elevado afetaram o ciberespaco de interesse nacional do ponto
de vista mediatico e em termos de efeitos em servigcos e pessoas.
Destacaram-se os ataques ao grupo de media Impresa, pelo efeito
mediatico e pela importancia dos dados comprometidos, bem como
a Vodafone, sobretudo pelos servigos afetados. Em ambos os casos,
assistiu-se a uma destruicao de dados que comprometeu a disponi-
bilidade da informacgdo e de servicos.

Cronologia de eventos com potencial de impacto elevado em Portugal, 2021 e 1° tri. de 2022

Violagdo de dados
NitroPDF

fev. 2021

mar. 2021

Vulnerabilidade
Microsoft Exchange

Vulnerabilidade Ataque ao Grupo
Proxyshell Impresa
ago. 2021 jan. 2022
dez. 2021 Ataque a Vodafone
Vulnerabilidade fev. 2022

Apache Log4j

Figural | CNCS

PERCECAO DE RISCO E TENDENCIAS

< ~-| A percecdo de risco de alguma entidade no cibe-
Q respaco de interesse nacional poder sofrer um
incidente de ciberseguran¢ca aumentou em 2021.

De acordo com o inquérito realizado pelo Observatério de
Ciberseguranga a comunidade de entidades com protocolo de
colaboragdo com o CNCS, a percecgado de risco relativamente a se-
guranga do ciberespaco de interesse nacional agravou-se entre
0s pontos de contacto destas entidades. Comparando com o ano



anterior, a pandemia teve menos influéncia neste resultado. Nao
obstante, uma parte importante dos inquiridos pensa que o cibe-

respaco esta mais capacitado do que no ano anterior.

Em 2021, verificaram-se como tendéncias interna-
cionais com potencial de impacto no ciberespaco

de interesse nacional o incremento de ameacas
hibridas, os ataques a cadeias de fornecimento, a
exploracao de vulnerabilidades e a proliferacao de
ransomware.

O ciberespago de interesse nacional encontra-se bastante exposto as
tendéncias internacionais, nomeadamente devido as caracteristicas
do pais, mas também a estrutura do ciberespaco, naturalmente um
dominio sem fronteiras claras. A nivel internacional, verificou-se um
conjunto de ameagas que direta ou indiretamente tém consequén-
cias no pais: as ameacas hibridas indiciam a acao de atores estatais,
os ataques a cadeias de fornecimento e a exploragao de vulnerabi-
lidades comprometem produtos e servigcos usados em Portugal, e o
ransomware é reconhecido por grande parte das fontes como es-

tando cada vez mais presente no pais.

Para 2022 e 2023 sao identificadas como principais
tendéncias em Portugal a propensdo para uma
maior intervencao de atores estatais, a persisténcia
do uso das fragilidades do fator humano, ataques
de ransomware, violagcoes de dados relativas a cre-
denciais de acesso, exploragcao de vulnerabilidades
e as tecnologias méveis a serem cada vez mais uti-
lizadas como superficies de ataque.

As tendéncias nacionais para o futuro articulam-se com as tendéncias
internacionais que tém continuidade em relagdo a 2021, mas também
com as que emergem no inicio de 2022, como sejam as que resultam
do conflito na Ucréania ou da recorréncia de ataques com impacto no
pais advindos de agentes de ameaca internacionais de caracterizagcao
ambigua. Se, por um lado, o contexto de guerra pode incentivar as
acoes de atores estatais, por outro, as fragilidades do fator humano no
uso, por exemplo, de um smartphone podem ser portas de entrada
para grupos que se confundem na motivagdo entre os ganhos finan-

ceiros, o niilismo politico e o vandalismo informatico.

CONTEXTO INTERNACIONAL ATUAL

O contexto internacional atual, muito marcado pelo conflito na
Ucrania, vem substituir a pandemia enquanto teméatica que cria
dinamicas de escala no ciberespaco de interesse nacional. Se a
pandemia criou condi¢cdes de contexto para ataques de cibercrimi-
Nnosos com vista a captura de dados sensiveis, realizagdo de burlas e
praticas de extorsao, o contexto de perturbagao geopolitica e estra-

tégica atual apresenta-se como particularmente propenso a agdes
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de atores estatais ou paraestatais com objetivos ligados a ciberespio-
nagem ou a sabotagem, tendo como alvos a Administragdo Publica,
os Orgdos de Soberania, as infraestruturas criticas e os operadores
de servigos essenciais. Os ataques advindos de hacktivistas também
podem emergir neste contexto, nomeadamente ataques de nega-
¢ao de servigo distribuida (DDoS) e defacements.

Cenarios de ameacas proprias de contextos emergentes e/ou permanentes

Cenario 1 - Ameagas tipicas do contexto
pandémico

Agentes de ameaca emergentes neste cenario:

cibercriminosos com objetivos econdmicos.

Tipologias de a¢des hostis emergentes neste
cenario*:

burlas online;

comprometimento de sistemas préprios
do trabalho remoto;

desinformagdo sobre salde;

phishing massificado;

ransomware.

Temas e setores alvo: Banca, Saude, Servigos de

streaming, servigos postais e de transporte.

Cenario 2 - Ameagas tipicas do contexto
geopolitico e estratégico atual

Agentes de ameacga emergentes neste cendrio:
atores estatais e paraestatais com objetivos
geopoliticos e estratégicos (e ameacas
persistentes avangadas); hacktivistas com
objetivos ideoldgicos.

Tipologias de agdes hostis emergentes neste
cendrio:

ciberespionagem;
comprometimento de cadeias de
fornecimento;

comprometimento de contas;
comprometimento de sistemas préprios
do trabalho remoto;

DDoS;

defacements;

desinformacdo sobre o conflito na
Ucrania;

exploragdo de vulnerabilidades;
intrusoes;

_ phishing e spear phishing;

_ ransomware e/ou sabotagem.

Temas e setores alvo: operadores de servigos
essenciais, Administracdo Publica e Orgdos de

Soberania.

Cenario 0 - Contexto permanente: a materializagdo dos cendrios 1 e 2 ndo obsta a que exista uma

dinamica permanente prépria das ameacas ao ciberespaco de interesse nacional para la da pandemia

ou do contexto internacional atual, ambito no qual certos incidente e cibercrimes tendem a ocorrer.

*Nem todas as a¢oes hostis consideradas relevantes sdo consequéncia sempre e necessariamente
dos agentes de ameaga emergentes no cenario em causa, embora tendencialmente sim.

Quadro 2 | CNCS



Embora o nivel de incerteza relativamente a esta matéria seja ele-
vado, é provavel que os aspetos decorrentes do cenario 2 ainda
convivam com os que sao préprios do cenario 1, os quais, indepen-
dentemente da persisténcia da pandemia, terdao tendéncia para se
manter, na medida em gue muitos casos representam uma conver-
sdao da criminalidade a novos modos de operar. Além disso, existe
a constancia do cendario O, o qual corresponde a habitual atividade
maliciosa no ciberespaco de interesse nacional para |8 dos acon-
tecimentos excecionais da pandemia e do contexto geopolitico e
estratégico atual. Eventualmente, a importancia da descoberta e
exploracao de vulnerabilidades, tdo relevante em 2021, enquadra-se

num dos cenarios tracados ou, simultaneamente, em todos eles.?

ESTRATEGIA NACIONAL DE SEGURANGCA
DO CIBERESPACO 2019-2023

Relativamente ao acompanhamento da ENSC, a linha de observacao
sobre Riscos e Conflitos do Observatério de Ciberseguranga permite
relevar duas dimensdes: por um lado, este documento resulta de um
tipo de dindmica particularmente incentivado pela ENSC, isto é, da
cooperacao entre entidades na partilha de informacao sobre amea-
¢as; por outro, expde os efetivos incidentes, cibercrimes e ameacas
ao ciberespaco de interesse nacional, monitorizando, portanto, in-
dicadores fundamentais de ciberseguranca. Do ponto de vista da
promocao da cooperacdo entre entidades na partilha de informacao
sobre ameacas, este Relatério € em si um indicador positivo. Quanto
a um dos objetivos ultimos da ENSC, em termos de efeitos, que
sera manter o ciberespag¢o seguro, nao se pode ignorar o facto de
o volume de incidentes e cibercrimes manter uma tendéncia cres-
cente e isso representar um desafio para as linhas de agdo da ENSC,
nomeadamente para os eixos 3 (Protecao do ciberespaco e das in-

fraestruturas) e 4 (Resposta as ameacas e combate ao cibercrime).

2 O CNCS elaborou um documento onde identificou um conjunto de potenciais ameacas no contexto
atual e respetivas boas praticas para a sua mitigagdo. Este contelddo mais detalhado pode ser visitado na
pagina do CNCS, em “Conhecimento Situacional”, com o titulo “Contexto Atual”.
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2. DESTAQUES

INCIDENTES E CIBERCRIME

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

O CERT.PT registou um aumento de 26% no ndmero de incidentes
de ciberseguranga em 2021 comparando com 2020 (CERT.PT).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

Os setores mais afetados pelos incidentes registados pelo
CERT.PT em 2021 foram a Banca (13% dos incidentes), as
Infraestruturas Digitais (8%) e os Prestadores de Servicos
de Internet (6%) (CERT.PT).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

O phishing/smishing (40% dos incidentes), a engenharia social
(14%) e a distribuicao de malware (13%) foram os tipos de
incidentes mais registado pelo CERT.PT em 2021 (CERT.PT).

|
0
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As marcas mais simuladas nos ataques de phishing/smishing em
2021 sdo do ambito da Banca (48% dos casos), dos Transportes e
Logistica (21%) e das Plataformas de Emails (19%) (CERT.PT).

©O
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Os tipos de incidentes mais registado pelos membros da RNCSIRT
em 2021 foram a tentativa de login (16% dos incidentes), a
exploragcdo de vulnerabilidades (9%) e o scanning (8%) (RNCSIRT).
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Em 2021, verificou-se um aumento de 6% no numero de
notificagdes de violagdes de dados pessoais reportadas a CNPD
face ao ano anterior (CNPD).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00
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INCIDENTES E CIBERCRIME

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

Os setores e atividades com mais notificagdes a CNPD em 2021
sdo o Comércio e Servicos (25% das notificagdes), a Banca (13%)
e a Administracdo Local (8%) (CNPD).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

Entre as notificagdes enviadas a CNPD em 2021, a origem mais

frequente para os incidentes em causa € a falha humana (24% das r‘
notificagdes), o ransomware (22%) e as agdes fraudulentas (13%).

O principio da informag¢ao mais comprometido é o da |

® © & © &0 & 0 & & & 0 & 0 O 0 O O O O O O O O O O O O O O O O O O O 0O O 0O O 0 O 0 O 0 O 0 0 0 0 o 0 0 0 0 00

confidencialidade (62%) (CNPD).

O numero de crimes relacionados com a informatica registados

pelas autoridades policiais cresceu 6% em 2021 face ao ano anterior,

embora o nimero de crimes estritamente informaticos tenha (o)®)
decrescido 11% (DGP3J).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

z

IB

A percentagem de crimes relacionados com a informatica em ! ; !
relacdo ao total de crimes registados em Portugal cresceu 0,4 pp,
de 7,4% em 2020 para 7,8% em 2021 (DGP3J). O—O

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

A burla informatica/comunicacdes é o crime relacionado com a
informatica com mais registos em 2021 (91% do total), seguida
do acesso/intercecao ilegitimos (com 3%) - o crime estritamente
informatico com mais registos em 2021 (DGPJ).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

A burla informatica/comunicagdes é o tipo de crime relacionado
com a informatica com mais condenados em 2020 (75% dos casos),
seguido da falsidade informatica (13%) (DGP3J).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00
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INCIDENTES E CIBERCRIME
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Verifica-se um decréscimo no nUmero de condenados em crimes
relacionados com a informatica (menos 44%) e de arguidos
(menos 36%) em 2020 face a 2019 (DGP3J).
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O nUmero de denulncias ao Gabinete Cibercrime da PGR continua @

a aumentar com uma subida para mais do dobro em 2021 (113%)
(PGR).
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Em 2021, o phishing e variados tipos de burla online continuam ;

a ser os tipos de criminalidade mais denunciados ao Gabinete %k >k % %k
Cibercrime da PGR (PGR).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

atendimento e apoio registados pela Linha Internet Segura em
2021 face ao ano anterior (APAV).

Verifica-se uma subida de 40% no niumero de processos de f ;7

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

A sextortion (30% dos casos), a burla (12%) e o furto de identidade 20 -/J
(8%) foram os crimes e outras formas de violéncia mais registados
na dimensao Helpline da Linha Internet Segura em 2021 (APAV). Fﬁ"

T =)
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AMEACAS E TENDENCIAS
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(L
A percecdo de risco de alguma entidade sofrer um incidente de <@>) _
4 \
ciberseguranca aumentou em 2021 para 98% dos inquiridos no ! l :—

inquérito anual a comunidade de entidades com protocolo com o
CNCS - mais 4 pp do que em 2020 (CNCS).
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Apesar do incremento da perceg¢ao de risco, uma grande parte dos
inquiridos (48%) julga que o ciberespago de interesse nacional esta
mais capacitado em 2021 (CNCS).
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(LN
O phishing, o ransomware e a engenharia social sdo os tipos de 7 ‘2@

ciberameacgas percecionados como os mais relevantes em 2021 l

pelos inquiridos, com particular subida do ransomware (CNCS).
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[N ]

>
No dmbito deste mesmo inquérito, os agentes de ameaca @ ‘)

VA
percecionados como os mais relevantes em 2021 e 2022 sdo os %~ J
cibercriminosos, os hacktivistas e os atores estatais (CNCS). =

s
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Considerando o conjunto de dados do presente Relatério, os tipos

de ciberameacgas efetivamente mais relevantes em Portugal em

2021 sd0 o phishing/smishing/vishing, o ransomware, a fraude/burla
online, o comprometimento de contas ou tentativa e a exploragado de
vulnerabilidades (CNCS).
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AMEACAS E TENDENCIAS
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sdo sobretudo os cibercriminosos e os atores estatais, seguidos
da ameaca interna negligente, dos cyber-offenders e dos
hacktivistas (CNCS).

O tipo de agentes de ameaga efetivamente mais relevantes H
em Portugal em 2021, com base nas varias fontes deste Relatério,

—
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A nivel internacional, durante 2021, destacam-se como tendéncias
com potencial impacto em Portugal o incremento das ameacas
hibridas, a persisténcia de ataques as cadeias de fornecimento, a
descoberta de vulnerabilidades relevantes e posterior exploragao,
a proliferagcao de ataques de ransomware e a tentativa de resposta
comum ao nivel dos Estados (CNCS).

® & 6 0 06 0 06 0 0 & 0 0 0 06 O 0 0 0 0 0 0 O O O O O 0 0 O 0 0 0 O O O O O 0 0 O 0O 0 0 O 0 0 0O O 0 0 0 0 0 00

A tendéncia de aumento no volume de incidentes e de indicadores
de cibercrime em 2021 ndo é apenas nacional, mas também uﬂl]
internacional (ENISA, Europol e WEF).
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Identificam-se as seguintes prospetivas para o ciberespago
de interesse nacional em 2022 e 2023: contexto internacional

propenso a agdo de atores estatais; persisténcia da exploragdo
das fragilidades do fator humano; casos de ransomware; »
violagoes de dados para uso de credenciais de acesso; exploracdo

de vulnerabilidades; e relevancia das tecnologias méveis e da
Internet das Coisas como potenciais superficies de ataque (CNCS).
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