





INDICE

CNCS »

Centro Nacional
de Ciberseguranga
PORTUGAL

A. Sumario Executivo

B. Andlise Global

Ameacas

Percecao de risco e tendéncias

O caso Covid-19

C. Destaques

D. Introducao

E. Atores e Incidentes

Ciberespaco de Interesse Nacional

Sintese do subcapitulo Ciberespaco de Interesse Nacional
Cibercrime

Sintese do subcapitulo Cibercrime

F. Ameacas e Prospetivas

Ameacas

Percecao de Risco - resultados de inquérito a comunidade CNCS
Agentes de Ameacas

Taticas, Técnicas e Procedimentos (TTP)

Sintese do subcapitulo Ameacas

Prospetivas

Tendéncias em Agentes e TTP

Tendéncias Globais

Sintese do subcapitulo Prospetivas

G. Notas Conclusivas

H. Notas Metodolégicas

I. Entidades Parceiras

J. Conselho Consultivo

K. Termos, Abreviaturas e Siglas

L. Referéncias Principais

Anexos

Anexo | - Recomendacodes de Boas Praticas e Recursos
Anexo Il - Quadros de Ameacas a Setores dos Operadores
de Servicos Essenciais

LU

~

Observatoério
de Ciberseguranca






vor
CNCS »

Centro Nacional
de Ciberseguranca
PORTUGAL

A. SUMARIO
EXECUTIVO

O ano de 2020 sera recordado e estudado como poucos. A
pandemia de Covid-19 moldou de forma singular os grandes
acontecimentos, mas também o quotidiano. E certamente
um evento global. Os resultados apresentados pelo presente
Relatdrio Riscos & Conflitos 2021 nao sao indiferentes a este
facto. Bem pelo contrario. Contudo, alguns dos dados apre-
sentados estdo alinhados com tendéncias ja identificadas
antes. A principal diferenca em relagao ao passado diz respei-
to ao incremento verificado no ndmero de atividades ilicitas
online e a alguns modos de atuag¢ao, os quais se tornaram
particularmente oportunistas.

O volume de incidentes de cibersegurancga e osindicadores de ci-
bercrime cresceram de forma significativa em 2020, mostrando
com frequéncia uma coincidéncia temporal entre esse cresci-
mento e os periodos de confinamento social fruto da pandemia
de Covid-19. O phishing/smishing, o sistema infetado por malwa-
re e o ransomware, entre outras, foram ciberameacas bastante
relevantes nesta conjuntura, com destaque para a primeira. As
técnicas de engenharia social que acompanham muitos dos ci-
berataques foram pecas tdo importantes como os instrumentos
tecnoldgicos mobilizados pelos atacantes. Os Cibercriminosos e
os Agentes Estatais foram os agentes de ameacgas mais ativos no
ciberespaco de interesse nacional durante 2020.

Este contexto fez aumentar a percegao de risco de alguém
sofrer um incidente de ciberseguranga no ciberespaco de in-
teresse nacional. A persisténcia da pandemia e dos seus efeitos
permitem antever a continuidade no futuro préximo de muitas
das ciberameacgas identificadas em 2020. Julga-se que estas
serao acompanhadas por modos de atuagao oportunistas
guanto as vulnerabilidades provocadas pelo trabalho remoto e
pela importancia acrescida da esfera digital e de setores como

a banca e a saude.

N
Observatorio
de Ciberseguranca




Os resultados apresentados visam melhorar os niveis de
consciéncia entre os cidadaos em geral, mas sobretudo
disponibilizar um instrumento dtil para que os atores que
operam neste dominio possam realizar analises de risco com
maior precisao, promovendo as agdes preventivas e reativas
mais adequadas.
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A panoramica sobre os riscos e os conflitos no ciberespa-
¢o de interesse nacional nos anos 2020 e 2021 é, como em
guase todas as areas, marcada pela pandemia de Covid-19. O
gue ndo significa que muitos dos aspetos que caracterizam
a ciberseguranca durante este periodo nao tenham origem
noutros fatores.

E com base neste ponto de partida que se pretende oferecer
uma analise global dos resultados deste Relatdrio, conside-
rando ndo sé o atual contexto, mas também fatores que |lhe
sdao exdgenos. Uma perspetiva conjunta e delimitada dos
principais temas permite uma visao que se julga mais coeren-
te sobre o assunto, nomeadamente destacando as ameacas
mais relevantes, a perceg¢ao de risco que se desenvolveu e as
tendéncias que se impdem, bem como o caso relativo a pan-
demia de Covid-19.

AMEACAS

Houve um aumento significativo no volume de
|u[|[| incidentes de ciberseguranca e nos numeros dos
indicadores de cibercrime em 2020

O volume de incidentes de ciberseguranca cresceu em 2020,
bem como os numeros respeitantes aos indicadores de cibercri-
me (em contraciclocom a criminalidade em geral), evidenciando
um incremento acentuado a partir de margo, nao regressando,
posteriormente, aos valores de 2019. Perspetiva-se que este vo-
lume mais elevado, registado em 2020, se mantenha.

—R—J}—- As ciberameacas mais relevantes em 2020 foram o

- =) phishing/smishing, o sistema infetado por malware,
o ransomware, algumas formas de intrusao, variados
tipos de fraude/burla, a sextortion e a desinformacéao
digital

‘[

Durante o ano de 2020, verificou-se um incremento na quan-
tidade de campanhas de phishing/smishing, nas quais a
engenharia social e a exploragcao do fator humano séo ele-
mentos-chave. Variadas formas de fraude e burla, a sextortion,
bem como a desinformacgao digital, foram ameacas que tam-
bém se concretizaram através da manipulagao de percegdes.
Interpreta-se esta tendéncia como um aproveitamento do
maior isolamento das pessoas e da crescente necessidade de
utilizagdo do digital provocada pela pandemia. A infegao por
malware continua a ser um vetor de ataque central, nas suas



mais variadas expressdes, nomeadamente na de ransomware.
O contexto atual também favoreceu algumas ag¢des de intru-
sdo, aproveitando vulnerabilidades técnicas e as circunstancias
do trabalho remoto.

Os Cibercriminosos e os Agentes Estatais sdao os
principais agentes de ameacas a afetar o ciberes-
———-) paco de interesse nacional, em 2020

/>

Os agentes de ameacas mais relevantes no ciberespaco de
interesse nacional durante 2020 foram os Cibercriminosos, en-
guanto individuos e grupos que atuam de forma maliciosa em
funcao de proveitos financeiros, e os Agentes Estatais, que se
caracterizam pelo uso, direta ou indiretamente, do aparelho de
Estados com intuitos estratégicos e politicos. Os Hacktivistas,
os Insiders (negligentes) e os Cyber-offenders também mere-
cem referéncia.

PERCECAO DE RISCO
E TENDENCIAS

—1* Houve um aumento na percecao de risco de se
S| sofrer um incidente de ciberseguranca no ciberes-
paco de interesse nacional, em 2020 e em 2021

—

—

Verifica-se um aumento na perceg¢ao de risco de se sofrer um
incidente de cibersegurancga no ciberespaco de interesse na-
cional, em 2020, entre agentes-chave para a ciberseguranca
em Portugal. Esta percecao foi influenciada pelo contexto de
pandemia e tende a manter esta trajetdria crescente em 2021.

nacional esta mais capacitado ou pelo menos igual-

@ Existe a percecao de que o ciberespaco de interesse
L7A mente capacitado em 2021, comparando com 2020

Apesar do incremento da percecao de risco, entre agente-
-chave para a ciberseguranca em Portugal, existe a percecao
de que o ciberespaco de interesse nacional aumentou a sua
capacitagcao em 2021, em termos de resiliéncia, ou nao perdeu
capacitagao em relagao a 2020.

Verifica-se uma tendéncia para que as ciberameacas
A emergentes e os agentes de ameacas de 2020 persis-
tam em 2021, proliferando num contexto favoravel e
de fim ainda incerto
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O phishing/smishing, o sistema infetado por malware, o
ransomware, algumas formas de intrusao, variados tipos de
fraude/burla, a sextortion e a desinformacao digital tendem
a manter a sua relevancia no panorama de ciberameacas. E
expectavel ainda que ocorram ataques oportunistas ao traba-
lho remoto, as cadeias de fornecimento, aos setores da banca
e saude e as tecnologias emergentes. Os Cibercriminosos e os
Agentes Estatais tenderdao a manter niveis elevados de ativi-
dade em 2021 no ciberespaco de interesse nacional.



O CASO
COVID-19

A pandemia de Covid-19 teve uma influéncia inegavel no au-
mento das atividades ilicitas online. Podem ser avancadas pelo
menos duas razdes plausiveis para o explicar: por um lado, o
confinamento social e a aceleragcao na adocao de tecnologias
digitais promoveram uma migragao para o online que envolveu
também criminosos; e, por outro, a maior utilizacdo e necessi-
dade da esfera digital incentivaram o sentido de oportunidade
dos agentes de ameacas, conduzindo a exploracdo das vulnera-
bilidades técnicas e humanas mais expostas, as quais, fruto de
uma maior superficie de exposicao, ficaram mais patentes.

Os dados disponiveis em relagao ao ciberespaco de interesse
nacional, sobretudo no que diz respeito ao phishing/smishing,
mostram que os ciberatacantes utilizaram a oportunidade cria-
da pela pandemia, mas s6 de forma muito residual se referiram
a ela em termos tematicos. Numa analise de conteddo realiza-
da ao phishing/smishing registado pela Equipa de Resposta a
Incidentes de Seguranca Informatica Nacional (CERT.PT), que
faz parte do Centro Nacional de Ciberseguranca (CNCS), duran-
te o segundo trimestre de 2020, e publicada no terceiro Boletim
de 2020 do Observatdrio de Ciberseguranca (CNCS, 2020), verifi-
ca-se que em 99% dos casos os ciberatacantes nao utilizaram os
temas ligados a pandemia nas suas acdes de engenharia social.
Estas campanhas procuraram afetar principalmente setores
gue ganharam relevancia para os seus clientes com a maior
necessidade de utilizagdo do digital, como a banca, os servicos
postais ou as plataformas de streaming.

Pode dizer-se que o phishing/smishing é a ciberameaca mais rele-
vante durante este periodo, contribuindo para 43% dos incidentes
registados pelo CERT.PT em 2020, com particular incidéncia no pri-
meiro periodo de confinamento social e durante o més de dezembro,
provavelmente devido a época de compras associada ao Natal.

Se compararmos a evolugao mensal dos nimeros de incidentes re-
gistados pelo CERT.PT, de denuncias feitas ao Gabinete Cibercrime
da Procuradoria-Geral da Republica (PGR) e de processos aber-
tos na Linha Internet Segura, operacionalizada pela Associagao
Portuguesa de Apoio a Vitima (APAV), apesar dos diferentes es-
tatutos destes indicadores!, verificamos que existem tendéncias
comuns associadas a pandemia de Covid-19 (PGR, 2021; APAYV, 2021).

1 Os numeros registados pelo CERT.PT correspondem a incidentes de cibersegurancga. As dendncias ao
Gabinete Cibercrime da PGR dizem respeito a contactos realizados por email a esta entidade, indepen-
dentemente de corresponderem a um crime efetivo. Os nimeros da Linha Internet Segura referem-se a
processos de atendimento e apoio realizados por esta linha telefénica.
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Comparacdao mensal de numeros de incidentes do CERT.PT, denuncias ao Gabinete
Cibercrime (PGR) e processos da Linha Internet Segura (APAV), em 2020

131
46 51 40 7
37 38 44 34
0 0
E 1330 15O N 1 35 B 1 o[ 1 07 [ 1 11 E 146/ 1 3, 140
jan fev mar abr mai jun set out nov dez

M Incidentes CERT.PT

jul ago

B Denuncias Gabinete Cibercrime Processos Linha Internet Segura

Figural | CERT.PT, PGR e APAV

E possivel verificar um efetivo aumento no volume de inci-
dentes registados pelo CERT.PT, de denuncias ao Gabinete
Cibercrime e de processos abertos na Linha Internet Segura
a partir de margo, inicio do primeiro confinamento social
de 2020, com especial peso em abril, o més com ndmeros
mais elevados de incidentes e de denuncias e o terceiro mais
elevado, depois de marco e junho, em termos de processos
abertos na Linha Internet Segura. Como se vera ao longo
deste Relatdrio, os niUmeros que se registaram durante os
restantes meses do ano mantém-se com uma média supe-
rior a observada em 2019.

Um dos aspetos que distingue esta dindmica, além do volume
de atividades ilicitas online, € a importancia do fator huma-
no e das técnicas de engenharia social. No caso do CERT.PT,
o phishing/smishing tem muita relevancia, como se referiu
(corresponde a 43% do total de incidentes registados pelo
CERT.PT); entre as denuncias ao Gabinete Cibercrime, além
do phishing, destacam-se as fraudes na aplicacao MBWAY
e variadas formas de burla; e os processos da Linha Internet
Segura, pela sua natureza, em geral ligados ao fator humano,
aumentaram 41% em relagdo ao ano anterior. Esta perspetiva
¢é reforcada pelo facto de a burla informatica/comunicacdes
ter aumentado 22% em 2020, comparando com 2019, segun-
do dados da Direcao-Geral da Politica de Justica (DGPJ).

Um dos resultados deste Relatério é a evidéncia de que é
necessario continuar a investir na sensibilizacdo das pes-
soas, além de nos processos e nas tecnologias, de modo
a que as esferas sociais mais expostas as vulnerabilidades
da digitalizagao possam mitigar os efeitos potencialmente
nefastos motivados pela negligéncia comportamental em
ciberseguranca. E importante ainda capitalizar o muito que
se aprendeu ao longo deste periodo de pandemia e even-



v
tualmente recorrer a estratégias inovadoras que mitiguem s
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os efeitos do cansago que decorre da utilizagcao dos mesmos CNCS
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ATORES E INCIDENTES
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O nUmero de incidentes e de observaveis
registados pelo CERT.PT aumentou em
2020, comparando com 2019 (CERT.PT).

* As alteragdes realizadas a taxonomia de incidentes do CERT.PT
fizeram com que as vulnerabilidades passassem a ser contabili-
zadas como incidentes, ao contrario de no ano anterior. Por isso,
para efeitos de comparagéo, indicam-se os dois valores: sem vul-
nerabilidades (S/V) e com vulnerabilidades (C/V).

® & 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0o 0 0 o

O phishing/smishing e o sistema infetado
por malware continuam a ser os tipos de
incidentes mais registados pelo CERT.PT,
em 2020, tal como no ano anterior (CERT.PT).

® & 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0o 0 0 o

A distribuicdo de malware, o compromisso
de conta nao privilegiada e o acesso nao
autorizado, incidentes registados pelo
CERT.PT, também foram relevantes em
2020 (CERT.PT).

® & 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0o 0 0 o

O servico vulneravel,o malware, a blacklist e a
botnet drone sao os tipos de observaveis mais
registados pelo CERT.PT, em 2020 (CERT.PT).

® & 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0o 0 0 o

A Banca, as Infraestruturas Digitais (ID),
os Prestadores de Servigos de Internet
(PSI) e a Educagao e Ciéncia, Tecno-
logia e Ensino Superior (ECTES) sdo os
setores e areas governativas com mais
incidentes registados pelo CERT.PT, em
2020 (CERT.PT).

® & 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0o 0 0 o

O segundo semestre de 2020 foi aquele no
qual o CERT.PT registou mais incidentes,
a semelhanca do ano anterior (CERT.PT),
verificando-se o mesmo na RNCSIRT
(RNCSIRT).

al,

+ + +

43%

2y

12%

(
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® © &6 & &6 & 0 & & & 0 0 0 0 0 0o o 0

8%
8%
4%

A
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91%
5%
2%

A

® © &6 & &6 & 0 & & & 0 0 0 0 0 0o o 0

BANCA

{'S ID
@ PSI

ECTES

® © & & &6 & & & 0 0 0 0 0 0 0 0 0 0 o

CERT.PT:

689

INCIDENTES NO 1° SEMESTRE

729

79%

DE INCIDENTES (S/V)*

88%

DE INCIDENTES (C/V)

1%

DE OBSERVAVEIS

® © & & 6 & 0 & 0 0 0 o o0

DOS INCIDENTES SAO
PHISHING/SMISHING

SAO SISTEMA INFETADO
POR MALWARE (C/V)

® © & & 6 & 0 & 0 0 0 o o0

DOS INCIDENTES sAo
DISTRIBUICAO DE MALWARE

SAO COMPROMISSO DE
CONTA NAO PRIVILEGIADA

SAO ACESSO NAO
AUTORIZADO (C/V)

® © & & 6 & 0 & 0 0 0 o o0

DOS OBSERVAVEIS SAO
SERVIGCOS VULNERAVEIS

SAO MALWARE

SAO BLACKLIST
E 2% BOTNET DRONE

® © & & 6 & 0 & 0 0 0 o o0

13% (o Totan)
1%
9%
9%

® © 0 & &6 & & & & © & © 0 O 0 O O O O O O O O O O 0O O 0 0 0 0 00

INCIDENTES NO 2° SEMESTRE
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ATORES E INCIDENTES
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Mais de dois tercos dos incidentes
registados pelo CERT.PT ocorreram em
entidades privadas e quase um tergo
em entidades publicas, em 2020, valores
semelhantes ao ano anterior (CERT.PT).

69% ENTIDADES
PRIVADAS

3"% ENTIDADES
PUBLICAS

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

27% DOS INCIDENTES SAO
TENTATIVA DE LOGIN

login, o sniffing e o scanning (RNCSIRT).

Os tipos de incidentes mais registados [ {U;_ A )
x . - o AO SNIFFIN
pela RNCSIRT, em 2020, sdo a tentativa de N 20 % SAOS G
L -I 6% SAO SCANNING

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

O numero de notificagdes a CNPD devido a
violagdes (de seguranga) de dados pessoais
aumentou, em 2020 (CNPD).

+ 25%
@ DE NOTIFICA(;éES

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

- 19 855

O volume de crimes de burla informatica/ (v]®) BURLAS INFORMATICAS/
comunicagoes registados pelas autoridades COMUNICAGOES
policiais aumentou, em 2020 (DGPJ). — ) I 22%

DO QUE 2019

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

764

ACESSOS/INTERCEGOES
ILEGITIMOS

+ 24
DO QUE 2019

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00

O acesso/intercecdo ilegitimos é o crime
informatico mais registado pelas autoridades
policiais, em 2020 (DGPJ). %k 3k kK

Apesar da criminalidade em geral ter

94 CRIME RELACIONADO
N . . A A
diminuido em 2020, o crime relacionado 4= 22 COM A INFORMATICA
com a informatica aumentou (inclui o crime @ (+ 27% de crime informatico);
informatico, a devassa por meio informatico l7 4% DO TOTAL DE CRIMES
1 (+ 2pp do que em 2019).

e a burla informatica/comunicacdes) (DGPJ).

® © 06 06 06 0 0 06 0 0 0 06 0 0 0 0 O 0 O O 0 0 O O O O O O 0 O O 0 O O O 0 0 O O 0 0 O O 0 O O 0 0 0 0 0 0 0 00
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A burla informatica/comunicagbes e
a falsidade informatica sdao os crimes
relacionados com a informatica com mais
condenados, em 2019 (DGPJ).

® & 6 0 06 06 06 0 06 06 0 0 0 0 0 0 0 0 0 0 o o

O nUmero de arguidos e de condenados
por crimes relacionados com a informatica
aumentou, em 2019 (DGPJ).

® & 6 0 06 06 06 0 06 06 0 0 0 0 0 0 0 0 0 0 o o

O numero de denuncias recebidas pelo
Gabinete Cibercrime da PGR aumentou,
em 2020 (PGR).

® & 6 0 06 06 06 0 06 06 0 0 0 0 0 0 0 0 0 0 o o

A criminalidade mais frequente baseada
no registo de denudncias ao Gabinete
Cibercrime da PGR é a defraudagdo na
utilizacdo da MBWAY, o phishing e o
ransomware, em 2020 (PGR).

® & 6 0 06 06 06 0 06 06 0 0 0 0 0 0 0 0 0 0 o o

O numero de processos de atendimento
e apoio e de crimes registados na Linha
Internet Segura aumentou, em 2020 (APAV).

® & 6 0 06 06 06 0 06 06 0 0 0 0 0 0 0 0 0 0 o o

Os crimes e outras formas de violéncia mais
registados pela Linha Internet Segura, em
2020, sdo0 a ameaca, a difamacéo/injdrias, a
violéncia doméstica e a sextortion (APAV).

167

CONDENADOS POR BURLA
INFORMATICA/COMUNICAGCOES

123

CONDENADOS POR FALSIDADE
INFORMATICA

® © 06 06 06 06 0 0 06 0 0 0 0 0 0 0 0 0 0 0 0O 0 O O O 0 O O 0 0 0 00

.

LA\

4 21%

DE ARGUIDOS

4 80%

DE CONDENADOS

® © 06 06 06 06 0 0 06 0 0 0 0 0 0 0 0 0 0 0 0O 0 O O O 0 O O 0 0 0 00

@

+ 183%

DE DENUNCIAS

® © 06 06 06 06 0 0 06 0 0 0 0 0 0 0 0 0 0 0 0O 0 O O O 0 O O 0 0 0 00

® © 06 06 06 06 0 0 0 0 0 0 o

B

Tl

'IO DEFRAUDAGAO NA
UTILIZAGAO DA MBWAY

20 PHISHING

3 O RANSOMWARE

® © 06 06 06 06 0 0 &6 0 0 0 0 0 0 0 0 o 00

4 41%

DE PROCESSOS

4 475%

DE CRIMES REGISTADOS

® © 06 06 06 06 0 0 06 0 0 0 0 0 0 0 0 0 0 0 0O 0 O O O 0 O O 0 0 0 00

29% DOS CRIMES
SAO AMEAGAS
8% SAO DIFAMAGAO/

INJURIAS

6% SAO VIOLENCIA
DOMESTICA

6% sAo

SEXTORTION

® & 6 06 06 06 0 0 0 6 0 0 0 0 0 0 O 0 0 0 0 O 0 O O 0 O O O 0 O O 0 0 O O O O O O 0 O O O 0 O 0O 0 0 0O 0 0 0 00
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AMEACAS E PROSPETIVAS
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A percecdo de risco de se sofrer
um incidente de ciberseguranga no
ciberespago de interesse nacional
aumentou em 2020, influenciada pela
pandemia de Covid-19, tendéncia que
deve manter-se em 2021 (CNCS).

® & 06 06 0 0 06 0 0 06 0 0 0 0 0 0 0 0 0 0 o o

Apesar do incremento na perceg¢do de
risco, esta € acompanhada pela percegcdo
de que o ciberespacgo de interesse nacional
aumentou a sua capacitacdo,ou manteve-a,
em 2021, comparando com 2020 (CNCS).

® & 06 06 0 0 06 0 0 06 0 0 0 0 0 0 0 0 0 0 o o

A Computagdo em Nuvem e a Inteligéncia
Artificial sdo as tecnologias percecionadas
como as mais importantes para as
operagdes de ciberseguranga, em 2020 e
2021 (CNCS).

® & 06 06 0 0 06 0 0 06 0 0 0 0 0 0 0 0 0 0 o o

Os Cibercriminosos e os Agentes Estatais
sdo os agentes de ameacgas mais relevantes
em Portugal, em 2020 (CNCS).
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Os Hacktivistas, os Insiders (negligentes) e
os Cyber-offenders também tém relevancia,
em 2020 (CNCS).

PERCEGAO DE RISCO
EM 2020

PERCE(;AO DE RISCO
GERADA PELA PANDEMIA
DE CcOVID-19

PERCEQAO DE RISCO
PARA 2021
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HACKTIVISTAS
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AMEACAS E PROSPETIVAS
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As principais vitimas dos agentes de
ameacgas, em Portugal, sdo os cidadaos
em geral, as PME, os Orgaos de Soberania,
a Administragdo Publica e os setores da
Banca e da Educacgao e Ciéncia, Tecnologia
e Ensino Superior (CNCS).
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A pandemia de Covid-19 gerou um
contexto de oportunidade que favoreceu
as atividades ilicitas online, as quais
tendem a manter-se (CNCS).

® & 06 06 0 0 06 0 0 06 0 0 0 0 0 0 0 0 0 0 o o

Determinados modos de atuag¢ao dos
agentes de ameacas promovidos pela
pandemia de Covid-19 tendem a surgir
(CNCS).
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Crescente conversdo do crime offline para
o crime online, em 2020 e 2021 (CNCS).

® & 06 06 0 0 06 0 0 06 0 0 0 0 0 0 0 0 0 0 o o

E provavel que o niumero de incidentes
e os indicadores de criminalidade online
continuem elevados, bem como a sua
sofisticagcao, em 2021 e 2022 (CNCS).

CIDADAOS

PME

ORGAOS DE SOBERANIA
ADMINISTRAGAO PUBLICA
BANCA

EDUCAGAO E CIENCIA,
TECNOLOGIA E ENSINO SUPERIOR
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CONTEXTO

DE PANDEMIA
Phishing/smishing, malware,
ransomware, fraude/burla, intrusio,
sextortion e desinformacgao digital.
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CIBERATAQUES
OPORTUNISTAS

ao trabalho remoto, as cadeias
de fornecimento, aos setores

da banca e da saude, bem como
a tecnologias emergentes.
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D. INTRODUCAO

O periodo temporal a que o presente Relatdrio diz respeito
compreende um momento de exce¢ao, que ainda vivemos,
em que a transformacgado imediata nos modos de vida provo-
cada por uma pandemia fez com que varias esferas da vida
humana fossem convocadas a parar ou a acelerar. A com-
ponente digital foi claramente convocada a acelerar. Esse
aceleramento nem sempre favorece a seguranga, como bem
mostra a Histdria. Na situacao atual, a maior necessidade de
utilizagcdo do digital e a disseminag¢ao de modelos de trabalho
remotos criaram a combinagdo perfeita para o crescimento
dos riscos e dos conflitos associados ao ciberespaco de inte-
resse nacional.

Neste Relatdrio Riscos & Conflitos 2021 apresenta-se uma visao
panoramica sobre os principais incidentes de cibersegurancga,
indicadores de cibercrime, agentes de ameacgas e seus modos
de atuagao no ciberespaco de interesse nacional em 2020,
perspetivando-se 2021. Tal como no ano passado, pretende-se
disponibilizar dados sobre estes aspetos e uma interpretagao
sobre os mesmos, de modo a informar as partes interessadas
sobre as ciberameacgas mais relevantes. Este estudo permite
dar apoio as analises de risco, ajudar a definir prioridades na
resposta a incidentes, promover boas praticas especificas na
prevencao, mas também informar o publico em geral sobre
estas matérias, contribuindo para uma maior consciéncia.

Este documento é desenvolvido utilizando sobretudo fontes
propriasdo CNCS, taiscomoasdo CERT.PT,queintegrao CNCS,
e os contributos dados pela comunidade de informacgdes, por
autoridades de seguranca e por profissionais-chave no campo
da cibersegurancga. A pesquisa também recorre a dados pu-
blicos, integrando-os no todo, comparando-os sempre que
vidvel e procurando acrescentar valor a base disponivel.

A alteragao principal em relagdo ao Relatdrio do ano passado
€ a descontinuidade nos indicadores do Eurostat utilizados

Observatorio
de Ciberseguranca
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no documento de 2020 (por falta da sua atualizagdo a data de
producao deste documento), bem como a introdugao dos resul-
tados de um inquérito realizado pelo CNCS a sua comunidade
de protocolados sobre a percegado de risco no ciberespaco.

O texto divide-se em dois capitulos principais: Atores e
Incidentes, no qual se identificam os incidentes de ciberse-
guranca e indicadores de cibercrime mais importantes, bem
como alguns atores, sobretudo enquanto vitimas, durante
2020; e Ameacgas e Prospetivas, em que se analisam os agen-
tes de ameacas, os seus modos de atuacao, as ciberameacas
mais relevantes e as tendéncias para o futuro. Em anexo é
possivel ainda encontrar recomendacdes de boas praticas re-
lativas a mitigagcao das principais ciberameacas identificadas
e quadros de ameacas especificos para os setores dos opera-
dores de servigos essenciais.
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O ciberespaco de interesse nacional, quando é afetado por
incidentes de seguranca, tem implicagdes em atores sociais,
0S quais se podem constituir como vitimas ou como agen-
tes de ameacas. Neste capitulo consideram-se os incidentes
a par dos atores sobretudo do ponto de vista da vitima, fican-
do reservadas para o proximo capitulo as questdes sobre os
agentes de ameacas.

No Relatério referente ao ano de 2019 foi possivel analisar
dados publicados pelo Eurostat respeitantes a incidentes de
cibersegurancga sofridos por parte de empresas e individuos.
Em abril de 2020, ainda ndo se verificaram atualizagcdes a esses
indicadores, pelo que nao serdao apresentados. O capitulo é divi-
dido em dois subcapitulos: Ciberespaco de Interesse Nacional,
onde sao analisados os dados disponibilizados pelo CERT.PT,
pela Rede Nacional de Equipas de Resposta a Incidentes de
Seguranca Informatica (RNCSIRT) e pela Comissao Nacional
de Protecao de Dados (CNPD); e Cibercrime, onde se interpre-
tam os valores sobre os cibercrimes participados, os quais sao
registados pelas autoridades policiais e compilados pela DGPJ,
as denuncias ao Gabinete Cibercrime da PGR e os processos
abertos pela Linha Internet Segura, gerida pela APAV.



CIBERESPACO
DE INTERESSE NACIONAL

Os indicadores apresentados neste subcapitulo procuram re-
presentar, da forma mais préxima possivel, o panorama de
incidentes de ciberseguranca a afetar o ciberespaco de inte-
resse nacional durante o ano de 2020. Nao correspondendo a
uma informacao total sobre este ciberespaco, considerando as
entidades envolvidas na analise, pode dizer-se que os dados
disponibilizados representam de forma bastante relevante o
universo em questdo.

O CERT.PT coordena a resposta a incidentes no ciberespaco
de interesse nacional que afetam sobretudo a Administra-
cao Publica, os Operadores de Servicos Essenciais ou os
Prestadores de Servicos Digitais, mas também outro tipo de
organizacdes e o cidaddo em geral.

A RNCSIRT corresponde a uma rede de CSIRT de organizagdes-
-chave no pais, dos varios setores de atividade, que cooperam
ao nivel da resposta a incidentes, compreendendo eventos de
seguranca registados pelo CERT.PT, mas também especificos
destas organizagdes, permitindo uma visao mais ampla e inte-
grada sobre o ciberespaco de interesse nacional.

Os numeros apresentados relativamente a CNPD acrescen-
tam abrangéncia a este horizonte de eventos, sobretudo no
que diz respeito a notificacdes por violagcdes de dados pes-
soais no ambito da seguranca.

O ano de 2020 deixou marcas a varios niveis na sociedade. Um
deles, como se vera, € no nUmero de incidentes de cibersegu-
ranca gque se gerou logo a partir do primeiro confinamento
social decorrente da pandemia de Covid-19, mantendo-se, du-
rante o restante periodo de 2020, em valores bastante mais
elevados do que no ano anterior.

O CERT.PT regista ao longo do ano o nUmero de incidentes que
gere, bem como os setores mais afetados. Além disso, regista
também os designados “observaveis”, os quais correspondem
a eventos relevantes do ponto de vista da ciberseguranca,
como malware ou vulnerabilidades, detetados de forma auto-
matizada por varias fontes. De seguida apresentam-se alguns
dados do CERT.PT referentes a 2020, comparando sempre que
possivel com anos anteriores, em particular com 2019.
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1. Total de incidentes registados pelo CERT.PT, entre 2015 e 2020, e més, trimestre e semestre
com mais registos

Total Tend. % M. mais T. mais S. mais

2018

2019 - set. (79) 32 (213) 20 (412)

* Devido ao facto de a taxonomia utilizada pelo CERT.PT ter sofrido ligeiras alteragdes (RNCSIRT, 2020), nomeadamente Tabelal1 | CERT.PT
passando a integrar as vulnerabilidades como incidentes, para efeitos de comparacdo entre percentagens, optou-se

por apresentar dois dados - C/V: com vulnerabilidades; e S/V: sem vulnerabilidades. Os dados anteriores a 2020 n&o

incluem vulnerabilidades (S/V).

2020*

Total de incidentes registados pelo CERT.PT, entre 2015 e 2020

1418 (C/V)
1347 (S/V)
754
599
413 20l
248
2015 (maio) 2016 2017 2018 2019 2020*
* C/V: com vulnerabilidades; S/V: sem vulnerabilidades. Figura 2 | CERT.PT

D ESTA Q UES Em 2020, o CERT.PT registou 1347 incidentes (sem contar com
as vulnerabilidades), o que corresponde a um crescimento de
79% em relagao a 2019, acentuando o ritmo de subida que ja
se verificava nos anos anteriores. Se as vulnerabilidades forem
contabilizadas, o valor atinge os 1418 e 0 aumento correspon-
de a 88%.



2. Incidentes por tipo registados pelo CERT.PT, 2019 e 2020 - Top 10

2019 2020* Ordenacéo
Tendéncia
T T
““-“n- absoluta %
- Phishing/smishing - - - Phishing/smishing -

Compromisso de Distribuicdo de
Conta malware

* Devido as alteragdes efetuadas na taxonomia adotada pelo CERT.PT (RNCSIRT, 2020), optou-se por ndo comparar Tabela 2 | CERT.PT
tipos de incidentes que antes cobriam apenas um (compromissos de conta e de aplica¢do) ou as vulnerabilidades.

** Dos quais, 24 sao de ransomware. Com as alteragdes a taxonomia, 0 ransomware passou a ser identificado com

o tipo “Modificagdo nado autorizada”, perfazendo 18 casos em 2020, menos 6 do que no ano anterior. Contudo, muitos

dos casos de ransomware, devido ao seu carater criminal mais evidente, ndo sdo reportados diretamente ao CERT.PT,

mas sim as autoridades.

Incidentes por tipo registados pelo CERT.PT, 2020 (C/V) - Top 5, por més

140
120
100
80
60
40

20

jan fev mar abr mai jun jul ago set out nov dez

Acesso ndo autorizado ¥ Compromisso de conta nao privilegiada

B Phishing Sistema infetado (malware) M Distribuicdo de malware

Figura 3 | CERT.PT
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Incidentes registados pelo CERT.PT, 2019 e 2020 (C/V e S/V) — Total por més

160
140
120
100
80
60
40
20

jan fev mar abr mai jun jul ago set out nov

— 2020 (C/V) e 2020 (S/V) 2019

Notificagdes externas e incidentes registados pelo CERT.PT, 2020 - Total por més

jan

B Notificaces externas B Incidentes (C/V)

Incidentes registados pelo CERT.PT por trimestre e semestre, 2020 (c/V)

Trimestre
N° por trimestre
N° por semestre

Total

739
668
520 540
430 425
375 417 402

160 181 38 50 38 146
132
s s DR A B I Bn K BR WO
fev mar abr mai jun jul ago set out nov

dez

Figura 4 | CERT.PT

313
I14O
dez

Figura 5 | CERT.PT

Tabela 3 | CERT.PT



Em 2020, o phishing/smishing, com 663 incidentes (mais 160%
do que em 2019), e o sistema infetado (0 mesmo que a “infe-
¢ao por malware” de 2019), com 169 (mais 37% do que em 2019),
continuam a ser os tipos de incidentes mais registados pelo
CERT.PT, tal como no ano anterior, mantendo as duas primeiras
posicdes. A distribuicao de malware ocupa agora a 32 posicao,
com 119 registos (mais 116% do que em 2019), o que representa
uma subida de dois lugares no ranking. A nova taxonomia (RN-
CSIRT, 2020) dividiu o “compromisso de conta” em trés outros
tipos de incidentes, o que explica em parte a sua descida € a
ocupacio da 3? posicdo pela distribuicdo de malware. E igual-
mente importante destacar a subida do acesso nao autorizado,
com muita relevancia em abril, ocupando a 5% posicdo, com 58
registos (mais 867% do que em 2019).

Além dos numeros absolutos sobre o phishing/smishing terem
aumentado 160%, é importante sublinhar que em 2020 repre-
sentaram 43% do total de incidentes (46%, se subtrairmos as
vulnerabilidades), guando em 2019 o valor foi de 31%.

A partir de margo de 2020, assistiu-se a um forte aumento no
Nnumero de incidentes registado pelo CERT.PT, volume que co-
mecgou a decrescer a partir de maio. Em outubro, verificou-se
uma nova subida acentuada no nimero de incidentes, manten-
do-se estes valores relativamente altos até ao final do ano. Estas
variagdes especificas nao se verificaram em 2019 e apresentam
coincidéncias temporais com dindmicas da pandemia, como
sejam certos periodos de confinamento social.

O nudmero de notificagdes externas de incidentes nem sempre
acompanha o numero de incidentes registados. Por exemplo,
entre julho e outubro houve um aumento constante no ndmero
de notificagdes externas, mas nao de incidentes. Esta constata-
cao reforga a ideia de que 0 aumento no ndmero de incidentes
nao tem somente a ver com a visibilidade da sociedade sobre
o CNCS ou com uma maior disponibilidade dos cidadados para
reportar incidentes.

O segundo e o quarto trimestres foram os que apresentaram
mais incidentes registados pelo CERT.PT. Quanto aos semestres,
0 segundo regista mais incidentes do que o primeiro.

DESTAQUES
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3. Incidentes por Entidades Privadas e Entidades Publicas, registados pelo CERT.PT, 2019 e 2020

2019 2020

I S N S I

n Entidades Privadas Entidades Privadas m

Tabela 4 | CERT.PT

Incidentes por Entidades Privadas e Entidades Publicas, registados pelo CERT.PT, 2020

W Entidades Privadas

W Entidades Publicas

Figura 6 | CERT.PT

Incidentes por Entidades Privadas e Entidades Publicas, registados pelo CERT.PT, 2020, por més,
percentagem do total.

29% 28% 25% 23% 329% 29%
47% 42%
1% 72% 75% 77% 68% 71%
53% 58%
jan fev mar abr mai jun jul ago set out nov dez

B Entidades Privadas M Entidades Publicas

Figura 7 | CERT.PT



A proporcao entre as Entidades Privadas e as Entidades Pu-
blicas no nudmero de incidentes registados pelo CERT.PT
manteve-se em niveis semelhantes se compararmos 2019 e
2020, com as Entidades Privadas a registarem 72% dos casos
em 2019 e 69% em 2020.

Relativamente a evolugcdo mensal deste volume, verifica-
-se um maior equilibrio entre as Entidades Privadas e as
Entidades Publicas nos meses de fevereiro (53% e 47%, respe-
tivamente) e julho (58% e 42%) de 2020. Nos restantes meses,
a relacao entre estas duas esferas aproxima-se mais da média
final, nomeadamente nos meses que registaram mais inci-
dentes: abril e outubro.

DESTAQUES
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4. Incidentes por setor e area governativa, registados pelo CERT.PT, 2019 e 2020 - Top 15*

2019 2020 Ordenacido

o . p . Tendéncia Lugar
Setor e Area Governativa?® % Setor e Area Governativa % 8
absoluta % RK
Prestadores de Servigos de Internet -- Infraestruturas Digitais ---

dos de Soberania

- AngCU|tura .. NegOCIOS EStrangelros -- 50 -

* O total de incidentes por setor e drea governativa é ligeiramente superior ao n° total de incidentes devido ao facto Tabela 5 | CERT.PT
de em alguns casos um incidente poder ser contabilizado simultaneamente em mais do que um setor e area governativa.

D ESTA Q UES “Outros” setores e areas governativas, ndo designados espe-
cificamente, continuam a corresponder ao grupo com mais
incidentes registados, tal como em 2019. Entre os que sdo
identificados, a Banca subiu no ranking, de 5° para 2° lugar.
As Infraestruturas Digitais e os Prestadores de Servigos de
Internet continuam a ter bastante relevancia enquanto alvos
de incidentes de cibersegurancga, fruto em parte de integra-
rem os utilizadores domésticos e organizagdes nao incluidas
nas restantes areas. Os dominios da Educagado e da Ciéncia,
Tecnologia e Ensino Superior mantém, igualmente, niveis ele-
vados de incidentes registados.

2 Esta tipologia obedeceu a uma andlise por parte do CERT.PT considerando a pertinéncia e o uso
generalizado, bem como os setores referidos na Lei 46/2018. Nos termos do artigo 31 da Lei 46/2018 de
13 de agosto que estabelece o regime juridico da seguranga do ciberespaco, os requisitos de notificacdo
de incidentes previstos nos artigos 15 (1), 17 (1) e 19 (1) séo definidos em legislagédo prépria, ndo tendo ha-
vido ainda publicagao oficial deste normativo. Assim, os dados apresentados neste Relatério baseiam-se,
maioritariamente, no estabelecido no artigo 20 da referida Lei, onde se determina que quaisquer entida-
des podem notificar, a titulo voluntario, os incidentes com impacto na continuidade dos servigos por si
prestados. Acresce que nem todos os incidentes integrados nos setores e areas governativas indicados
neste Relatério estdo no ambito da referida Lei (mesmo no caso dos setores previstos na Lei), nem se
considera que todos os incidentes registados tiveram um impacto relevante nesse mesmo ambito. Para
consultar a Lei 46/2018, ver: https://dre.pt/web/guest/pesquisa/-/search/116029384/details/maximized.



5. Total de vulnerabilidades registadas pelo CERT.PT, entre 2015 e 2020,

e semestre com mais registos

2016

2018
2019

2020

Total de vulnerabilidades registadas pelo CERT.PT, entre 2015 e 2020

e més, trimestre

Tabela 6 | CERT.PT

71

38 33

w

2015 (maio) 2016 2017 2018 2019

Em 2020, o numero de vulnerabilidades registadas pelo CERT.PT
diminuiu 10%, passando de 79 para 71.

O més que registou mais vulnerabilidades em 2020 foi margo,
com 12. Ao contrario dos restantes incidentes, as vulnerabilida-
des tiveram maior incidéncia na primeira metade do ano.

A partir deste ano as vulnerabilidades sdo contabilizadas igual-
mente no total de incidentes.

2020

Figura 8 | CERT.PT

DESTAQUES
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6. Total de observaveis registados pelo CERT.PT, entre 2015 e 2020

Ano N° de Observaveis Tendéncia %
2015 (desde maio) 4117 875 N/A
2016
2017 42 956 624
2018
2019 54 925 366
2020

Tabela 7 | CERT.PT

Total de observaveis registados pelo CERT.PT, entre 2015 (maio) e 2020

61 045 497

55607 704 54 925 366

42 956 624

4117 875 2931767

2015 (maio) 2016 2017 2018 2019 2020

Figura9 | CERT.PT

D E STAQ UES Entre 2019 e 2020, registou-se um aumento em 11% no nu-
mero de observaveis registados pelo CERT.PT, contrariando a
tendéncia verificada entre 2018 e 2019.



7. Observaveis por tipo registados pelo CERT.PT, 2019 e 2020 - Top 10

2019 2020 Ordenacéao

. . Tendéncia Lugar
o, 0,
“ U ““ U “ absoluta %

! Distribuicéo 14232 0,02 + 395 +
de malware

Tabela 8 | CERT.PT

Observaveis registados pelo CERT.PT, 2019 e 2020 - Total por més*
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— 2020 2019
*Os valores de fevereiro sao inflacionados por fatores metodoldgicos que conduziram ao acumular de registos neste periodo. Figura10 | CERT.PT

Observaveis registados pelo CERT.PT por trimestre e semestre, 2020

N° por trimestre 18 631 817 15754 834 13 743 665 12 915 181

N° por semestre

Total 61 045 497

Tabela 9 | CERT.PT
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DESTAQUES

O servico vulneravel continua a ser o tipo de observavel mais
registado pelo CERT.PT, tal como no ano anterior, mantendo
valores muito altos, correspondendo a 91% do total. A altera-
¢cao mais significativa em relacao ao ano anterior € a subida
do malware da 4° para 2° posi¢cao, com mais 981% de regis-
tos. O tipo de observavel distribuicdao de malware também
registou um aumento significativo, em 395%, passando a
integrar o TOP 10, na 72 posicao. Deve referir-se ainda os lu-
gares destacadas da blacklist, da botnet drone e do ataque
de forca-bruta.

Em 2020, verifica-se um nUmero muito elevado de observa-
veis registados no més de fevereiro, que depois estabilizam
em valores proximos aos do més de janeiro. Tal deve-se a
fatores metodoldgicos na respetiva recolha, nomeadamen-
te a adogao de fonte que provocou, no inicio do processo de
recolha, a acumulacdo de registos no més de fevereiro. Sera
também por esta razao que o primeiro trimestre e, por sua
vez, o primeiro semestre, sdo os periodos do ano com mais
vulnerabilidades identificadas no ambito dos observaveis.



8. Observaveis por setor e area governativa, registados pelo CERT.PT, 2019 e 2020 - Top 15*

2019 2020 Ordenagéo

Setor e Area Governativa % Setor e Area Governativa % Tendéncia Lugar
soluta % RK
Prestadores de Servigos de Prestadores de Servigos de
ﬂ_ - infracstruturas Dlgltals --
Servigo de Computagdo
Outros 1375993 = NUVER
Servigos de Computagdo
= N 394 906 Administragdo Publica

Presidéncia do Conselho ArlSERE
de Ministros
Administragdo Local 1584 - Administragdo Interna 2902 + 4819

* Os setores e areas governativas definidos para os observaveis alteraram ligeiramente em 2020, comparando Tabela10 | CERT.PT
com 2019, modificagdo que nao afetou a leitura comparativa de forma relevante em relagdo aos 15 setores
e areas governativas destacados.

E ao nivel dos Prestadores de Servicos de Internet que se registam D ESTA Q UES
mais observaveis, tal como no ano anterior, representando 81% dos

registos, com mais 58% do que em 2019. A subida acentuada que

se verifica nos nUmeros absolutos e relativos neste setor deve-se

em parte ao mesmo fator metodoldgico que explica o crescimen-

to no nUmero de observaveis em fevereiro, isto €, a adogdo de uma

fonte que, no inicio da sua utilizagao, promoveu um registo anor-

mal de observaveis, em particular no ambito dos Prestadores de

Servicos de Internet.

As Infraestruturas Digitais e a Educacgao e Ciéncia, Tecnologia e Ensi-
no Superior continuam a ser setores e areas governativas relevantes.
N&o obstante, as Infraestruturas Digitais desceram um lugar no
ranking, de 2° para 3°, com menos 71% do que em 2019. Os dominios
da Educacdo e Ciéncia, Tecnologia e Ensino Superior mantém o 4°
lugar ja verificado no ano anterior, mas com mais 49% de registos.

Existemn outros setores e areas governativas que merecem uma
mengcao pela sua subida: os Servicos de Computacao em Nuvem
(mais 311%), a Banca (mais 9187%), a Saude (mais 6024%) e a Admi-
nistracao Interna (mais 4819%).
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A RNCSIRT é uma rede nacional de CSIRT, de entidades da
Administracao Publica, Operadores de Servigos Essenciais,
empresas especializadas em ciberseguranca, entre outras, de
gue faz parte o CERT.PT, que cooperam na resposta a inciden-
tes que afetam as organizacdes que servem, mas com efeitos
no ciberespaco de interesse nacional. Os dados da RNCSIRT
sao relevantes porque alargam a abrangéncia do panorama
sobre o tipo de incidentes que afetam o ciberespaco de in-
teresse nacional. Por outro lado, o facto de todos os anos se
juntarem a esta rede novas entidades condiciona alguma da
comparabilidade anual dos dados, pois o nUmero e o tipo de
incidentes podem sofrer alteracdes fruto dessa variagao e
nao do universo em causa.

9. Incidentes registados pelo CERT.PT vs. RNCSIRT, 2020 - Top 10*

2020 CERT.PT 2020 RNCSIRT (inclui CERT.PT)
RNCSIRT
Tipo Tipo N2 em relagdo a CERT.PT
no Ranking
n PhlShlng/SmIShlng --. [EEAa e /ogln = _
malware
~ : Exploragdo de
Acesso ndo autorizado 58 4 . 6799 5% +
vulnerabilidade

70 Sistema v.u.IneraveI a1 3 70 SPAM 3944 3% +
(vulnerabilidade)
n Indeterminado (outro) -n Modificacdo ndo
autorizada

* A RNCSIRT, tal como o CERT.PT, alterou a sua taxonomia de registo de incidentes em 2020 (RNCSIRT, 2020). Tabela11 | CERT.PT e RNCSIRT




Incidentes registados pela RNCSIRT, 2020 — Top 5, por més
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Figura 11 | RNCSIRT

Incidentes registados pela RNCSIRT, 2020 — Total, por més

13745 SREl (s 13724
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Figura12 | RNCSIRT

Incidentes registados pela RNCSIRT por trimestre e semestre, 2020

N° por trimestre 23973 34 465 37213 37819

Total 133470

Tabela12 | RNCSIRT
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Os tipos de incidentes mais registados pela RNCSIRT em 2020
sao a tentativa de login (27% do total), o sniffing (20%) e o
scanning (16%).

Comparando com os tipos de incidentes registados pelo CERT.PT,
em 2020, no contexto da RNCSIRT, o phishing/smishing e a dis-
tribuicao de malware perdem importancia relativa.

O més de setembro de 2020 foi aquele em que se registaram
mais incidentes na RNCSIRT. De igual modo, foi no segundo
semestre que se registou o maior volume de incidentes.



A CNPD regista as notificacdes por violagdes (de segurancga) de CNCS v
dados pessoais desde 2018, permitindo acompanhar a evolugao 4 Soro Nacional
ao longo do tempo de um aspeto que revela o comprometi- FORTUGAL

mento de um dos valores que também cabe a ciberseguranca
preservar: os dados pessoais.

10. Notificagdes a CNPD de violagoes (de segurancga) de dados pessoais, entre 2018 e 2020*

Ano N° de Notificacdes Tendéncia %
2018 (desde maio) 160 N/A
2019 240 N/A
2020 301 +25

* Ao abrigo do artigo 33-° do Regulamento Geral de Protecdo de Dados. Tabela13 | CNPD

Notificagdes a CNPD de violagdes (de seguranca) de dados pessoais, entre 2018 e 2020

301
240
160/
2018 (maio) 2019 2020

Figura13 | CNPD
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Em 2020, verificou-se um aumento de 25% nas notificacdes a
CNPD devido a violagfes (de seguranca) de dados pessoais,
passando de 240 em 2019 para 301 em 2020.

DESTAQUES
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SINTESE DO SUBCAPITULO
CIBERESPACO DE INTERESSE
NACIONAL

O ndmero de incidentes registados pelo CERT.PT aumentou 79%
(sem contar com vulnerabilidades) em relagdo ao ano anterior. Se
as vulnerabilidades forem contabilizadas, o valor atinge os 88%. O
ndmero de observaveis também registou um incremento, em 11%.

O phishing/smishing e o sistema infetado com malware s&o os
tipos de incidentes mais registados pelo CERT.PT, em 2020.

Adistribuicao de malware, o compromisso de conta nao privilegiada
€ 0 acesso nao autorizado também sao tipos de incidentes registados
pelo CERT.PT relevantes em termos quantitativos, em 2020.

O phishing/smishing é dos tipos de incidentes registados pelo
CERT.PT, em 2020, que mais aumentou, também crescendo o seu
volume em relagao ao total de incidentes.

Em termos de trimestres, o Ultimo de 2020 € aquele em que se
verificou o maior nimero de incidentes registados pelo CERT.PT;
em termos de semestre, 0 maior numero de incidentes registados
encontra-se na segunda metade de 2020. A RNCSIRT apresenta a
mesma distribuicao.

Cerca de dois tercos dos incidentes registados pelo CERT.PT, em
2020, ocorreram em entidades privadas e um terco em entidades
publicas, proporcao semelhante a do ano anterior.

A Banca, as Infraestruturas Digitais, os Prestadores de Servigcos de
Internet e a Educacao e Ciéncia, Tecnologia e Ensino Superior sao
0s setores e areas governativas com mais incidentes registados
pelo CERT.PT, em 2020. Excetuando a Banca, a importancia destes
setores repete-se em relagdo aos observaveis, sendo, no entanto,
de mencionar a subida dos observaveis registados em Servicos de
Computacao em Nuvem.

O servigo vulneravel é o tipo de observavel mais registado pelo
CERT.PT, em 2020, seguido do malware, da blacklist, da botnet
drone e da forga-bruta.

Os tipos de incidentes mais registados pela RNCSIRT, em 2020, sao
a tentativa de login, o sniffing e o scanning. Comparando com o
CERT.PT, no contexto da RNCSIRT, o phishing/smishing e a distri-
buicao de malware perdem importancia relativa.

As notificagdes a CNPD por violagdes (de seguranca) de dados
pessoais aumentaram 25% em 2020, quando comparado com o
ano anterior.



CIBERCRIME

O cibercrime é uma forma de criminalidade que tem adquiri-
do cada vez mais relevancia, acompanhando a migragao dos
processos sociais, operacionais e profissionais para a esfera
digital. O ano de 2020 foi singular a esse nivel, pois obrigou a
uma aceleracao da “transicao digital” para a qual muitos indi-
viduos e organiza¢des nao estavam preparados, mas a qual os
criminosos rapidamente se adaptaram.

O campo de incidéncia do conceito de “cibercrime” nao se
restringe apenas aos crimes estritamente informaticos, nor-
malmente integrados na Lei do Cibercrime (Lei n.° 109/2009,
de 15 de setembro). A Europol designa de “ciberdependen-
tes” os crimes que dependem de meios informaticos para
existirem, como o ransomware ou o DDoS (Europol, 2020).
Contudo, dada a ubiquidade digital, cada vez mais as praticas
criminosas migram para a esfera informatica, aproveitando
nao s6 a multiplicagcao de possiveis alvos, como os beneficios
em termos de anonimato e alcance que as Tecnologias de
Informmacao e Comunicagdo (TIC) permitem. Quando ocorre
uma utilizagao do ciberespaco para a realizagao de crimes que
existem ja fora desse espaco, a tais crimes tem-se chamado de
“ciberinstrumentais”. Inclui-los neste estudo tem a virtude de
mapear crimes tradicionais que, beneficiando da informatica,
se expandem muito. E nesse ambito que devem ser enten-
didos e combatidos. A burla € um bom exemplo disso. Nao
obstante as virtudes analiticas desta distin¢cao, a que se recor-
re ao longo deste documento, ela nem sempre é clara, pois
existem crimes que combinam as duas vertentes, tendo em
conta a sequéncia de ag¢des efetuadas pelos criminosos.

Os dados analisados neste subcapitulo integram crimes des-
tes dois tipos. Apresentam-se nimeros quanto a criminalidade
participada no ambito da Lei do Cibercrime, em particular for-
necidos pela DGPJ, masigualmenteoutrotipodecriminalidade
gue utiliza meios informaticos para a sua prossecugao, cComo
aquela que também é identificada pelo Gabinete Cibercrime,
da PGR, e pela Linha Internet Segura, da APAV. E importante
identificar como cibercrime a criminalidade que instrumen-
taliza os meios informaticos porque os crimes migratdrios (do
offline para o online) adquirem novas caracteristicas, fruto do
ambiente digital em que se praticam. Além disso, uma anélise
as ameacgas no ciberespaco seria incompleta se nao contem-
plasse todas as atividades ilicitas online.

ooy
CNCS »

Centro Nacional
de Ciberseguranga
PORTUGAL
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Os dados apresentados de seguida sao partilhados pela DGPJ
e referem-se sobretudo a criminalidade participada as au-
toridades policiais no ambito dos crimes tipificados como
informaticos (designadamente aqueles que estdo inclui-
dos na Lei do Cibercrime - Lei n.° 109/2009), de devassa por
meio informatico e de burla informatica e nas comunica¢des
(estes dois incluidos no Cédigo Penal). Este conjunto sera re-
ferido como “crimes relacionados com a informatica”, visto
essa relacao estar expressa na designacao do crime, embo-
ra ndo abarque todos os cibercrimes possiveis. Nesta sec¢ao
também sdo analisados os nimeros sobre a evolugao de con-
denados e arguidos.

11. Crimes registados pelas Autoridades Policiais, por crimes informaticos, devassa por meio
informatico e burla informatica/comunicacées, 2019 e 2020 - Top 5

2019 2020 Ordenagdo

. . Tendéncia Lugar
Crime Y Crime 9
(] eme  wxlm] eme |« ]| | S

Burla Burla
informatica/comunicacdes 16310 1¢ informatica/comunicagées 19855 +22
(contra patrimonio) (contra patriménio)

Devassa p/meio de Devassa p/meio de informatica 549 ) +4
informatica (contra pessoa) (contra pessoa)
I I I I D e I I I

Tabela14 | DGPJ

Crimes informaticos registados pelas Autoridades Policiais, entre 2009 e 2020
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Figura 14 | DGPJ



Crimes de devassa por meio informatico e burla informatica/comunicacdes registados pelas
Autoridades Policiais, entre 2009 e 2020

19 855
16 310
9783
7830 8448 8149
ye9s 3618 3453 4508

1582 2115

218 295. 289. 314. 352. 362' 38 44 49 45 52 54
| o o o . . — — — — — —
2009 2010 201 2012 2013 2014 2015 2016 2017 2018 2019 2020

1 Devassa p/meio de informatica (contra pessoa) M Burla informatica/comunicacdes (contra patriménio)

Figural5 | DGPJ

Total de crimes relacionados com a informatica* e crimes informaticos (incluidos nos relacionados
com a informatica) registados pelas Autoridades Policiais, entre 2009 e 2020

22076
18158
11 163
gg7s 9692 9624
5339
4328 41
2334 2905 3444 4169 167

534 4955 4608 396. 359. 46 65 80 97 92 131

2009 2010 201 2012 2013 2014 2015 2016 2017 2018 2019 2020

B Informaticos I Total relacionados com a informatica

*Consideram-se “crimes relacionados com a informatica”, com base na categorizagdo da DGPJ, a soma entre os crimes

Figural16 | DGPJ
informaticos, os por devassa por meio informatico e os por burla informatica/comunicacées.

Crimes registados pelas Autoridades Policiais, por crimes informaticos, devassa por meio
informatico e burla informatica/comunicacdes, entre 2009 e 2020, tendéncia (%)

2010 20m 2012 2013 2014 2015 2016 2017 2018 2019 2020

s 31030 ] ] 3 o ] 8

Tabela15 | DGPJ
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Total todos os crimes e total relacionados com a informatica registados pelas Autoridades Policiais,
entre 2009 e 2020*

427787 424252 415325 404917

376403

351311 356032 o > 341950 3337323 335614
298797
~*

2334 2905 3444 4328 4169 5339 8875 9692 9624 11163 18158 22076

2009 2010 20m 2012 2013 2014 2015 2016 2017 2018 2019 2020

e Total todos os crimes e Total relacionados com a informatica

*Verificam-se ligeiras atualizagdes, considerando o Relatério do ano anterior, aos nimeros relativos

Figura17 | DGPJ
ao total de crimes entre 2009 e 2013.

Percentagem de crimes relacionados com a informatica em relagao ao total de crimes registados
pelas Autoridades Policiais, entre 2009 e 2020

7,4%
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1,5%
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== Percentagem relacionados com a informatica

Figura18 | DGPJ



Tal como em 2019, em 2020, a burla informatica/comunicacdes
continuou a ser o tipo de crime relacionado com a informatica
mais registado pelas autoridades policiais, representando 90%
dos casos e com um aumento de 22% em relagao ao ano an-
terior. Entre os crimes informaticos (incluidos nos relacionados
com a informatica), o acesso/intercecao ilegitimos é o crime
mais registado, representando 4% do total dos relacionados
com a informatica, verificando-se um incremento de 24% em re-
lacdo ao ano anterior. Em geral, houve um aumento no ndmero
de crimes registados, mas os lugares no ranking mantiveram-se
iguais a 2019.

Se for considerada a totalidade dos crimes relacionados com a
informatica, verificou-se um aumento de 22% em 2020 quando
comparado com 2019. Tendo em conta estritamente os crimes
informaticos, o incremento atinge os 27%, no mesmo periodo.

Ainda que o total de crimes registados no pais tenha diminui-
do entre 2019 e 2020 (menos 11%), os crimes relacionados com
a informatica aumentaram (mais 22%). Em relagao a todos os
crimes, verificou-se igualmente um aumentou da percentagem
de crimes relacionados com a informatica, de 5,4% em 2019 para
7,4% em 2020.

DESTAQUES
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12. Condenados em processos crime em fase de julgamento findos nos tribunais de 1° instancia,
por crimes da lei da criminalidade informatica, devassa por meio informatico e burla
informatica, 2018 e 2019 - Top 5*

2018 2019 Ordenagéo

. Tendéncia Lugar
0, t 0,

Burla Burla
informatica/comunicagdes informatica/comunicagdes
(c/ patriménio) (contra patriménio)

* As percentagens correspondem aos totais e ndo a todos os crimes identificados, visto em alguns casos a informagao Tabela16 | DGPJ
de que se dispde ser apenas total e ndo do tipo de crime, devido a segredo estatistico. Incluem-se pessoas singulares

e coletivas nestes numeros. De referir ainda que ocorreu uma ligeira atualizagao aos nimeros de 2017 e 2018. Os dados

de 2020 a este respeito ndo se encontram disponiveis a data de publicagdo deste documento.

Condenados em processos crime em fase de julgamento findos nos trib. 1% instancia, por crimes
relacionados com a informatica e crimes informaticos (incluidos nos relacionados com a informatica),
entre 2009 e 2019

309
250 231 242
200 202 AL
50 172
132 129 14
55

33 29 - 35 28 n 36 30 42

| | - n H 0 u I N N

2009 2010 20Mm 2012 2013 2014 2015 2016 2017 2018 2019

= Informaticos M Total relacionados com a informatica

Figura19 | DGPJ

Aspetos sociodemograficos relevantes em Portugal 2020

Sexo Entre as pessoas singulares condenadas em 2019 por crimes relacio-
nados com a informatica, 68% sao homens e 32% mulheres.

Idade As faixas etdrias que apresentam percentagens mais elevadas de con-
denados sao as que compreendem individuos com idades entre os 21
e 0s 29 anos, com 34%, entre os 30 e os 39 anos, com 26%, e entre os
40 e 0s 49 anos, com 20%.

DGPJ



A burla informatica/comunicacées continua a ser o tipo de crime
com mais condenados entre os apresentados, com 167 em 2019,
mais 30% do que no ano anterior.

A falsidade informatica também regista um aumento significati-
VO, de 23 casos em 2018 para 123 em 2019, um aumento de 435%.

O acesso ilegitimo e a sabotagem informatica subiram igual-
mente no numero de condenados. Em sentido inverso, a
reproducao ilegitima de programa protegido e o dano relativo
a dados e programas nao apresentaram qualquer condenado,
saindo da tabela.

Foram condenados mais homens (69%) do que mulheres (31%)
por crimes destes tipos; quanto ao escaldo etario, o mais volu-
mMoso € o dos individuos com idades compreendidas entre os 21
e 0s 29 anos de idade (34%).

DESTAQUES
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13. Arguidos vs Condenados em processos crime em fase de julgamento findos nos tribunais
de 1° instancia, por crimes da lei da criminalidade informatica, de devassa por meio informatico
e de burla informatica, entre 2009 e 2019, tendéncia*

2009 2010 20m 2012 2013 2014 2015 2016 2017 2018 2019

Arguidos
Tendéncia %
Condenados

Tendéncia %

*Verificam-se ligeiras atualizagdes aos numeros de 2015, 2017 e 2018. Ndo existem ainda dados de 2020 Tabela17 | DGPJ
a data de publicacdo deste Relatdrio.

Arguidos vs Condenados em processos crime em fase de julgamento findos nos tribunais
de 17 instancia, por crimes da lei da criminalidade informatica, de devassa por meio informatico
e de burla informatica, 2009-2019

530
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444
422 404
331
309
284
8 269 250 231 242
- 200 202 213 -
1 I129 6 I I I I I I I
2009 2010 201 2012 2013 2014 2015 2016 2017 2018 2019

" Arguidos M Condenados

Figura 20 | DGPJ

D ESTA Q UES Entre 2018 e 2019 verifica-se um aumento significativo no nu-
mero de arguidos, em 21%, e de condenados, em 80%.



O Gabinete Cibecrime da PGR publica a evolucdo no nimero CNCS )
de dendcias que recebe através de email, chamando a aten- 4 Soro Nacional

cdo para o seu carater indicativo e ndo estatistico (PGR, 2021). FORTUGAL

Nao obstante, as indicagbes mostram tendéncias e numeros
muito relevantes para compreender o ano de 2020 e algumas
evolugdes de médio prazo, integrando de forma mais clara o
crime ciberinstrumental.

14. Denuncias recebidas pelo Gabinete Cibercrime da PGR, entre 2016 e 2020*

Encaminhadas p/

Ano Denuncias Tendéncia % . g
inquérito

Tendéncia %

2016 (desde fevereiro) _—

* Denuncias recebidas no email cibercrime@pgr.pt. Nem todas sdo encaminhadas para inquérito. “Cibercrime” Tabela18 | PGR (2021)
entendido no seu sentido lato: “além dos crimes informaticos classicos, o conjunto abrange crimes tao diversos

como burlas em plataformas de vendas online, divulgacgéo ilicita de fotografias, crimes contra a honra, difusdo

de pornografia infantil ou crimes contra o direito de autor”. O valor respeitante a denudncias encaminhadas

para inquérito em 2016 foi atualizado (PGR, 2021).

** O numero entre paréntesis corresponde a encaminhamentos para inquéritos ja existentes.

Denuncias recebidas pelo Gabinete de Cibecrime da PGR, entre 2016 e 2020

108 155 160 193 I 138
25 59 50 67

2016 (fevereiro) 2017 2018 2019 2020

M Dendncias B Encaminhadas p/ inquérito

Figura 21 | PGR (2021)
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Denuncias recebidas pelo Gabinete Cibecrime da PGR, 2020, total por més
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131

abr
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Denuncias Encaminhadas para inquérito

Figura 22 | PGR (2021)

Denuncias recebidas pelo Gabinete Cibercrime da PGR, por trimestre e semestre, 2020

Trimestre
N° por trimestre
N° por semestre

Total

I T N T
I R RN TR
305 239

544

Tabela19 | PGR (2021)
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O numero de denuncias ao Gabinete Cibercrime aumentou
183%, passando de 193, no ano anterior, para 544, em 2020. Entre
estas, 138 foram encaminhadas para inquérito, o que correspon-
de a um aumento de 106% em relagao a 2019.

Verifica-se um aumento importante no ndmero de denuncias
ao Gabinete Cibercrime a partir do més de margo (46), com
particular incidéncia no més de abril (131), registando-se uma
descida a partir de maio para ndmeros que estabilizam em
torno das 40 denudncias. Este evento coincide com o primeiro
periodo de confinamento social provocado pela pandemia de
Covid-19 e é semelhante ao processo evidenciado nos numeros
de incidentes registados pelo CERT.PT.

Deve destacar-se, contudo, que esta variagao significativa nao en-
contra correspondéncia proporcional no niumero de denuncias
encaminhadas para inquérito. Embora tenham subido de 2 em
fevereiro para 13 em margo e 14 em abril — com o pico atingido em
maio, com 20 dendncias encaminhadas para inquérito—nao alcan-
¢am a mesma ordem de variagdo que se verificou nas dendncias.

O segundo trimestre é aquele que apresenta o maior nidmero
de denuncias, com 219, comparando com os restantes; entre os
semestres, o0 primeiro € o que apresenta nUmeros mais expres-
sivos, com 305 dendncias.



15. Criminalidade mais frequente com base no registo de denuncias ao Gabinete Cibercrime,
da PGR, 2020*

Criminalidade

12 Defraudagdes na utilizagdo da aplicagdo de pagamentos MBWAY

32 Ransomware

52 Burlas online

72 Burlas com paginas web falsas

99 Stalking e sextortion

112 Violagdo de direito de autor

* N&o sdo apresentados nimeros concretos em relagao a esta criminalidade. Todavia, elencam-se de forma Tabela 20 | PGR (2021)
decrescente os crimes que predominam no ambito das denuncias acima referidas.

Em 2020, a criminalidade mais frequente com base no regis- D ESTA Q UES
to de dendncias ao Gabinete Cibercrime foi a defraudacao na

utilizagcdo da aplicagdo de pagamentos MBWAY, seguida do

phishing e do ransomware. A CEO fraud e varios tipos de burla

também sao bastante relevantes.
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Osdadosrelativosaos processos registados pela Linha Internet
Segura (APAYV, 2021), servico enquadrado no Consércio Centro
Internet Segura e operacionalizado pela APAYV, sao igualmen-
te relevantes porque permitem uma andlise que abrange
ainda mais crimes ciberinstrumentais, muitas vezes indeteta-
veis nas estatisticas oficiais sobre criminalidade. Além disso,
denunciam atividades proprias de agentes de ameacas pouco
visiveis noutras fontes. Destacam-se de seguida os nUmeros
sobre os processos de atendimento e apoio, bem como os re-
lativos aos crimes e outras formas de violéncia registados.

16. Processos de atendimento e apoio na Linha Internet Segura, APAV, 2019-2020*

Ano N° de Processos Tendéncia %

2019 827 N/A

* Nas suas duas vertentes: atendimento e denuncia. Tabela 21 | APAV (2021)

Processos de atendimento e apoio na Linha Internet Degura, APAV, 2019 e 2020, por més

154

Jan Fev
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Figura 23 | APAV (2021)

Processos de atendimento e apoio na Linha Internet Segura, APAV, por trimestre e semestre, 2020

Trimestre
N° por trimestre
N° por semestre

Total

I N N

1164

Tabela 22 | APAV (2021)



Aspetos sociodemograficos relevantes em Portugal 2020

Sexo No que diz respeito ao perfil da vitima no ambito da Helpline, identifi-
caram-se 61% de homens e 27% de mulheres, sendo que as restantes

12% nao revelaram o seu sexo.

Idade A faixa etdria com mais vitimas identificadas, de acordo com a escala de-
finida pela APAYV, é entre os 11 e os 17 anos de idade, com 11%, seguida da
gue compreende as idades entre os 35 e 0os 44 anos, com 10%, e da que
corresponde ao intervalo entre os 45 e 0os 54 anos, com 9%. De referir que

41% das vitimas nao revelaram a sua idade.

DGPJ

Entre 2019 e 2020, o numero de processos de atendimento e
apoio da Linha Internet Segura, gerida pela APAV, aumentou
41%, passando de 827 para 1164.

Comparando com 2019, verifica-se que em 2020 existem mais
processos no primeiro semestre, com 711, do que no segundo,
com 453, ao contrario do ano anterior. Este maior nidmero de
processos coincide no tempo com o primeiro confinamento so-
cial fruto da pandemia de Covid-19, com destague para o més
de margo, com 154 processos, em alinhamento com os dados do
CERT.PT e do Gabinete Cibercrime da PGR.

Asvitimasidentificadas correspondem na sua maioriaa homens.
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17. Total de crimes e outras formas de violéncia registados pela Helpline, APAV, 2019 e 2020

Ano N° Total Tendéncia %

2019 102 N/A

Tabela 23 | APAV (2021)

Crimes e outras formas de violéncia registados pela Helpline, APAV, 2019 e 2020 - Total

102

2019 2020

Figura 24 | APAV (2021)

D ESTA Q UES Verificou-se um aumento muito significativo no ndmero de
crimes e outras formas de violéncia registados pela Linha In-
ternet Segura em relagdo ao ano anterior, passando de 102,
em 2019, para 587, em 2020, um crescimento de 475%.



18. Crimes e outras formas de violéncia registados pela Helpline, APAV, 2019 e 2020 - Top 10*

2019 2020 Ordenagédo
Crimes e as formas de Crimes e outras formas de Tendéncia Lugar
violéncia violéncia absoluta % RK
I T S N I N Y T B
o | e |0 o |5 vekwmewso [ o vw | +
R I I e I e

I I R e I I A

* Cada vitima pode ser alvo de mais do que um tipo de crime e outras formas de violéncia. Tabela 24 | APAV (2021)

O crime e outras formas de violéncia mais registado pela Hel- D ESTA Q UES
pline da Linha Internet Segura, em 2020, foi a ameaga, com

172 registos, 29% do total. A difamacao/injurias e a violéncia do-

méstica surgem em 2° e 3° lugares, respetivamente. Qualquer

um destes trés tipos de crimes e outras formas de violéncia

cresceu em relacao ao ano anterior, ocupando os lugares antes

preenchido pela burla, furto de identidade e phishing.
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SINTESE DO SUBCAPITULO
CIBERCRIME

Em 2020, a burla informatica/comunicacées continuou a ser o
tipo de crime relacionado com a informatica mais registado.
O acesso/intercecao ilegitimos foi o mais registado entre os
crimes informaticos (incluidos nos relacionados com a infor-
matica). Estas posicdes replicam a situacao de 2019, mas com
um aumento global no ndmero de crimes.

Apesar de o nUmero de todos os crimes registados no pais ter
diminuido em 2020, o numero de crimes relacionados com
a informatica aumentou (incluindo os crimes informaticos),
bem como a percentagem destes no total de crimes.

No ano 2019, em relacao a 2018, verificou-se um aumentou
no numero de condenados por falsidade informatica, acesso
ilegitimo e sabotagem informatica.

O nUumero de arguidos e de condenados também aumentou
em 2019, comparando com 2018.

Em 2020, houve um crescimento muito significativo no nu-
mero de denuncias ao Gabinete Cibercrime, da PGR, com
particular incidéncia no més de abril.

A criminalidade mais frequente identificada com base nestas
denudncias é a defraudacdo na utilizacao da aplicagédo de pa-
gamentos MBWAY, o phishing e o ransomware.

Os processos de atendimento e apoio da Linha Internet Segu-
ra, da APAV, também aumentaram em 2020, com particular
importancia no primeiro semestre, bem como o ndmero de
crimes e outras formas de violéncia registados.

Os crimes e outras formas de violéncia mais registados pela
Linha Internet Segura, da APAV, em 2020, foram a ameaga, a
difamacgé&o/injurias e a violéncia doméstica.
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A segunda parte do presente Relatério incide sobre as amea-
¢cas e as prospetivas relativamente aos riscos e aos conflitos
no ciberespaco de interesse nacional presentes em 2020 e
antecipaveis para 2021/2022. A identificacdo dessas ameacas
e prospetivas é realizada com base nos dados apresentados
Nna primeira parte deste documento, mas também nos contri-
butos dos parceiros na realizagcao deste Relatdrio. Enquanto a
primeira parte apresenta dados sobre acontecimentos verifi-
cados, esta aborda o dominio das possibilidades.

AMEACAS

A delimitagdo de uma ameaca é fundamental para definir as
acdes que podem mitigar os riscos a ela associados. Apesar
das reconhecidas dificuldades que persistem no campo da
ciberseguranca em imputar-se a responsabilidade por um
incidente ou por um cibercrime, existem instrumentos que
permitem estabelecer uma delimitacao que associa deter-
minados agentes de ameacas a certas taticas, técnicas e
procedimentos (TTP), isto &, tipos de responsaveis a tipos de
acdes. E esse o exercicio que se procura fazer neste subcapi-
tulo, o qual se divide entre a apresentacao dos resultados de
um inquérito a comunidade de protocolados do CNCS, sobre
a sua percecao de risco e ameacgas para o ciberespaco de inte-
resse nacional, e uma analise dos agentes e TTP com base nos
dados disponiveis e nos varios contributos recebidos.

PERCEGCAO DE RISCO
- RESULTADOS DE INQUERITO A COMUNIDADE CNCS

No inicio de 2021, o CNCS realizou pela primeira vez um inqué-
rito a sua comunidade de protocolados, procurando analisar a
percecao de risco e de ameacas relativamente ao ciberespaco
de interesse nacional, tendo em conta 2020 e perspetivando
2021. A populacgdo visada compreendeu os individuos registados
como pontos de contacto nestas organizagdes, ligados a ciber-
seguranca, sobretudo no ambito da Administragdo Publica, dos
Operadores de Servicos Essenciais, dos Prestadores de Servicos
Digitais e de empresas especializadas em ciberseguranca, para
além de algumas entidades de outros tipos.

Os resultados serao apresentados de seguida e permitem iden-
tificar os riscos e as ameacas considerados mais importantes
por atores-chave no panorama nacional da ciberseguranca.
Estas perspetivas devem ser lidas como perce¢cdes e ndo como



espelhodarealidade em relagao a qual se referem. Ndo obstante,
dada a importancia das percecdes no sentimento de seguranga
e a relevancia dos atores em causa, julga-se que estes dados sao
um contributo importante para uma analise global das amea-
¢as ao ciberespaco.

Durante o ano 2020 aumentou a percegao quanto ao risco de
se sofrer um incidente de ciberseguranca no ciberespaco de in-
teresse nacional, segundo a perspetiva de 94% dos inquiridos,
visivel na tabela seguinte. Acresce que 77% consideram que a
pandemia ajudou a aumentar essa percecao de risco. Pensando
em 2021, 86% fazem a leitura de que o risco em causa aumen-
tou, o que evidencia uma tendéncia crescente nesta percecao.

Tendéncia de percecdo de risco para o ciberespaco de interesse nacional, em 2020 e 2021

O risco de alguma entidade sofrer um incidente de ciberseguranca em 2020 Aumentou
A pandemia de Covid-19 influenciou a perce¢do quanto ao risco em 2020

O risco de alguma entidade sofrer um incidente de ciberseguran¢a em 2021 Aumentou

Tabela 25 | CNCS

Quanto as ciberameacgas consideradas mais relevantes em
2020, o phishing/smishing (para 89% dos inquiridos), o ran-
somware (65%) e a engenharia social (58%) foram as opg¢des
mais selecionadas pelos inquiridos. Em relagao a 2021, mantém-
-se a importancia atribuida ao phishing/smishing (88%) e ao
ransomware (74%), mas € visivel uma valorizagao acrescida da
exploragao de vulnerabilidade (64%).

Percecao sobre ciberameagas mais relevantes em e Percegdo para 2021*

Phishing/smishing Phishing/smishing
Engenharia social Exploragdo de vulnerabilidade
SPAM Compromisso de conta

Software malicioso em dispositivo SPAM

*Multiplas respostas possiveis. Tabela 26 | CNCS
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No que se refere aos agentes de ameacas, mais dificeis de
percecionar pelos inquiridos (apenas consideram poder fazé-
-lo 67% em relacao a 2020 e 68% a 2021), os Cibercriminosos
surgem de forma destacada (para 89% em 2020 e 2021), bem
como os Hacktivistas (50% em 2020 e 47% em 2021). O Insider
também tem relevancia (48% em 2020 e 42% em 2021). Os
Agentes Estatais, menos percecionados por estes responden-
tes em 2020 (34%), adquirem alguma relevancia, em termos de
percecdao de ameaca, quando se perspetiva 2021, atingindo a
2% posicao (47%).

Percecao sobre agentes de ameagas mais relevantes em
2020*9 & ¢ Percegdo para 2021*

67% capazes de identificar** 68% capazes de identificar**

Outro(s)

*Multiplas respostas possiveis. Tabela 27 | CNCS
** Dada a pouca mediatizagdo de algumas agdes destes agentes e a dificuldade que persiste na sua identificacdo

em termos operacionais, a percec¢do sobre os ditos, mesmo entre especialistas, pode ndo coincidir com outras

fontes e dados empiricos deste Relatério. O capitulo “Agentes de Ameagas” procura apresentar uma hierarquizagao

com base em todos os dados disponiveis.

Um outro aspeto sob analise foi a importancia que determinadas
tecnologias emergentes tiveram ou podem vir a ter nas opera-
¢bes de ciberseguranga no ciberespaco de interesse nacional,
em 2020 e 2021. A computagao em nuvem (64%) e a Inteligéncia
Artificial (62%) foram consideradas relevantes em 2020. Contu-
do, para 2021, os inquiridos preveem um lugar particularmente
importante para a Inteligéncia Artificial (83%).



Percegdo sobre tecnologias emergentes importantes para ~
& ~ & . & P *p Percecdo para 2021*
melhorar as operagoes de ciberseguranga , em 2020
Computagdo em Nuvem Inteligéncia Artificial
ComPUtagao Quantlca -

*Multiplas respostas possiveis.

Por fim, os inquiridos responderam a questao sobre se o cibe-
respaco de interesse nacional estaria mais capacitado em 2021
do que em 2020. As respostas foram em geral positivas. Quase
metade consideraram que o ciberespago esta mais capacitado
(45%) e um pouco menos afirmaram gue esta igualmente ca-
pacitado (35%). Os restantes inquiridos julgam que estda menos
capacitado (12%) ou nao sabem (8%).

Tabela 28 | CNCS

Em termos de resiliéncia a ciberataques, em 2021, o ciberespaco de interesse nacional esta:

Mais capacitado 45%
Igualmente capacitado
Menos capacitado 12%

Ndo sei

Tabela 29 | CNCS

A comunidade de protocolados do CNCS considera que o risco
de alguma entidade sofrer um incidente de ciberseguranca
no ciberespaco de interesse nacional, em 2020, aumentou
(para 94% dos inquiridos), a pandemia de Covid-19 contribuiu
para isso (77%) e em 2021 esse risco aumentou (86%).

As ciberameacas consideradas mais relevantes em 2020 foram
o phishing/smishing (para 89% dos inquiridos), o ransomwa-
e (65%) e a engenharia social (58%); para 2021, perspetiva-se
uma manutencao destes destagques, mas com um crescimen-
to da exploragao de vulnerabilidade (64%).
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Os Cibercriminosos sao o tipo de agente de ameacas perce-
cionado como o mais relevante em 2020 e 2021 (para 89% dos
inquiridos). Contudo, os Hacktivistas e os Insiders também sao
bastante percecionados, sendo que os Agentes Estatais adqui-
rem relevancia nas percecodes sobretudo quando se perspetiva
2021. E importante sublinhar que esta percecdo ndo coincide
com outras fontes empiricas deste Relatério, que colocam os
Agentes Estatais com um nivel de relevancia maior do que
aquele que é aqui percebido. Além disso, a importancia atri-
buida aos Ciberterroristas por 27% dos respondentes em 2020
(ainda assim, nos Udltimos lugares entre os varios agentes),
também ndo coincide com os dados relativos a este agente de
ameacgas, cuja atividade é muito reduzida e, segundo algumas
abordagens, inexistente ou limitada a agdes de propaganda e
recrutamento. Daqui resulta que sera necessario sensibilizar
melhor a comunidade de ciberseguranga no pais sobre o real
grau de ameaca de certos agentes.

As tecnologias emergentes percecionadas como mais impor-
tantes para as operagdes de ciberseguranga em 2020 sdo a
Computacao em Nuvem (64% dos inquiridos) e a Inteligéncia
Artificial (62%). Para 2021, perspetiva-se que a Inteligéncia Arti-
ficial serd uma tecnologia mais relevante (83%).

45% dos inquiridos julgam que o ciberespaco de interesse na-
cional, em termos de resiliéncia, estd mais capacitado em 2021
do que em 2020; 35% julgam que esta igualmente capacitado.



AGENTES DE AMEAGCAS

A identificacdo dos agentes de ameacgas no ambito da ciber-
seguranga é uma das maiores dificuldades da investigacao
criminal e da analise forense em geral. Também o é neste con-
texto de categorizagao de ameacas para uma melhor analise de
risco. Essa dificuldade é contornada através da tipificacao dos
agentes principais e sua articulagcdo com modos de atuacao
gue os identificam, considerando as suas TTP. Uma conjetura
gue nao é infalivel, mas que permite, dentro de uma margem
de erro comportavel, mapear os atores mais relevantes e os seus
modos de atuagdo mais provaveis no presente e no futuro.

Existem varios modelos de mapeamento dos atores de amea-
¢as, alguns bastante detalhados (ver, por exemplo, Bruijne et al,,
2017). No Relatorio Riscos & Conflitos 2020 optou-se por seguir a
proposta da ENISA, expressa no Threat Landscape de 2019 e nos
documentos precedentes do mesmo tipo, que apresenta sete
tipos de agentes de ameagas (Cibercriminosos, Insiders, Agentes
Estatais, Empresas, Hacktivistas, Ciberterroristas e Script Kiddies
— ver glossario), posteriormente cruzados com ciberameacas
gue tipicamente cada um potencia. Optou-se ainda por fazer
uma analise que cruzou estes agentes de ameacas com a tipo-
logia de um nivel acima, que estabelece a diferenca entre atores
estatais, nao estatais e paraestatais, identificando aqueles que
podem fazer parte de Estados, os que sdo independentes de
acoOes estatais e os que podem ser apoiados por Estados, ainda
gue nao pertencam a forgas estritamente publicas (Cibercrimi-
Nnosos patrocinados por Estados, por exemplo).

O Threat Landscape de 2020 da ENISA aglutinou aqueles sete
agentes em apenas trés, mantendo os Agentes Estatais e os
Cibercriminosos (nos quais integrou todos os agentes nao es-
tatais), mas acrescentando de forma mais destacada do que
em relatérios anteriores aquilo a que chama Cyber-offender
(termo que se opta por nao traduzir), com o qual designa agen-
tes de ameacas que realizam agdes maliciosas como sextortion
e cyberbullying, com intengdes sobretudo emocionais, mas que
podem também envolver motivos econémicos (ENISA, 2020).

Neste Relatdrio Riscos & Conflitos 2021 optou-se por manter
a tipologia aplicada na edicdo do ano anterior, ndo seguindo
a opgao recente da ENISA de aglutinagao, de modo a manter
a granularidade dos dados, mas reconhecendo importancia
no tipo de agente Cyber-offender e incluindo-o na analise,
visto este designar agdes cada vez mais frequentes no ambi-
to das relagdes sociais, por vezes atribuidas apressadamente
ao Cibercriminoso, quando na realidade revestem-se de carac-
teristicas diversas, ainda que comportem agdes criminosas. O
guadro que se apresenta de seguida traz esta atualizagdo em
relacao ao ano anterior, destacando os agentes de ameacas
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mais relevantes para o ciberespaco de interesse nacional e a
sua relagdo com atores estatais. A analise que se apresenta de
seguida é realizada sobretudo com base nos contributos dis-
ponibilizados pelos parceiros deste Relatério, divergindo em
varios aspetos das percecdes identificadas no inquérito reali-
zado a comunidade de protocolados.

Quadro de Estados /Agentes de Ameacas 2020/2021

Ciber

Agentes Ciber Script Cyber-
criminosos [/ 5[ [E Estatais Empresas Hacktivistas terroristas kiddies offenders

Atores Estatais

Atores Nao Estatais

Correlagdo entre Estados e os Agentes de Ameacas
- Correlacio entre Estados e Agentes de Ameacas com relevancia de primeiro nivel para Portugal durante 2020/2021.

Correlacéo entre Estados e Agentes de Ameacas com relevancia de segundo nivel para Portugal durante 2020/2021.

Quadro 1 | adaptado de ENISA (2019 e 2020)

Qualguer um dos tipos de agentes aqui identificados é uma
potencial ameaca para o ciberespaco de interesse nacional.
Nao obstante, é possivel destacar alguns que sao mais signi-
ficativos do que outros. Para o efeito, dividiram-se os tipos de
agentes em trés esferas de relevancia. O primeiro nivel, o mais
relevante, inclui os Cibercriminosos e os Agentes Estatais. O
segundo nivel, com importancia média, integra os Hacktivis-
tas, os Insiders (sobretudo negligentes) e os Cyber-offenders. O
terceiro nivel remete para os restantes agentes de ameacas, os
guais sdo menos ativos no ciberespaco de interesse nacional.

Passemos a uma descricdo um pouco mais detalhada dos
cinco agentes de ameacas referidos no que diz respeito a sua
atividade no ciberespaco de interesse nacional em 2020.

1. CIBERCRIMINOSOS

Nodominiodocibercrime,apandemiade Covid-19 materializou
e antecipou a reconfiguragao da vocacao ofensiva deste
agente de ameagas. O confinamento social e a resultante
migracdao da generalidade da populagdao para trabalho,
estudo e socializacdo em ambiente remoto conduziram
a uma expansdao da superficie de atagque ao dispor do
cibercrime transnacional, altamente organizado e cartelizado.
Esta dindmica direcionou os ataques para o contexto
doméstico e para o empregado isolado, beneficiando de
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PORTUGAL
diminuiu as intera¢gdes promotoras da resiliéncia.

Esta reconfiguragcdao também transformou o ethos do atacante,
no sentido em que muito do crime que antes era praticado
offline, como a burla, passou a realizar-se online, nao sé pela
facilidade de execucao que o digital permite, mas também
fruto do confinamento social e da migragdo de atividades
para o ciberespaco, entre as quais as criminosas.

O Cibercriminoso € um agente de ameagas que se organiza,
principalmente, com o objetivo de obter vantagens econémi-
cas e/ou financeiras, podendo agir de forma auténoma ou
com o apoio de um Agente Estatal. Por vezes, a sua atividade
é tolerada por este uUltimo quando as suas atividades ilicitas
afetam outros Estados. Os Cibercriminosos atuam num espaco
gue se pode dizer concorrencial, na medida em que é notéria
a mimetizacao por parte de alguns em relacao a outros, isto
é, certas praticas inovadoras sao imediatamente copiadas em
diferentes contextos por diversos Cibercriminosos.

2. AGENTES ESTATAIS

Em Portugal, os Agentes Estatais tiverem em 2020 uma
atividade relativamente intensa, sobretudo considerando o
potencial de impacto, sendo expectavel a manutengado da
sua acao ofensiva futura em niveis elevados. Este tipo de
agente caracteriza-se por uma maior sofisticacdo de meios,
fruto da utilizacao, direta ou indireta, do aparelho de Estado
para a realizagao das suas agdes. Estas podem ser levadas a
cabo com intuitos estratégicos e politicos, inscrevendo-se nas
movimentacdes de politica e defesa internacionais, de que
sao exemplo as agcdes de ciberespionagem, através do furto
de dados ou de propriedade intelectual, ou cibersabotagem.

O contexto de pandemia foi aproveitado por este tipo de
agente, ndo s6 no que diz respeito as reconfiguracdes na
superficie de atagque e nos alvos humanos, mas também no
gueserefereaosobjetivos estratégicos,algunsdelesalinhados
com o tema da saude, principalmente a nivel internacional.

3. HACKTIVISTAS

Ao longo de 2020, destacou-se a forte prevaléncia do ponto de
vistamediatico,nocenarioportugués,dofendmenohacktivista.
Esta mediatizagcao resultou da ocorréncia prolongada de r
eventos de ciberseguranca dinamizados por agentes de |
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ameacas domeésticos e externos deste tipo. Cumpre, contudo,
ressalvar que esta expressao medidtica tende a nado ser
coincidente com o real impacto das agdes destes agentes para
a seguranga da informacéao e das infraestruturas informaticas
publicas e privadas.

O hacktivista € um agente de ameaga que se caracteriza por
agir em fungdo de uma ideologia, nao procurando ganhos
materiais ou estritamente reputacionais, embora a projecao
mediatica tenha importancia na afirmagao da sua causa. Uma
parte importante do hacktivismo em Portugal tem persistido
na fronteira ténue entre motivos genuinamente ideolégicos e
motivos mais préprios do tipo de agente Cyber-offender, o qual
integra motivos do foro estritamente emocional e atividades
proprias do chamado troll. As suas agcdes sao caracterizadas
por arquiteturas técnicas de reduzida sofisticagdo; por
uma forte elaboracao ficcionada do ciberataque e das suas
consequéncias; e pela propagag¢ao mediatica dessa ficcao em
beneficio da imagem publica do seu responsavel.

4. INSIDER (NEGLIGENTE)

O Insider € um agente que coloca em causa a ciberseguranca
da organizagdo na qual trabalha. Esta ameaca pode assumir
diversas formas quanto a intencionalidade do agente:
malicioso, comprometido ou negligente. Uma a¢ao malicio-
sa, neste contexto, ocorre quando um colaborador coloca em
causa a ciberseguranca da organizagdo intencionalmente,
por motivos econdmicos, ideoldgicos ou por ressentimento;
comprometida, quando o colaborador é dirigido, por mani-
pulacao, a prejudicar a organizacao — por exemplo, fazendo
uma transferéncia bancaria para um criminoso, pensando
gue a esta a fazer para um fornecedor; e negligente, quando
o problema de ciberseguranca da organizacao resulta da falta
de cuidado ou de atengao, conduzindo o colaborador, por
exemplo,a comprometer uma conta de email ou a instalar um
software malicioso.

O destaque dado a este agente de ameaga, ainda que numa
segunda linha de importancia, prende-se com o papel
muito relevante do fator humano em muitos incidentes de
ciberseguranga, nomeadamente do colaborador negligente.
O Insider combina-se com os restantes agentes de ameacas,
sendo frequentemente um instrumento, e confunde-se com a
ciberameaca, na medida em que ele préprio pode ser utilizado
como vetor de ataque por outro agente.

O phishing/smishing registado pelo CERT.PT corresponde a
campanhas langadas independentemente do seu sucesso, isto
é, se alguém partilhou ou ndo dados sensiveis, por exemplo.



O sucesso de um ataque deste tipo depende da acao, no
minimo negligente, do Insider - que pode ser qualquer pessoa.
Dai a importancia da sensibilizagcao continuada e persistente,
uma vez que o trabalho remoto isolou mais os colaboradores,
intensificando o potencial de negligéncia das suas ag¢des e
tornando-os alvos apelativos para o comprometimento.

5. CYBER-OFFENDERS

A introducdo da categoria Cyber-offender permite considerar
um tipo de agente de ameacgas que é muito importante no am-
bito do ciberespaco, mas que nem sempre € integrado neste tipo
de andlise. O Cyber-offender, como explicado anteriormente,
age contra a pessoa, procurando ganhos monetarios ou
estritamente emocionais. Com as redes sociais, este tipo de
ameaca aumentou a sua superficie de atague, beneficiando de
um certo nivel de anonimato que a Internet permite.

A titulo de exemplo, alguns dos crimes destacados pelo
Gabinete Cibercrime da PGR, pelas suas caracteristicas, sao
tipicos de Cyber-offenders, como o stalking, a sextortion e o
discurso de 6dio. A Linha Internet Segura também identificou
estas atividades criminais, entre outras, como a gravagao e
fotos ilicitas ou o cyberbullying. Neste caso, o tipo de agdo
caracteriza o agente em grande parte dos casos, 0 que nem
sempre acontece com os incidentes de ciberseguranca.

A migragdao para a Internet e o maior isolamento social
registadosem 2020 potenciaram as agdes deste tipode agente,
o qual tende a explorar a soliddo e 0 aumento da exposicao a
interacao social por via digital.

Os tipos de vitimas destes cinco tipo de agentes de ameacas
mais relevantes em 2020 sao os cidaddaos em geral e as PME
(expressos nos Prestadores de Servigos de Internet e nas In-
fraestruturas Digitais), os Org&os de Soberania, a Administracido
Publica e os setores da Banca e da Educacao e Ciéncia, Tecnolo-
gia e Ensino Superior.
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Os tipos de agentes de ameagas mais relevantes a afetar o
ciberespaco de interesse nacional, em 2020, foram os Ciber-
criminosos e os Agentes Estatais.

Os Cibercriminosos adaptaram-se de forma rapida ao con-
texto gerado pela pandemia de Covid-19, nomeadamente
atacando as fragilidades do fator humano e procurando gan-
hos financeiros através de técnicas de engenharia social que
aproveitaram o isolamento social e a necessidade crescente
do uso de tecnologias digitais.

Em 2020, os Agentes Estatais mantiveram, de acordo com os
seus intentos estratégicos, a rotina de uma atividade intensa
contra alvos prioritarios do ciberespaco de interesse nacional,
denotando-se, contudo, ao longo da pandemia uma recon-
versao tematica das suas operacdes para passarem a incluir
objetivos correlacionados com esse fenémeno.

Os Hacktivistas, os Insiders (negligentes) e os Cyber-offenders
também tiveram relevancia como agentes de ameacas, em 2020.

Como vitimas destes agentes de ameacgas, destacam-se os
cidaddos em geral, as PME, os Orgdos de Soberania, a Ad-
ministragdo Publica e os setores da Banca e da Educacao e
Ciéncia, Tecnologia e Ensino Superior.



TATICAS, TECNICAS E PROCEDIMENTOS (TTP)

As TTP dizem respeito a acdes realizadas pelos agentes de
ameagas com o fim de atingirem os objetivos a que se propdem
a luz de um determinado quadro estratégico. Ndo é viavel
realizar, neste contexto, uma descri¢cao total e integrada das
TTP implicadas nosincidentes de cibersegurancga e cibercrimes
identificados. Assim, quando se faz referéncia a TTP neste
ambito pretende-se referir sobretudo algumas metodologias
possiveis de identificar, inferindo quadros de intencdes.

As TTP em 2020 sao inevitavelmente marcadas pelo contexto
de pandemia. Este novo cenario resultou num imediato
incremento do volume e sofisticacdo das campanhas globais
do cibercrime que, no ciberespaco portugués, foram, em
particular, pautadas por operacGes de phishing e smishing
bancarios, de ransomware, de fraude digital e disrupc¢ao hostil
de canais digitais remotos.

Considerando o phishing, dado o seu destaque, o crime organi-
zado esta atento aos fendmenos internacionais que podem ser
aproveitados para tematizar campanhas que utilizam este vetor
de ataque, sendo oportunistas em relacao a mediatizacdes que
atingem o cidadao médio, o que conduz a instrumentalizacao
das circunstancias provocadas pela pandemia. Os ataques
internacionais de phishing escolhem linguas e nao paises como
alvo, verificando-se a existéncia de cada vez mais tradutores a
vender servicos a criminosos, colmatando um dos indicadores
mais claros de fraude: o mau uso da lingua da vitima devido a
tradugdes automaticas ou ndo especializadas.

No contexto do cibercrime também tém sido identificados,
como referidos anteriormente, modos de atuagao que utilizam
a CEO fraud e defraudacdes relativas a plataforma MBWAY
como vetores de atague com vista a ganhos monetarios.
No dmbito de crimes frequentes na esfera offline que se
intensificam na esfera online, identificam-se atividades
crescentes relativas a difamacao, falsificacdo e sextortion (esta
procurando frequentemente retorno financeiro).

Verifica-se ainda um crescente recurso, sobretudo por
parte de cibergrupos estatais mais sofisticados, a formas de
intrusdo assentes no comprometimento de infraestruturas,
aplicagcdes ou contas situadas a montante dos principais alvos
(por exemplo, comprometimento de VPN, contas de email de
organizacgdes terceiras, ataques a cadeia de fornecimento).
Também é possivel detetar, no ambito deste agente de
ameacas, uma constante exploragcdo de vulnerabilidades ou
deficiéncias comunicadas em produtos/servicos informaticos
(CVE), nalguns casos tentando explorar essas vulnerabilidades
junto das vitimas poucos dias apods serem tornadas publicas.
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As plataformas de media sociais continuaram a acolher dina-
micas de desinformacdo e de cisdo do tecido politico e social,
dinamizadas por uma crescente miriade de atores, domésticos
e externos, muitas vezes por via da simbiose entre as estratégias
de desinformacao e matrizes tematicas correlacionadas com a
pandemia, com a agao governamental de combate a mesma e
com temas conexos, como a implementacao da futura quinta
geragdo (5G) de telecomunicacgdes.

A este respeito, existem alguns indicios do emergir de um
fendmeno que coloca a desinformacao digital a acompanhar
o phishing como estratégia que persuade a vitima, a qual
acredita num email fraudulento porque observa o seu
conteudo validado por uma suposta noticia, criando-se uma
abordagem mais abrangente, que cria e transforma o ambiente
de percegbes de uma forma mais profunda e constante, a
semelhanga das técnicas de marketing que utilizam varios
canais ao mesmo tempo.

De referir ainda que a prevaléncia do fenédmeno hacktivista ao
longo de 2020 foi determinante para a confirmacao da tradi¢cao
deste universo de ameaca, caracterizada por ciclos de atividade
marcados por um crescendo inicial (adstrito a génese de uma
nova geragao de atores hostis), seguido de uma rapida contragao
decorrente da prossecugao judicial. Este fendmeno podera
estar relacionado com a imaturidade e a falta de consisténcia
ideolodgica de alguns destes agentes de ameacas.

Retomando o quadro de ameacgas apresentado no Relatdrio
Riscos & Conflitos 2020, que articula os agentes de ameacas
com as ciberameacas, identificando os cruzamentos entre
estes dois vetores, deve referir-se que também no que
diz respeito as ciberameacas se optou por fazer algumas
alteracbes em relagdo ao ano anterior. Algumas destas
mudancas ocorreram por influéncia de opg¢des recentes do
Threat Landscape da ENISA (2020), outras foram fruto de
necessidades identificadas. As quinze primeiras ciberameacas
surgem pela ordem de importancia identificada pela ENISA, em
2020, desaparecendo o exploit kit e entrando o cryptojacking.
Além disso, foram acrescentadas, pela sua relevancia no
ciberespaco de interesse nacional, a desinformacao digital,
o cyberbullying e a sextortion, promovendo uma visdo mais
abrangente do quadro de ameacas.



Quadro de Ameacas: Ciberameacas/Agentes de ameacas

Ciber Agentes Ciber Script Cyber-
criminosos Insiders Estatais Empresas Hacktivistas terrorista kiddies offender

Malware*

Web-base attacks*

Phishing/smishing

Web application attacks

Denial of Service (DoS)

Furto de identidade

Data breaches

Botnets

Manipulagio fisica
Information leakage
Ransomware
Ciberespionagem
Desinformacao digital

Agentes de ameagas com relevancia de primeiro nivel em Portugal durante 2020/2021.
Agentes de ameacas com relevancia de segundo nivel em Portugal durante 2020/2021.
- Grupo primario para a ciberameaga em 2019, segundo ENISA (c/ adaptag3o).
Grupo secundario para a ciberameaca em 2019, segundo ENISA (c/ adaptacio).
- Ciberameaca de primeiro nivel em Portugal durante 2020/2021.
- Ciberameaca de segundo nivel em Portugal durante 2020/2021.

Ciberameaca de terceiro nivel em Portugal durante 2020/2021.

* As 15 primeiras ciberameagas correspondem ao ranking das que sdo consideradas Quadro 2 | adaptado de ENISA (2019 e 2020)

mais importantes pela ENISA no Threat Landscape 2020.

Este quadro permite compreender que tipos de agentes de
ameacas costumam estar por tras de certas ciberameacgas e
gue tipos de vetores de atagque podemos expectar de cada
agente. Algumas destas variaveis sao demasiado transversais
para se poder fazer uma analise que singularize incidéncias.
Contudo, mesmo nesses casos, esta abordagem permite dar
contadaabrangénciae potencial dealgumasameacas. Acresce

3 Aselegao das principais ciberameacas e agentes de ameacas fez-se com base na pesquisa anterior-
mente realizada, quer neste capitulo, quer no anterior. Para uma compreensdo mais aprofundada do
significado de cada uma destas ciberameacas, consultar Termos, Abreviaturas e Siglas e o texto ENISA
Threat Landscape 2020 (ENISA, 2020). Designam-se “ciberameagcas de primeiro nivel” aquelas que ocu-
pam os lugares cimeiros no ranking do CERT.PT e sao redundantes nessa importancia em varias fontes;
“ciberameacas de segundo nivel”, aquelas que ocupam lugares intermédios nesses rankings e/ou séo
referidas em analises qualitativas; e “ciberameacas de terceiro nivel”, a todas as outras. A componente
analitica, nas “ciberameacas de segundo nivel”, para |a daquilo que os dados revelam, tem importan-
cia em particular se considerarmos ciberameagas como a ciberespionagem. A distin¢cdo entre grupos
primarios e secundarios, utilizada pela ENISA (que aqui se aprofunda e completa), refere-se a utilizagdo
predominante (primarios) ou complementar (secundarios) dos meios envolvidos em cada uma das ci-
berameacas por parte dos agentes identificados (ENISA, 2019).

4 As ciberameagas Web-based attacks e Application-based attacks referem-se, na taxonomia do
CERT.PT e da RNCSIRT (2020), sobretudo a intrusdo e tentativa de intrusao.
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gue uma ciberameaca articula-se quase sempre com outra.
Por exemplo, frequentemente o phishing/smishing promove
a instalacao de malware e este as agdes de ciberespionagem
ou o ransomware. Estes diferentes elementos associam-se em
cadeias de ataque. As distingbes apresentadas sao, portanto,
sobretudo analiticas.

As ciberameacgas elencadas sdo divididas em trés niveis de
relevancia em relagcdo ao ciberespago de interesse nacional,
tal como se fez no que diz respeito aos agentes de ameacas.
O malware e o phishing/smishing destacam-se no nivel mais
importante, o que coincide em parte com o ranking da ENISA
em 2020, distinguindo-se apenas pelo facto do phishing surgir
em3°lugarnesseranking.Aprobabilidade destasciberameacas
persistirem com elevado nivel de relevancia (continuando a
tendéncia do ano anterior) intensifica-se quando se verifica
que o Cibercriminoso, por exemplo, tipo de agente de ameacas
de primeiro nivel em Portugal, tende a recorrer ao seu uso. Ao
mesmo tempo, a frequéncia do uso de phishing/smishing
e malware indicia que alguns dos responsaveis podem ser
Cibercriminosos. A sofisticagdo de algumas organizagdes
criminosas fica demonstrada pelo espectro de ciberameacgas
que utilizam.

Os Agentes Estatais sdao detentores de um nivel de sofistica-
¢ao superior ao dos Cibercriminosos, com usos frequentes de
novas TTP, desenvolvidas pelos proprios, ou da exploragao de
vulnerabilidades zero day, que lhes garantem elevada furtivi-
dade nos ataques realizados e persisténcia avancada nas redes
das vitimas. Apesar da sua denotada capacidade ofensiva, nao
raras as vezes se verifica o uso de ferramentas semelhantes as
utilizadas pelo mundo do cibercrime como forma de iludir a
sua assinatura digital, socorrendo-se de forma transversal do
repertério de instrumentos disponiveis para realizar ciberataques.
De referir que este € o tipo de agente de ameacas que de forma
mais sofisticada usa a desinformacao digital como meio para
atingir os seus fins, neste caso politicos e estratégicos.

Os Hacktivistas tendem a recorrer menos ao malware e ao
phishing/smishing do que os Cibercriminosos. No entanto, utili-
zam com frequéncia recursos que correspondem a ciberameacas
de segundo nivel de relevancia no ciberespaco de interesse
nacional e bastante importantes no contexto europeu, como o
web-based attacks, o web application attacks e o data breach.

Os Insiders tém muito menos meios, dado serem sobretudo
individuos isolados. Como referido, o destaque atribuido a
este agente de ameacas neste documento, ainda que numa
segunda linha, refere-se sobretudo ao Insider negligente, que
clica num link ou anexo maliciosos ou partilha dados sensiveis.
Neste sentido, o phishing/smishing e o data breach sobressaem
como ciberameacas tipicas deste agente quando atua de



forma negligente, ndo se podendo ignorar o seu papel também
relevante na instalagao de malware.

Por fim, o Cyber-offender concentra a sua atividade em fins e
meios com um pendor social, por vezes passional, procurando
ganhos frequentemente intangiveis, do foro afetivo, embora
em muitas circunstancias possam advir vantagens econdémicas
das suas agdes. Grande parte dos agentes de cyberbullying e de
sextortion entram nesta categoria. Nao obstante, durante 2020
foram identificados varios casos de sextortion sistematicos que
aparentam ter origem em Cibercriminosos, dado o seu carater
disseminado, fraudulento e econdmico.

O Anexo |l deste Relatério disponibiliza um conjunto de quadros
de ameacas orientados a cada um dos setores dos Operadores
de Servigos Essenciais. Os cenarios de risco ai elencados devem
ser usados no contexto de analise e gestao de risco das organi-
zagbes do ambito dos referidos setores. Essa utilizagdo pode ser
articulada com o quadro nacional aqui apresentado.

Em 2020, verificaram-se diversas a¢des de Cibercriminosos
expressas em campanhas de phishing e smishing bancérios,
ransomware, fraude digital e disrupcao.

Verifica-se uma grande relevancia do phishing e a tendéncia
para um aumento da sua sofisticagcdo, o que coloca a prova o
cuidado dos colaboradores nas organizagdes.

E notdria uma conversdo do crime offline para o universo
online, nomeadamente através do incremento dos crimes ci-
berinstrumentais, como a defraudacgao relativa a plataforma
MBWAY, a difamacao, a falsificacao e a sextortion, alguns deles
desenquadrados na fronteira ténue entre agentes Cibercrimi-
nosos e Cyber-offenders — a ideia de que esta conversao ocorre
é reforcada pelos dados que mostram um aumento do crime
informatico em contraciclo com a diminuigao da criminalida-
de em geral.

Verifica-se o surgimento, através de grupos estatais, de intru-
sdes que comprometem infraestruturas, aplicagcdes ou contas
indiretas em relagdo ao alvo final: comprometimento de VPN
ou de email de organizagao terceira, bem como ataque a ca-
deia de fornecimento.

A desinformacao digital ocupa cada vez mais o espetro de
ameacas, havendo sinais de alguns casos em que € combinada
com campanhas de phishing.

O hacktivismo reproduziu um tipo de atuacao ja identificado
no passado: crescendo inicial seguido de rapida contragao.
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SINTESE DO SUBCAPITULO
AMEACAS

O ano de 2020 e o contexto de pandemia aumentaram a
percecao de risco de alguma entidade sofrer um ataque no
ciberespaco de interesse nacional. Esta percecao aplica-se
igualmente a 2021. Nao obstante, persiste a percecao de que
o ciberespaco de interesse nacional estd mais capacitado ou
igualmente capacitado em 2021, comparando com 2020.

A Computagaoem Nuvem e a Inteligéncia Artificial sdo as tecno-
logias percecionadas como as mais importantes para melhorar
as operacgdes de ciberseguranga, em 2020 e em 2021.

Os Cibercriminosos e os Agentes Estatais sdo os agentes de
ameacgas mais relevantes no ciberespaco de interesse nacional.

Os Hacktivistas, os Insiders (negligentes) e os Cyber-offenders
também tém relevancia, embora de menor magnitude.

As principais vitimas destes agentes de ameacgas foram os
cidaddos em geral, as PME, os Orgdos de Soberania, a Ad-
ministracdo PuUblica e os setores da Banca e da Educacédo e
Ciéncia, Tecnologia e Ensino Superior.

A pandemia de Covid-19 foi um contexto de oportunidade
aproveitado por estes agentes de ameacas, explorando as vul-
nerabilidades do fator humano (com uso da engenharia social)
e as vulnerabilidades técnicas, através de phishing e smishing
bancarios, ransomware, alguns tipos de intrusao, sextortion,
variadas formas de fraude/burla e desinformacéo digital.

Verificou-se uma conversao do crime offline para o universo
online, aumentando o crime ciberinstrumental, mas também
o ciberdependente.



PROSPETIVAS

Um dos objetivos da analise dos principais agentes de amea-
¢cas e seus modos de atuagao em 2020 é permitir perspetivar
0s anos de 2021 e 2022 quanto as tendéncias que se podem
esperar. Esta reflexdo acarreta alguns riscos, na medida em
gue a realidade é dindmica, mesmo sob a pressdo de certos
movimentos, e porgque, como o ano de 2020 provou, o atual
contexto de pandemia de Covid-19 traz muitas incertezas.

Este capitulo divide-se em dois momentos: primeiro, a analise
das principais tendéncias quanto a agentes e suas TTP; e,
segundo, a identificagdo de tendéncias globais que podem ter
impacto em Portugal. As tendéncias identificadas resultam dos
dados apresentados neste Relatério, das perspetivas dos nossos
parceiros e das publicacdes congéneres a nivel internacional.

TENDENCIAS EM AGENTES E TTP

A pandemia de Covid-19 tem sido uma constante que afeta
a previsibilidade de todos os cenarios futuros, em particular
porque criou um lastro de previsdes que ndo se concretizaram
no que diz respeito a sua duragcao. Na primeira metade de
2021, o evento pandémico tem-se mostrado mais constante
do que se esperava, existindo, por isso, uma tendéncia para
a sua continuagado e para a persisténcia da incerteza que tal
acarreta. E com este enquadramento que se perspetivam
algumas tendéncias, as quais combinam dados nacionais
com acontecimentos internacionais, cuja incidéncia se pode
tornar nacional:

Manutenc¢io do volume de incidentes atingido, sendo pouco
provavel que se volte aos niveis de 2019

Com o inicio do primeiro confinamento social fruto da
pandemia de Covid-19, em marco de 2020, assistiu-se a um
grande aumento no numero de incidentes e de indicadores
de cibercrime registados pelas varias entidades envolvidas na
monitorizagao deste tipo de eventos. Com o fim desse primeiro
confinamento e a entrada no verdo de 2020, os nUmeros
decresceram, mas nao para regressarem aos valores de 2019,
mantendo-se num nivel médio de incidentes mais elevado do
gue antes da pandemia de Covid-19. Prevé-se que este volume
se mantenha.
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Continuidade do tipo de ciberameacas que floresceram com
a pandemia de Covid-19 e a exploracao do fator humano

Perspetiva-se que o phishing/smishing continue a revestir-se
de grande importancia, mantendo a tendéncia para o aumento
da sua sofisticagao, nomeadamente através de mecanismos
de simulagdo mais realistas e profissionais, sendo o setor da
banca um alvo importante. As técnicas de engenharia social
tendem a melhorar e a fase de reconhecimento a aprofundar-
se. Também se prevé que o ransomware, as campanhas de
desinformacédo digital, as fraudes/burlas e a exploracdo de
vulnerabilidades técnicas continuem a ter relevancia.

Produtos/servicos informaticos para trabalho remoto
continuam a ser explorados

Em 2020, identificou-se que alguns agentes de ameacas
aproveitaram o contexto de trabalho remoto imposto
pela pandemia para desenvolver intrusées por via do
comprometimento de VPN ou de outras aplicagdes que
permitem a gestao, via Internet, de operagdes a distancia. Em
2021, varias empresas e Administracdao Publica irao manter-
se em trabalho remoto, tornando provavel que alguns
cibergrupos optem, em vez do phishing aos principais alvos,
pelo comprometimento de servigcos externos remotos (por
exemplo, VPN), de aplicacdes conectadas a Internet e/ou pela
exploracao de vulnerabilidades técnicas, conhecidas ou nao,
de produtos informaticos de uso pelo cliente.

Cadeias de fornecimento de produtos/servicos informaticos
visadas com maior frequéncia

Verifica-se serem mais frequentes os incidentes de
comprometimento de cadeias de fornecimento de produtos/
servigcos tecnoldgicos por cibergrupos com apoio estatal,
indiciando que estes estarao a explorar solu¢des alternativas
para contornar o reforco da resiliéncia por algumas or-
ganizagbes. Estes ataques visam introduzir modificacdes
maliciosas em produtos, com o objetivo de as usar no acesso
remoto aos sistemas. A diversidade de marcas/produtos
disseminados junto do publico (por exemplo, telemoveis,
Apps, equipamentos inteligentes de uso doméstico-Internet
das Coisas), os diferentes regimes de certificacdo e a dispersao
da producao por diferentes paises sao fatores de contexto que
podem facilitar o desenvolvimento deste tipo de ataques.



Pandemia aproveitada para continuar ataques financeiros

Desde o primeiro trimestre de 2020 até ao inicio de 2021,
varias criptomoedas, em especial a bitcoin, tém vindo
sucessivamente a assumir valores maximos de cotagao.
Esta circunstancia contribui para que as criptomoedas
continuem a reforcar a sua popularidade e interesse, nao
apenas junto do cidaddo comum e algumas empresas, mas
também de Cibercriminosos, criando condi¢cdes propicias
para o desenvolvimento de varios tipos de ataques, como o
ransomware (o0 qual solicita um resgate em criptomoedas),
a mineragao de criptomoedas através da infraestrutura de
terceiros ou o furto de carteiras de criptomoedas.

Setor da salide e entidades envolvidas na resposta a Covid-19
como alvos relevantes

No decurso da pandemia, a nivel internacional, varios hospitais
foram visados em ataques com propdsito disruptivo ou financeiro,
sobretudo através de ransomware, ataques DDoS, botnet ou
injecao de malware. A informagao critica e a sobrecarga de
recursos humanos das entidades envolvidas na resposta a
pandemia (incluindo equipas de TIC), colocam fatores de pressao
sobre estas organizagdes. Empresas envolvidas na investigagao
e desenvolvimento de terapéuticas e vacinas para a Covid-19
também tém sidovisadas por operacdes de ciberespionagem.Em
face da persisténcia da pandemia, torna-se expectavel que estas
organizag¢des continuem a ser exploradas por varios cibergrupos
para desencadear diversos tipos de atagues, nomeadamente
relacionados com fraudes financeiras, acdes de desinformacgao
digital ou de ciberespionagem.

Tecnologias disruptivas e alteracoes tecnolégicas com poten-
cial de futura exploracao hostil por agentes de ameacas

Em continuidade com anos anteriores, dada a transicao
digital a que as sociedades contemporaneas estao sujeitas,
espera-se um aproveitamento dessa oportunidade para a
inovagao no cibercrime. Tecnologias como a Internet das
Coisas, a Inteligéncia Artificial, a Computacao Quantica e o
5GC trazem oportunidades, mas também riscos em termos de
ciberseguranca, os quais sao explorados pela l6gica de inovacao
permanente gue caracteriza o campo da cibercriminalidade
em geral, havendo por parte de organizacdes como a ENISA a
tentativa de antecipar riscos neste dominio através de grupos
de trabalho, conferéncias e publicacdes. A implementacao da
guinta geracao de telecomunicacdes em Portugal reveste-se de
particular relevancia em 2021.
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O volume de incidentes e os niveis mais elevados de ciber-
criminalidade do que no passado tendem a manter-se em
2021 e 2022.

Os agentes de ameacas e o0s seus modos de atuacdo, que emer-
giram com o contexto de pandemia, tenderao a persistir pelo
menos enquanto as condigdes pandémicas ndo desaparecerem.

Neste contexto, destacam-se alguns aspetos: manutencdo
da importancia do phishing/smishing, nomeadamente diri-
gido ao setor da banca, mas também do ransomware e da
desinformacgao digital; conversao do crime para modos cibe-
rinstrumentais que incidem, nomeadamente, sobre as burlas;
atagues oportunistas ao trabalho remoto; cadeias de forne-
cimento sob ameaca, em particular por grupos estatais que
visam a espionagem; agdes criminosas que capturam ganhos
em criptomoedas; setor da salude como alvo relevante; e ex-
ploracao hostil das tecnologias emergentes.



TENDENCIAS GLOBAIS

A identificacdao de tendéncias globais permite antecipar
dinamicas nacionais ou saber reconhecé-las quando elas ja
se fizerem sentir. Portugal é, em alguns casos, um “adotante
tardio” de transformacdes globais, o que nao significa que,
noutras situagdes, nao possa materializar inovagdes de forma
pioneira, dadas as suas caracteristicas especificas. Para
identificar tendéncias globais, recorre-se de seguida a um
conjunto de documentos institucionais de analise prospetiva
nestas matérias.

O Threat Landscape 2020 da ENISA, ja citado, apresenta cinco
tendéncias para 2020 e 2021 em termos de ciberameacas
gue importa relevar: 1) mais atualizagao e diversificagcdo das
versdes de malware, com novas funcionalidades e formas de
propagacao; 2) crescimento das ameacas sobre os dispositivos
moveis, que se revelam fatores de vulnerabilidade; 3) o uso de
novos tipos de ficheiros para distribuir malware — por exemplo,
disc image files (ISO e IMG); 4) uma maior coordenag¢ao dos
ataques de ransomware, com alvos definidos e previamente
estudados; e 5) o aumento de tentativas de login em larga
escala e automatizadas, através do uso de nomes de
utilizadores e passwords, sobretudo depois de anos em
gue ocorreram varios data breaches com dados pessoais.
Entre os varios modos de atuacao que sao elencados,
notabilizam-se alguns relacionados com o contexto atual:
perspetiva-se que o0s ciberataques sejam cada vez mais
massificados, procurando um impacto elevado, e fruto de
planeamento cuidadoso, recorrendo a grandes plataformas
(como as de jogos, streaming, redes sociais ou mensagens) e
explorando os processos de negdcio e o trabalho remoto. Em
termos de agentes de ameacas, este documento perspetiva
gue os Agentes Estatais tendem a intensificar as campanhas
de desinformacao digital, a corrida as ciber-armas e as
acdes de ciberespionagem com vista ao furto de informacao
estratégica de natureza industrial e governamental. O
Cibercrime, por sua vez, tendera a recorrer cada vez mais
a Inteligéncia Artificial e as deep fake para realizar as suas
acdes de engenharia social (ENISA, 2020).

O Internet Organised Crime Threat Assessment 2020, da
Europol, publicado em 2021, confirma a crescente sofisticagao
e nivel de organizacao do cibercrime atual. O elemento
“ciber” integra cada vez mais todas as esferas criminais, desde
a menos profissional até a mais organizada. Existem indicios
de gue ha mais cooperagao entre os Cibercriminosos através
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de plataformas da darkweb. Este documento realgca algumas
tendéncias: 1) a persisténcia de técnicas transversais na atividade
criminosa, como a engenharia social (através de phishing) e o
uso de criptomoedas; 2) a preponderancia do ransomware e
do DDoS entre os crimes ciberdependentes — ransomware que
tende a recorrer a ameacgas de divulgagao dos dados em lugar
de apenas a sua destruicdao, e um DDoS que cada vez mais é
acompanhado por pedidos de resgate; 3) a importancia da
fraude nos métodos de pagamento, como o SIM swapping, o
comprometimento de email de negécio (CEO Fraud e BEC),
as fraudes em investimentos ou o e-skimming; e 4) o uso da
darkweb como férum de atividade criminosa, a qual funciona
através de ciclos curtos (criagao de grandes foruns seguida de
rapida desinstalagao), com elevada capacidade de adaptacao
e anonimizacao, favorecendo o florescimento de um mercado
paralelo de produtos cibercriminosos (Europol, 2021)

O terceiro documento considerado para esta perspetiva sobre
as tendéncias globais, numa légica de analise de riscos, € o
Global Risks Report, de 2021, do World Economic Forum. Este
conhecido Relatério mostra como todos os riscos de 2021
confluem para o contexto pandémico, promovendo os receios
de que possa ocorrer um ciberatagque de grande escala. A
pandemia acelerou a designada “4° Revolugao Industrial”, mas
fé-lo de modo desigual, o que também implica assimetrias
na capacidade de resistir a problemas de cibersegurancga. A
“falha de ciberseguranca” surge como o 9° risco considerado
mais provavel, sendo perspetivado mais como um risco no
presente e nos préximos dois anos do que como um risco
de longo prazo. Este tipo de analise refere-se as percecdes
de risco entre atores-chave. Portanto, sujeita-se a influéncia
gue os media e os acontecimentos do presente tém nessa
percecao, dai que, a longo prazo, determinados riscos tendam
a ser menos temidos, talvez por resultarem de preocupa-
¢des momentaneas e nao de inquietagdes pré-existentes
nos agentes sociais. As “falhas de ciberseguranca” sao
enquadraveis neste efeito. Além disso, ndo existe a percegao
de que um problema deste tipo tenha tanto impacto como
outros riscos, nao surgindo nos dez riscos considerados com
mais impacto na eventualidade de ocorrerem (WEF, 2021).

O Global Risks Report de 2021 realga ainda alguns problemas
no dominio digital que tém consequéncias na cibersegu-
ranga, como a maior necessidade da sua utilizagcao, expondo
novas e velhas vulnerabilidades; a automacao algoritmica
da Inteligéncia Artificial fechada numa caixa-negra sem
controlo civico; a construcao das percecdes, e 0 seu papel
politico, apropriada por desinformacdo; e as dificuldades
provocadas por uma regulamentacao a nivel global ainda
fragmentada (WEF, 2021).



Considerando os documentos referidos e as tendéncias
nacionais antes identificadas, destacam-se o0s seguintes
aspetos internacionais como estando particularmente
relacionados com o ciberespaco de interesse nacional:

A relevancia crescente do phishing e do ransomware;

A engenharia social (e o phishing em particular) como técnica
recorrente nos ciberataques;

O trabalho remoto, as tecnologias modveis, os métodos de
pagamento e os processos de negdécio como contextos de
oportunidade para os atacantes;

A persisténcia de Agentes Estatais na realizagcdo ac¢des de
ciberespionagem, com vista ao furto de informacao de inte-
resse industrial e governamental, e de Cibercriminosos, no
recurso a tecnologias mais sofisticadas;

A capacidade de anonimizagao do cibercrime através da
darkweb e do uso de criptomoedas;

A percecgdo de risco em relagdo a ciberseguranca com mais
efeitos no presente do que no longo prazo;

A falta de controlo democratico sobre a construcgao digital do
espacgo publico.

O ransomware, a engenharia social, nomeadamente o phishing,
sdo tendéncias globais a considerar.

O contexto criado pela pandemia de Covid-19 tende a favorecer
os ataquesoportunistasao trabalho remoto, as tecnologias moé-
veis, aos métodos de pagamento e aos processos de negdcio.

A atividade ilicita online € muito organizada e tem grande ca-
pacidade de se adaptar e anonimizar, quer quando realizada
por Cibercriminosos, quer por Agentes Estatais.

Persiste uma fragmentacao na regulamentacao em termos
globais que dificulta o controlo democratico do desenvolvi-
mento digital.

ooy
CNCS »

Centro Nacional
de Ciberseguranga
PORTUGAL

DESTAQUES

>

“~
Observatoério
de Ciberseguranca



92

SINTESE DO SUBCAPITULO
PROSPETIVAS

Os niveis mais elevados de incidentes de ciberseguranca e de
indicadores de cibercrime em relagdo a anos anteriores ten-
dem a manter-se.

O contexto criado pela pandemia de Covid-19 em termos de
agentes de ameacas e seus modos de atuacao tende a esten-
der-se no tempo.

Tendemamanter-seciberameacascomoophishing/smishing,
0 ransomware (com o uso crescente das oportunidades cria-
das pelas criptomoedas), as burlas e a desinformacao digital.
Tendem a ocorrer modos de atuagao que realizam ataques
oportunistas ao trabalho remoto, as cadeias de fornecimento,
aos setores da banca e saude e as tecnologias emergentes.

Estas tendéncias tendem a ser reforcadas por dinamicas in-
ternacionais que envolvem o ataque generalizado ao trabalho
remoto, as tecnologias méveis, aos métodos de pagamento e
aos processos de negocio.

Os Agentes Estatais mantém, de forma ciclica, um nivel eleva-
do de inovacado, sofisticacao e diversificacdo das ferramentas
e técnicas empregues, com vista a manutencao de elevados
padrdes de furtividade. Nivel esse que tende a ser replicado
por alguns grupos de Cibercriminosos.
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G. NOTAS
CONCLUSIVAS

Os resultados apresentados por este Relatdrio devem reforcar
a importancia que a seguranga no ciberespaco tem na vida
dos individuos e das organizagdes. O emergir de novas e
velhas ameacas, fruto de uma maior necessidade de utilizagdo
do digital e da crescente exposicao as suas vulnerabilidades,
mostra como a resiliéncia em matéria de ciberseguranca é uma
condigcao essencial para uma transicao digital bem-sucedida.

O cibercrime nao perdeu sofisticagao no contexto de
pandemia de Covid-19. As atividades ilicitas online ganharam
vantagem com os varios confinamentos sociais. Poder-se-a
dizer que, em 2020, as ciberameacas desenvolveram-se em
contraciclo com a atividade econdmica, a qual tendeu a
reduzir, ao contrario dos incidentes de ciberseguranca. Estes
ciclos, ainda que sejam efémeros, podem deixar um rasto
de transformacado nas sociedades. Por isso, € expectavel que
algumas ameacgas tenham vindo para ficar, nomeadamente
no que diz respeito ao volume de incidentes e a alguns
modos de atuacao, embora estes possam sofrer dindmicas de
adaptacao mais imprevisiveis.

A engenharia social sempre foi um instrumento fundamental
para o sucesso de muitos ciberatagues, mas no momento
atual ganhou ainda mais relevancia. A sensibilizacdo e
sobretudo a mudancga positiva de comportamento sao
fulcrais para promover a resiliéncia do ciberespaco. Contudo,
as politicas de seguranca da informac¢do nas organizacdes
- que, além das pessoas, integram processos e tecnologia -
devem ser aplicadas e permanentemente monitorizadas
e revistas, garantido que as escolhas técnicas sdo as mais
adequadas para mitigar riscos que decorrem da adogdo de
novas tecnologias. Acresce que é preciso combinar uma
visdo holistica da ciberseguranca com a atencao a cadeia
de fornecimento, exigindo-se aos parceiros de negdcio os
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melhores niveis de seguranca possiveis, de modo a controlar
vulnerabilidades que resultam do processo associado a
aquisicao de produtos e servicos. A cooperagao entre os
varios atores do ciberespaco € a Unica forma de enfrentar um
problema global, que raramente afeta uma Unica entidade de
cada vez.

O CNCS disponibiliza um conjunto de instrumentos, como
o Quadro Nacional de Referéncia para a Ciberseguranga, o
Roteiro para as Capacidades Minimas em Ciberseguranca,
conteddos de Boas Praticas e varios cursos, que procuram
conduzir os individuos e as organizagdes no sentido de
ganharem maturidade em ciberseguranca e mitigarem os
riscos colocados pelas ameacgas descritas neste Relatdério. A
exposi¢cao de um quadro de ameacas nao pretende promover
o0 medo, mas sim o cuidado e o conhecimento situacional. No
Anexo | € possivel consultar recomendacgdes que ajudam a
mitigar os riscos colocados pelas principais ameacas descritas
neste Relatodrio.

No Anexo Il encontram-se quadros de ameacas especificos
dos setores dos operadores de servicos essenciais, 0s quais
devem ser consultados com o fim das entidades em causa
realizarem analises de risco.



H. NOTAS
METODOLOGICAS

O presente Relatdrio é produzido através de diversas fontes.
Algumas sao préprias do CNCS ou por ele recolhidas, portanto,
primarias; outras, sao abertas e secundarias. O volume de
dados de fontes primarias cresceu neste Relatério em relagao
ao anterior, nomeadamente através da adi¢dao de novos
indicadores do CERT.PT, da participacao de mais parceiros
através de entrevistas/contributos escritos e da introducao
dos resultados de um novo inquérito realizado a comunidade
de protocolados do CNCS sobre a sua perceg¢ao de risco.

Os dados recolhidos junto do CERT.PT sao de dois tipos: por
um lado, registos de incidentes de acordo com a taxonomia
adotada, os quais resultam de notificacdes externas e de
mecanismos internos de identificacao de incidentes; por outro,
observaveis recolhidos de forma automatizada num conjunto
de 105 fornecedores, selecionados por critérios de confianca,
relevo da tipologia e pertinéncia da informacao para o contexto
de atuagao do CNCS. As variagdes no volume de incidentes e
observaveis correspondem as variagdes reais, mas também
sofrem, em alguns casos, os efeitos provocados por um maior
ou menor estimulo social para fazer notificacdes de incidentes
e por alteragdes no numero e tipo de fontes de observaveis.

Os incidentes registados pela RNCSIRT foram recolhidos atra-
vés de um inquérito realizado aos seus membros, entre os
dias 1 e 19 de margo de 2021, por iniciativa do secretariado da
RNCSIRT, e partilhados exclusivamente com o Observatoério de
Ciberseguranca do CNCS, de acordo com autorizagao de cada
membro, de formaandnima. Neste Relatdrio foram consideradas
as respostas de 27 membros, num universo de 45.

As notificagcdes a CNPD por violagdes (de seguranca) de dados
pessoais foram fornecidas ao CNCS diretamente pela CNPD,
no ambito do desenvolvimento do presente Relatdrio.

No que diz respeito aos crimes participados as autoridades e
ao numero de condenados e arguidos, os dados disponiveis
também foram fornecidos no ambito do desenvolvimento do
presente Relatério por parte da DGPJ.

Os numeros apresentados sobre as denudncias ao Gabinete
Cibercrime foram recolhidos em documento publico da PGR,
mas complementados por entrevista a representante da
entidade referida.
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Os dados sobre a Linha Internet Segura também foram reco-
Ihidos em documento publico, mas o mesmo foi partilhado
antecipadamente pela APAV no ambito do desenvolvimento
do presente Relatério.

As conclusdes sobre as percecdes de risco no ciberespaco de
interesse nacional sdao fruto de um inquérito realizado pelo
Observatoério de Ciberseguranga a comunidade de entidades
com protocolos de cooperagao com o CNCS, o qual foi
respondido por 66 pontos de contacto dessas entidades, entre
os dias 2 e 22 de fevereiro de 2021, através de plataforma online.

As restantes reflexbes no ambito das ameacas e das prospe-
tivas, além de se sustentarem nos numeros apresentados de
acordo com as metodologias descritas, resultam em grande
medida dos contributos dos parceiros do presente Relatério,
através de propostas, entrevistas, documentos escritos e
suporte a revisao critica.

Os quadros de ameacas setoriais apresentados no Anexo |l
sao construidos com base nos dados deste Relatdrio, cruzados
com Relatdrios Internacionais Setoriais e complementados
com os contributos de especialistas setoriais consultados
através de inquérito especifico, realizado entre os dias 7 e 19
de abril, obtendo-se 39 respostas.

Em casode necessidade de obtencao de mais esclarecimentos
sobre as abordagens metodoldgicas adotadas, contactar o
CNCS através dos seus canais publicos.



I. ENTIDADES
PARCEIRAS

APAYV - Associacao Portuguesa de Apoio a Vitima

AP2SI - Associagcao Portuguesa para a Promocgao
da Seguranca da Informacao

Centro de Ciberdefesa

Comissao Nacional de Protegao de Dados

Direcdo-Geral de Estatisticas da Educacao e Ciéncia
Direcdao-Geral de Politica de Defesa Nacional
Diregcao-Geral da Politica de Justica

Gabinete Cibercrime da Procuradoria-Geral da Republica

Policia Judiciaria - Unidade Nacional de Combate
ao Cibercrime e a Criminalidade Tecnolégica (UNC3T)

Rede Nacional CSIRT
Servico de Informacdes de Seguranca

Servico de Informacdes Estratégicas de Defesa

A estes parceiros, somame-se as 66 entidades anénimas
da comunidade de protocolados do CNCS.
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J. CONSELHO
CONSULTIVO

Alexandre Sousa Pinheiro
(Professor Universitario em Direito)

Antdnio Brandao Moniz
(Faculdade de Ciéncias e Tecnologia — Universidade Nova de Lisboa)

José Luis Garcia
(Instituto de Ciéncias Sociais — Universidade de Lisboa)

Luis Antunes
(Faculdade de Ciéncias — Universidade do Porto)

Manuel Mira Godinho
(Instituto Superior de Economia e Gestao — Universidade de Lisboa)

Maria Eduarda Gongalves
(ISCTE - Instituto Universitario de Lisboa)

Paulo Esteves-Verissimo
(KAUST - King Abdullah University of Science and Technology)

Pedro Miguel Alves Ribeiro Correia
(Instituto Superior de Ciéncias Sociais e Politicas
— Universidade de Lisboa)

Sandro Miguel Ferreira Mendonga
(ISCTE - Instituto Universitario de Lisboa)



K. TERMOS,
ABREVIATURAS E SIGLAS

Ameaca: “potencial causa de um incidente indesejado, que
pode provocar danos a um sistema, individuo ou organizagao.”

(ISO/IEC 27032)

Blacklist [lista negra]: “uma lista de entidades discretas, tais
como hosts ou aplicagdes, que foram previamente considera-
das estarem associadas a atividade maliciosa.”

(NIST, IR 7298 Revision 2, Glossary of Key Information Security Terms)

Botnet: “rede de computadores infetados [drones] por softwa-
re malicioso e controlados a distancia, sem o conhecimento
dos utilizadores, com a finalidade de enviar mensagens ele-
tronicas nao solicitadas, roubar informagdes ou lancar
ciberataques coordenados.”

(TCE, 2019, Desafios a Eficdcia da Politica de Ciberseguranca da UE)

CEO Fraud/Compromisso de Email de CEO/Negécio: “A fraude
de CEO/negdcio acontece quando um funcionario de uma em-
presa € enganado de modo a pagar uma fatura falsa ou a fazer
uma transferéncia nao autorizada com a conta da empresa.”

(Europol, Cyberscams)

Cibercrimes: “factos correspondentes a crimes previstos na Lei
do Cibercrime e ainda a outros ilicitos penais praticados com
recurso a meios tecnolégicos, nos quais estes meios sejam
essenciais a pratica do crime em causa.” [O cibercriminoso é
aquele que pratica estes crimes; contudo, no ambito dos agen-
tes de ameacas, esta designagao € atribuida aquele que pratica
estes crimes com intengdes sobretudo econdmicas].

(ENSC 2019-2023 [e ENISA, Threat Landscape 2019])
Ciberespaco: “consiste no ambiente complexo, de valores e
interesses, materializado numa area de responsabilidade co-

letiva, que resulta da interagdo entre pessoas, redes e sistemas
de informacgao.”

(ENSC 2019-2023)
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Ciberespionagem: “esta ameaca geralmente tem como alvo
os setores industriais, as infraestruturas criticas e estratégicas
em todo o mundo, incluindo entidades governamentais, trans-
portes, provedores de telecomunicagdes, empresas de energia,
hospitais e bancos. Foca-se na geopolitica, no furto de segredos
comerciais e de Estado, de direitos de propriedade intelectual e
de informacdes proprietarias em campos estratégicos.”

(ENISA, Threat Landscape 2019)

Ciberseguranca: “consiste no conjunto de medidas e acdes de
prevencdo, monitorizagdo, detecdo, reagao, analise e corregao
gue visam manter o estado de seguranca desejado e garantir
a confidencialidade, integridade, disponibilidade e nao repudio
da informacdo, das redes e sistemas de informagao no ciberes-
paco, e das pessoas que nele interagem.”

(ENSC 2019-2023)

Ciberterrorismo: existe cada vez mais uma convergéncia entre
terrorismo e ciberespaco. “Ao mesmo tempo que tém como
motivagao a realizagdo de ciberataques, os Ciberterroristas tém
como objetivos o recrutamento € a monetarizagao”. Nao obs-
tante este uso instrumental do ciberespaco, o principal objetivo
deste agente de ameacas, em Ultima analise, é a realizacao de
ciberataques por razdes tipicas de grupos terroristas.

(ENISA, Threat Landscape 2019)

Cyberbullying: “bullying realizado através da Internet ou tele-
moadvel, envolvendo mensagens ofensivas ou maliciosas, emails,
chats ou comentarios, ou mesmo, em casos extremos, websites
construidos com intencdes maliciosas contra individuos ou cer-
tos grupos de pessoas.”

(Council of Europe 2017, Internet Literacy Handbook)

Cyber-offender: agente de ameaca que realiza agcdes como
sextortion ou cyberbullying contra vitimas adolescentes e
jovens adultos ou com nivel semelhante de vulnerabilidade,
provocando danos psicoldgicos e por vezes fisicos nas vitimas.
A extrapolagao das acgdes deste tipo para outros contextos
permite classificar este tipo de agente como alguém que rea-
liza agdes que visam meramente a disrupgao e a perturbacao
de um alvo, sem que existam motivos econédmicos ou ideolo-
gicos claros ou expressos.

(Adaptado de ENISA Threat Landscape 2020 [extrapolacao reali-
zada por CNCS])



Command & Control (C&C): “a parte mais importante de uma
botnet é a designada infraestrutura de comando e controlo
(C&QC). Esta infraestrutura é constituida por bots e pela entidade
de controlo que tanto pode ser centralizada como distribuida.
Sao usados pelo bot master um ou mais protocolos de comuni-
cagdo para comandar os computadores das vitimas e coordenar
as suas acgdes (..) A infraestrutura de C&C serve tipicamente
como a Unica forma de controlar bots numa botnet.”

(ENISA, Botnets: Detection, Measurement, Disinfection & Defence)

Data Breach: “termo utilizado paradesignarum incidente resul-
tante de uma fuga ou exposicao de dados (incluindo informacao
sensivel relacionada com organizagdes ou simples detalhes
pessoais de individuos, i. e, informacao médica). Relaciona-se
diretamente com os resultados de outras ciberameacgas.”

(ENISA, Threat Landscape 2019)

Deep Fake: “falsificagdes profundas, videos falsos realizadoscom
recurso a inteligéncia artificial e a aprendizagem automatica.”

(TCE, Desafios a Eficacia da Politica de Ciberseguranca da UE)

E-skimming: skimming realizado por via eletrénica - o skim-
ming “envolve a duplicacdo da faixa magnética de um cartao
bancério, frequentemente através de dispositivos escondidos
em terminais ATM". Por via eletrénica, atinge-se o mesmo fim
através de métodos de pagamento online.

(Europol, Payment Fraud e Europol Internet Organized Crime
Thread Assessment, 2020)

Desinformacdo: “toda a informagdo comprovadamente falsa
ou enganadora que é criada, apresentada e divulgada para
obter vantagens econdémicas ou para enganar deliberadamen-
te o publico, e que é suscetivel de causar um prejuizo publico.”

(ERC 2019, A Desinformacdo - Contexto Europeu e Nacional)

Engenharia Social: “o ato de enganar um individuo no sentido
de este revelar informacdo sensivel, assim obtendo-se acesso
ndo autorizado ou cometendo fraude, com base numa associa-
¢do com este individuo de modo a ganhar a sua confianga.”

(NIST, Digital Identity Guidelines. 2017)

Forca-bruta: “em criptografia, um atagque que explora todas as
possiveis combinagdes para encontrar uma chave que combine
com a correta.”

(NIST, De-Identification of Personal Information, 2015)
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Hacktivistas: agentes de ameacas “orientados a realizar acbes
de protesto contra decisdes politicas/geopoliticas que afetam
matérias nacionais e internacionais.”

(ENISA, Threat Landscape 2019)

Incidentes: “eventos com um efeito adverso real na seguranca
das redes e dos sistemas de informagado.”

(Lei 46/2018)

Insider [Ameaca Interna]: “a ameaca interna pode existir em
todas as empresas ou organizacgdes. Qualquer colaborador atual
ou ex-colaborador, sécio ou fornecedor, que tenha, ou tenha
tido, acesso aos ativos digitais da organizagao, pode abusar,
voluntaria ou involuntariamente, desse acesso. Os trés tipos
mais comuns de ameagas internas sao: insider malicioso, que
age intencionalmente; insider negligente, que é desleixado ou
nao esta em conformidade com as politicas e instrugdes de se-
guranga; e insider comprometido, que age involuntariamente
como instrumento de um atacante real.”

(ENISA, Threat Landscape 2019)

Intrusion Detection Systems (IDS): “produto de hardware
ou software que recolhe e analisa informacgao de varias areas
num computador ou rede de modo a identificar possiveis fa-
Ihas de segurancga, que incluem intrusdes (ataques a partir do
exterior da organizacao) e ma utilizagao (ataques a partir do
interior da organizagao).”

(NIST, IR 7298 Revision 2, Glossary of Key Information Security Terms)

Malware [Software Malicioso]: “programa que € introduzido
num sistema, geralmente de forma encoberta, com a intencao
de comprometer a confidencialidade, a integridade ou a dis-
ponibilidade dos dados da vitima, de aplicagdes ou do sistema
operativo, ou perturbando a vitima.”

(NIST, IR 7298 Revision 2, Glossary of Key Information Security Terms)

Observavel (instancia): “representa uma efetiva observacao
especifica que ocorreu no dominio ciber. As propriedades deta-
Ihadas desta observagdo sdo especificas e ndo ambiguas.”

(STIX)



Phishing: “mecanismo de elaboracdo de mensagens que usam
técnicas de engenharia social de modo a que o alvo seja ludibria-
do ‘mordendo o isco'. Mais especificamente, os atacantes tentam
enganar os recetores de emails ou mensagens para que estes
abram anexos maliciosos, cliguem em URL inseguros, revelem as
suas credenciais através de paginas de phishing aparentemente
legitimas [pharming], fagam transferéncias de dinheiro, etc.”

(ENISA, Threat Landscape 2019)

Ransomware: tipo de malware que permite que “um atacan-
te se apodere dos ficheiros e/ou dispositivos de uma vitima,
blogueando a possibilidade de esta poder aceder-lhes. Para a
recuperagao dos ficheiros, é exigido ao proprietario um resgate
em criptomoedas.”

(ENISA, Threat Landscape 2019)

Sextortion: “a pratica de forcar alguém a fazer algo, particular-
mente a realizar atos sexuais [ou a pagar um resgate], através de
uma ameacga de publicacdo de dados ou imagens de natureza
intima ou com cariz sexual da vitima [ameaca que por vezes nao
corresponde a uma possibilidade efetiva, apresentando-se de-
talhes técnicos, como a password da vitima, de modo a tornar a
ameaca mais credivel]”.

(Adaptado de Cambridge Advanced Learner's Dictionary & The-
saurus, Cambridge University Press)

Scan/Scanning: “Atagues baseados em pedidos realizados a
um sistema com o intuito de descobrir pontos fracos. Também
inclui processos de teste para recolha de informacgdes sobre
sistemas, servicos e contas. Exemplos: fingerd, consultas DNS,
ICMP, SMTP (EXPN, RCPT, etc.), scanning de portos..”

(RNCSIRT, Taxonomia Comum da Rede Nacional de CSIRT)

Script kiddies: individuos com poucas competéncias na rea-
lizacdo de ciberatagques, mas que, ainda assim, os conseguem
realizar através da aquisicdo de ferramentas de hacking faceis
de adquirir e usar. “Estas ferramentas podem tornar-se meios
com muito alcance nas maos de grupos com poucas capacida-
des. Além disso, quando se tenta quantificar o conhecimento
disponivel e poder de ataque dos script kiddies, consegue-se
ter um vislumbre de um dos desafios de ciberseguranca: jovens
com alguma orientagdo podem tornar-se muito eficientes em
acoes de hacking.”

(ENISA, Threat Landscape 2019)
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SIM swapping: “ocorre quando um agente malicioso, através de
técnicas de engenharia social, adquire controlo sobre o cartao
SIM do telemdvel da vitima utilizando dados pessoais furtados.”

(Europol, SIM swapping —a mobile phone scam)

Smishing: “(combinacdo das palavras SMS e phishing) é a ten-
tativa por atacantes de obter dados pessoais, financeiros ou de
seguranga por mensagem de texto."

(Europol, Cyberscams)

Sniffing:"observacdoe/ou gravacaodetrafegoderede (intercecdo).”

(RNCSIRT, Taxonomia Comum da Rede Nacional de CSIRT)

Vulnerabilidade: “falha em software ou componentes de
hardware que permite que um atacante efetue agdes que
normalmente nao seriam permitidas.”

(CERT Carnegie Mellon University)

Web application attacks: “ciberataque a aplicagdo web, atra-
vés de SQL Injection (SQLi) ou de Cross-site scripting (XSS),
permitindo a intrusao em banco de dados para armazenamen-
to ou para fornecer informacgdes. Neste atagque, o agente de
ameaca faz uso de vulnerabilidades em formularios ou noutras
funcionalidades de entrada de aplicagao web, permitindo, por
exemplo, o redirecionamento para um website malicioso.”

(ENISA, Threat Landscape 2020)

Web-based attacks: “ciberataque que utiliza os sistemas e
0s servigos web como vetor de ameaga, através de um URL ou
script maliciosos que direcionam o utilizador para um websi-
te falso e instalam software malicioso (ataques watering hole,
ataques drive-by), permitindo o furto de informacgdes ou até
ransomware. O atacante também pode usar como vetores de
atague exploits do browser ou comprometimento do content
management system (CSM)".

(ENISA, Threat Landscape 2020)



v
1]
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de Ciberseguranca

C/V: Com Vulnerabilidades. PORTUGAL

CERT.PT: Equipa de Resposta a Incidentes de Segurancga In-
formatica Nacional (Lei 46/2018) [CERT - Computer Emergency
Response Team].

CNCS: Centro Nacional de Cibersegurancga.
CNPD: Comissao Nacional de Protecao de Dados.

CVE: Vulnerabilidades e Exposicdes Comuns [Common Vul-
nerabilities and Exposures].

DGP3J: Direcao-Geral da Politica de Justica.

DoS/DDoS: Negacédo de Servico Distribuida [Distributed De-
nial of Service].

ENISA: Agéncia da Unido Europeia para a Ciberseguranca.
ENSC: Estratégia Nacional de Seguranc¢a do Ciberespaco.
INE: Instituto Nacional de Estatistica.

PGR: Procuradoria-Geral da Republica.

PME: Pequenas e Médias Empresas.

RNCSIRT: Rede Nacional de Equipas de Resposta a Incidentes
de Seguranca Informatica [CSIRT-Computer Security Incident
Response Team].

S/V: Sem Vulnerabilidades.

TIC: Tecnologias de Informagao e Comunicagao.
TTP: Taticas, Técnicas e Procedimentos.

VPN: Rede Virtual Privada [Virtual Private Network].

UE: Unidao Europeia.
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ANEXO |

Recomendacdes de Boas Praticas e Recursos

Ciberameacgas
principais

Phishing/

smishing

Malware

Ransomware

Intrusdo

Fraude/Burla

Sextortion

Desinformagdo

digital

RECOMENDAGOES

Comportamento individual
N3o clicar em links ou anexos de emails ou
SMS suspeitos, verificar a origem dos emails,
ndo partilhar dados sensiveis solicitados por
email, confirmar noutras fontes os pedidos

de transferéncias bancarias

Manter o antivirus atualizado, ndo clicar em
links ou anexos suspeitos, evitar navegar em
websites sem garantias de seguranca, ndo
utilizar dispositivos USB de origem

desconhecida

Aplicar as recomendacdes relativas ao
phishing e ao malware e salvaguardar cdpias
de segurancga em localizagdo secundaria e
desconectada da rede

Utilizar passwords fortes e altera-las
regularmente e sempre que se suspeite de
comprometimento, aplicar as
recomendagoes relativas ao phishing

Desconfiar de ofertas demasiado boas, ndo
partilhar dados sensiveis em plataformas ndo
reconhecidas, ndo transferir dinheiro sem
verificar noutras fontes o destino e essa
necessidade, desconfiar de solicitagdes por
parte de terceiros de alteragGes das
configuragdes de aplicagdes como a MBWAY,
utilizar carteiras virtuais ou cartdes
temporarios nos pagamentos online, verificar
a veracidade dos websites de vendas e

privilegiar aqueles que utilizam HTTPS

N3do pagar pedidos de resgate que ameagam
a publicagdo de imagens comprometedoras,
ndo partilhar imagens de teor sexual online

N3do partilhar noticias falsas online, confirmar
a veracidade das noticias através de outras
fontes, apenas partilhar noticias de fontes
reconhecidas, verificar a atualidade das
noticias partilhadas

Comportamento organizacional
Desenvolver agGes de sensibilizagdo contra
a engenharia social junto dos colaboradores
e aplicar as melhores praticas e standards
de seguranga ao nivel da configuragdo do
email organizacional, no ambito de politicas

de seguranga definidas

Garantir que os dispositivos da organizagdo
possuem antivirus atualizados através de
politicas de seguranga definidas, sensibilizar
os colaboradores em relagdo a navegagdo
insegura, phishing e dispositivos USB de
origem desconhecida

Sensibilizar os colaboradores relativamente
as recomendagdes relativas ao phishing e
ao malware, salvaguardar cépias de
seguranca em localizagdo secundaria e
desconectada da rede, agdo monitorizada
por politicas de segurancga definidas

Aplicar de forma continua as politicas de
seguranca definidas quanto as passwords
em particular, promovendo a sua
atualizagdo regular e o cumprimento de
requisitos minimos de dimensao e
complexidade, monitorizar e bloquear

ataques de forga-bruta, registar os eventos

Desenvolver agbes de sensibilizagdo contra
a engenharia social junto dos
colaboradores, garantir que os
colaboradores confirmam o destino e a
necessidade das transferéncias bancdrias
solicitadas, utilizar carteiras virtuais ou
cartGes temporarios nos pagamentos online
a fornecedores, verificar a veracidade dos
websites de fornecedores e privilegiar
aqueles que utilizam HTTPS

Desenvolver agGes de sensibilizagdo contra
a engenharia social junto dos colaboradores

Desenvolver ag8es de sensibilizagdo contra
a desinformacdo digital junto dos

colaboradores

Quadro 3 | CNCS



Recursos do CNCS de suporte a estas recomendagoes

Para individuos

MOOCs Cidadao Ciberseguro, Cidadao Ciberinformado
e Consumidor Ciberseguro; Curso Geral de
Ciberseguranca; Programa de Sensibilizagdo e Treino;
Documentos de Boas Praticas; Curso Geral

de Ciber-higiene
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Para organizagdes

Quadro Nacional de Referéncia para a
Ciberseguranca; Roteiro para as Capacidades
Minimas em Ciberseguranga; Cibercheckup;
Webcheck

Estes recursos podem ser encontrados no website do CNCS: https://www.cncs.gov.pt

Quadro 4 | CNCS
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ANEXO 11
Quadros de Ameacas a Setores
dos Operadores de Servicos Essenciais

Energia - subsetor Eletricidade

CENARIOS DE RISCO

Instalacdo de SOFTWARE MALICIOSO em dispositivo da entidade com o objetivo de aceder a dados
sensiveis. Pode também ocorrer no ambito da cadeia de fornecimento ou afetar os sistemas de
controlo industrial.

Comprometimento de servicos WEB, através de um URL malicioso ou script malicioso que direciona
um colaborador da entidade para um website falso e instala software malicioso (ataques Watering Hole,
ataques Drive-By), permitindo o furto de dados.

Campanha de PHISHING dirigida a colaboradores ou clientes da entidade com o fim de furtar

dados sensiveis, como credenciais de login ou dados de cartdes de crédito. Por vezes, assume a forma de
Compromisso de Email de Negécio/CEO, o que promove a realizacdo de transferéncias bancarias ilicitas por
parte de um colaborador.

Intrusdo em base de dados de clientes, fazendo uso de vulnerabilidades técnicas em formularios ou noutras
funcionalidades de entrada de APLICACAO WEB (SQL Injection ou Cross-site Scripting).

Negacdo de servigo distribuido (DDoS) a um servico digital da organizagao, tornando-o indisponivel, com
o objetivo de exibir uma capacidade por parte do atacante, retaliar alguma ag¢do prévia da entidade ou
pedir um resgate.

ROUBO DE IDENTIDADE a um colaborador ou a imagem da entidade, através do furto de credenciais ou
de outros dados sensiveis, permitindo o acesso ndo autorizado a infraestrutura ou a servigos externos, como
bancarios, ou o uso ilegitimo da imagem da entidade.

VIOLAGCAO DE DADOS da entidade (dados de clientes, dados financeiros, propriedade intelectual), através
de acado negligente por parte de um colaborador ou mediante a exploragao de vulnerabilidade e intrusao.

RANSOMWARE que cifra informacgéao essencial ao funcionamento da entidade, sendo pedido um
resgate em bitcoins, sob a ameaca da sua destrui¢do ou exposi¢ao ao publico.

ATIVOS MAIS RELEVANTES

Bases de dados/servidores; dispositivos de rede e telecomunicac¢des; dispositivos |0T; terminais de
colaboradores; dispositivos mdveis de colaboradores; infraestrutura informatica de apoio aos servigcos
administrativos; sistema de gestao de distribuicdo elétrica; servigos acedidos remotamente por
prestadores de servigos.

AGENTES DE AMEACAS MAIS COMUNS

Cibercriminosos, Agentes Estatais.

Quadro 5 | CNCS
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Energia - subsetor Petréleo

CENARIOS DE RISCO

Instalacdo de SOFTWARE MALICIOSO em dispositivo da entidade com o objetivo de aceder a dados
sensiveis. Pode também ocorrer no ambito da cadeia de fornecimento ou afetar os sistemas de
controlo industrial.

Campanha de PHISHING dirigida a colaboradores ou clientes da entidade com o fim de furtar dados
sensiveis, como credenciais de login ou dados de cartdes de crédito. Por vezes, assume a forma de
Compromisso de Email de Neg6cio/CEOQ, o que promove a realizacdo de transferéncias bancarias ilicitas
por parte de um colaborador.

Intrusdo em base de dados de clientes, fazendo uso de vulnerabilidades técnicas em formularios ou
noutras funcionalidades de entrada de APLICACAO WEB (SQL Injection ou Cross-site Scripting).

VIOLAGCAO DE DADOS da entidade (dados de clientes, dados financeiros, propriedade intelectual), através
de acdo negligente por parte de um colaborador ou mediante a exploracao de vulnerabilidade e intrusao.

Infecdo com software malicioso que conecta os dispositivos da entidade a uma BOTNET, tornando-os
zombies, fornecendo poder computacional a ataques de DDoS e de criptomineragcdo, ou comprometendo
os sistemas e/ou servicos (ex: RDP, FTP) através de tentativa de forga-bruta.

RANSOMWARE que cifra informagdo essencial ao funcionamento da entidade, sendo pedido um
resgate em bitcoins, sob a ameaca da sua destruicdo ou exposi¢cao ao publico.

ATIVOS MAIS RELEVANTES

Bases de dados/servidores; credenciais de acesso a contas; tecnologias operacionais, de controlo
industrial e SCADA, dispositivos de rede e telecomunicagdes; terminais de colaboradores; sistema de
armazenamento e distribuicao.

AGENTES DE AMEACAS MAIS COMUNS

Cibercriminosos, Agentes Estatais.

Quadro 6 | CNCS
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Energia - subsetor Gas

CENARIOS DE RISCO

Instalagdo de SOFTWARE MALICIOSO em dispositivo da entidade com o objetivo de aceder a dados
sensiveis. Pode também ocorrer no &mbito da cadeia de fornecimento ou afetar os sistemas de controlo
industrial.

Campanha de PHISHING dirigida a colaboradores ou clientes da entidade com o fim de furtar dados
sensiveis, como credenciais de login ou dados de cartdes de crédito. Por vezes, assume a forma de
Compromisso de Email de Negécio/CEO, o que promove a realizacdo de transferéncias bancarias ilicitas
por parte de um colaborador.

Intrusdao em base de dados de clientes, fazendo uso de vulnerabilidades técnicas em formularios ou
noutras funcionalidades de entrada de APLICACAO WEB (SQL Injection ou Cross-site Scripting).

VIOLAGCAO DE DADOS da entidade (dados de clientes, dados financeiros, propriedade intelectual), através
de acdo negligente por parte de um colaborador ou mediante a exploragdo de vulnerabilidade e intrusao.

RANSOMWARE que cifra informacao essencial ao funcionamento da entidade, sendo pedido um
resgate em bitcoins, sob a ameaca da sua destruicdo ou exposi¢cao ao publico.

Desenvolvimento de agées de CIBERESPIONAGEM, através de malware ou do comprometimento de
contas, com intrusdo em infraestruturas e sistemas de controlo industrial ou comprometimento da
cadeia de fornecimento, furtando segredos comerciais ou provocando disrupg¢ao.

ATIVOS MAIS RELEVANTES

Dados de clientes e colaboradores; credenciais de acesso a contas; tecnologias operacionais, de controlo
industrial e SCADA, terminais de colaboradores; redes de fornecimento de gas.

AGENTES DE AMEACAS MAIS COMUNS

Cibercriminosos, Agentes Estatais.
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Transportes - subsetor Transporte Aéreo

CENARIOS DE RISCO

Instalacdo de SOFTWARE MALICIOSO em dispositivo da entidade com o objetivo de aceder a dados
sensiveis. Pode também ocorrer no ambito da cadeia de fornecimento ou afetar os sistemas de
controlo industrial.

Comprometimento de servicos WEB, através de um URL malicioso ou script malicioso que direciona
um colaborador da entidade para um website falso e instala software malicioso (ataques Watering Hole,
ataques Drive-By), permitindo o furto de dados.

Campanha de PHISHING dirigida a colaboradores ou clientes da entidade com o fim de furtar dados
sensiveis, como credenciais de login ou dados de cartdes de crédito. Por vezes, assume a forma de
Compromisso de Email de Negécio/CEO, o que promove a realizacdo de transferéncias bancarias ilicitas
por parte de um colaborador.

Intrusdao em base de dados de clientes, fazendo uso de vulnerabilidades técnicas em formularios ou
noutras funcionalidades de entrada de APLICACAO WEB (SQL Injection ou Cross-site Scripting).

Negacdo de servico distribuido (DDoS) a um servico digital da organizacgao, tornando-o indisponivel,
com o objetivo de exibir uma capacidade por parte do atacante, retaliar alguma ag¢ao prévia da entidade
ou pedir um resgate.

ROUBO DE IDENTIDADE a um colaborador ou a imagem da entidade, através do furto de credenciais
ou de outros dados sensiveis, permitindo o acesso ndo autorizado a infraestrutura ou a servicos
externos, como bancarios, ou o uso ilegitimo da imagem da entidade.

VIOLAGCAO DE DADOS da entidade (dados de clientes, dados financeiros, propriedade intelectual), através
de acdo negligente por parte de um colaborador ou mediante a exploragao de vulnerabilidade e intrusao.

RANSOMWARE que cifra informacao essencial ao funcionamento da entidade, sendo pedido um
resgate em bitcoins, sob a ameaca da sua destruicdo ou exposi¢cao ao publico.

ATIVOS MAIS RELEVANTES

Bases de dados/servidores; dados de clientes e colaboradores; credenciais de acesso a contas;
dispositivos de rede e telecomunicacgdes; terminais de colaboradores; dispositivos mdveis de
colaboradores; infraestrutura informatica de apoio aos servicos administrativos; website e servigcos de
interface com o exterior; infraestrutura informatica de gestdo e controlo da seguranca em aviagao;
infraestrutura de automacao que gere terminais, abastecimentos e guiamentos; infraestrutura
informatica e de automacao que gere o processamento de passageiros, bagagem e carga.

AGENTES DE AMEACAS MAIS COMUNS

Cibercriminosos, Agentes Estatais, Insider (negligente).
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Transportes — subsetor Transporte Ferroviario

CENARIOS DE RISCO

Instalagdo de SOFTWARE MALICIOSO em dispositivo da entidade com o objetivo de aceder a dados
sensiveis. Pode também ocorrer no ambito da cadeia de fornecimento ou afetar os sistemas de
controlo industrial.

Comprometimento de servicos WEB, através de um URL malicioso ou script malicioso que direciona
um colaborador da entidade para um website falso e instala software malicioso (ataques Watering Hole,
ataques Drive-By), permitindo o furto de dados.

Campanha de PHISHING dirigida a colaboradores ou clientes da entidade com o fim de furtar dados
sensiveis, como credenciais de login ou dados de cartdes de crédito. Por vezes, assume a forma de
Compromisso de Email de Negécio/CEO, o que promove a realizacdo de transferéncias bancarias ilicitas
por parte de um colaborador.

Negacao de servigo distribuido (DDoS) a um servico digital da organizagdo, tornando-o indisponivel,
com o objetivo de exibir uma capacidade por parte do atacante, retaliar alguma ag¢ao prévia da entidade
ou pedir um resgate.

VIOLAGAO DE DADOS da entidade (dados de clientes, dados financeiros, propriedade intelectual), através
de acdo negligente por parte de um colaborador ou mediante a exploracdo de vulnerabilidade e intrusao.

RANSOMWARE que cifra informacgéao essencial ao funcionamento da entidade, sendo pedido um
resgate em bitcoins, sob a ameaca da sua destrui¢do ou exposi¢ao ao publico.

ATIVOS MAIS RELEVANTES

Bases de dados/servidores; dados de clientes e colaboradores; credenciais de acesso a contas;
dispositivos de rede e telecomunicacdes; terminais de colaboradores; dispositivos mdveis de
colaboradores; infraestrutura informatica de apoio aos servicos administrativos; comboios/sistemas de
comando e controlo da circulagdo; sistemas de apoio a conduc¢ao; sistemas de telemanutencao.

AGENTES DE AMEACAS MAIS COMUNS

Cibercriminosos, Agentes Estatais, Insider (negligente).
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Transportes - subsetor Transporte Maritimo e por Vias Navegaveis Interiores

CENARIOS DE RISCO

Instalagdo de SOFTWARE MALICIOSO em dispositivo da entidade com o objetivo de aceder a dados
sensiveis. Pode também ocorrer no ambito da cadeia de fornecimento ou afetar os sistemas de
controlo industrial.

Comprometimento de servicos WEB, através de um URL malicioso ou script malicioso que direciona
um colaborador da entidade para um website falso e instala software malicioso (ataques Watering Hole,
ataques Drive-By), permitindo o furto de dados.

Campanha de PHISHING dirigida a colaboradores ou clientes da entidade com o fim de furtar dados
sensiveis, como credenciais de login ou dados de cartdes de crédito. Por vezes, assume a forma de
Compromisso de Email de Negécio/CEO, o que promove a realizacdo de transferéncias bancarias ilicitas
por parte de um colaborador.

Negacao de servigo distribuido (DDoS) a um servico digital da organizagdo, tornando-o indisponivel,
com o objetivo de exibir uma capacidade por parte do atacante, retaliar alguma ag¢ao prévia da entidade
ou pedir um resgate.

Alguns dispositivos da entidade sdo infetados por software malicioso que os conecta a uma BOTNET,
tornando-os zombies, fornecendo poder computacional a ataques de DDoS e de criptomineracdo, ou
comprometendo os sistemas e/ou servicos (ex: RDP, FTP) através de tentativa de forca-bruta.

RANSOMWARE que cifra informacao essencial ao funcionamento da entidade, sendo pedido um
resgate em bitcoins, sob a ameaca da sua destrui¢do ou exposi¢cao ao publico.

ATIVOS MAIS RELEVANTES

Bases de dados/servidores; dispositivos de rede e telecomunicacdes; terminais de colaboradores;
dispositivos moéveis de colaboradores; website e servigos de interface com o exterior; janela Unica
logistica; infraestruturas de terceiros e fornecedores.

AGENTES DE AMEACAS MAIS COMUNS

Cibercriminosos, Agentes Estatais.
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Transportes — subsetor Transporte Rodoviario

CENARIOS DE RISCO

Instalagdo de SOFTWARE MALICIOSO em dispositivo da entidade com o objetivo de aceder a dados
sensiveis. Pode também ocorrer no ambito da cadeia de fornecimento ou afetar os sistemas de
controlo industrial.

Comprometimento de servicos WEB, através de um URL malicioso ou script malicioso que direciona
um colaborador da entidade para um website falso e instala software malicioso (ataques Watering Hole,
ataques Drive-By), permitindo o furto de dados.

Campanha de PHISHING dirigida a colaboradores ou clientes da entidade com o fim de furtar dados
sensiveis, como credenciais de login ou dados de cartdes de crédito. Por vezes, assume a forma de
Compromisso de Email de Negécio/CEO, o que promove a realizacdo de transferéncias bancarias ilicitas
por parte de um colaborador.

Intrusdao em base de dados de clientes, fazendo uso de vulnerabilidades técnicas em formularios ou
noutras funcionalidades de entrada de APLICACAO WEB (SQL Injection ou Cross-site Scripting).

Negacdo de servico distribuido (DDoS) a um servico digital da organizacgao, tornando-o indisponivel,
com o objetivo de exibir uma capacidade por parte do atacante, retaliar alguma ag¢ao prévia da entidade
ou pedir um resgate.

VIOLAGAO DE DADOS da entidade (dados de clientes, dados financeiros, propriedade intelectual), através
de acdo negligente por parte de um colaborador ou mediante a exploragao de vulnerabilidade e intrusao.

RANSOMWARE que cifra informacdo essencial ao funcionamento da entidade, sendo pedido um
resgate em bitcoins, sob a ameaca da sua destrui¢do ou exposi¢cao ao publico.

ATIVOS MAIS RELEVANTES

Bases de dados/servidores; dados de clientes e colaboradores; credenciais de acesso a contas;
dispositivos de rede e telecomunicacdes; terminais de colaboradores; dispositivos mdveis de
colaboradores; infraestrutura informatica de apoio aos servicos administrativos; website e servigcos de
interface com o exterior.

AGENTES DE AMEACAS MAIS COMUNS

Cibercriminosos, Agentes Estatais, Insider (negligente).
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Bancario

CENARIOS DE RISCO

Instalagdo de SOFTWARE MALICIOSO em dispositivo da entidade com o objetivo de aceder a dados
sensiveis. Pode também ocorrer no ambito da cadeia de fornecimento ou afetar os sistemas de
controlo industrial.

Comprometimento de servicos WEB, através de um URL malicioso ou script malicioso que direciona
um colaborador da entidade para um website falso e instala software malicioso (ataques Watering Hole,
ataques Drive-By), permitindo o furto de dados.

Campanha de PHISHING dirigida a colaboradores ou clientes da entidade com o fim de furtar dados
sensiveis, como credenciais de login ou dados de cartdes de crédito. Por vezes, assume a forma de
Compromisso de Email de Negécio/CEO, o que promove a realizacdo de transferéncias bancarias ilicitas
por parte de um colaborador.

Negacao de servigo distribuido (DDoS) a um servico digital da organizagdo, tornando-o indisponivel,
com o objetivo de exibir uma capacidade por parte do atacante, retaliar alguma ag¢ao prévia da entidade
ou pedir um resgate.

ROUBO DE IDENTIDADE a um colaborador ou a imagem da entidade, através do furto de credenciais
ou de outros dados sensiveis, permitindo o acesso ndo autorizado a infraestrutura ou a servicos
externos, como bancarios, ou o uso ilegitimo da imagem da entidade.

VIOLAGAO DE DADOS da entidade (dados de clientes, dados financeiros, propriedade intelectual), através
de acdo negligente por parte de um colaborador ou mediante a exploragao de vulnerabilidade e intrusao.

RANSOMWARE que cifra informacdo essencial ao funcionamento da entidade, sendo pedido um
resgate em bitcoins, sob a ameaca da sua destrui¢do ou exposi¢cao ao publico.

ATIVOS MAIS RELEVANTES

Dados de clientes e colaboradores; credenciais de acesso a contas; terminais de colaboradores;
dispositivos méveis de colaboradores; infraestrutura informatica de apoio aos servigos
administrativos; website e servicos de interface com o exterior; dispositivos de clientes; recursos
financeiros; informacdo estratégica.

AGENTES DE AMEACAS MAIS COMUNS

Cibercriminosos, Agentes Estatais, Insider (negligente), Hacktivistas.
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Infraestruturas do Mercado Financeiro

CENARIOS DE RISCO

Instalagdo de SOFTWARE MALICIOSO em dispositivo da entidade com o objetivo de aceder a dados
sensiveis. Pode também ocorrer no ambito da cadeia de fornecimento ou afetar os sistemas de
controlo industrial.

Campanha de PHISHING dirigida a colaboradores ou clientes da entidade com o fim de furtar dados
sensiveis, como credenciais de login ou dados de cartdes de crédito. Por vezes, assume a forma de
Compromisso de Email de Negécio/CEQ, o que promove a realizagdo de transferéncias bancarias ilicitas
por parte de um colaborador.

VIOLACAO DE DADOS da entidade (dados de clientes, dados financeiros, propriedade intelectual), através
de acdo negligente por parte de um colaborador ou mediante a exploragao de vulnerabilidade e intrusao.

COLABORADOR que, por vinganga, por razdes financeiras ou por negligéncia, expée informacgao
sensivel da entidade ou instala software malicioso que compromete a organizagdo com spyware,
ransomware ou outro tipo de ameaga.

FUGA DE INFORMAGAO da organizagdo, causada eventualmente por violagdo de dados e agdo
intencional de um colaborador, expondo nos media e ao publico em geral dados pessoais, dados
financeiros, trocas de emails, propriedade intelectual, entre outras.

RANSOMWARE que cifra informacgéao essencial ao funcionamento da entidade, sendo pedido um
resgate em bitcoins, sob a ameaca da sua destrui¢do ou exposi¢ao ao publico.

ATIVOS MAIS RELEVANTES

Dados de clientes e colaboradores; dispositivos 1oT; terminais de colaboradores; dispositivos méveis de
colaboradores; informacdo estratégica; infraestruturas de terceiros e fornecedores.

AGENTES DE AMEACAS MAIS COMUNS

Cibercriminosos, Agentes Estatais.
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CENARIOS DE RISCO

Instalagdo de SOFTWARE MALICIOSO em dispositivo da entidade com o objetivo de aceder a dados
sensiveis. Pode também ocorrer no ambito da cadeia de fornecimento ou afetar os sistemas de
controlo industrial.

Campanha de PHISHING dirigida a colaboradores ou utentes da entidade com o fim de furtar dados
sensiveis, como credenciais de login ou dados de cartdes de crédito. Por vezes, assume a forma de
Compromisso de Email de Negécio/CEQ, o que promove a realizagdo de transferéncias bancarias ilicitas
por parte de um colaborador.

Intrusdo em base de dados de utentes, fazendo uso de vulnerabilidades técnicas em formularios ou
noutras funcionalidades de entrada de APLICACAO WEB (SQL Injection ou Cross-site Scripting).

Negacao de servigo distribuido (DDoS) a um servico digital da organizagdo, tornando-o indisponivel,
com o objetivo de exibir uma capacidade por parte do atacante, retaliar alguma ag¢ao prévia da entidade
ou pedir um resgate.

ROUBO DE IDENTIDADE a um colaborador ou a imagem da entidade, através do furto de credenciais
ou de outros dados sensiveis, permitindo o acesso ndo autorizado a infraestrutura ou a servicos
externos, como bancarios, ou o uso ilegitimo da imagem da entidade.

VIOLAGAO DE DADOS da entidade (dados de utentes, dados financeiros, propriedade intelectual), através
de acdo negligente por parte de um colaborador ou mediante a exploragao de vulnerabilidade e intrusao.

RANSOMWARE que cifra informacdo essencial ao funcionamento da entidade, sendo pedido um
resgate em bitcoins, sob a ameaca da sua destrui¢cdo ou exposi¢cao ao publico.

Desenvolvimento de acdes de CIBERESPIONAGEM, através de malware ou do comprometimento
de contas, com intrusdo em infraestruturas e sistemas de controlo industrial ou comprometimento da
cadeia de fornecimento, furtando segredos comerciais ou provocando disrupgao.

ATIVOS MAIS RELEVANTES

Bases de dados/servidores; dados de utentes e colaboradores; credenciais de acesso a contas;
dispositivos de rede e telecomunicac¢des; terminais de colaboradores; dispositivos méveis de
colaboradores; infraestrutura informatica de apoio aos servicos administrativos; website e servigos
de interface com o exterior; rede interna da saude; dispositivos médicos; sistemas clinicos e
interconexdes entre instituicdes.

AGENTES DE AMEACAS MAIS COMUNS

Cibercriminosos, Agentes Estatais, Insider (negligente).
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Fornecimento e Distribuicdo de Agua Potavel

CENARIOS DE RISCO

Instalagdo de SOFTWARE MALICIOSO em dispositivo da entidade com o objetivo de aceder a dados
sensiveis. Pode também ocorrer no ambito da cadeia de fornecimento ou afetar os sistemas de
controlo industrial.

Campanha de PHISHING dirigida a colaboradores ou clientes da entidade com o fim de furtar dados
sensiveis, como credenciais de login ou dados de cartdes de crédito. Por vezes, assume a forma de
Compromisso de Email de Negécio/CEQ, o que promove a realizagdo de transferéncias bancarias ilicitas
por parte de um colaborador.

Intrusdo em base de dados de clientes, fazendo uso de vulnerabilidades técnicas em formularios ou
noutras funcionalidades de entrada de APLICACAO WEB (SQL Injection ou Cross-site Scripting).

VIOLAGCAO DE DADOS da entidade (dados de clientes, dados financeiros, propriedade intelectual), através
de acdo negligente por parte de um colaborador ou mediante a exploragao de vulnerabilidade e intrusao.

Um agente de ameagcas consegue o acesso as INSTALAGOES FiSICAS da entidade, acedendo
indevidamente a dispositivos, furtando material informatico e modificando dados sensiveis armazenados.

RANSOMWARE que cifra informacgéao essencial ao funcionamento da entidade, sendo pedido um
resgate em bitcoins, sob a ameaca da sua destrui¢do ou exposi¢ao ao publico.

Desenvolvimento de agées de CIBERESPIONAGEM, através de malware ou do comprometimento
de contas, com intrusdo em infraestruturas e sistemas de controlo industrial ou comprometimento da
cadeia de fornecimento, furtando segredos comerciais ou provocando disrupgao.

ATIVOS MAIS RELEVANTES

Dados de clientes e colaboradores; credenciais de acesso a contas; tecnologias operacionais, de
controlo industrial e SCADA, dispositivos de rede e telecomunicacdes; dispositivos |oT; terminais
de colaboradores; dispositivos méveis de colaboradores; infraestruturas de captacdo, elevagao,
armazenamento, tratamento e distribuicdo de aguas.

AGENTES DE AMEACAS MAIS COMUNS

Cibercriminosos, Agentes Estatais, Insider (negligente).
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Infraestruturas Digitais

CENARIOS DE RISCO

Instalagdo de SOFTWARE MALICIOSO em dispositivo da entidade com o objetivo de aceder a dados
sensiveis. Pode também ocorrer no ambito da cadeia de fornecimento ou afetar os sistemas de
controlo industrial.

Campanha de PHISHING dirigida a colaboradores ou clientes da entidade com o fim de furtar dados
sensiveis, como credenciais de login ou dados de cartdes de crédito. Por vezes, assume a forma de
Compromisso de Email de Negécio/CEQ, o que promove a realizagdo de transferéncias bancarias ilicitas
por parte de um colaborador.

Intrusdo em base de dados de clientes, fazendo uso de vulnerabilidades técnicas em formularios ou
noutras funcionalidades de entrada de APLICACAO WEB (SQL Injection ou Cross-site Scripting).

ROUBO DE IDENTIDADE a um colaborador ou a imagem da entidade, através do furto de credenciais ou
de outros dados sensiveis, permitindo o acesso ndo autorizado a infraestrutura ou a servigos externos,
como bancarios, ou o uso ilegitimo da imagem da entidade.

VIOLAGAO DE DADOS da entidade (dados de clientes, dados financeiros, propriedade intelectual), através
de acdo negligente por parte de um colaborador ou mediante a exploracao de vulnerabilidade e intrusao.

RANSOMWARE que cifra informacgao essencial ao funcionamento da entidade, sendo pedido um
resgate em bitcoins, sob a ameaca da sua destruigdo ou exposi¢cao ao publico.

ATIVOS MAIS RELEVANTES

Bases de dados/servidores; dados de clientes e colaboradores; credenciais de acesso a contas;
dispositivos de rede e telecomunicac¢des; terminais de colaboradores; dispositivos méveis de
colaboradores; infraestrutura informatica de apoio aos servicos administrativos; website e servigos de
interface com o exterior.

AGENTES DE AMEACAS MAIS COMUNS

Cibercriminosos, Agentes Estatais, Insider (negligente).
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