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O COMPORTAMENTO

HUMANO RELATIVAMENTE
AS TECNOLOGIAS DIGI-
TAIS E UM DOS FATORES
MAIS DETERMINANTES
PARA A SEGURANCA DO

CIBERESPACO. 99
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A. SUMARIO
EXECUTIVO

comportamento humano relativamente as tecnologias digi-

tais € um dos fatores mais determinantes para a seguranga do

ciberespaco. Nao sendo recomendavel seguir simplificacdes
gue assumam o “fator humano” como o “elo mais fraco”, € importante,
contudo, reconhecer o papel das pessoas nestas matérias. Por isso, o
Relatdrio Cibersegurangca em Portugal — tema Sociedade tem vindo
a ser publicado anualmente com o objetivo de analisar as atitudes, os
comportamentos, a sensibilizagdo e a educag¢do em ciberseguranga no
pais. Esta publicagdo do Observatoério de Ciberseguranga do Centro Na-
cional de Ciberseguranga (CNCS), na sua quinta edigao, segue a abor-
dagem das anteriores: por um lado, sistematiza e analisa estatisticas
disponiveis; por outro, recolhe e produz dados considerados em falta.
A maioria dos indicadores refere-se a 2022, mas alguns ja contemplam
2023. Sempre que necessario, este documento estabelece articulagdes
com as restantes dimensdes da ciberseguranca e com outras publica-
¢Oes do Observatoério de Ciberseguranga do CNCS.

Em termos tematicos, o relatdrio divide-se em quatro capitulos
principais:

a. “Ambiente sociotécnico”, onde se apresentam estatisticas sobre o
numero de utilizadores das tecnologias digitais e a sua exposi¢ao
a0 risco no ciberespaco;

b. ‘“Interesse pela ‘ciberseguranca’ nos media e nas pesquisas online”,
através do qual se acompanham indicadores de interesse pelo
tema nos media e nas pesquisas online;

c. “Atitudes e comportamentos”’, em que sdo sistematizadas as
estatisticas disponiveis sobre as praticas de ciberseguranca nas
organizagdes privadas e publicas;

d. “Sensibilizacao e educagdo”, a parte dedicada a analise dos
dados recolhidos sobre as ag¢des de sensibilizagdo e o ensino de
ciberseguranca e seguranca de informacao.

Apresentam-se de seguida as principais conclusdes deste estudo
através de uma analise global e de um conjunto de destaques com os
dados mais relevantes.
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EM 2022, VERIFICOU-SE UM

ANALISE GLOBAL'

Considere-se de seguida, para uma analise global sumaria, as princi-
pais tendéncias e destaques que resultam deste estudo.

TENDENCIAS

AMBIENTE SOCIOTECNICO,
] ARTIGOS NOS MEDIA E
N PESQUISAS ONLINE

A exposicao dos individuos e das organizac¢des ao ciberespaco au-
mentou em 2022 em Portugal e encon-
tra-se acima da média da Uniao Euro-
peia (UE) relativamente a alguns servigos

ACENTUADO INCREMENTO DA digitais criticos. Houve mais individuos a
NOTORIEDADE DA CIBERSEGU- usar a Internet e grande parte das orga-

RANQA COMO TEMA. 99 nizagdes publicas e privadas possuiam

ligacdes de banda larga. Destaca-se um

numero de individuos significativamen-
te acima da média da UE a usar telefonemas e videochamadas pela
Internet, mensagens instantaneas e redes sociais.

Em 2022, verificou-se ainda um acentuado incremento da notorie-
dade da ciberseguranca como tema. O numero de artigos nos media
gue mencionaram esta palavra e de pesquisas online sobre a mesma
aumentou de forma assinalavel face ao ano anterior. Este incremento
estara correlacionado com o nivel de impacto de alguns incidentes
de ciberseguranca registados em Portugal durante esse periodo, com
particular incidéncia no més de fevereiro.

Q/ ATITUDES

—7 1T~ ECOMPORTAMENTOS

Houve mais empresas em Portugal em 2022 com Politicas de Se-
guranga das Tecnologias da Informacao e Comunicagao (TIC) definidas
do que a média da UE, mas menos de metade tinha documentagao
deste tipo. Na Administracdo Publica, quase dois tercos dos organis-
mos definiram uma estratégia neste dominio, mas menos do que em
anos anteriores. Portanto, embora o pais compare bem com o exterior,
ha trabalho a realizar no ambito do enquadramento estratégico para a
ciberseguranca nas organizagdes em Portugal.

No que diz respeito a medidas concretas, ainda que grande parte
das empresas tenha afirmado usar palavras-passe seguras, menos de
um terco aplicou o multiplo fator de autenticagao. Na Administragao
Publica, menos de metade dos organismos tinham esta medida im-

1. Os dados apresentados em “Analise Global” sao descritos com valores e respetivas refe-
réncias em “Destaques” e ao longo de todo o documento.



plementada. Todavia, outras medidas foram aplicadas de forma muito
generalizada na Administragao Publica, como é o caso da atualizagao
regular do software.

As atividades relacionadas com a segurancga das TIC foram predo-
minantemente realizadas por fornecedores externos, quando falamos
das empresas, e por pessoal interno, no ambito da Administragdo Pu-
blica. Contudo, tal como em anos anteriores, a Administracao Publica
Viu crescer a sua necessidade de competéncias em seguranca das TIC
para os niveis mais elevados dos Ultimos anos.

Ja quanto a recomendacgdes sobre seguranca nas TIC disponibiliza-
das a empregados, verificou-se algum equilibrio entre os setores pu-
blico e privado, em que quase metade dos organismos publicos e um
pouco Mmais de metade das empresas afirmaram ter este tipo de reco-
mendacao (valor significativamente acima da média da UE no que se
refere a empresas)?.

&)
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SENSIBILIZACAO
E EDUCACAO

I

Em 2022, as acdes de sensibilizagcdo em ciberseguranca dirigidas
ao publico em geral em Portugal, realizadas por organizagdes que
assumem essa mMissao, ocorreram predominantemente na forma de
sessdes presenciais e online e de cursos online. Todavia, tal como ve-
rificado em parte no relatério do ano passado, as agdes através das
redes sociais, da comunicagao social e de mobiliario urbano para in-
formacdo (MUPI), embora em menor numero, tiveram um alcance
mais elevado. Este alcance exige um menor envolvimento das pes-
soas comparando com as sessdes e 0s cursos online.

Verificou-se também um crescimento das ac¢des dirigidas a crian-
¢as e jovens. O tema mais frequente foi o da ciber-higiene em termos
genéricos, embora outros temas também tenham tido uma presenca
importante, como a protecdo de dados. Portanto, constata-se a exis-
téncia de alguma variedade de canais e temas, bem como uma maior
granularidade no publico escolhido. Ainda persiste a pratica de nao se
realizarem avaliacdes de impacto destas acdes por parte de algumas
organizagdes, embora as que tém mais alcance o fagcam.

Destacaram-se algumas tendéncias positivas no que diz respeito
a realizacao de acdes de sensibilizacdo nas organizagdes dirigidas aos
empregados no ano de 2022: o numero de empresas a sensibilizar os
seus empregados para a seguranca das TIC aumentou, ocorrendo em
quase dois tergcos das mesmas, e verificou-se um crescimento signi-
ficativo no numero de organismos publicos que verteram em dispo-
sicdes contratuais obrigacdes neste dominio, fixando-se em cerca de
um terco da Administragao Publica.

Quanto ao ensino superior especializado em ciberseguranca e se-
guranca de informacao, o nUmero de cursos continuou a aumentar,
com mais duas licenciaturas e um mestrado, e o numero de alunos
inscritos e diplomados também. Contudo, a percentagem de mulhe-

res inscritas e diplomadas foi relativamente baixo.

2. Embora se realize uma comparagéo direta entre empresas e Administragéo PUblica nes-
te texto, os dados sobre as primeiras sdo produzidos com base numa amostra recolhida
pelo Eurostat e os segundos com base na totalidade do universo acedido pela DGEEC.
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Os resultados principais da analise apresentada devem ser lidos a luz
das ameacas que afetam o ciberespaco, pois é em relacdo a estas que se
identificam as vulnerabilidades e as agdes de mitigagao (que na gestao
de risco se designam de “controlos”).

O contexto descrito no Ultimo relatério do Observatdrio de Ciberse-
guranga do CNCS sobre Riscos e Conflito (CNCS, 2023) mostra a prepon-
derancia de algumas ameacas, como o ransomware, o phishing, a bur-
la online, o comprometimento de contas, diversos tipos de engenharia
social e a cibersabotagem. Em relagao a estas ameacas, existem formas
de protecdo que passam pelo comportamento dos individuos e das or-
ganizagdes, bem como por processos e estratégias nacionais mais alar-
gados. Algumas ameacas implicam solugdes sobretudo técnicas, outras
exigem um forte envolvimento do fator humano (ver quadro1).

Um maior uso das tecnologias digitais aumenta a exposi¢do dos indi-
viduos aos riscos do ciberespaco e a hipdtese de se depararem com um
email de phishing ou uma tentativa de burla online. A visivel notoriedade
do tema nos media e nas pesquisas online, todavia, pode significar que
as pessoas estdo mais atentas e eventualmente mais informadas sobre
os cuidados que devem aplicar. Por sua vez, de um modo transversal, a
auséncia de Politicas e Estratégias de Seguranga de Informagdo em al-
gumas organizagdes pode significar que nao existem automatismos su-
ficientes de prevencdo e resposta a incidentes. No entanto, a atualizagdo
de software regular e o uso de palavras-passe seguras ajudam a reduzir
grande parte dos riscos online. A parca implementagao do multiplo fator
de autenticacao, pelo contrario, coloca demasiado peso na palavra-pas-
se como elemento de protegdo dos sistemas, facilitando o comprometi-
mento de contas e outros tipos de incidentes subsequentes.

A falta de recursos humanos especializados na Administragao PU-
blica tem consequéncias negativas na capacidade de protegao contra
quase todas as ameacas, com particular relevancia em relagao as que
compreendem uma maior sofisticagdo técnica, como o ransomware e
a cibersabotagem. A falta de especialistas em geral diminui o conheci-
mento dentro das organizacdes, o qual pode ser critico para a adogado
de tecnologias e boas praticas de ciberseguranga. Associado a questdo
do conhecimento disponivel encontra-se o problema da insuficiente
disponibilizacao de recomendacdes sobre boas praticas aos emprega-
dos das organizagdes, algo que afeta em particular as medidas de mi-
tigagao do ambito da ciber-higiene, fundamentais para o combate ao
phishing e a outras formas de engenharia social.

Por fim, a existéncia de agdes de sensibilizagdo massificadas - e algu-
mas delas com precisdo nos publicos-alvo e nos temas -, o incremento
do numero de organizacdes que realizam acdes de sensibilizagao dirigi-
das aos seus empregados, bem como o aumento do niumero de cursos
especializados, de inscritos e de diplomados em cibersegurancga e segu-
ranca de informacao, tém um efeito mais positivo e transversal na res-
posta as ameacas. A disseminagao de boas praticas de ciber-higiene jun-
to de todos os cidaddos e dos trabalhadores em particular e a promogao
de conhecimento especializado em possiveis profissionais contribuem
para que o saber que ainda falta nas organizagdes seja desenvolvido.



g Quadro1

RELACAO ENTRE RESULTADOS DESTE RELATORIO
E PRINCIPAIS AMEACAS AO CIBERESPACO DE
INTERESSE NACIONAL, EM 2022/2023

Compro-
Resultados de Sociedade Phishing Burla metimento
de contas /

2023/ Ameacgas em Riscos e | Ransomware | Smishing
Conflitos 2023 (CNCS, 2023) Vishing tentativa de
login

online

Engenharia
social
(varias)

Cibersabotagem /
indisponibilidade

Maior risco fruto de
aumento dos usos da
Internet e servigos digitais

Maior notoriedade do tema
da ciberseguranca

Insuficiente adogao de
Politicas e Estratégias de
Seguranga de Informagao
(embora tendéncia positiva
nas empresas)

Aplicacdo elevada

de algumas medidas

nas organizagodes (e.g.
atualizacdo do software, uso
de palavras-passe seguras)

Aplicacdo insuficiente

de algumas medidas nas
organizagdes (e.g. multiplo
fator de autenticacdo)

Elevada necessidade
de competéncias em
seguranca das TIC na
Administragdo Publica

Insuficiente disponibilizacdo
de recomendacgdes sobre
seguranca das TIC nas
organizagdes (embora
tendéncia positiva nas
empresas)

Existéncia de agdes de
sensibilizagao dirigidas ao
publico em geral com canais
variados e maior precisdo
nos publicos e temas

Mais organizagdes a
sensibilizar os seus
empregados

Mais cursos do ensino
superior especializados,
bem como alunos inscritos e
diplomados

Contributo negativo para a mitigagao da ameaca
Contributo positivo para a mitigagao da ameaga
Contributo nao decisivo para a mitigagao da ameaga
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ESTRATEGIA NACIONAL DE SEGURANCA DO
CIBERESPACO 2019-2023

Além de caracterizar a componente social da ciberseguranga em Por-
tugal, este relatério procura acompanhar os indicadores que se correla-
cionam com a atual Estratégia Nacional de Seguranga do Ciberespaco
2019-2023 (ENSC). Esta correlagao centra-se em particular num dos seis
eixos de intervencao da ENSC, o Eixo 2 - Prevencao, educacao e sensibi-
lizagdo. Destacam-se quatro conclusdes correlacionadas com este eixo:

1. Verificam-se tendéncias positivas nas praticas de sensibilizacdo em
ciberseguranga, tais como a elevada variedade de canais usados, a
especificidade de publicos, bem como uma aplicagao mais consis-
tente nas organizagdes. Persiste uma tendéncia negativa na falta
de avaliagdo de impacto em muitas das entidades que realizam
estas acoes de sensibilizagao.

2. Ha uma tendéncia positiva no crescimento de acdes de sensibili-
zagao dirigidas a criangas e jovens. Contudo, mantém-se uma ten-
déncia negativa na falta de mulheres inscritas e diplomadas em
Ccursos superiores especializados nesta area, comparando com a
area das TIC em geral.

3. A maior presenca da ciberseguranca na educacao formal, nomea-
damente no ensino superior, € uma tendéncia positiva;

4. Também é uma tendéncia positiva 0 aumento do ndmero de alu-
nos inscritos e diplomados em cursos especializados em ciberse-
guranca, embora ainda de forma insuficiente face ao total de alu-
nos diplomados em cursos de TIC.



DESTAQUES

AMBIENTE SOCIOTECNICO, ARTIGOS NOS MEDIA E PESQUISAS ONLINE SOBRE

“CIBERSEGURANCA” EM PORTUGAL

A percentagem de individuos a usar a Internet aumentou, passando
de 82% dos individuos em 2021 para 85% em 2022 (Eurostat).

Quase todas as organizagdes privadas e publicas em Portugal pos-
suem ligacdes de banda larga a Internet em 2022 (e.g. 100% das Ca-
maras Municipais) (Eurostat e DGEEC).

Certos servicos digitais criticos para a cibersegurancga, em 2022, fo-
ram usados por mais individuos em Portugal do que a média da UE: o
email (88% em Portugal, +2 pp do que a média da UE); os telefonemas
e videochamadas pela Internet (81%, +8 pp); mensagens instantaneas
(92%, +12 pp); as redes sociais (79%, +14 pp) e o banco online (68%, +2
pp) (Eurostat).

Em 2022, houve mais artigos publicados nos media a usar o termo
“ciberseguranca” e mais pesquisas online com esta palavra do que em
2021, com particular incidéncia no més de fevereiro, periodo respei-
tante ao registo de incidentes de elevado impacto em Portugal (Me-
diacloud e Google Trends).

Associadas a pesquisa no motor de busca Google pela palavra “ci-
berseguranga” em 2022 ocorreram pesquisas ligadas a componen-
te educacional e institucional da ciberseguranga. Aos termos como
“phishing” e “ransomware” foram associadas pesquisas sobre os
meios através dos quais estas ameacas se concretizam e a classe de
incidentes a que pertencem (Google Trends).
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ATITUDES E COMPORTAMENTOS EM PORTUGAL

Em 2022, houve mais empresas em Portugal com uma Politica de Se-
guranca das TIC definida e revista nos ultimos 24 meses (43%) do que
a média da UE (32%) (Eurostat).

A autenticacao através de palavra-passe segura foi a medida de segu-
rancga das TIC mais aplicada pelas empresas em 2022 (84%), mas ape-
nas cerca de um tergo (28%) aplicou o multiplo fator de autenticagao
(Eurostat).

Em 2022, verificou-se uma forte presenca de fornecedores externos
nas atividades relacionadas com a seguranca das TIC nas empresas
(72%) (Eurostat).

Mais de metade das empresas (54%), em 2022, afirmou ter recomen-
dagdes documentadas sobre medidas, praticas ou procedimentos de
seguranca das TIC, valor bastante acima da média da UE (37%) (Eu-
rostat).

Menos de metade das empresas disponibilizou guides de seguranca
das TIC para o acesso remoto (49%) ou para reunides online a distan-
cia (32%) em 2022 (Eurostat).

Na Administragcao Publica, 59% dos organismos afirmou ter uma Es-
tratégia para a Seguranca de Informacao definida em 2022, o mesmo
valor do ano anterior (DGEEC).

A medida de seguranca das TIC mais utilizada na Administracao Pu-
blica em 2022 foi a atualizacao regular do software. Menos de metade
aplicou o multiplo fator de autenticagdo (DGEEC).

A necessidade de competéncias em seguranga das TIC continuou ele-
vada no conjunto da Administragao Publica, passando-se de 69% dos
organismos em 2021 para 74% em 2022 (DGEECQC).

Em 2022, guanto mais as Camaras Municipais referem ter estratégias
para a seguranca de informacao definidas menos manifestam neces-
sidade elevada de reforco das competéncias em seguranca das TIC
(DGEEC).




nadas com a seguranca das TIC (DGEEC).

Ao contrario das empresas, na Administragdao Publica, em 2022, pre-
dominou o pessoal do préprio organismo a realizar atividades relacio-

Menos de metade dos organismos do conjunto da Administragcao
Publica (46%) indicou, em 2022, ter recomendacdes documentadas
sobre medidas, praticas ou procedimentos de seguranga das TIC, me-
nos 1 pp do que no ano anterior (DGEEC).

Em 2022, apenas 3% dos organismos do conjunto da Administragcao !
Publica tinha seguro contra incidentes de seguranca nas TIC (DGEEC).

13
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EDUCAGAO E SENSIBILIZAGAO EM PORTUGAL

As acles de sensibilizacdo em ciberseguranca mais frequentes, dirigi-
das ao publico em geral por organizagdes que assumem essa Missao,
em 2022, foram as sessdes presenciais e online e os cursos online (In-
quérito CNCS).

Embora impliguem menos envolvimento do publico e se realizem em
menor numero do que as sessdes e 0s cursos online, as agcdes de sen-
sibilizagcao dirigidas a publicos externos realizadas através das redes
sociais, da comunicagao social e de MUPI tiveram, em 2022, um alcan-
ce mais elevado (Inquérito CNCS).

Verificou-se, em 2022/2023, um aumento das acdes de sensibilizacdo
em ciberseguranca dirigidas a publicos externos orientadas a crian-
cas e jovens (Inquérito CNCS).

O tema mais frequente tratado nas acdes de sensibilizagdo dirigidas
a um publico externo, em 2022/2023, foram as boas praticas genéri-
cas de ciber-higiene, a protecao de dados, privacidade e direitos e o
cyberbullying (Inquérito CNCS).

A maioria das entidades que realizaram ac¢des de sensibilizagdo em
ciberseguranca dirigidas a publicos externos ndo avaliaram, em
2022/2023, o impacto das mesmas nesses publicos (Inquérito CNCS).

A percentagem de empresas a realizar agdes de sensibilizagdo para os
seus empregados em matéria de seguranca das TIC aumentou 9 pp
em 2022, fixando-se em 63% (Eurostat).

A percentagem de organismos da Administracdo PUblica a conver-
terem para disposicdes contratuais as obrigagcdes em matéria de se-
guranca das TIC dirigidas ao seu pessoal ao servico aumentou 7 pp,
passando de 21% em 2021 para 28% em 2022 (DGEEC).

O nUmero de cursos de ensino superior especializados em ciberse-
gurancga e seguranca de informacao registados aumentou de 25 em
2022 para 28 em 2023. Foram criadas mais duas licenciaturas e um
mestrado (DGES - recolha CNCS).

® © 6 6 ¢ ¢ 6 0 ¢ o o ¢ o o o o o © o o o o o o ©°o o o
Em 2023, existem 13 cursos TESP, 11 mestrados, trés licenciaturas e um

doutoramento especializados em ciberseguranca e seguranga de in-
formacdo (DGEEC - recolha CNCS).
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A maioria dos cursos superiores especializados em ciberseguranca
e seguranca de informac&o concentra-se no Norte e na Area Metro-
politana de Lisboa e é realizado por Instituicbées do ensino publico
(DGEEC - recolha CNCS).

O numero de alunos inscritos em cursos do ensino superior especia-
lizados em ciberseguranga e seguranca da informagao aumentou
24% em 2022/2023. O numero de diplomados também aumentou, em
34%, no ano letivo 2021/2022 (DGEEC - recolha CNCS) - correspondem
a2,5% do numero de diplomados em cursos de TIC em 2022 (Pordata).

A percentagem de mulheres inscritas nestes cursos foi de 10% em
2022/2023 e de diplomadas foi de 7% em 2021/2022 (DGEEC - recolha
CNCS) - nos cursos de TIC o valor de diplomadas é de 20,5% (Pordata).

15
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Centro Nacional -
de Ciberseguranca Observatoério
PORTUGAL de Ciberseguranga

B.INTRODUCAO

As organizagdes tém um papel central na ciberseguranga de um
pais, nao sé porque sao responsaveis pelo funcionamento de servi-
COS essenciais e criticos para a sociedade, como também porque tém
uma influéncia direta sobre os seus empregados na adogao de boas
praticas de ciberseguranca, tendo estas potencial para se repercutir
na sociedade em geral. Esta quinta edicao do Relatdrio Cibersegu-
ran¢a em Portugal — tema Sociedade tem particular atengdo as or-
ganizagdes e a dimensao social das praticas de ciberseguranca nesse
contexto, nomeadamente nas empresas e na Administracdo Publica.

Tal como nas edi¢des anteriores, este estudo recolhe e sistematiza
informacao disponivel, e produz a que se encontrar em falta, sobre
atitudes, comportamentos, educacao e sensibilizacdo relativamente
a ciberseguranca em Portugal. Assim, o presente relatdrio caracteriza
o estado da componente social da ciberseguranca no pais, de modo
a identificar tendéncias e aspetos a melhorar, procurando informar as
estratégias de capacitagcdo humana a este nivel.

O documento é estruturado em quatro capitulos principais: “am-
biente sociotécnico”, no qual se acompanham os dados sobre a quan-
tidade de utilizadores de servicos digitais e o seu nivel de exposi¢cao
ao risco; “interesse pela ‘ciberseguranca’ nos media e nas pesquisas
online”, em que se realiza uma analise a quantidade de artigos pu-
blicados nos media e de pesquisas realizadas com o uso da palavra
“ciberseguranca”, percebendo-se assim os niveis de notoriedade des-
te tema; “atitudes e comportamentos”, onde sdo sistematizadas as ul-
timas estatisticas sobre as praticas de ciberseguranca nas empresas
e na Administracao Publica; e “sensibilizacdo e educacao”, em que se
recolhem e analisam dados relativos aos cursos e alunos do ensino
superior de ciberseguranca e segurancga de informacao. No final do
documento, entre outros aspetos, € possivel aceder a um briefing
sobre a ENSC dedicado aos indicadores que permitem estabelecer
uma correlagdo com certas linhas de agao da atual ENSC, algumas
notas metodoldgicas, bem como uma explicacao sobre termos, siglas
e abreviaturas usados ao longo do texto.
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C. AMBIENTE
SOCIOTECNICO

Por “ambiente sociotécnico” entende-se os indicadores de uso das
tecnologias digitais que expressam o grau de exposi¢cao dos utilizado-
res ao ciberespaco. Um maior ou menor uso do ciberespaco implica
uma maior ou Mmenor exposi¢ao as ameagas que o afetam.

O USO DA INTERNET

Considerando dados do Eurostat, a percentagem de individuos a
usar a Internet em Portugal continua a aumentar. Em 2022, verificou-
-se um aumento de 3 pp face a 2021, passando-se de 82% para 85%° de
individuos a terem usado a Internet nos Ultimos 3 meses. Esta tendén-
cia verifica-se pelo menos desde 2019. Nao obstante, este valor conti-
nua abaixo da média da UE, que registou 90% em 2022. Uma distancia
que diminuiu em relagdo a anos anteriores, nos quais a diferenca foi,
em geral, maior do que 5 pp.

L.I.l Figural

INDIVIDUOS QUE USARAM A INTERNET NOS ULTIMOS TRES MESES (%)*

®

(1]

== 78

2018 2016 2020 2021 2022
H UE N Portugal
*Até 2019 os dados séo referentes a UE a 28, a partir de 2020 passou a considerar-se os dados referentes a UE a 27.
Fonte: Eurostat, 2023a

3. Osvalores sdo arredondados ao longo de todo o documento.
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No ambito das organizagdes, verificou-se uma estabilizagdo em
95% de empresas* em Portugal que usaram DSL ou outra conexao de
banda larga, entre 2020 e 2022, sendo que o pais, nesta matéria, se
encontra ligeiramente acima da média da UE,em 1 pp.

m Figura 2

EMPRESAS QUE USARAM DSL OU OUTRA CONECCAO DE BANDA LARGA A INTERNET (%)*

B UE M Portugal

*Até 2019 os dados sdo referentes a UE a 28, a partir de 2020 passou a considerar-se os dados referentes a UE a 27.

Fonte: Eurostat, 2023b

No ambito dos organismos da Administracdo Publica, de acordo
com dados da Diregdo-Geral de Estatisticas da Educagao e Ciéncia
(DGEEC), o uso de ligagao fixa de banda larga a Internet em 2022 foi
generalizado, atingindo os 100% nas Camaras Municipais e 0os 96% na
Administragao Publica Central.

m Figura 3

ENTIDADES DA ADMINISTRAQAQ PUBLICA COM LIGAGAO FIXA DE BANDA LARGA A INTERNET, EM
PORTUGAL. ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E CAMARAS MUNICIPAIS (%)

AP Central AP Acores AP Madeira

B 2021 W= 2022

Fonte: DGEEC, 2023a e 2023b

4. Empresas com mais do que 10 empregados, sem contar com o setor financeiro.



OS USOS DE SERVIGCOS CRITICOS PARA A
CIBERSEGURANCA

Quanto a alguns servicos digitais particularmente expostos a cibe-
rataques, constata-se que em Portugal a percentagem de individuos
a usar o email nos Ultimos trés meses estabilizou nos 88% em 2022, tal
CcOomMo No ano anterior, mantendo-se acima da média da UE em 2 pp.

m Figura 4

INDIVIDUOS QUE USARAM EMAIL NOS ULTIMOS TRES MESES (%)*

84

wn

wn
®
»H

wn

88

2018 2019 2020 2021

B UE M Portugal

[+
o

2022

*Até 2019 os dados sdo referentes a UE a 28, a partir de 2020 passou a considerar-se os dados referentes a UE a 27.

Desde pelo menos 2018 que o uso do telefone e videochamadas
via Internet pelos individuos tem aumentado em Portugal, verifican-
do-se um crescimento muito acentuado em 2020 (+17 pp) e 2021 (+10
pp), coincidindo com o periodo da pandemia da Covid-19 e a maior
adocao de processos de trabalho a distancia. Em 2022, o valor fixou-
-se em 81%, mais 1 pp do que em 2021. Desde 2021 que Portugal tem
valores acima da UE a este respeito, registando em 2022 mais 8 pp do
qgue a média da UE.

Fonte: Eurostat, 2023c
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m Figura 5

INDIVIDUOS QUE USARAM TELEFONE E VIDEOCHAMADAS VIA INTERNET NOS ULTIMOS TRES MESES (%)*

VA 70

H

©
»
()}

2018 2020

B UE M Portugal

*Até 2019 os dados sdo referentes a UE a 28, a partir de 2020 passou a considerar-se os dados referentes a UE a 27.

Fonte: Eurostat, 2023c

O uso de mensagens instantaneas aumentou ligeiramente em
Portugal entre 2021 e 2022, de 91% para 92% dos individuos. Um valor
significativamente acima da média da UE, que se fixou em 80%.

L.I.l Figura 6

INDIVIDUOS QUE USARAM MENSAGENS INSTANTANEAS NOS ULTIMOS TRES MESES (%)*

2019 2020 2021 2022

B UE M Portugal

*Até 2019 os dados sdo referentes a UE a 28, a partir de 2020 passou a considerar-se os dados referentes a UE a 27.

Fonte: Eurostat, 2023c

22



Continua a existir uma percentagem de individuos relativamente
elevada a usar redes sociais em Portugal, um valor que se fixa em 79%
em 2022, contra 65% na média da UE.

L.I.l Figura 7

INDIVIDUOS QUE USARAM REDES SOCIAIS NOS ULTIMOS TRES MESES (%)*

B UE M Portugal

*Até 2019 os dados sdo referentes a UE a 28, a partir de 2020 passou a considerar-se os dados referentes a UE a 27.

Fonte: Eurostat, 2023c

Pela primeira vez ha mais individuos a usarem o banco online em
Portugal do que a média da UE, atingindo-se os 68% em 2022, mais 4
pp do que em 2021 e mais 2 pp do que a média da UE.

L.I.l Figura 8

INDIVIDUOS QUE USARAM BANCO ONL/NENOS ULTIMOS TRES MESES (%)*

61 52 56 66 60 66 64 66 68

B UE M Portugal

*Até 2019 os dados sdo referentes a UE a 28, a partir de 2020 passou a considerar-se os dados referentes a UE a 27.

Fonte: Eurostat, 2023c
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No que diz respeito as compras online em Portugal, ha mais indi-
viduos a realiza-las em 2022 do que em 2021, atingindo-se o valor de
43%, mais 3 pp do que no ano anterior. Ndo obstante, este niumero
esta abaixo da média da UE em 13 pp.

m Figura 9

INDIVIDUOS QUE REALIZARAM COMPRAS ONLINE NOS ULTIMOS TRES MESES (%)

2020 2021 2022

B UE N Portugal

Fonte: Eurostat, 2023d

DESTAQUES «  Apercentagem de individuos a usar a Internet continua a aumentar
em Portugal, passando-se de 82% em 2021 para 85% em 2022. Con-
tudo, este valor estd abaixo da média da UE, que se fixou em 90%.

« Quase a totalidade das organizagdes privadas e publicas em Por-
tugal usou ligagdes de banda larga a Internet, nomeadamente
95% das empresas com mais de dez empregados, 96% da Admi-
nistracao Publica Central e 100% das Camaras Municipais.

« Verifica-se que em Portugal certos servicos digitais criticos para a
ciberseguranca foram usados por mais individuos do que a média
da UE: 0 email (88% em Portugal, +2 pp do que a média da UE); os
telefonemas e videochamadas pela Internet (81%, +8 pp); as men-
sagens instantaneas (92%, +12 pp); as redes sociais (79%, +14 pp) e
o banco online (68%, +2 pp).



ESTADO DO AMBIENTE SOCIOTECNICO

@
® &

Internet em 2022 — mais utilizadores.

Aspetos criticos em 2022 — uso acima da
média da UE, em termos de numero de in-
dividuos, de determinados servicos criticos
para a ciberseguranga, como o email (alvo
de campanhas de phishing), telefonemas
e videochamadas pela Internet (meio para
atagques de engenharia social e recolha de
informacgdo sensivel), mensagens instanta-
neas (objeto de campanhas de smishing e
outras formas de engenharia social), redes
sociais (plataformas onde ocorrem furtos
de identidade, comprometimentos de con-
tas, recolhas de informacgao sensivel e cam-
panhas de desinformacgao) e banco online
(alvo de comprometimento de contas e
fraudes bancarias).
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D. INTERESSE PELA
“CIBERSEGURANCA” NOS
MEDIA E NAS PESQUISAS
ONLINE

O interesse pela “ciberseguranga” como tema pode ser acompa-
nhado através da andlise da sua presenca nos media e nas pesqui-
sas online. A saliéncia de assuntos ligados a esta area em noticias e
nas pesquisas em motores de busca é sintoma da sua importancia na
agenda mediatica e digital. Estes dados permitem conjeturar possiveis
correlagdes com alguns incidentes com impacto, periodos de maior
numero de incidentes ou a emergéncia de ameacas.

ARTIGOS NOS MEDIA QUE MENCIONAM A PALAVRA
“CIBERSEGURANCA"

Através da plataforma mediacloud®, é possivel verificar o numero
de artigos publicados nos media que mencionaram o termo “ciberse-
guranga” em Portugal. Comparando 2022 com 2021, verificou-se um
crescimento de 67% no numero de artigos, os quais passaram de 1344
em 2021 para 2187 em 2022. Na comparagao mensal, € notavel o ele-
vado ndmero de artigos publicados em fevereiro de 2022 (381) face ao
periodo homaologo (97), o que representa um aumento de 293%, algo
eventualmente associado aos incidentes com muito impacto que
ocorreram no pais nesse trimestre. O significativo niumero de artigos
com este termo registados em setembro de 2022 (326) coincide com o
momento que se seguiu ao ataque de ransomware que atingiu a TAP.
Estes dados demonstram a forte presencga da cibersegurangca nos me-
dia em 2022, um ano marcado por incidentes com grande visibilidade
social (ver CNCS, 2023).

5. Para mais detalhe, consultar as seguintes paginas: https://www.mediacloud.org/ e
www.mediacloud.org/documentation/search-tool-guide. Para a recolha destes dados,
foram utilizados 90 meios de comunicacéo, que podem ser consultados aqui: https://
search.mediacloud.org/collections/34412337 [consultado a 07/11/2023]
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L.I.l Figura 10

NUMERO DE ARTIGOS PUBLICADOS NOS MEDIA QUE MENCIONARAM O TERMO “CIBERSEGURANCA” EM

PORTUCAL

2021

2187

2021 2022

Fonte: Mediacloud

PESQUISAS PELA PALAVRA “CIBERSEGURANCA"

O maior interesse pela “ciberseguranga” em 2022 presente nos me-
dia também se confirma nas pesquisas no motor de busca Google
analisadas através da plataforma Google Trends®, realidade ja constata-
da no relatdério do ano passado no que se refere ao primeiro semestre.
A luz do indice de popularidade relativa com base nas pesquisas reali-
zadags’, verificou-se uma maior popularidade em 2022 (média de 20,1)
do que em 2021 (média de 13,6). A maior popularidade no més fevereiro
de 2022 (34,2) em comparagao com o periodo homalogo (10,9) coinci-
de com a elevada presenca do termo “ciberseguranga” em artigos nos
media referida anteriormente e com os incidentes de elevado impacto
registados nesse periodo.

6. Para mais detalhe consultar a seguinte pagina: https://trends.google.pt/trends/ [con-
sultado a 07/11/2023]

7. "Os nUmeros representam o interesse de pesquisa relativo ao ponto mais alto do gra-
fico para a regido e o intervalo de tempo especificados. Um valor de 100 é o pico de
popularidade do termo. Um valor de 50 significa que o termo teve metade da popu-
laridade. Uma pontuagdo de O significa que ndo houve dados suficientes para este
termo” (Google Trends)”


https://trends.google.pt/trends/

[I.I.l Figura T

[NDICE DE PESQUISAS GOOGLE COM O TERMO “CIBERSEGURANCA" (MEDIA) EM PORTUGAL*

2021

2022

jan fev mar abr mai jun jul ago set out nov dez

2021

20,1

2022

*Popularidade relativa: média dos valores semanais, entre O e 100, em que O significa popularidade relativa do termo de busca muito

baixa (valor minimo) e 100 popularidade relativa do termo de busca muito alta (valor maximo).

Comparando diretamente os dados recolhidos nas plataformas
Mediacloud e Google Trends, confrontando a saliéncia mediatica e
a popularidade de pesquisas que usam o termo “cibersegurancga”,
apods a normalizagcdo dos dados a luz da sua média e desvio padrao
(Z-score)®, constata-se a existéncia de picos particularmente elevados
em 2022 e alguma correlagcdo entre os dois indicadores nesses pe-
riodos. Destaca-se, como referido anteriormente, o més de fevereiro
de 2022, em que ha um significativo aumento no niumero de artigos
publicados acompanhado de um crescimento relevante no ndmero
de pesquisas online. O mesmo acontece em setembro, mas com um
efeito maior em outubro no que se refere as pesquisas online. Como
mencionado, a existéncia de incidentes com muito impacto nestes
periodos podera ter tido consequéncias numa maior mediatizagdo do
assunto e numa maior procura de informacdo online.

8. Se o valor for zero, é igual a média da sua série temporal. Se o valor for dois, esta dois
desvios padréo acima da média da sua série temporal.

Fonte: Google Trends
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m Figura 12

COMPARACAO ENTRE O NUMERO DE ARTIGOS PUBLICADOS NOS MEDIA E INDICE DE PESQUISAS
GOOGLE COM O TERMO “CIBERSEGURANCA" EM PORTUGAL*

Ol 02 03 04 05 06 07 08 09 10 M 12 01 02 O3 04 O5 06 07 08 09 10 N 12
21 21 21 21 21 21 21 21 21 21 21 21 22 22 22 22 22 22 22 22 22 22 22 22

B Google M Comunicagao social (mediacloud)

*Comparagao realizada com base no desvio padrao.

Fonte: Google Trends e Mediacloud

Retomando os dados recolhidos no Google Trends, os quatro ter-
mos mais utilizados em associagao a palavra “ciberseguranca” nas

pesquisas em causa foram “curso Centro Nacional de Ci-

"o |n u
1

, "Portuga
berseguranga”, “CNCS”" e “iefp”. Este tipo de termos indicia o predomi-
nio de pesquisas ligadas a educagao (ja verificada no relatério do ano
passado) e a componente nacional e institucional da ciberseguranca.



m Figura 13

INDICE GOOGLE DE CONSULTAS RELACIONADAS COM AS PESQUISAS PELO TERMO “CIBERSEGURANCA,
EM PORTUGAL, 2022*

M Curso ciberseguranca M Ciberseguranca Portugal B Centro Nacional de Ciberseguranca CNCs M I[EFP

*Popularidade relativa: média dos valores semanais, entre 0 e 100, em que O significa popularidade relativa do termo de busca muito
baixa (valor minimo) e 100 popularidade relativa do termo de busca muito alta (valor maximo).

Fonte: Google Trends

Tendo em conta a importancia do phishing, devido a quantida-
de de incidentes, e do ransomware, pelo seu impacto (CNCS, 2023),
considerou-se também as palavras associadas a estas pesquisas, de
modo a identificar campos semanticos e com isso preocupacdes
ou necessidades dos utilizadores. Associadas as pesquisas sobre
“phishing” em 2022, surgem predominantemente os termos “email”,
“SMS phishing” e “mensagem”, o que remete para o modo através do
qual o phishing chega aos utilizadores, o email, e para outros veiculos
de envio de mensagens fraudulentas, como o SMS. No caso da pala-
vra “ransomware”, os termos dominantes associados foram “malwa-
re”, “phishing” e “virus”, o que remete para a classe de incidentes a
que corresponde esta ameaga, nos casos de “malware” e “virus”, e
para um dos modos através dos quais esta ameaga pode ser instala-
da num dispositivo, o “phishing”, embora eventualmente, em muitos
casos, se tratem de emails que nao recolhem informagdo mas apenas
distribuem malware.
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L]l Figura 14

INDICE GOOGLE DE CONSULTAS RELACIONADAS COM AS PESQUISAS PELOS TERMOS “PHISHING'" E
“RANSOMWARE'", EM PORTUGAL, 2022*

Ransomware

Phishing

G -1 - ] -

Mensagem M Ransomware M Malware M Phishing M Virus

B Phishing M E-mail M SMS Phishing

*Popularidade relativa: média dos valores semanais, entre O e 100, em que O significa popularidade relativa do termo de busca muito
baixa (valor minimo) e 100 popularidade relativa do termo de busca muito alta (valor maximo).

Fonte: Google Trends

|.I.I.l Figura 15

INDICE GOOGLE DE PESQUISAS COM O TERMO “CIBERSEGURANCA" POR REGIAQ, EM PORTUGAL*
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*Popularidade relativa: média dos valores semanais, entre O e 100, em que O significa popularidade relativa do termo de busca muito

baixa (valor minimo) e 100 popularidade relativa do termo de busca muito alta (valor maximo).

Fonte: Google Trends



Do ponto de vista regional, verificou-se um valor mais elevado no

indice de pesquisas da Google pela palavra “ciberseguranca” nos dis-
tritos de Lisboa e Vila Real do que nas restantes regides em 2022, sen-

do que ha um maior pendor no Norte litoral do que no interior e Sul

do pais®’. Comparativamente ao ano anterior, verificou-se um cresci-

mento significativo em Castelo Branco neste indice de pesquisas, em

contraciclo com as restantes regides do interior do pais. Viseu, pelo

contrario, apresenta uma variagao oposta.

DESTAQUES

Em 2022, verificou-se um aumento assinaldvel no nimero de arti-
gos publicados nos media em Portugal face a 2021, com particu-
lar destaque para os meses de fevereiro e setembro, periodos nos
quais ocorreram incidentes de elevado impacto social.

O indice de pesquisas da Google também revela um aumento
significativo da popularidade do termo “ciberseguranca” em 2022
em comparagcao com 2021, com particular relevancia, mais uma
vez, para o més de fevereiro, mas também para os meses de outu-
bro e novembro. Durante estes periodos, o nUmero de pesquisas
tendeu a acompanhar o numero de artigos publicados.

As pesquisas no Google pela palavra “ciberseguranca” foram
acompanhadas predominantemente por outros termos que re-
meteram para os aspetos educacionais e institucionais da ciber-
seguranca. As pesquisas por “phishing” e “ransomware” foram
sobretudo acompanhadas por termos ligados aos meios através
dos quais estes ataques se realizam e as classes de incidentes a
que pertencem.

O indice de pesquisas da Google pelo termo “ciberseguranga”
mostrou uma maior incidéncia no Norte e litoral do pais do que
no Sul e interior.

9. Este célculo é proporcional a dimensao populacional da regido e ndo representa os
numeros absolutos sobre as consultas efetuadas: “um valor maior significa uma pro-
porgao maior de consultas, ndo uma contagem absoluta maior” (Google Trends).
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E. ATITUDES E
COMPORTAMENTOS

Relativamente as atitudes e comportamentos, a edicao deste ano
do presente relatério centra-se na analise de dados sobre as empresas
e 0s organismos do setor publico, considerando as estatisticas disponi-
bilizadas pelo Eurostat e pela DGEEC.

CIBERSEGURANCA NAS EMPRESAS

O Inquérito a utilizagdo das TIC nas empresas, realizado pelo Euros-
tat (2023a-g) e pelo Instituto Nacional de Estatistica (INE) para Portu-
gal, apresenta atualizagdes importantes em 2022 relativamente a com-
ponente de seguranca. A luz destes dados, verifica-se que em Portugal
existiam mais empresas® com Politica de Segurancga das TIC definida
e revista pelo menos nos ultimos 24 meses em 2022 (43%) do que em
2019" (26%) e do que a média da UE (32%).

L.I.l Figura 16

EMPRESAS COM POLITICA DE SEGURANCA DAS TIC DEFINIDA E REVISTA PELO MENOS NOS ULTIMOS 24
MESES (%)

2015 2019 2022

B UE M Portugal

Fonte: Eurostat, 2023e

10. Empresas com mais do que 10 empregados, sem contar com o setor financeiro.

1. Ultimo ano da série antes de 2022.
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Quanto a medidas de segurancga das TIC utilizadas nas empresas,
constata-se que grande parte das medidas foi menos aplicada em
Portugal em 2022 do que em 2019, como, por exemplo, a avaliacao
de riscos ligados as TIC (-8 pp), os testes de seguranga as TIC (-8 pp)
ou o controlo de acesso a rede (-9 pp). A medida mais aplicada foi a
autenticacdo através de uma palavra-passe segura (84%). Por sua vez,
uma medida tao importante como o multiplo fator de autenticagao
foi aplicada apenas por 28% das empresas em Portugal e 31% na mé-
dia da UE.

g Tabelal

MEDIDAS DE SEGURANCA DAS TIC UTILIZADAS
NAS EMPRESAS (%)

Portugal 2022 UE 2022

(variagao 2019 pp) (variagao 2019 pp)

Autenticacdo através de métodos
biométricos para aceder aos 12 (-3) 14 (+4)
sistemas TIC da empresa

Autenticacdo baseada na
combinacéo de pelo menos dois 28 (N/A) 31 (N/A)
mecanismos de autenticacao

Encriptacdo de dados,
documentos ou mensagens de 33 (-6) 37 (-1)
correio eletrénico

Avaliagdo dos riscos ligados as TIC 33 (-8) 32 (-1)

Testes de seguranca as TIC 35 (-8) 35 (-1)

Sistema de monitorizagao da
seguranca das TIC que permite

detetar atividades suspeitas 41 (N/A) 41 (N/A)
nos sistemas de TIC e alertar a
empresa

VPN (Rede Virtual Privada) 44 (+2) 49 (+6)

Conservacao de ficheiros de
registo (histérico) que permitem

a analise apds incidentes de 54 (-4) 45 (1)
seguranga das TIC
Controlo de acesso a rede 63 (-9) 65 (=)
Backup de informacdo em local _
distinto 74 (3) 78 (+2)
Autenticacgdo através de uma 84 (1) 82 (+6)

palavra-passe segura

Fonte: Eurostat, 2023e

As atividades relacionadas com a seguranca das TIC nas empresas
em Portugal em 2022 foram realizadas com uma presenca predomi-
nante de fornecedores externos (72%), em lugar de pessoal da empre-
sa ou de empresas do grupo (41%). Uma proporgado proxima da média
da UE.



g Tabela 2

TIPO DE PESSOAL NAS EMPRESAS QUE
REALIZOU AS ATIVIDADES RELACIONADAS COM A
SEGURANCA DAS TIC (%)

Portugal 2022 UE 2022

(variagdo 2019 pp) (variagdo 2019 pp)

Pessoal da empresa ou de

empresas do grupo 41(-6) 39 (-1)

Fornecedores externos 72 (-4) 68 (+3)

Fonte: Eurostat, 2023e

A maioria das empresas em Portugal possuia recomendacdes do-
cumentadas sobre medidas, praticas ou procedimentos de seguran-
ca das TIC em 2022 (54%), o que representa uma subida de 26 pp rela-
tivamente a 2019 e mais 17 pp do que a atual média da UE.

m Figura 17

EMPRESAS QUE TEM RECOMENDACOES DOCUMENTADAS SOBRE MEDIDAS, PRATICAS OU
PROCEDIMENTOS DE SEGURANCA DAS TIC, EM PORTUGAL (%)
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33 28 37
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B UE M Portugal

Fonte: Eurostat, 2023e

Por sua vez, 49% das empresas em Portugal em 2022 tinham
guides de seguranga das TIC para o acesso remoto, menos 3 pp do
que a média da UE, e 32% tinham guides de seguranca das TIC para
reunides online a distancia, o mesmo valor do que a média da UE. Es-
tas praticas sao particularmente relevantes em contextos de trabalho
remoto e hibrido.
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m Figura 18

EMPRESAS QUE TEM GUIOES DE SEGURANCA DAS  EMPRESAS QUE TEM GUIOES DE SEGURANCA DAS
TIC PARA O ACESSO REMOTO, 2022 (%) TIC PARA REUNIOES ONLINE A DISTANCIA, 2022 (%)

52

49

32 32

B UE M Portugal

Fonte: Eurostat, 2023f e 2023g

DESTAQUES

Havia mais empresas em Portugal em 2022 com Politica de Segu-
ranga das TIC definida e revista nos Ultimos 24 meses (43%) do que
a média da UE (32%).

A medida de seguranca das TIC mais aplicada pelas empresas em
Portugal em 2022 foi a autenticag¢ao através de uma palavra-passe
segura (84%).

Apenas 28% das empresas em Portugal em 2022 aplicou o multiplo
fator de autenticagao.

Os fornecedores externos estavam presentes na maioria (72%) das
atividades relacionadas com a seguranca das TIC realizadas nas
empresas em Portugal, em 2022.

Mais de metade das empresas em Portugal (54%) tinha recomen-
dagdes documentadas sobre medidas, praticas ou procedimentos
de seguranca das TIC em 2022, valor acima da média da UE (37%).
Menos de metade das empresas em Portugal em 2022 disponibi-
lizou guides de seguranca das TIC para o acesso remoto (49%) ou
para reunides online a distancia (32%).

Relagdo com as seguintes linhas de agcao da ENSC: E2f, E2| e
E2m (ver anexo).

CIBERSEGURANCA NA ADMINISTRACAO PUBLICA

Os Inquéritos a Utilizagao das TIC na Administragdao Publica Central

e Regional”? e nas Camaras Municipais, realizados pela DGEEC (2023a
e 2023b), permitem obter uma visao anual sobre as atividades ligadas

12. “Organismos da Administragao Central (exceto fundos de segurancga social), constitui-

dos em pessoas coletivas, com excegdo das empresas publicas sob controlo de uma
unidade da Administragao Central ou Regional, Universidades, Estabelecimentos de
ensino, Estabelecimentos hospitalares e estruturas temporarias” (DGEEC, 2023a).



a ciberseguranga no setor publico, fonte a que o presente relatdrio
recorreu em todas as suas edi¢cdes, havendo uma colaboragcdo na
concegdo das perguntas por parte do CNCS. Estes inquéritos sdo
realizados a todo o universo em causa e sao de resposta obrigatoria.

A percentagem de entidades da Administragao Publica com uma
Estratégia para a Seguranga de Informagao definida® diminuiu na
Administracao Regional da Madeira (-5 pp) e na Administragdo Publica
Central (-2 pp). Por outro lado, aumentou na Administragcao Regional
dos Acores (+17 pp).

ll_l_l Figura 19

ENTIDADES DA ADMINISTRACAO PUBLICA QUE TEM DEFINIDA UMA ESTRATEGIA PARA A SEGURANCA
DE INFORMACAO, EM PORTUGAL. ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E CAMARAS
MUNICIPAIS (%)
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Fonte: DGEEC, 2023a e 2023b

No seu conjunto, em 2022, a percentagem de organismos da Ad-
ministragdo PUblica com uma Estratégia para a Seguranca de Infor-
macdo definida manteve-se em 59%, tal como no ano anterior.

13. Nestes inquéritos, a pergunta sobre a existéncia de uma Estratégia para a Seguran-
¢a de Informagao nos organismos da Administragdo PUblica era realizada no moédulo
“Transformacao Digital” até 2019. Em 2020, passou a estar inserida no moédulo “Ciber-
seguranga”. Este aspeto pode ter influéncia em algumas respostas.
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L_I_l Figura 20

ENTIDADES DANADM\NISTRAQAO PUBLICA QUE TEM DEFINIDA UMA E§TRATEGIA PARA A SEGURANCA
DE INFORMACAO, EM PORTUGAL. CONJUNTO DE ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E
CAMARAS MUNICIPAIS (%)

2018 2019 2020 2021 2022

Fonte: DGEEC, 2023a e 2023b

A Area Metropolitana de Lisboa foi a regido com mais CAmaras Mu-
nicipais com uma Estratégia de Seguranca de Informacao definida,
em 83% destes organismos. A Regido Autdénoma da Madeira surgiu
como a segunda regiao com mais Camaras Municipais com este ins-
trumento, com um aumento de 18 pp relativamente ao ano anterior,
fixando-se em 73%.

g Tabela 3

PROPORCAO DE CAMARAS MUNICIPAIS QUE TEM
DEFINIDA UMA ESTRATEGIA PARA A SEGURANCA
DE INFORMACAO, POR REGIAO, EM PORTUGAL,
POR NUTS II (%)

2022

(variagcdo 2021 pp)

Norte 66 (-5)

Centro 58 (+2)

Area Metropolitana de Lisboa 83 (-6)
Alentejo 47 (+2)

Algarve 63 (-6)

Regido Autdnoma dos Acores 53 (+11)
Regidao Autbnoma da Madeira 73 (+18)

Fonte: DGEEC, 2023a e 2023
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A medida de seguranc¢a das TIC mais utilizada em 2022 na Admi-
nistragcao Publica em Portugal foi a atualizagcao regular do software.
Verificou-se ainda uma subida significativa na aplicacao de testes
de seguranca as TIC na Administracao Regional dos Acores (+19 pp)
e uma descida significativa da autenticagcao do utilizador através de
métodos biométricos na Administracdo Regional da Madeira (-60 pp).
Entre os indicadores analisados pela primeira vez na edigcao deste ano,
destacaram-se com maior frequéncia de aplicagao a realizacdo de in-
ventario de todos os ativos essenciais para a prestacao dos servigcos
de seguranca das TIC e a existéncia de sistema de monitorizagao da
seguranca das TIC que permite detetar atividades suspeitas nos siste-
mas de TIC. O multiplo fator de autenticacao, a excecao da Regido Au-
téonoma dos Agores, € aplicado por menos de metade dos organismos.

g Tabela 4

MEDIDAS DE SEGURANCA DAS TIC UTILIZADAS NA ADMINISTRACAO
PUBLICA, EM PORTUGAL. ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E
CAMARAS MUNICIPAIS (%)

AP Central AP Acores AP Madeira CM
2022 2022 2022 2022
(variagao (variagao (variagao (variagao
2021 pp) 2021 pp) 2021 pp) 2021 pp)
Atualizagdo regular do software 95 (-1) 100 (=) 90 (-10) 98 (-1)
Controlo de acessos a rede do Organismo 92 (+1) 98 (+2) 83 (-17) 96 (+8)
Autenticagao dos utilizadores através de uma 77 (-9) 98 (+2) 88 (-12) 78 (-5)
palavra-passe segura
Conservagao qe rgglstqs para analise depois da 79 (=) 79 (+12) 71 (-8) 76 (+2)
ocorréncia de incidentes de seguranca
Técnicas de encriptagao de dados, documentqs 55 (+4) 52 (+3) 57 (-41) 48 (-5)
e/ou email
Testes de seguranga as TIC 63 (+9) 66 (+19) 69 (+3) 52 (+1)

Andlise dos riscos em relagdo a todos os
ativos que garantam a continuidade do 64 (+4) 61 (+12) 62 (-4) 57 (+9)
funcionamento das redes e dos sistemas*

Autenticagao do utilizador através de métodos

biométricos* 30 (-3) 32 (-8) 36 (-60) 35 (-11)
Autenticacdo baseada na combinagdo de pelo 43 88 47 22
menos dois mecanismos de autenticagdo**
Inventario de todos os ativos essenciais para a
prestacao dos servigos de seguranga das TIC** 77 75 62 77
Coépias de seguranga cumprindo a regra 3-2-1** 46 50 50 54

Sistema de monitorizagdo da seguranca das
TIC que permite detetar atividades suspeitas 57 71 72 52
nos sistemas de TIC**

Fonte: DGEEC, 2023a e 2023b

*Texto alterado ligeiramente relativamente ao ano anterior.
**Novo indicador.
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A necessidade de refor¢co de competéncias em seguranga das TIC
continua muito elevada na Administragcao Publica, nomeadamente

para 86% das Camaras Municipais e para 70% da Administragao PuU-
blica Central.

m Figura 21

ENTIDADES DA ADMINISTRACAO PUBLICA QUE TEM DEFINIDA UMA ESTRATEGIA PARA A SEGURANCA

DE INFORMAGAQO, EM PORTUGAL. ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E CAMARAS
MUNICIPAIS (%)
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Fonte: DGEEC, 2023a e 2023b

Verificou-se um aumento de 5 pp na percentagem de organismos
da Administragao Publica no seu conjunto com uma necessidade ele-
vada de refor¢co de competéncias em segurancga das TIC, passando-se
de 69% em 2021 para 74% em 2022. Este valor aumenta de forma cons-
tante pelo menos desde 2018.
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L_I_l Figura 22

ENTIDADES DA ADMINISTRACAO PUBLICA QUE INDICARAM TER ELEVADA NECESSIDADE DE REFORCO
DE COMPETENCIAS EM SEGURANCA DAS TIC, EM PORTUGAL. CONJUNTO DE ADMINISTRACAO PUBLICA

CENTRAL E REGIONAL E CAMARAS MUNICIPAIS (%)
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O Norte e o Alentejo sdo as regides nas quais existem mais Cama-
ras Municipais a manifestar ter uma elevada necessidade de reforco
de competéncias em seguranca das TIC, com 91% e 90%, respetiva-
mente. A percentagem de Camaras Municipais da Regidao Auténoma
da Madeira a manifestarem este nivel de necessidade aumentou sig-
nificativamente, em 28 pp, fixando-se nos 73%.

g Tabela 5

PROPORCAO DE CAMARAS MUNICIPAIS QUE
INDICARAM TER ELEVADA NECESSIDADE DE
REFORCO DE COMPETENCIAS EM SEGURANCA
DAS TIC, POR REGIAO, EM PORTUGAL, EM 2022,
NUTS Il (%)

2022

(variagao 2021 pp)

Norte o1 (+11)

Centro 86 (+1)

Area Metropolitana de Lisboa 89 (=)
Alentejo 90 (+6)

Algarve 81 (=)

Regiao Auténoma dos Agores 68 (-6)
Regidao Auténoma da Madeira 73 (+28)

Fonte: DGEEC, 2023a e 2023b

2021 2022

Fonte: DGEEC, 2023a e 2023b
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CORRELACAO ENTRE ESTRATEGIAS E NECESSIDADES DE
COMPETENCIAS NAS CAMARAS MUNICIPAIS

Analisando os dados das Camaras Municipais a luz da NUTS Ill, que permite uma compara-
¢ao mais fina, é possivel avaliar se existem correlagdes entre a existéncia de Estratégias para a
Seguranca de Informacédo definidas e a necessidade elevada de competéncias em seguranca
das TIC no poder local. A este respeito, os resultados mostram uma tendéncia para haver algu-
ma correlagdo negativa entre estes dois aspetos, isto €, quanto mais Estratégias para a Seguran-
¢a de Informacgao definidas, menos necessidade elevada de competéncias em seguranga das
TIC. Através do coeficiente de correlagao de Pearson' (que estipula que uma correlagao nega-
tiva maxima se expressa em “-1" e positiva maxima em “+1", sendo que “0” corresponde a uma
nao correlagao), constata-se que existe uma correlagdo negativa moderada no conjunto das
varias regides NUTS Il (-0,5)". Nao obstante, considerando as sub-regides (NUTS Ill) integradas
nas regides (NUTS Il) isoladamente, esta correlagdo negativa atinge o valor maximo no Alentejo
(-1), seguindo-se o Centro (-0,8) e o Norte (-0,6). Em 2021, estas correlacdes negativas eram mais
fracas do que em 2022.

Na Administracao Publica, ao contrario das empresas, as atividades re-
lacionadas com a seguranca das TIC foram realizadas principalmente por
pessoal do préprio organismo e menos por fornecedores externos. Esta si-
tuacao foi inversa nas Camaras Municipais, o tipo de organismo que mani-

festou ter mais necessidade de competéncias em segurancga das TIC (86%).

g Tabela 6

TIPO DE PESSOAL NA ADMINISTRACAO PUBLICA QUE REALIZOU AS
ATIVIDADES RELACIONADAS COM A SEGURANCA DAS TIC, EM PORTUGAL.
ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E CAMARAS MUNICIPAIS (%)

AP Central AP Acores AP Madeira CM
2022 2022 2022 2022
(variagao (variagao (variagao (variagao
2021 pp) 2021 pp) 2021 pp) 2021 pp)
Pessoal do préprio Organismo (apenas) 40 (=) 50 (-1) 45 (-1) 33 (-8)
Fornecedores externos (apenas) 16 (-1) 23 (+1) 29 (-10) 5 (+3)

Pessoal do préprio Organismo e fornecedores

externos 39 (+1) 27 (+1) 16 (+7) 60 (+5)

Fonte: DGEEC, 2023° e 2023

14. Método frequentemente utilizado para medir a correlagdo linear entre duas variaveis.
O seu resultado indica a intensidade e diregdo da correlagdo. A correlagdo negativa en-
tre duas variaveis tem a sua expressdo maxima com um coeficiente de -1; a correlagéo
positiva, com um coeficiente de 1, e um coeficiente de O indica a auséncia de corre-
lagdo. A correlagdo nao significa necessariamente uma relagdo de causa-efeito. (Ver:
https://www.jstor.org/stable/11579420origin=ads) [consultado a 14/11/2023]

15. Ver posi¢ao sobre gradagdo em que sé a partir de 0,5 (negativo ou positivo) se conside-
ra haver uma correlagdo pelo menos moderada: Mukaka, 2012.

16. Nesta analise as sub-regides da NUTS Il ndo se considerou a Area Metropolitana de Lis-
boa, o Algarve e as Regides Autdnomas por nao terem sub-regides no ambito da NUTS
I, mas manterem-se as mesmas da NUTS II.


https://www.jstor.org/stable/115794?origin=ads

Houve menos organismos com recomendagdes documentadas
sobre medidas, praticas ou procedimentos de seguranca das TIC em
2022 face ao ano anterior, na Administragdo Publica Central, com 56%
(-4 pp), e na Administracao Regional da Madeira, com 26% (-3 pp). Ao
contrario, ocorreu um aumento a este respeito na Administragcao Re-
gional dos Agores, com 57% (+8 pp), € nas Camaras Municipais, com
40% (+1 pp).

L.I.l Figura 23

ORGANISMOS DA ADMINISTRAGAO PUBLICA QUE TEM RECOMENDAGOES DOCUMENTADAS SOBRE
MEDIDAS, PRATICAS OU PROCEDIMENTOS DE SEGURANCA DAS TIC, EM PORTUGAL. ADMINISTRACAO
PUBLICA CENTRAL E REGIONAL E CAMARAS MUNICIPAIS (%)
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Fonte: DGEEC, 2023a e 2023b

O assunto inscrito nessas recomendacdes mais frequente, gene-
ricamente, em 2022, foi a gestdao dos niveis de acesso as TIC. Verifi-
cou-se ainda que os procedimentos ou regras para prevenir ou reagir
a incidentes de segurancga viram a sua presenca aumentar 5 pp em
ambas as Administracdes Regionais.
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g Tabela 7

ASSUNTOS INSCRITOS NAS RECOMENDACOES DOCUMENTADAS SOBRE
MEDIDAS, PRATICAS OU PROCEDIMENTOS DE SEGURANCA DAS TIC, EM
PORTUGAL. ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E CAMARAS
MUNICIPAIS (%)

AP Central AP Acores AP Madeira CM

ployy] 2022 2022 ployy]
(variagdo 2021) (variagdo 2021) (variagdo 2021) (variagao 2021)

Gestdo dos niveis de acesso as TIC 93 (+1) 97 (+8) 100 (+6) 94 (=)

Sl LR B T BT N [

Remonsbiidide dieteseione @) sl een s

Procedimento.s ou regras para prevenir ou 83 (=) 94 (+5) 93 (+5) 81 (1)
reagir a incidentes de seguranga

Formacgao do pessoal ao servigo para uma 94 (+2) 97 (+4) 93 (1) 94 (+4)

utilizagdo segura das TIC

Fonte: DGEEC, 2023a e 2023b

No conjunto da Administragcao Publica, ocorreu um ligeiro decrés-
cimo na percentagem de organismos que possuem recomendacgdes
documentadas, de 47% para 46% do total, mantendo-se, portanto,
num valor inferior a metade dos organismos.

L_I_l Figura 24

ORGANISMOS DA ADMINISTRACAO PUBLICA QUE TEM RECOMENDACOES DOCUMENTADAS SOBRE
MEDIDAS, PRATICAS OU PROCEDIMENTOS DE SEGURANCA DAS TIC, EM PORTUGAL. CONJUNTO DE
ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E CAMARAS MUNICIPAIS (%)
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Fonte: DGEEC, 2023a e 2023b



Em 2022, a percentagem de organismos com seguro contra inci-
dentes de seguranca das TIC continuou a ser muito residual, tal como
se verificou em relacao as empresas. Constatam-se mesmo alguns
decréscimos face ao ano anterior, como na Administragao Regional
da Madeira, de 4% para 2%, e nas Camaras Municipais, de 5% para 4%.
A excegao € a Administragcao Regional dos Acores, na qual se verificou
um aumento de 4% para 5%. A Administracao Publica Central mante-
ve-se Nos 2% de organismos com seguros deste tipo.

ll.l.l Figura 25

ORGANISMOS DA ADMINISTRACAO PUBLICA COM SEGURO CONTRA INCIDENTES DE SEGURANCA DAS
TIC. ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E CAMARAS MUNICIPAIS (%)*
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* Relativamente a Administragcdo Regional da Madeira o resultado em 2022 foi considerado nulo pela DGEEC.

Fonte: DGEEC, 2023a e 2023b

No seu conjunto, a percentagem de organismos da Administracao
PUblica com seguro contra incidentes de seguranga das TIC estabili-
Zou Nnos 3% em 2021 e 2022, depois de nos dois anos anteriores se ter
mantido nos 5%.
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L.I.l Figura 26

ORGANISMOS DA ADMINISTRACAO PUBLICA COM SEGURO CONTRA INCIDENTES DE SEGURANCA DAS
TIC. CONJUNTO DE ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E CAMARAS MUNICIPAIS (%)
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Fonte: DGEEC, 2023a e 2023b

DESTAQUES

A percentagem de organismos da Administragao Publica com
uma Estratégia para a Seguranca de Informacdo definida mante-
ve-se Nos 59% em 2022, tal como no ano anterior.

A Area Metropolitana de Lisboa foi a regido com mais CAmaras Mu-
nicipais com uma Estratégias para a Seguranca de Informacao de-
finida, com 83%, em 2022.

A atualizagao regular do software foi a medida de seguranca das
TIC mais utilizada na Administracao Publica em 2022. Menos de
metade aplicou o multiplo fator de autenticagdo.

Tal como em anos anteriores, continuou a aumentar a indicagao de
haver uma necessidade elevada de competéncias em seguranca
das TIC no conjunto da Administragao Publica, passando-se de 69%
em 2021 para 74% em 2022. As Camaras Municipais destacaram-se
com 86%, com maior incidéncia no Norte (91%) e no Alentejo (90%).
No geral, verificou-se que, em 2022, quanto mais as Camaras Mu-
nicipais tém Estratégias para a Seguranca de Informacao defini-
das menos manifestam necessidade elevada de reforco das com-
peténcias em seguranca das TIC. Este resultado € particularmente
evidente nas regides do Alentejo e do Centro.

Na Administragcao PUblica, em 2022, predominou o pessoal do pro-
prio organismo a realizar atividades relacionadas com a seguran-
ca das TIC, ao contrario do que mostram os resultados relativos as
empresas.

A percentagem de organismos do conjunto da Administragao PuU-
blica com recomendagdes documentadas sobre medidas, praticas
ou procedimentos de seguranga das TIC decresceu de 47% em
2021 para 46% em 2022.

Apenas 3% dos organismos do conjunto da Administragdo Publica
possuiam seguro contra incidentes de seguranga nas TIC, em 2022,
tal como no ano anterior.

Relagdo com as seguintes linhas de agcao da ENSC: E2f, E2| e
E2m (ver anexo).
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Centro Nacional L.
de Ciberseguranca. Observatoério
PORTUGAL de Ciberseguranga

F. SENSIBILIZACAO E
EDUCACAO

As acdes de sensibilizacdo e a educagdo sao instrumentos funda-
mentais para o desenvolvimento de competéncias de ciberseguranga
no cidaddao comum e em potenciais especialistas. Neste capitulo, anali-
sam-se dados respeitantes a estas duas dimensdes recolhidos pelo Ob-
servatorio de Ciberseguranga do CNCS através de inquérito e de sele-
¢ao de dados da Diregao-Geral do Ensino Superior (DGES) e da DGEEC.

AGOES DE SENSIBILIZAGAO EM CIBERSEGURANCA

Mediante a aplicagao anual do Inquérito sobre a Sensibilizagdo para
a Ciberseguranca em Portugal, realizado pelo Observatério de Ciber-
seguranga do CNCS, é possivel aceder a um conjunto de dados sobre
as acoes de sensibilizagcdo realizadas no pais. Este inquérito é dirigido a
algumas entidades do universo de colaboragdes com o CNCS e do am-
bito do Centro Internet Segura que realizam este tipo de agdes sem fins
lucrativos para publicos externos'”. Sempre que considerado adequado
do ponto de vista estatistico, fazem-se comparag¢des com anos anterio-
res. Os valores recolhidos correspondem sobretudo a estimativas e ndo
a nUmeros definitivos.

Em 2022, realizaram-se pelo menos 13 634 acdes de sensibilizagdo
em ciberseguranga no pais, considerando sessdes presenciais e onli-
ne, cursos online, bem como campanhas nas redes sociais, websites,
comunicagao social, MUPI, entre outros. As sessdes e 0s cursos online
alcangaram cerca de um milhao de pessoas e as campanhas quase 7
milhdes de visualizagdes.

17. Responderam a este inquérito as seguintes entidades: AEPDV - Associagao das Empre-
sas Produtoras e Distribuidoras de Videojogos; ANACOM - Autoridade Nacional de Co-
municagdes; APDSI - Associagdo para a Promogao e Desenvolvimento da Sociedade da
Informacédo; Associagcdo DNS.PT (.PT); AP2SI - Associagao Portuguesa para a Promogao
da Seguranga da Informagao; Centro Nacional de Ciberseguranga; DICAD - Divisao de
Interveng¢do nos Comportamentos Aditivos e nas Dependéncias (ARS Norte IP); FGE - Di-
recao-Geral da Educagdo (Centro de Sensibilizagdo SeguraNet); IAPMEI - Agéncia para a
Competitividade e Inovagao, I.P.; INCoDe.2030; Rede de Bibliotecas Escolares (Ministério
da Educagao); Santa Casa da Misericordia de Lisboa.



g Tabela 8

ACOES DE SENSIBILIZACAO EM CIBERSEGURANCA
REALIZADAS EM PORTUGAL POR ENTIDADES

COM ESSA MISSAO SELECIONADAS, PESSOAS
ALCANCADAS PELAS MESMAS E VISUALIZACOES
(ESTIMATIVA), 2022

Total de acgdes 13 634
Pessoas alcancadas (sessdes presenciais e on/irze e 1066 569
cursos online)
Visualizagdes (redes sociais, websites e outros) 6 742 476
Fonte: CNCS

Proporcionalmente, os cursos online foram o tipo de agao dominan-
te, correspondendo a 92% das agdes realizadas. Esta situagao deveu-
-se sobretudo ao facto de que, no ambito da atividade do Centro de
Sensibilizacdo SeguraNet da DGE, ter sido desenvolvida uma grande
diversidade de cursos online dirigidos a grupos de alunos, cada curso
com conteudos especificos, contabilizando-se por essa via cerca de 12
mil cursos diferentes. Seguem-se, em termos de quantidade de acdes,
as sessoes de sensibilizacao presenciais e online (7%) e as campanhas
nas redes sociais (1%). Com um numero de ac¢des residuais, surgem as
redes sociais e as restantes categorias.

L_I_l Figura 27

PROPORCOES DE ACOES DE SENSIBILIZACAO EM CIBERSEGURANCA POR TIPO REALIZADAS EM

PORTUGAL POR ENTIDADES COM ESSA MISSAO SELECIONADAS (ESTIMATIVA), 2022 (%)

cursos: onfime ||| 02

Sessoes (presenciais e online) ““““"““ 7
Redes sociais “ 1
Comunicagdo social | 0,2

Outros (websites, MUPI, etc.) | 0,2

Fonte: CNCS
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L_I_l Figura 28

O numero de visualizagdes nao corresponde ao numero de pessoas
alcancadas. No entanto, pode afirmar-se que se verifica um maior al-
cance no que diz respeito as redes sociais, comunicacao social e outros
meios, por via de visualizagdes, do que nas sessdes e cursos online, por
via de pessoas alcancadas, ainda que as sessdes € 0s cursos compreen-
dam um maior numero de ag¢des. Deve considerar-se, contudo, que ha
mais envolvimento do publico-alvo nas sessdes e nos cursos do que
Nnos restantes meios.

PROPORCAO DE PESSOAS ALCANCADAS E VISUALIZACOES NAS ACOES DE SENSIBILIZACAO EM
CIBERSECURANCA REALIZADAS EM PORTUGAL POR ENTIDADES COM ESSA MISSAO SELECIONADAS

(ESTIMATIVA), 2022 (%)

Pessoas alcangadas através de sessdes “““““"““““ 1%
(presenciais e online) e cursos online

N ocias, da comenicacso sociat = outros. IO <
sociais, da comunicagédo social e outros

Fonte: CNCS

Comparativamente com o ciclo anterior, em 2022/2023 continuou a
ndo ser privilegiado um sexo especifico em termos de publico-alvo. Con-
tudo, no que se refere a idades, verificou-se um claro aumento das acdes
dirigidas a criangas e jovens até aos 18 anos, bem como, em termos rela-
tivos, uma maior aposta em agdes dirigidas a adultos mais velhos.



m Figura 29

CARACTERIZAGCAO POR SEXO E IDADE DO PUBLICO-ALVO PREDOMINANTE NAS ACOES DE
SENSIBILIZACAO EM CIBERSEGURANCA REALIZADAS POR ENTIDADES COM ESSA MISSAO
SELECIONADAS (ESTIMATIVA), EM PORTUGAL (%)*

o e oo s IR 7
I

SO TR
HITHTTRS

T e
e

NI 20

Sexo masculino | | “ -

Adultos mais velhos (mais de 65 anos de idade) ||||°|||||||||||||||||||||"||| 18

e
Adultos ( 30 64 de idade)
Bl 111 11 e

i e
J dultos (entre 0s 19 29 de idade)
s e e I =

T e
Cri j (entre os 12 18 de idade)
s e s e <

Criangas (menos de 12 anos de idade) “““"“““l" 0
Y =e

W 2021/2022 M 2022/2023

* Mdultiplas respostas possiveis. Os valores referentes a 2023 compreendem apenas o 1° semestre.

Fonte: CNCS

O tema mais tratado nas agdes de sensibilizagdo em 2022 e 2023
(até ao 1° semestre) foi o de boas praticas genéricas de ciber-higiene,
em quase metade das organizagdes, seguindo-se a protegao de da-
dos, privacidade e direitos e o cyberbullying.

53



54

g Tabela 9

TEMAS TRATADOS NAS ACOES DE SENSIBILIZACAO
EM CIBERSEGURANCA REALIZADAS EM
PORTUGAL, POR ENTIDADES COM ESSA MISSAO
SELECIONADAS, EM 2022/2023 (%)*

Boas praticas genéricas de ciber-higiene 45

Protecdo de dados, privacidade e direitos 36

Cyberbullying 18

Riscos online e cibercrime 9

Gestao da ciberseguranca e empresas 9

Prevencdo de dependéncia e bem-estar online 9

Cuidados nas redes sociais 9

Componente tecnolégica da ciberseguranca 9
Fonte: CNCS

*Multiplas respostas possiveis. Os valores referentes a 2023 compreendem apenas o 1° se-
mestre.

A percentagem de entidades que ndo avalia o impacto das agcdes de
sensibilizacdo em ciberseguranca continua a ser muito elevada (83%),
tendo mesmo aumentado relativamente ao periodo anterior (+16 pp).
Contudo, as entidades que o fazem sdo as que realizam mais acdes e
com mais alcance. Esta avaliagao refere-se a analise de eventuais mu-
dangas de comportamento positivas resultantes das agdes e nao me-
ramente a satisfacdo com as estratégias ou os conteudos utilizados por
parte dos utilizadores.

m Figura 30

ENTIDADES SELECIONADAS QUE UTILIZARAM ALGUM MECANISMO DE AVALIACAO DE IMPACTO DAS
ACOES DE SENSIBILIZACAO EM CIBERSEGURANCA REALIZADAS EM PORTUGAL (%)*

33

25

2020 /2021 2021/2022 2022 /2023

B Avaliam M N3o avaliam

* As entidades que realizam analises de impacto sdo as que fazem mais a¢gdes e com maior alcance. Os valores referentes a 2023 com-
preendem apenas o 1° semestre.

Fonte: CNCS



DESTAQUES «  Em 2022, realizaram-se pelo menos cerca de 13 634 acdes de sen-
sibilizagao em ciberseguranca no pais e alcangaram-se mais de 1
milhdo de pessoas através de sessdes presenciais e online e de cur-
sos online, bem como quase 7 milhdes de visualizagcdes em redes
sociais, website e MUPI.

« A maioria das agdes de sensibilizacdo realizadas ocorreram através
de cursos online (92%).

« Ainda que compreendam um menor numero de agdes e menos
envolvimento do publico-alvo do que os cursos online e as sessdes
presenciais e online, as campanhas de sensibilizagao em ciber-
segurancga nas redes sociais, comunicagao social, MUPI e outros
meios tiveram um alcance bastante elevado no que se refere ao
numero de visualizagoes.

«  Comparativamente, houve mais acdes de sensibilizacdo em ciber-
seguranca dirigidas a criangas e jovens em 2022/2023 do que ante-
riormente. Em termos de sexo, nao existe um predominio.

« Ostemas mais frequentemente tratados nas agdes de sensibiliza-
cao dirigidas a um publico externo por entidades que assumem
essa missdo, em 2022/2023, foram as boas praticas genéricas de ci-
ber-higiene, a protecao de dados, privacidade e direitos e o cyber-
bullying.

« A maioria das entidades que realizaram ag¢des de sensibilizacao em
ciberseguranca dirigidas a um publico externo ndo avaliaram o im-
pacto das mesmas no comportamento desse publico-alvo (83%).
Contudo, as que o fizeram foram as que realizaram mais agdes e
tiveram mais alcance.

SENSIBILIZACAO NAS EMPRESAS E NA
ADMINISTRAGCAO PUBLICA

Retomando os dados do Eurostat sobre as praticas de segurancas
das TIC nas empresas'®, verifica-se que ha uma tendéncia em 2022
para que aumentem as ag¢des de sensibilizagcdao neste dominio diri-
gidas aos empregados, na medida em que 63% das empresas reali-
zaram acgodes deste tipo, 0 que representa um aumento de 9 pp em
relacdo a 2019 e mais 5 pp do que a média da UE. O peso das agdes
voluntarias aumentou também em comparagcao com as obrigatoérias
e as disposi¢cdes contratuais.

18. Empresas com mais do que 10 empregados, sem contar com o setor financeiro.

1\
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g Tabela 10

TIPO DE ACAO EFETUADA PELAS EMPRESAS
JUNTO DO PESSOAL AO SERVICO PARA
CONSCIENCIALIZACAO DAS SUAS OBRIGACOES EM
MATERIA DE SEGURANCA DAS TIC. (%)

Portugal 2022 UE 2022
(variagao 2019 pp) (variacdo 2019 pp)

Acdes de formacgdo voluntaria ou

informacao interna disponivel 56 (+12) 42(7)
Disposi¢des contratuais 16 (-11) 32 (-5)
Acodes de formacao obrigatdria
e/ou consulta obrigatéria de 19 (-8) 21 (-1)
informacao
Consciencializagao do pessoal ao 63 (+9) 58 (-3)

servigo

Fonte: Eurostat 2023e

No que se refere a Administragcao Publica, os dados da DGEEC
mostram que, embora as agdes de sensibilizacao voluntarias sejam
claramente predominantes, verificou-se um crescimento relevante na
percentagem de organismos a terem disposicdes contratuais para os
seus empregados ligadas a este tema, como é o caso da Administra-
¢ao Publica Central, com mais 10 pp em 2022 do que no ano anterior,
e a Administracao Regional dos Acores, com mais 14 pp.

g Tabela N

TIPO DE AGAO EFETUADA JUNTO DO PESSOAL AO SERVIGO PARA
CONSCIENCIALIZAGAO DAS SUAS OBRIGAGCOES EM MATERIA DE SEGURANGA
DAS TIC, EM PORTUGAL. ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E
CAMARAS MUNICIPAIS (%)

AP Central 2022 AP Acores 2022 AP Madeira 2022 CM 2022
(variagdo 2021 pp) (variagdo 2021 pp) (variagdo 2021 pp) (variagao 2021 pp)

Acdes de formagdo voluntaria

ou informacdo interna 73 (-1) 82 (+13) 69 (+1) 64 (+3)
disponivel
Disposi¢des contratuais 34 (+10) 32 (+14) 19 (+10) 23 (+2)

Acdes de formagédo obrigatéria
efou consulta obrigatéria de 31 (+1) 25 (+5) 21(-2) 19 (-4)
informacao

FONTE: DGEEC 2023a e 2023b



No conjunto dos organismos da Administragao Publica, verificou-
-se um reforco das disposi¢cdes contratuais relativas a este tema, com
um aumento de 7 pp, de 21% em 2021 (valor que se manteve desde
2019) para 28% em 2022. As ag¢des de formacao obrigatdrias, contudo,
decresceram ligeiramente, de 26% para 24%, enquanto as voluntarias
subiram, de 67% para 69% dos organismos.

ll.l.l Figura 31

TIPO DE ACAO EFETUADA JUNTO DO PESSOAL AO SERVICO PARA A CONSCIENCIALIZACAO DAS
OBRIGACOES EM MATERIA DE SEGURANCA DAS TIC, EM PORTUGAL. CONJUNTO DAS ENTIDADES DA
ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E CAMARAS MUNICIPAIS (%)

I ==
Acdes de formacéo obrigatéria e/ou |||||||||||||||||||||||||||||||||||| 22
consulta obrigatsria de informacao NI 2
24
AN =
eooscsescomransrs I =
TN 2
28
O OO 2
Agoes de formacao votuntaria ou MMM es
informagao interna disponivel || NN AMAANAANNOO00, 2

69

B 2019 = 2020 M 2021 2022

Fonte: DGEEC, 2023a e 2023b

DESTAQUES « Em 2022, comparando com 2019, houve mais empresas a realizar

acdes de sensibilizagdo para os seus empregados em matéria de
segurancga das TIC, fixando-se nos 63%, mais 9 pp.
Verificou-se um crescimento assinaldvel na percentagem de orga-
nismos da Administragcao Publica a converterem para disposicoes
contratuais as obrigagcdes em matéria de seguranca das TIC dirigi-
das ao seu pessoal ao servico, de 21% em 2021 para 28% em 2022.

Relagcdo com as seguintes linhas de agcao da ENSC: E2f, E2| e

E2r (ver anexo).
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CURSOS DO ENSINO SUPERIOR EM
CIBERSEGURANCA E SEGURANCA DE
INFORMACAO

A quantidade de cursos de ensino superior em ciberseguranca e
seguranca de informacgdo continua a aumentar®. Tal como no ano
anterior, em 2023 registaram-se mais trés cursos. Contudo, enquanto
em 2022 houve apenas novos cursos de técnico superior profissional
(TESP), em 2023 ha mais duas novas licenciaturas e um mestrado, so-

58

g Tabela 12

mando 28 cursos no total.

CURSOS SUPERIORES DE CIBERSEGURANGA E SEGURANGA DE INFORMAGCAO

EM PORTUGAL, 2023

Formagao Tipo/Grau Instituicdo

Ciberseguranca TESP Instituto Polltecm?o da Guarda - Escola Superior de
Tecnologia e Gestao

Ciberseguranca TESP Instituto Eolltecn|co da. Lusofonia - Escola Superior de
Engenharia e Tecnologias

Ciberseguranca TESP Instituto Polltecnlco ge Braganca - Escola Superior de
Tecnologia e de Gestdo de Braganga

Ciberseguranca TESP Instituto PO|IteChIE¢O Jean P!aget do Sul - Escola Superior de
Tecnologia e Gestao Jean Piaget

Cibersegurancga TESP Instituto Superior de Tecnologias Avancadas de Lisboa

Ciberseguranca TESP Unlv?r5|da<je de Aveiro - Escola Superior de Tecnologia e
Gestao de Agueda

Ciberseguranca e Redes TESP Instituto Politécnico de Leiria - Escola Superior de Tecnologia

informaticas e Gestao

Ciberseguranca, Redes e Instituto Politécnico do Porto - Escola Superior de Tecnologia

. s TESP ~
Sistemas Informaticos e Gestao
Programacéo Agil e Seguranca Instituto Politécnico de Portalegre - Escola Superior de
f ~ TESP . ~

de Sistemas de Informagao Tecnologia e Gestdo

Redes e Seguranca Informatica TESP |nStItL!tO Politécnico do Cavado e do Ave - Escola Técnica
Superior

Seguranca e Protecao de Dados TESP Instituto Politécnico do Cavado e do Ave - Escola Técnica

para Sistemas de Informacao Superior

Ciberseguranga e TESP Instituto Politécnico de Viseu - Escola Superior de Tecnologia

Telecomunicagdes e Gestdo de Lamego

Tecnologias Militares de

Seguranga - Transmissoes, TESP Instituto Universitario Militar - Unidade Politécnica Militar

Informatica e Eletrénica

Engenharia de Redes e
Seguranca Informatica (NOVO)

Licenciatura

Instituto Superior de Tecnologias Avancadas de Lisboa

Seguranca Informatica em
Redes de Computadores

Licenciatura

Instituto Politécnico do Porto - Escola Superior de Tecnologia
e Gestao

19. Apenas se consideram os cursos registados na DGES e ndo outros cursos Executivos e/ou

Pos-graduagdes ministrados no ensino superior. Tal deve-se ao rigor e disponibilidade

do tipo de registo assim disponivel.



Tecnologias Digitais e Seguranca
de Informagao (NOVO)

Licenciatura

ISCTE - Instituto Universitario de Lisboa (Sintra)

Instituto Politécnico de Viana do Castelo - Escola Superior de

Ciberseguranca Mestrado Tecnologia e Gestdo

Cibersegurancga Mestrado Universidade de Aveiro

Ciberseguranca Aplicada (NOVO) Mestrado Instituto Polltecnlco do Cavado e do Ave - Escola Superior de
Tecnologia

Ciberseguranca e Auditoria de Instituto Superior Politécnico Gaya - Escola Superior de

. L Mestrado S .
Sistemas Informaticos Ciéncia e Tecnologia
Ciberseguranca e Informatica Instituto Politécnico de Leiria - Escola Superior de Tecnologia
Mestrado ~
Forense e Gestao
Engenharia de Segurancga Instituto Politécnico de Beja - Escola Superior de Tecnologia
s Mestrado ~
Informatica e de Gestao
Seguranca de Informacso e Universidade de Lisboa - Faculdade de Direito e Instituto
=gL cad ¢ Mestrado Superior Técnico; com Instituto Universitario Militar - Escola

Direito no Ciberespago

Naval
- Universidade de Coimbra - Faculdade de Ciéncias e

Seguranga Informatica Mestrado .
Tecnologia

Seguranca Informatica Mestrado Universidade de Lisboa - Faculdade de Ciéncias

Seguranca Informatica Mestrado Universidade do Porto - Faculdade de Ciéncias

Tecnologias da Informacao,

Comumcgg_ao eNM.ultlmed,la., area Mestrado Universidade da Maia

de especializagdo: Informatica e

Segurancga da Informacgao

Seguranca de Informacao Doutoramento Universidade de Lisboa - Instituto Superior Técnico

L_I_l Figura 32

FONTE: DGES (recolha CNCS)

O registo de duas novas licenciaturas fez aumentar o nidmero deste

tipo de oferta formativa de uma para trés. Uma subida significativa. No

entanto, a maioria dos cursos continua a ser TESP (13) e mestrados (11).

CURSOS SUPERIORES DE CIBERSEGURANCA E SEGURANCA DE INFORMACAO EM PORTUGAL POR

TIPO/GRAU, 2023

B TESP M Licenciaturas

M Mestrados

Doutoramentos

Fonte: DGES (recolha CNCS)
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Em termos de distribuicao regional, € no Norte que existem mais
cursos, quase metade (13), seguindo-se a Area Metropolitana de Lisboa
(1M), o Centro (5) e o Alentejo (2). As restantes regides NUTS Il - Algarve e
Regides Autdnomas - continuam nédo ter oferta formativa especializada
nesta area.

L_I_l Figura 33

CURSOS SUPERIORES DE CIBERSEGURANCA E SEGURANCA DE INFORMACAO EM
PORTUGAL, POR REGIAO (NUTS 1), EM 2023

Norte | 00000
Area Metropolitana de Lisboa Q-
centro T s
Alentejo 10

Algarve
Regido Auténoma dos Agores

Regido Auténoma da Madeira

Fonte: DGES (recolha CNCS)

Dos 28 cursos superiores registados, 22 sao do ensino publico e 6 do
ensino privado, o que corresponde a 79% e 21% do total, respetivamente.

L_I_l Figura 34

NUMERO DE CURSOS DE ENSINO SUPERIOR EM CIBERSEGURANCA E SEGURANCA DE INFORMACAO
PUBLICOS E PRIVADOS EM PORTUGAL, 2023

B Publico M Privado

Fonte: DGES (recolha CNCS)



ALUNOS INSCRITOS E DIPLOMADOS NO ENSINO
SUPERIOR DE CIBERSEGURANCA E SEGURANCA
DE INFORMACAO

O numero de alunos inscritos®*® em cursos de ensino superior espe-
cializados em ciberseguranca e seguranca de informmag¢ao em Portugal
continua a aumentar de ano para ano. No ano letivo de 2022/2023, este
ndmero aumentou 24%, de 916 no periodo homologo para 1137. Este
crescimento é continuo pelo menos deste 2015/2016.

|.I.I.l Figura 35

TOTAL DE ALUNOS INSCRITOS EM CURSOS SUPERIORES DE CIBERSECURANCA E
SEGURANCA DE INFORMACAO EM PORTUGAL E VARIACAO ANUAL

133% 985, 127 86

27 =30% — -32%

2009 2010 20m 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
2010 20m 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

H N.° M Variagado (%)

Fonte: DGEEC (recolha CNCS)

A percentagem de mulheres inscritas nestes cursos em 2022/2023 é
de 10%, o mesmo valor do ano letivo anterior.

20.“Os valores apresentados incluem os inscritos em mobilidade internacional e os inscritos
em todos os cursos/ciclos de estudos ministrados em estabelecimentos de ensino supe-
rior, exceto os inscritos que estejam apenas a elaborar dissertacao, trabalho de projeto
ou estagio final e os inscritos em especializagdes que ndo cumpram, cumulativamente,
0s seguintes requisitos: 60 ECTS, 300 horas letivas de contacto distribuidas por 2 semes-
tres letivos e avaliacdo final” (DGEEC).
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Ll_l Figura 36

PERCENTAGEM DE MULHERES INSCRITAS EM CURSOS SUPERIORES DE
CIBERSEGURANCA E SECURANCA DE INFORMACAO EM PORTUGAL (%)

n
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Fonte: DGEEC (recolha CNCS)

O numero de alunos diplomados em cursos de cibersegurancga e
seguranca de informacao voltou a subir em 2021/2022, desta vez 34%,
depois de ter recuado no ano letivo anterior em 14%. O valor total fixou-
-se em 174 alunos diplomados em 2021/2022, o que equivale a 2,5% dos
6993 alunos diplomados em TIC em 2022 (Pordata) 2.

m Figura 37

TOTAL DE ALUNOS DIPLOMADOS EM CURSOS SUPERIORES DE CIBERSECURANCA E
SEGURANCA DE INFORMACAO EM PORTUGAL E VARIACAO ANUAL

10
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62
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B N° M Variagdo (%)

Fonte: DGEEC (recolha CNCS)
A percentagem de mulheres diplomadas subiu 1 pp em 2021/2022,

passando para 7% do total, um valor bastante abaixo dos 20,5% de mu-
lheres diplomadas em cursos superiores de TIC em 2022 (lbid.).

21. Ver Pordata: https://www.pordata.pt/subtema/portugal/sociedade+de+informacao+e+-
telecomunicacoes-92 [consultado em 03/11/2023]


https://www.pordata.pt/subtema/portugal/sociedade+de+informacao+e+telecomunicacoes-92
https://www.pordata.pt/subtema/portugal/sociedade+de+informacao+e+telecomunicacoes-92

L.I.I Figura 38

PERCENTAGEM DE MULHERES DIPLOMADAS EM CURSOS SUPERIORES DE
CIBERSEGURANCA E SEGURANCA DE INFORMACAO EM PORTUGAL (%)
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Fonte: DGEEC (recolha CNCS)

DESTAQUES «  Em 2023, foram registados mais trés cursos do ensino superiores
de ciberseguranca e seguranga de informacao em Portugal, no-
meadamente duas licenciaturas e um mestrado, somando 28 cur-
sos no total.

«  Existem 13 cursos TESP, 11 mestrados, trés licenciaturas e um dou-
toramento em ciberseguranga e seguranga de informagdo em
Portugal.

« A maioria dos cursos concentra-se no Norte do pais e na Area Me-
tropolitana de Lisboa.

« Esta oferta é sobretudo do setor publico (79%).

e O numero de alunos inscritos em cursos do ensino superior espe-
cializados em cibersegurancga e seguranga de informagao aumen-
tou 24%, passando de 916 em 20221/2022 para 1137 em 2022/2023.
Destes, apenas 10% sao mulheres.

. No ano letivo 2021/2022, o nimero de diplomados também au-
mentou, em 34%, passando de 130 no periodo homoalogo para 174,
o0 que equivale a 2,5% do total de diplomados em TIC em 2022. Dos
diplomandos em ciberseguranga e seguranca de informacao, 7%
sdo mulheres, abaixo dos 20,5% de mulheres diplomadas em TIC
em 2022.

Relagcdo com as seguintes linhas de agdo da ENSC: E2g, E2k, E2I
e E2m (ver anexo).
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Centro Nacional -
de Ciberseguranca Observatoério
PORTUGAL de Ciberseguranga

G. BRIEFING -
ESTRATEGIA NACIONAL
DE SEGURANCA DO
CIBERESPACO

Um dos objetivos do Observatdrio de Ciberseguranca do CNCS é
acompanhar os indicadores que possam ter correlagdo com a execu-
cao da ENSC. Nao se pretendendo estabelecer relagdes de causa-efeito
entre as medidas da ENSC e estes indicadores, é possivel, no entanto,
monitorizar o estado da ciberseguranga no pais e avaliar a sua corres-
pondéncia ou Nndao com os objetivos da ENSC.

Entre os seis eixos de intervengao da ENSC, o Eixo 2, respeitante a
“Prevencao, educacgao e sensibilizagdo”, é diretamente consideravel. Ao
longo do documento, foram sendo identificadas as medidas deste eixo
correlacionadas com os indicadores em analise. Genericamente, estas
medidas dividem-se em quatro dimensdes.

1. Indicadores relativos a sensibilizacao do cidaddao em geral e das
organizagodes (E2d, E2f e E2r — ver anexo): existe uma elevada va-
riedade de a¢cdes de sensibilizacdo em ciberseguranga massifi-
cadas e com alcance para a populagao em geral, verificando-se
uma tendéncia para a realizagdo de agdes mais dirigidas a pu-
blicos e temas especificos, um aspeto que se pode considerar
positivo. Menos positivo é o facto de grande parte das organiza-
¢des que realizam estas agdes ndo sujeitarem estas a avaliagdes
de impacto na mudanga de comportamento dos publicos-alvo.
Por sua vez, hd mais empresas a realizar acdes de sensibilizacao
e mais organismos publicos a converter as boas praticas em obri-
gacgdes contratuais relativamente aos seus empregados.

2. Indicadores relativos a sensibiliza¢cao de grupos especificos, par-
ticularmente vulneraveis (E2e e E2h - ver anexo): o aumento de
acdes de sensibilizagdo dirigidas as criangas e jovens € um dado

positivo relativamente a capacitagdo de grupos vulneraveis;
contudo, no que se refere a formacao de especialistas, mantém-
-se importantes disparidades entre sexos, com percentagens de
mulheres inscritas e diplomadas em cursos do ensino superior
de ciberseguranca e seguranca de informacdo bastante abaixo
do que é comum em cursos TIC.

3. Indicadores relativos a presenca da cibersegurangca na edu-
cacao formal (E2g e E2k — ver anexo): persiste uma tendéncia
positiva de aumento do numero de cursos de ensino superior
especializado em cibersegurancga e segurancga de informagao.
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4. Indicadores relativos a qualificagao de especialistas (E2I e E2m
—ver anexo): o numero de inscritos e diplomados em cursos do
ensino superior especializado em ciberseguranca e seguranca
de informacao continua a aumentar; no entanto, o numero de
diplomados é ainda residual no contexto dos diplomandos em
cursos superiores de TIC em Portugal.
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H. RECOMENDACOES

g Quadro 2

Aspetos criticos Recomendacodes

Maior risco fruto de aumento dos usos da
Internet e servicos digitais.

Manter ativas as a¢des de sensibilizagcdo, formagao e educagao em
matéria de ciberseguranca junto dos cidaddos em geral.

Insuficiente adogao de Politicas e Estratégias
de Segurancga de Informacao

Continuar a promover, em particular no ambito do acompanha-
mento da execugao da ENSC, a criagdo de estratégias e politicas
de segurancga de informacgdo nas empresas € na Administragao
Publica. Promover a adogao do Quadro Nacional de Referéncia
para a Ciberseguranca.

Aplicagdo insuficiente de algumas medidas
nas organizag¢des (e.g. multiplo fator de auten-
ticagao)

Promover junto das organizagdes publicas e privadas a adogao
das melhores praticas de ciberseguranca, nomeadamente através
da adogao do Quadro Nacional de Referéncia para a Cibersegu-
ranca e/ou do Selo de Maturidade Digital em Ciberseguranca.

Elevada necessidade de competéncias em
seguranca das TIC na Administracdo Publica

Promover a formacéo, a reconversdo e/ou a contratacao de pes-
soal no sentido de uma maior especializagdo em seguranga das
TIC na Administracdo Publica.

Recursos de capacitagdao do CNCS: 4 MOOCs (Cidadao Ciberseguro, Cidadao Ciberinformado, Consumidor Ciberseguro
e Cidadao Cibersocial), C-Academy, Centro Internet Segura, documentos de boas praticas, Recomendag¢des Técnicas,
Quadro Nacional de Referéncia para a Ciberseguranga, Quadro de Avaliagao de Capacidades de Ciberseguranca, We-
bcheck, Referencial de Competéncias em Ciberseguranca, Guia para Gestao dos Riscos em matérias de Seguranca da
Informacédo e Ciberseguranca, Exercicio Nacional de Ciberseguranca. Consultar website do CNCS para aceder a estes

e outros recursos: www.cncs.gov.pt
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I. NOTAS CONCLUSIVAS

Os resultados apresentados por este documento mostram algumas
tendéncias positivas, como, por exemplo, na educacao, mas também
aspetos a melhorar, como a crénica falta de recursos humanos na Ad-
ministracdo Publica. O objetivo desta analise ndo é apenas informar,
mas também criar condigdes para melhorar a ciberseguranca em Por-
tugal através de metodologias de capacitagao das pessoas e das orga-
nizagdes. A selecao de aspetos positivos e negativos tem, pois, como
proposito contribuir para o desenvolvimento de contelddos de sensi-
bilizagcdo adequados, a identificagao de vulnerabilidades a mitigar nas
analises e gestdo dos riscos, a definicao de estratégias nacionais para a
ciberseguranga e uma maior precisao na priorizagdo das necessidades.

A posicao de Portugal nesta matéria tem evoluido a par de nova le-
gislacao, do desenvolvimento e concretizacdo de estratégias e de uma
maior notoriedade social do tema. Algumas insuficiéncias resultam de
um grau de exigéncia maior, mas também das ameacgas ao ciberes-
paco que se normalizam ou emergem. A tensdo entre o que se deseja
alcancar e as necessidades identificadas correlaciona-se com o nivel
de ambicao na construgcao de uma sociedade mais ciber-resiliente. O
aumento no numero e sofisticacdo dos incidentes de ciberseguran-
¢a, conjugado com uma Mmaior exposi¢ao ao risco por via da crescente
presenca online, os desafios a construcdo de opinidao em democracia
colocados por tecnologias como a Inteligéncia Artificial e um contex-
to internacional polarizado e conflituoso exigem referenciais de ciber-
segurang¢a mais ambiciosos. Por isso, a avaliagao do estado da ciber-
seguranga em Portugal deve ter em consideragdo o panorama atual
de ameacas ao ciberespaco. Hoje, este panorama exige uma melhoria
continua e um constante renovar de esforcgos.
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J. NOTAS
METODOLOGICAS

A metodologia aplicada no desenvolvimento do presente docu-
mento, por um lado, recorre a dados disponiveis em estatisticas publi-
cas e, por outro, recolhe dados através de inquérito e de plataformas
abertas. Evitando realizar comparacdes diretas entre valores ndo equi-
paraveis, procura-se, contudo, alimentar séries temporais sobre deter-
minadas tematicas e construir uma visao integrada qualitativa sobre a
componente social da ciberseguranca, articulando-a com as principais
ameacas identificadas noutras analises.

Os dados relativos ao capitulo “Ambiente sociotécnico” foram sele-
cionados de questionarios aplicados pelo Eurostat no ambito do inqué-
rito ICT usage in households and by individuals, nomeadamente Indi-
viduals - internet use (Eurostat, 2023a), Individuals - internet activities
(Eurostat, 2023c) e Internet purchases by individuals (Eurostat, 2023d).
Também do Eurostat, mas no ambito do inquérito ICT usage in enter-
prises, considerou-se o questionario Type of connections to the internet
by size class of enterprise (Eurostat, 2023b). Neste capitulo, recorreu-se
ainda aos Inquéritos a Utilizagdo das TIC aplicados pela DGEEC a Ad-
ministragdao Publica Central e Regional, bem como as Camaras Munici-
pais, dirigidos a todo o universo e ndo apenas a uma amostra (DGEEC,
2023a e 2023b).

No que se refere ao capitulo sobre o “Interesse pela ‘ciberseguranca’
nos media e nas pesquisas online”, recorreu-se a plataforma Google
Trends para recolher e analisar os dados sobre as pesquisas online rela-
cionadas com a palavra “cibersegurang¢a” em Portugal, e a plataforma
Mediacloud para recolher e analisar o nimero de artigos publicados
nos media com o uso deste mesmo termo no pais.

Em relacao ao capitulo sobre “Atitudes e comportamentos”, os da-
dos foram selecionados de duas grandes fontes, em parte ja mencio-
nadas: no que diz respeito as empresas, do inquérito ICT usage in en-
terprises, nomeadamente os questionarios Security policy: measures,
risks and staff awareness by size class of enterprise (Eurostat, 2023e),
Remote access by size/class of enterprise (Eurostat, 2023f) e Meetings
via the internet by size/class of enterprise (Eurostat, 2023g); no que diz
respeito a Administragao Publica, dos Inquéritos a Utilizagdo das TIC
aplicados pela DGEEC a Administragcao Publica Central e Regional e as
Camaras Municipais (DGEEC, 2023a e 2023b).

Os dados apresentados no capitulo sobre “Sensibilizagao e educa-
¢ao” sao quase na sua totalidade recolhidos pelo CNCS em inquérito e
de plataformas abertas, com excecdo dos dados referentes as acdes de
sensibilizagao nas empresas e na Administragcao Publicas, ambos re-
colhidos de fontes ja referidas, do Eurostat (2023e) e da DGEEC (2023a
e 2023b), respetivamente. A andlise apresentada sobre as acdes de
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sensibilizagao em ciberseguranca dirigidas ao publico em geral rea-
lizou-se com base em inquérito online langado pelo Observatério de
Ciberseguranca do CNCS. Este inquérito dirigiu-se a um conjunto de
partes interessadas do universo do Centro Internet Segura e do CNCS
gue assumem responsabilidades na sensibilizacdo da populagao para
0 Uso seguro da Internet, entre os dias 3 e 15 de novembro de 2023.
Obtiveram-se 12 respostas. Os dados sobre os cursos superiores espe-
cializados em ciberseguranca e segurancga de informacao foram reco-
Ihidos na plataforma de pesquisa por cursos da DGES, recorrendo-se

"o

as seguintes palavras-chave: “ciberseguranca”, “seguranca da/e infor-
magao”, “seguranca informatica” e “seguranca”. Para a contabilizagcdo
do ndmero de alunos e diplomados, considerou-se os mesmos cursos
e palavras-chave, mas recorrendo aos dados partilhados pela DGEEC
no seu website.

Para mais detalhe, consultar as fontes aqui mencionadas através
dos links indicados nas “Referéncias principais”. Para algum outro es-

clarecimento adicional, enviar questao para email cncs@cncs.gov.pt.
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K. ENTIDADES PARCEIRAS
NA REALIZACAO DO
RELATORIO

«  AEPDV - Associagao das Empresas Produtoras e Distribuidoras
de Videojogos

« ANACOM - Autoridade Nacional de Comunica¢cdes

«  AP2SI - Associagao Portuguesa para a Promogao da Seguranca
da Informacgao

«  APDSI - Associagdo para a Promogao e Desenvolvimento da So-
ciedade da Informacgao

« Associagdo .PT

« COTEC Portugal - Associagao Empresarial para a Inovagao

« DGE - Diregao-Geral da Educagao

« DGEEC - Diregdo-Geral de Estatisticas da Educacao e Ciéncia

« DICAD - Divisdo de Intervengao nos Comportamentos Aditivos
e nas Dependéncias

« IAPMEI - Agéncia para a Competitividade e Inovacgao, I.P.

« INCoDe.2030

+ Rede de Bibliotecas Escolares (Ministério da Educacao)

+ Santa Casa da Misericérdia de Lisboa
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L. O OBSERVATORIO DE
CIBERSEGURANCA DO
CNCS

Um Observatodrio, por definicdo, analisa uma dada realidade com
o objetivo de a tornar mais compreensivel e, portanto, a agao em rela-
¢do a mesma mais consciente e estratégica. O Observatoério de Ciber-
seguranga visa observar o fendmeno da ciberseguranca em Portugal,
nas suas mais variadas componentes, de modo a informar as partes
interessadas e a suportar a definicao de politicas publicas. Com uma
visao multidisciplinar, o Observatério de Ciberseguranca sistematiza
informacao disponivel ou promove a sua recolha nos dominios da So-
ciedade, Economia, Politicas Publicas, Etica e Direito, Riscos e Conflitos,
bem como Inovacao e Tecnologias Futuras.

Como modelo de governancga, o Observatdrio de Ciberseguranca
funciona em duas esferas:

CONSELHO CONSULTIVO

Constituido por académicos de cada uma das areas cientificas das
Linhas de Observacao, tem como missao avaliar, propor e discutir in-
dicadores, pesquisas e produtos, bem como sugerir a elaboragao de
documentos e a realizagao de encontros. O Conselho Consultivo deve
trabalhar como conjunto, mas, eventualmente, podera ser dividido em
grupos de trabalho setoriais. O Conselho Consultivo do Observatério
de Ciberseguranca: https://Awww.cncs.gov.pt/pt/observatorio/#conselho

PARCEIROS

Numa légica de envolvimento da comunidade, pretende criar-se
relagdes no ambito do Observatoério de Ciberseguranca com entida-
des da sociedade civil, com as quais se procura contactar e estabelecer
parcerias. Estas entidades podem contribuir de trés modos diferentes,
dependendo das suas caracteristicas, para o conhecimento sobre a
ciberseguranga em Portugal: produzindo estatisticas; desenvolvendo
|&D; ou mediando a recolha de dados junto dos publicos-alvo.

Pagina do Observatoério de Ciberseguranga do CNCS:
https://Mww.cncs.gov.pt/pt/observatorio/


https://www.cncs.gov.pt/pt/observatorio/#conselho 
https://www.cncs.gov.pt/pt/observatorio/

Centro Nacional L.
de Ciberseguranca Observatoério
PORTUGAL de Ciberseguranga

M. TERMOS, SIGLAS E
ABREVIATURAS

Atitudes [em ciberseguranca]: respeitantes as “crencas, valores,
disposicdes mentais e emocionais dos individuos em relagao a ciber-
segurancga’.

(adaptado de CNCS, 2019)

Ciberameaca [ameacgal]: “potencial causa de um incidente indese-
jado, que pode provocar danos a um sistema, individuo ou organiza-
¢ao”, no ambito do ciberespaco.

(EU/IEC 27032, 2012)

Cibercrimes: “factos correspondentes a crimes previstos na Lei do
Cibercrime e ainda a outros ilicitos penais praticados com recurso a
meios tecnoldgicos, Nos quais estes meios sejam essenciais a pratica
do crime em causa.” [O cibercriminoso é aguele que pratica estes cri-
mes; contudo, no ambito dos agentes de ameacgas, esta designagao e
atribuida aquele que pratica estes crimes com intencdes sobretudo
econdémicas].

(ENSC 2019-2023 [e ENISA, 2021])

Ciberespaco: “consiste no ambiente complexo, de valores e interes-
ses, materializado numa area de responsabilidade coletiva, que resulta
da interacao entre pessoas, redes e sistemas de informacdo”.

(ENSC)

Ciber-higiene: “cobre varias praticas, de protecao online dos utiliza-
dores e das empresas, que devem ser implementadas e desenvolvidas
regularmente”.

(ENISA, 2017)

Ciberseguranca: “consiste no conjunto de medidas e ag¢des de
prevengao, monitorizagao, dete¢ao, reacao, analise e corregcao que vi-
sam manter o estado de seguranca desejado e garantir a confidencia-
lidade, integridade, disponibilidade e nao repudio da informacao, das
redes e sistemas de informacgao no ciberespaco, e das pessoas que
nele interagem”.

(ENSC)
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Comportamentos [em ciberseguranca]: referente as “acdes que os
individuos realizam no ambito das tecnologias digitais em termos de

ciberseguranca”.
(adaptado de CNCS, 2019)

Educacdo e Sensibilizacdo [em ciberseguranca]: “acées que pro-
curam formar os individuos em cibersegurancga, quer no ensino formal,
quer através de programas orientados ao cidadao”.

(adaptado de CNCS, 2019)

Engenharia social: “ato de enganar um individuo no sentido de este
revelar informacao sensivel, assim obtendo-se acesso nao autorizado
ou cometendo fraude, com base numa associagao com este individuo
de modo a ganhar a sua confiancga”.

(Grassi et al., 2017)

Incidentes: “eventos com um efeito adverso real na seguranca das
redes e dos sistemas de informagao”.
(Lei n.° 46/2018)

Phishing [e Smishing, Vishing]: “mecanismo de elaboragédo de
mensagens que usam técnicas de engenharia social de modo que o
alvo seja ludibriado ‘mordendo o isco’. Mais especificamente, os ata-
cantes tentam enganar os recetores de emails ou mensagens para que
estes abram anexos maliciosos, cliqguem em URL inseguros, revelem as
suas credenciais através de paginas de phishing aparentemente legi-
timas [pharming], facam transferéncias de dinheiro, etc.” [quando esta
técnica é aplicada através de SMS, da pelo nome de smishing; quando
o € mediante telefonema, vishing]

(ENISA, 2019)

Ransomware: tipo de software malicioso que permite que “um ata-
cante se apodere dos ficheiros efou dispositivos de uma vitima, blo-
queando a possibilidade de esta poder aceder-lhes. Para a recuperagao
dos ficheiros, é exigido ao proprietario um resgate em criptomoedas.”

(ENISA, 2019)

«  AEPDV: Associacao das Empresas Produtoras e Distribuidoras de
Videojogos.

«  ANACOM: Autoridade Nacional de Comunicagodes.

AP Acores: Administragcao Publica Regional dos Acgores.

« AP Central: Administracdo Publica Central.

« AP Madeira: Administracdo Publica Regional da Madeira.

«  AP2SI: Associagao Portuguesa para a Promogao da Segurancga da
Informacao.

« APAV: Associagao Portuguesa de Apoio a Vitima.

«  APDSI: Associagcao para a Promogao e Desenvolvimento da Socie-
dade da Informacao;

«  CM: Camaras Municipais.

«  CNCS: Centro Nacional de Ciberseguranca.

«  COTEC [Portugal]: Associacdo Empresarial para a Inovagao.

+ DGE: Direcao-Geral da Educacgao.

« DGEEC: Diregao-Geral de Estatisticas da Educacao e Ciéncia.

« DGES: Diregdao-Geral de Ensino Superior.



« DICAD: Divisao de Intervengao nos Comportamentos Aditivos e
nas Dependéncias.

. DoS/DDoS: Negacao de Servico/Negagao de Servico Distribuida.

« DSL: Linha Digital de Assinante [Digital Subscriber Line].

« ENSC: Estratégia Nacional de Seguranca do Ciberespaco 2019-2023.

« IAPMEI: Agéncia para a Competitividade e Inovagao.

« INE: Instituto Nacional de Estatistica.

«  MOOC: Curso Online Aberto e Massivo [Massive Open Online Course].

«  MUPI: mobiliario urbano para informacgao.

«  NUTS: Nomenclatura das Unidades Territoriais para Fins Estatisticos.

«  PME: Pequenas e Médias Empresas.

«  pp: pontos percentuais.

«  PT: Portugal.

«  TESP: Curso Técnico Superior Profissional.

« TIC: Tecnologias de Informacgao e Comunicagao.

« UE: Unidao Europeia.

«  VPN: Rede Virtual Privada [Virtual Private Network].
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ANEXO. LINHAS DE ACAO DA ENSC -
SOCIEDADE

g Quadro 3

Linhas de Agdo do Eixo 2 articuldveis com os indicadores deste relatério

Criar uma sociedade mais resiliente, estimulando nos cidaddos o desenvolvimento
de competéncias digitais, sem prejuizo de outros programas nacionais de indole
congénere como € o caso, designadamente, do programa «Iniciativa Nacional
Competéncias Digitais €.2030 — INCoDe.2030».

E2d)**

Criar instrumentos e reforgcar as medidas de sensibilizagdo da sociedade civil para
0 uso seguro e responsavel das tecnologias digitais, dando particular importancia a
capacitagdo e conhecimento obtidos por criangas, adolescentes, populagao sénior
e outros grupos de risco.

E2e)

Promover programas de capacitagdo em ciberseguranga, robustos e transversais

a todas as organizac¢des e ao cidadao comum, permitindo que os utilizadores '
entendam as suas responsabilidades, usando e protegendo adequadamente as
informacgdes e os recursos que lhes sdo confiados.

E2f)

Reforcar as competéncias e conhecimentos em segurancga do ciberespaco na
E29) educacado, incluindo estas tematicas na estrutura curricular dos ensinos basico,
secundario e superior e na formagao continua de professores.

Promover a educacdo e literacia digital enquanto condicdo basilar para a

confianga e utilizagao dos recursos digitais de uma forma consciente, informada e
responsavel das novas tecnologias pelas novas geracdes e os grupos especialmente
vulneraveis.

E2h)

Valorizar a inclusdo do comportamento consciente e responsavel da utilizagao
E2k) da tecnologia enquanto parte integrante e transversal da formacao académica e
profissional corrente.

Promover formacdo especializada e sensibilizar os decisores, gestores publicos

e operadores de infraestruturas criticas e de entidades que fornecem servigos '
essenciais a sociedade, numa 6tica de consciencializagao e prevengdo para a

necessidade de salvaguardar os interesses e informacdo critica nacional.

E2)

e @ @ ¢ @ @ ¢

Valorizar os profissionais no &mbito da seguranca do ciberespaco, ampliando o
E2m) numero de especialistas, qualificando profissionais e envolvendo os diversos atores '
de toda a sociedade.

Promover programas de sensibilizagdo especificos junto das instituicdes publicas e

privadas, que robuste¢cam a vertente comportamental de seguran¢a em ambiente '
digital, com base na partilha de conhecimento especializado sobre os agentes da

ameacga e seus modos de atuacgdo.

E2r)

* A&C: atitudes e comportamentos; S&E: sensibilizacdo e educacéo.

** Codificagado atribuida com base no eixo em questdo e na sequéncia pela qual surgem as linhas de agdo, alinhadas com a ordem alfa-
bética.
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