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A. SUMARIO
EXECUTIVO

dimensdo comportamental da ciberseguranca tem mantido a

sua relevancia, apesar do desenvolvimento tecnoldgico e das

novas solugdes digitais de seguranca. Os dados mostram que
a utilizagao da vulnerabilidade humana como vetor de ataque no cibe-
respacgo continua a ser muito frequente, conduzindo, por vezes, a gran-
des impactos (CNCS, 2022a). Por isso, o Relatdrio Cibersegurangca em
Portugal, tema Sociedade, enquanto o documento do Observatdrio de
Ciberseguranca dedicado as atitudes, comportamentos, sensibilizacdo
e educacgao em ciberseguranca, continua a merecer uma periodicidade
anual na sua publicagdo, de modo a acompanhar e medir as transfor-
magdes nesta matéria. A analise, tal commo em anos anteriores, sistema-
tiza a informacao disponivel sobre este assunto e produz aquela que se
identifica como estando em falta, apresentando uma visao integrada.

Este relatdrio divide-se em quatro areas tematicas relativas a
Portugal, com particular incidéncia em 2021 (mas também com alguns
dados de 2022):

1. Ambiente sociotécnico, em que se analisa a evolugao dos usos da
Internet e servicos digitais;

2. Pesquisasonline, onde se apresentam dados sobre o interesse pela
pesquisa da palavra “ciberseguranga”;

3. Atitudes e comportamentos, momento em que se expdem os indi-
cadores disponiveis sobre as percec¢des e as boas praticas relativos
a ciberseguranca em individuos e organizagdes;

4. Sensibilizagdo e educacao, etapa dedicada a evolugao das agdes
de sensibilizagdo em ciber-higiene e aos cursos especializados
em cibersegurancga e seguranga de informacao.

Procura-se ainda verificar, ao longo do documento e num capi-
tulo especifico, se os indicadores analisados permitem correlagdes
com as linhas de agao da Estratégia Nacional de Seguranca do
Ciberespaco 2019- 2023 (ENSC), no sentido de ponderar eventuais
impactos desta na sociedade portuguesa e necessidades de reajus-
tes na sua execucgado ou orientagdes para uma nova estratégia.



ANALISE GLOBAL

Considere-se de seguida, para uma analise global sumaria, as princi-
pais tendéncias e destaques que resultam deste estudo.

TENDENCIAS

AMBIENTE

] SOCIOTECNICO

N E PESQUISAS ONLINE

Verifica-se, em 2021, uma tendéncia, que ja se fazia sentir em 2020,
de aumento dos usos da Internet e de alguns servigos criticos para a

GG ciberseguranga, como o email, o telefone

UMA MAIOR UT] L|ZACAO e videochamadas online, as mensagens

DESTAS PLATAFORMAS instantaneas, o banco online e as com-
pras online.

SIGNIFICA UMA MAIOR Ameacas muito frequentes como o

EXDOSI(;AO AOS RISCOS phishing, o vishing, o smishing, o com-
99 prometimento de contas e a burla online
utilizam estes servicos como superficies de ataque. Uma maior utiliza-
¢ao destas plataformas significa uma maior exposi¢cao aos riscos, logo,
uma maior necessidade de cuidados.

O termo “cibersegurancga” passou a ser mais pesquisado online em
Portugal a partir de 2020, comparando com 2019, verificando-se uma
ligeira descida em 2021 e um aumento significativo no primeiro se-
mestre de 2022. Acontecimentos como a pandemia e atagues muito
relevantes a organizagdes portuguesas podem ter contribuido para
este crescimento.

<V ATITUDES

—7 v~ ECOMPORTAMENTOS

Verifica-se uma tendéncia positiva no que se refere ao conhecimen-
to e praticas relativos a gestao dos dados pessoais online por parte dos
individuos. Existe ainda uma discrepancia entre percecdo e realidade
relativamente as compras online: a ideia de que a segurancga e a priva-
cidade sdo problemas é muito maior entre os individuos que percecio-
nam ai uma barreira as compras online, ao ponto de nao as realizarem,
comparando com os problemas de fraude efetivamente identificados
entre os que fazem esse tipo de compras.

As pequenas e médias empresas (PME) portuguesas reconhecem
mais que sofrem cibercrimes e revelam mais preocupac¢des quanto
ao0s riscos de os virem a sofrer do que a média da Uniao Europeia (UE),
mas também reportam mais os incidentes as autoridades do que a
média da UE.



No ambito da Administragao Publica, sao notdrias algumas ten-
déncias negativas: existem menos estratégias para a seguranca de in-
formacao definidas e uma maior necessidade de reforco das compe-
téncias em seguranga das Tecnologias de Informag¢ao e Comunicagado
(TIC). Mais positivos sdo os dados que mostram aumentos na aplicagao
de medidas de segurancga das TIC e na disponibilizagao de recomenda-
¢oes de boas praticas nestes organismos.
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SENSIBILIZACAO
E EDUCACAO

I

Existe uma grande predominancia, em termos de tipologia de agcdes
de sensibilizagao em ciberseguranga, realizadas por organizagdes com
a missao de efetuar essas agdes junto de publicos externos, das ses-
s@es presenciais ou online comparativamente a outros tipos de acdes.
Todavia, os cursos online mostram uma maior eficacia em termos do
nudmero de pessoas alcangadas, o que nao significa que tenham me-
Ihores efeitos no comportamento. A maioria destas organizagdes nao
avalia o impacto das suas agdes de sensibilizagdo no comportamento
do publico-alvo, o qual é sobretudo adulto e sem predominio de sexo.
Os temas mais comuns sao os relacionados com boas praticas genéri-
cas de ciber-higiene.

Poucas PME portuguesas realizam ag¢des de sensibilizagcao aos seus
funcionarios no ambito da ciberseguranca. A Administragdo Publica
efetua essas agdes com maior frequéncia, mas sobretudo de forma vo-
luntaria, poucas sao obrigatdrias. Ndo obstante, a percentagem deste
tipo de acdes na Administracao Publica esta a aumentar.

Verifica-se um crescimento no numero de cursos superiores
de ciberseguranca e seguranga de informacao, nomeadamente
cursos de Técnico Superior Profissional (TESP), e também de alu-
nos inscritos. Ha, por outro lado, um decréscimo no numero de
alunos diplomados. A proporcdo de mulheres inscritas e diplo-
madas continua a ser reduzida e apresenta um valor abaixo da pro-
porcao de mulheres diplomadas em cursos de TIC em Portugal.
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(=D | CENARIOS DE AMEACAS
— — E O FATOR HUMANO

Os anos de 2020 e 2021 foram particularmente marcados pela pande-
mia da Covid-19 e pelas consequéncias sociais e econémicas da mesma.
Como foi verificado em termos de ameacas nos relatérios do Observa-
toério de Ciberseguranca dedicados aos Riscos e Conflitos 2021 e 2022
(CNCS, 2021a e 2022a), neste periodo verificou-se um aumento no nu-
mero de incidentes e cibercrimes. Contudo, a mitigagao progressiva da
pandemia e o surgimento de uma guerra na Ucrania fizeram emergir
novos fatores de ameaca.



O contexto de pandemia favoreceu as burlas online, o compro-
metimento de sistemas proéprios do trabalho remoto (RDP, VPN) e o
phishing, verificando-se como tematicas dominantes de phishing as
ligadas a banca, aos transportes e logistica e a captura de credenciais
de email. Por outro lado, com o emergir da guerra na Ucrania, ja em
2022, surgem com um refor¢o na sua relevancia a ciberespionagem, o
comprometimento de cadeias de fornecimento, o DDoS e o phishing
dirigido a pessoas especificas (spear phishing), entre outros, com ten-
déncia para afetar a Administracao Publica e os operadores de servigos
essenciais. Em ambos os cenarios, algumas ameacas sao constantes,
como o ransomware, por exemplo. Em 2021, em particular, persisti-
ram como ameacas importantes o phishing/smishing/vishing, o ran-
somware, a fraude/burla online, o comprometimento de contas e a ex-
ploracdo de vulnerabilidades (CNCS, 2022a). Em qualquer dos casos, as
fragilidades do fator humano sao recorrentemente exploradas como
vetores de ataque.

As atitudes, os comportamentos, a sensibilizacdo e a educacao
sao topicos fundamentais para promover o reforco do fator humano.
Considerando as principais conclusdes deste relatério e as ameacgas
mais relevantes de 2021 (ver quadro 1), verifica-se a existéncia de algu-
mas circunstancias que tém um contributo negativo para a mitigagao
das ameacas: o aumento dos usos da Internet e servicos digitais; a
diminuicdo do ndmero de estratégias de seguranca de informacao
e a falta de profissionais da drea na Administracdo Publica; a existén-
cia de poucas ag¢les de sensibilizacdo nas PME e, as que se realizam
na Administragao Publica, serem sobretudo voluntarias; a diminuigao
do numero de diplomados em cursos especializados; e os desequili-
brios sociodemograficos relativamente aos conhecimentos, praticas
e agdes de sensibilizagdo em ciberseguranga. Com um contributo em
geral positivo, encontram-se as seguintes situagdes: a razoavel gestao
dos dados pessoais online por parte dos individuos e a sua preocu-
pagao com as compras online (embora uma preocupagao que con-
duza ao nao uso nem sempre seja positiva); a elevada preocupagao
das PME com os riscos de cibercrime e a significativa tendéncia para
reportarem incidentes; os aumentos na aplicagao de medidas de se-
gurancga das TIC e na distribuicao de recomendacdes deste ambito na
Administragcao Publica; o alcance generalizado das acdes de sensibili-
zagao em ciberseguranca em termos tematicos e de publico-alvo; e o
crescimento do ndmero de cursos e alunos especializados em ciber-
seguranca e seguranca de informacao.

Algumas ameacas afetam alvos e exigem competéncias e praticas
mais individuais, como a fraude/burla online; outras, mais organizacio-
nais, como o ransomware; outras ainda, tém um carater mais técni-
co, como a exploragcao de vulnerabilidades; enquanto o phishing, por
exemplo, depende muito do fator humano. Estas diferencas interferem
na relevancia de cada boa pratica em relagdo a cada ameaga.



g Quadro1

RELACAO ENTRE RESULTADOS DESTE RELATORIO
E PRINCIPAIS AMEACAS AO CIBERESPACO DE
INTERESSE NACIONAL, EM 2021

Resultados Sociedade 2022 Phishing Fraude Comprometimento Exploracio de

Burla online de contas vulnerabilidades

/ Ameacas Riscos e Conflitos | Smishing | Ransomware
2022 (CNCS, 2022) Vishing

Maior risco fruto de aumento
dos usos da Internet e servicos
digitais

Melhor gestao dos dados
pessoais e elevada preocupagdo
com compras online

Elevada preocupacdo das PME
com riscos e elevado reporte de
incidentes

Menos estratégias de
seguranca de informagao na
Administragdo Publica

Elevada necessidade de
competéncias de seguranca
das TIC na Administragcao
Publica

Mais medidas aplicadas e
recomendacodes distribuidas na
Administragcdo Publica

Alcance genérico das agdes
de sensibilizagdo em termos
tematicos e de publico-alvo

Poucas ac¢oes de sensibilizacao
nas PME e poucas obrigatdrias
na Administragao Publica

Mais cursos especializados e
mais alunos a frequentar os
mesmos

Menos diplomados em cursos
especializados

Desequilibrios
sociodemograficos nos
conhecimentos, praticas e
sensibilizagao

Contributo negativo para a mitigagao da ameaca
Contributo positivo para a mitigagao da ameaga
Contributo nao decisivo para a mitigagao da ameaga



ESTRATEGIA NACIONAL DE SEGURANCA DO
CIBERESPACO 2019-2023

No ambito do acompanhamento da ENSC, é possivel identificar cin-

co grandes dominios com os quais os resultados deste Relatdrio se rela-

cionam e em que € possivel identificar aspetos positivos e negativos, em

particular no que diz respeito ao Eixo 2 - Prevenc¢ao, educagao e sensi-

bilizagcao e, em parte, ao Eixo 1 - Estrutura de seguranca do ciberespaco.

Relativamente a sensibilizacao do cidadao em geral, embora exis-
tam dados positivos quanto a alguns comportamentos, as agdes
de sensibilizagdo nas organizagdes sdo insuficientes ou apenas
voluntarias. As acdes de sensibilizacdo que se dirigem ao cidadao
em geral tém um peso elevado de temas genéricos de cibersegu-
ranga e tendem a nao se restringir a um publico-alvo especifico,
aspeto positivo no que se refere ao alcance.

No que diz respeito a sensibilizacdo de grupos especificos, persis-
tem desequilibrios sociodemograficos, em que os adultos mais ve-
Ihos e as pessoas com menos formacgdo tém menos conhecimen-
tos e cuidados de ciber-higiene. As acdes de sensibilizacdo tendem
a nao focar suficientemente grupos especificos, nomeadamente
adultos mais velhos.

Quanto ao objetivo de introduzir o tema da ciberseguranca na edu-
cagao formal, o aumento de cursos especializados e de alunos é
um dado positivo, embora haja menos diplomados.

Quanto a necessidade de qualificacdo de especialistas, verifica-se
gue esta necessidade persiste elevada na Administragao Publica
em particular.

Por fim, considerando as linhas de agdo que promovem a colabo-
ragcao entre entidades na reagao a incidentes, a tendéncia das PME
portuguesas para reportarem incidentes é positiva.



DESTAQUES

AMBIENTE SOCIOTECNICO E PESQUISAS ONLINE SOBRE “CIBERSEGURANCA”"

EM PORTUGAL

Verificou-se um aumento do uso da Internet em 4 pp, de 78% dos in-
dividuos em 2020 para 82% em 2021. Ainda assim, este valor & menor
em 7 pp do que a média da UE (Eurostat).

Ha mais individuos a usar alguns servicos online criticos em 2021 do
que em 2020: o email (88% - mais 1 pp e 3 pp acima da média da UE);
o telefone e videochamadas online (80% - mais 10 pp e 7 pp acima
da média da UE); as mensagens instantaneas (91% - mais 1 pp e 12 pp
acima da média da UE); banco online (64% - mais 4 pp e 2 pp abaixo
da média da UE); e as compras online (40% - mais 5 pp e 17 pp abaixo
da média da UE) (Eurostat).

As redes sociais, embora ndao sejam mais usadas em 2021 do que em
2020, mantém-se a ser usadas por 80% dos individuos em Portugal,
mais 16 pp do que a média da UE, que é de 64% (Eurostat).

As pesquisas online pela palavra “ciberseguranca” aumentaram de
forma significativa em 2020, diminuindo ligeiramente em 2021. Em
2022, voltaram a aumentar no primeiro semestre de forma muito sig-
nificativa (Google Trends).

Os distritos de Lisboa, Setubal e Coimbra sao as regides com mais
interesse pela pesquisa da palavra “cibersegurancga” a nivel nacional,
proporcionalmente em relagao a dimensao de cada uma destas re-
gides (Google Trends).

Os termos paralelos (nao sinénimos de “ciberseguranca”) mais rele-
vantes nestas pesquisas sdao “CNCS” e os ligados ao tema da educa-
¢ao, como “disciplina” e “mestrado” (Google Trends).
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ATITUDES E COMPORTAMENTOS EM PORTUGAL

Verifica-se uma tendéncia positiva, em 2021, relativamente ao conhe-
cimento que os individuos possuem sobre os cookies, com 63% de res-
postas positivas, uma melhoria de 4 pp comparando com 2020. Ainda
assim, 9 pp abaixo da média da UE (Eurostat).

Em 2021, existem mais cuidados com a gestao dos dados pessoais on-
line por parte dos individuos do que em 2020 (71% utiliza pelo menos
um método de gestdo - mais 3 pp), valor acima da média da UE (em
6 pp) (Eurostat).

As pessoas mais velhas e as que tém formacgao basica demonstraram,
em 2021, ter menos cuidados com a privacidade e a protegdo de dados
pessoais online do que os jovens e do que as pessoas com formagao
superior. No entanto, as pessoas com formacgao basica percecionaram
mais barreiras as compras online devido a preocupacgdes de seguran-
¢a do que as que tém formagao superior (Eurostat).

Os individuos, em 2021, percecionaram como barreiras as compras
online as preocupacdes de segurancga e privacidade em maior volume
do que a média da UE (27% em Portugal e 6% na média da UE). Con-
tudo, apenas 1% dos que compraram online encontraram problemas
de fraude (em Portugal e na média da UE) (Eurostat).

Ha menos inquiridos com fung¢des de topo nas PME portuguesas, em
2021, a sentirem-se bem informados sobre os riscos de cibercrime do
qgue a média da UE (67% - menos 4 pp do que a média da UE) (Euro-
barémetro).

As PME portuguesas, em 2021, mostram-se mais preocupadas com os
riscos online do que a média da UE (e. g., 55% estao preocupadas com
o0 hacking a contas bancarias online, enquanto a média da UE é de
32%) (Eurobarémetro).

Ha mais PME portuguesas, em 2021, a admitirem ter sofrido pelo me-
nos um cibercrime nos ultimos 12 meses (48%) do que a média da UE
(28%) (Eurobarémetro).

Em 2021, o impacto mais sentido pelas PME portuguesas como resul-
tado do incidente mais grave foi a impossibilidade de uso de recursos
ou servicos (para 32%). Na média da UE foi o tempo despendido a res-
ponder ao incidente (35%) (Eurobarémetro).
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As PME portuguesas, em 2021, reportaram mais incidentes do que a
média da UE (81% em Portugal e 54% na média da UE). A entidade a
guem mais reportaram foi a policia (24%) e, quando nao reportaram,
a razdo mais apresentada foi considerarem o caso demasiado trivial
(27%) (Eurobarémetro).

A percentagem de organismos da Administracao Publica com uma
estratégia para a seguranca de informacdo definida diminuiu em
2021, comparando com 2020, em 2 pp, fixando-se em 59% (DGEEC).

Em 2021, ha mais organismos da Administracao Publica a aplicarem
medidas de seguranca das TIC, com particular destaque para a Admi-
nistracao Regional da Madeira (DGEEC).

Existem mais organismos da Administragdo PuUblica, em 2021, a indi-
carem ter elevada necessidade de reforco de competéncias em segu-
rancga das TIC, fixando-se em 69%, mais 7 pp do que no ano anterior
(DGEECQC).

Nas Camaras Municipais do Norte do pais, em 2021, verifica-se alguma
correlagdo entre a existéncia de uma elevada necessidade de reforgo
de competéncias em seguranca das TIC e a auséncia de estratégias
para a seguranca de informac3o definidas. Na Area Metropolitana de
Lisboa essa correlagao nao existe, indiciando-se uma correlagao inver-
sa (DGEEC).

Predomina pessoal do préprio organismo, na Administragao Publica,
na realizacdo de atividades relacionadas com a seguranca das TIC,em
2021 (entre 40% e 51%) (DGEEC).

O numero de entidades da Administracao Publica com recomenda-
¢cbes documentadas sobre medidas, praticas ou procedimentos de
seguranca das TIC aumentou 2 pp em 2021, verificando-se em 47%
das mesmas (DGEEC).

Ha menos entidades da Administragao Publica com seguro contra in-
cidentes de seguranca das TIC, tendo passado de 5% em 2020 para 3%
em 2021 (DGEEC).




EDUCAGAO E SENSIBILIZAGAO EM PORTUGAL

A maioria das a¢des de sensibilizagcao em ciberseguranca realizadas
por entidades com responsabilidades na matéria, em 2021, ocorreram
através de sessdes presenciais ou online (80%). Seguem-se as redes
sociais (7,4%), os cursos online (6,4%) e outros meios como websites
(6,2%). Ha muito poucas agdes nos meios de comunicagao social (0,1%)
(CNCS).

Em 2021, comparando as sessdes presenciais ou online com 0s cursos
online de sensibilizacdo em ciberseguranca, estes revelam alguma
eficacia em termos do ndmero de pessoas alcangadas (CNCS).

Os jovens adultos (19-29 anos) e os adultos (30-64) foram as faixas eta-
rias que predominaram como publicos-alvo das a¢des de sensibiliza-
¢ao em ciberseguranga, em 2021 e 2022 (até ao 1o semestre). Nao se
verifica o predominio de um sexo. (CNCS).

Os temas que predominaram como conteudos das acdes de sensibili-
zagao em cibersegurancga, em 2021 e 2022 (até ao 1o semestre), foram
as “Boas praticas genéricas de ciber-higiene”, os “Riscos online e ci-
bercrime” e a “Protecdo de dados, privacidade e direitos” (CNCS).

Somente 33% das organizagdes estudadas que realizaram agdes de
sensibilizacdo em ciberseguranca, em 2021 e 2022 (até ao 1o semes-
tre), analisaram os impactos das mesmas no comportamento dos
seus publicos-alvo (CNCS).

Somente 22% das PME em Portugal realizou a¢des de formagdo ou de
consciencializagao para os seus funcionarios sobre os riscos do ciber-
crime, nos Ultimos 12 meses, em 2021. Este valor, ainda assim, é supe-
rior a média da UE, que se fixa em 19% (Eurobarédmetro).

Na Administragao Publica, em 2021, as agdes de formacgao dos funcio-
narios para a consciencializacdo das suas obrigacdes em matéria de
seguranga das TIC foram, na sua maioria, voluntarias, estando estas
presentes em 67% dos organismos (mais 2 pp do que no ano anterior).
As agdes obrigatdrias aumentaram a sua percentagem de 22% em
2020 para 26% em 2021 (DGEEC).

e 6 ¢ ¢ ¢ ¢ 6 ¢ ¢ ¢ o o o o o o o o o o o O O O O o o
Registaram-se mais 3 cursos superiores especializados em cibersegu-
ranga e seguranca de informacao em Portugal, em 2022, todos eles

TESP, perfazendo um total de 25:13 TESP, uma licenciatura, 10 mestra-
dos e um doutoramento (DGES: recolha CNCS).
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Em termos de distribuicao regional, em 2022, 44% dos cursos especia-
lizados em ciberseguranca e seguranca de informacao concentram-
-se no Norte do pais, 28% na Area Metropolitana de Lisboa, 20% no
Centro e 8% no Alentejo (DGES: recolha CNCS).

Verificou-se um crescimento de 28% no numero de alunos inscritos
em cursos especializados em ciberseguranca e seguranca de infor-
macé&o no ano letivo de 2021/2022, de 718 para 916. Entre os alunos ins-
critos, 10% sao mulheres (mais 2 pp do que no ano anterior) (DGEEC:
recolha CNCS).

No ano letivo de 2020/2021, o nimero de alunos diplomados em cur-
sos especializados em ciberseguranca e seguranga de informacgao de-
cresceu 14%, de 152 para 130. Entre os alunos diplomados, 6% sdao mu-
Iheres (menos 3 pp do que no ano anterior) (DGEEC: recolha CNCS).
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