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AO LONGO DE 2022,
OCORRERAM DIVERSOS
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SUMARIO
EXECUTIVO

segurancga no ciberespaco é cada vez mais relevante na vida

das pessoas, das organizacdes e da comunidade como um

todo. Considerar o ciberespaco como uma esfera paralela ndo
€ rigoroso face a sua presenca em praticamente todas as dimensdes
da vida econdmica e social. Por estas razdes, o Relatdrio Ciberseguran-
¢a em Portugal — tema Riscos & Conflitos, no contexto das analises as
ameacas a seguranca, propde uma perspetiva centrada na seguran-
¢ca do ciberespaco, considerando as particularidades sociais e técnicas
deste dominio.

Na sua quarta edicao, este documento do Observatoério de Ciberse-
guranca do Centro Nacional de Ciberseguranca (CNCS) recolhe os con-
tributos estatisticos e qualitativos de diversas entidades no pais que
tém visibilidade sobre as ameacgas e a sua expressao no ciberespaco
de interesse nacional, quer porque sao autoridades na matéria, quer
porque desempenham fung¢des de apoio a sociedade que lhes permi-
te ter um olhar relevante. Com base nesta recolha e na produgao de
dados proprios do CNCS, o presente relatério faz um estudo integra-
do das diversas perspetivas de uma forma que se pretende coerente e
abrangente, com particular incidéncia sobre o ano anterior, neste caso
2022, mas elaborando sobre tendéncias para 2023 e 2024. O objetivo é
disponibilizar a comunidade uma leitura sobre as principais ameacas
ao ciberespaco, de modo a fundamentar a defini¢cdo de estratégias, po-
liticas publicas e andlises de risco multissetoriais.

A estrutura do documento divide-se em duas partes principais. Por
um lado, a apresentacao de dados sobre os incidentes de cibersegu-
ranca e os indicadores de cibercrime a afetar o ciberespaco de interes-
se nacional em 2022. Por outro, consideracdes sobre as ameacas, ten-
déncias e desafios que se colocaram nesta esfera em 2022, mas tendo
em conta igualmente 2023 e 2024.



1. ANALISE GLOBAL

De seguida apresenta-se uma analise global que procura servir de
simula ao documento e disponibilizar uma visao integrada sobre
o estado da ciberseguranca no pais, evitando visdes fragmentadas
sobre a matérial

I AMEACAS

Os numeros de incidentes de ciberseguranca
e de cibercrimes a afetar o ciberespaco de in-
teresse nacional continuaram a aumentar em
2022, verificando-se, em particular, um cresci-
mento significativo de incidentes com eleva-
do potencial disruptivo e de crimes tipificados
na Lei do Cibercrime (crimes informaticos).

Os numeros de incidentes e de indicadores de cibercriminalidade
continuaram a aumentar. Verificou-se um incremento na sofisticacao
e impacto de alguns incidentes, como € o caso dos que se referem a

GG ransomware, e dos que afetaram
OS N U MEROS DE INC|- organizagdes com elevada visibili-
DENTES E DE INDICADORES DE pelas autoridades policiais no am-
CIBERCRIMINALIDADE CONTI- bito especifico da Lei do Cibercri-

NUARAM A AUMENTAR 99 me (crimes informaticos) aumen-

taram significativamente. Por sua

dade social. Os crimes registados

vez, os registos de crimes de burla
informatica/comunicagdes diminuiram, mas tal deveu-se a alteragdes
metodolégicas.? Apesar destas tendéncias, o ritmo de crescimento no
numero de incidentes registados pela Equipa de Resposta a Inciden-
tes de Seguranga Informatica Nacional (CERT.PT) e de denuUncias ao
Gabinete Cibercrime da Procuradoria-Geral da Republica (PGR) dimi-
nuiu face a anos anteriores. Além disso, registaram-se menos proces-
sos de atendimento e apoio na Linha Internet Segura (LIS).

1. Para uma compreensao mais aprofundada sobre a metodologia utilizada e a taxonomia
desenvolvida para realizar a analise integrada dos dados apresentados, consultar a nota
metodolégica no final deste relatorio.

2. O registo pelas autoridades policiais de burlas informaticas/comunicacdes, ao contra-
rio de anos anteriores, decresceu, mas em consequéncia de alteracdes metodoldgicas
na sua recolha: alguns crimes antes registados como “burla informatica/comunica-
¢oes” passaram a ser registados como “abuso de cartdo de garantia ou de crédito” (ndo
relacionado com a informatica), fruto de alteragdes no artigo 225° do Cédigo Penal.



As ciberameacas a afetar o ciberespaco de
interesse nacional em 2022 de modo mais
relevante foram o ransomware, a cibersa-
botagem/indisponibilidade? o  phishing/
smishing/vishing, a burla online, outras for-
mas de engenharia social e o comprometi-
mento de contas/tentativa de /ogin.

Tendo em conta a frequéncia e o potencial de impacto dos inciden-
tes e cibercrimes analisados, verificou-se um aumento do nimero e
relevancia dos incidentes de ransomware, bem como a emergéncia de
alguns casos de cibersabotagem/indisponibilidade de servicos digitais
com impacto social, que incluiram incidentes de negacao de servigos
distribuida (DDoS). Em termos de frequéncia, os casos de phishing,
smishing e vishing e a burla online, particularmente ligados a enge-
nharia social (técnicas de manipulagdo de individuos), continuaram a
ser muito frequentes, quer como incidentes, quer como crimes. Com
elevado potencial de impacto, e por vezes ligados a casos de cibersabo-
tagem e engenharia social, encontram-se os incidentes de comprome-
timento de contas e tentativa de login, resultantes de palavras-passe
comprometidas e de exfiltracdes de dados pessoais, de ataques de for-
¢a-bruta ou mesmo do contorno ao duplo fator de autenticagdo.

Em termos de casos com elevado impacto
em Portugal, durante o primeiro trimes-
tre de 2022 ocorreu um conjunto de ag¢des
maliciosas com efeitos muito disruptivos. O
ano foi marcado por ataques de ransomwa-
re, redundando, por vezes, em divulgacao
de dados.

Ao longo de 2022, ocorreram diversos ciberataques de grande im-
pacto social e nas infraestruturas e servicos em Portugal. Podera ter
sido dos anos com o maior numero de incidentes com este nivel de
efeito, desde que ha registos, resultando numa visibilidade muito gran-
de do tema na opinido publicada.*

3. Alguns casos identificados como “cibersabotagem” neste documento sdo categoriza-
dos como “modificagdo nao autorizada” na taxonomia do CERT.PT. O mesmo se aplica
aos casos de ransomware. Nao obstante, considerando as taxonomias utilizadas pelos
parceiros do presente documento e a necessidade de comunicar da melhor maneira
possivel as carateristicas dos incidentes em causa, optou-se pelas designag¢des apresen-
tadas. Para uma explicagao mais aprofundada desta questdo, consultar a nota metodo-
|6gica no final deste documento.

4. Consideram-se como atagues no ciberespago com impacto elevado os incidentes com
efeitos relevantes nos servicos e infraestruturas e/ou com visibilidade social, cuja inves-
tigacdo ja tenha revelado conclusdes suficientes para serem descritos.



Lll Figura 1

O primeiro trimestre ficou marcado por quatro incidentes que, além
de provocarem interrupgdes graves em servicos, foram percecionados
pela generalidade dos cidaddos como ameacas prementes no cibe-
respaco. O ataque disruptivo ao grupo Impresa, afetando o setor dos
media e o jornalismo, redundou na rececdo de uma mensagem pe-
los utilizadores de uma plataforma desta organizacdo, enviada pelos
atacantes, tendo um efeito na percegao de ameaca social. O caso que
afetou a Vodafone, também com consequéncias sobretudo disruptivas,
além de ter implicado uma grande mediatizagao da situagao, provocou
interrupgdes nos servicos da empresa de telecomunicagdes sentidas
por muitos utilizadores. No mesmo més, os utentes do Laboratdrio Ger-
mano de Sousa, fruto de um ataque de ransomware, viram os servigos
desta entidade ficarem inacessiveis. Os clientes da Sonae MC, por sua
vez, sentiram os efeitos do ransomware sofrido por esta organizagao
na indisponibilidade do cartdo de cliente.

Depois deste periodo particularmente impactante, € de destacar o
ataque de ransomware ao Hospital Garcia de Orta, em abril; outro ata-
que de ransomware a Eletricidade dos Agores, em maio; 0 aumento de
atividade ligada ao Emotet, em julho - trata-se de um malware que se
distribui via emails fraudulentos e pode colocar em causa informacao
bancaria, por exemplo; o ataque de ransomware a TAP, em agosto, que
resultou na exposicao de dados dos clientes da companhia aérea; € a
intrusdo em plataforma da Seguranca Social, em novembro, através do
comprometimento de conta, sem efeitos relevantes nos dados dos ci-
dadaos, mas com impacto em termos de alarme social.

CRONOLOGIA DE ATAQUES NO CIBERESPACO COM IMPACTO ELEVADO EM PORTUGAL, 2022*

—@ (o) (o) (o) (o) (o) (o) (o) >
\J \J \J \J \J \J \J 4
janeiro fevereiro margo abril maio julho agosto novembro
Ataque Ataque Ransomware Ransomware Ransomware Aumento Ransomware Intrusdo a
disruptivo disruptivo a a Sonae MC a Hospital a Eletricidade de casos a TAP Seguranga
ao grupo Vodafone e Garcia de dos Acores EMOTET Social
Impresa Ransomware a Orta

Lab. Germano
de Sousa

*Consideram-se como ataques no ciberespaco com impacto elevado os incidentes com efeitos relevantes nos servigos e infraestrutu-
ras e/ou com visibilidade social, cuja investigacao ja tenha revelado conclusées suficientes para serem descritos

Fonte: CNCS



Os agentes de ameaca a atuar no ciberespa-
¢o de interesse nacional em 2022 com mais

%{; relevancia foram os cibercriminosos, os ato-
res estatais e os hacktivistas.

Durante 2022, entre os agentes de ameaga que atuaram no ciberes-
paco de interesse nacional, os cibercriminosos continuaram a ter muita
relevancia, agindo, maioritariamente, com o propésito de obter ganhos
economicos, mediante ataques de phishing, smishing e vishing, ran-
somware e burlas online, mas nao sé. Algumas agdes destes grupos
e individuos, embora com muito impacto, redundaram em disrupgao
dos alvos e beneficio reputacional-mediatico do atacante e ndao em
ganhos econdmicos efetivos como inicialmente expectavel, verifican-
do-se um leque de fins e modos de organizagao difusos, tornando a
sua caracterizagao mais ambigua, isto €, entre o cibercrime, o cibervan-
dalismo e o hacktivismo.

Os atores estatais e paraestatais também desenvolveram atuacgdes
maliciosas no ciberespaco de interesse nacional, nommeadamente de
ciberespionagem. Algumas destas agcdes enquadraram-se no contexto
da guerra na Ucrania e respetivos antagonismos geoestratégicos. Tam-
bém fruto deste contexto, verificou-se a existéncia de agdes de grupos
hacktivistas, de cunho patridtico, que procuraram impactos mediaticos
de modo a afirmarem a sua causa e ideologia, tendo em conta o alinha-
mento politico de Portugal nesta matéria.

Constata-se que a guerra na Ucrania teve um efeito no ciberespaco
de interesse nacional principalmente ao nivel da tipologia/tipo de ata-
gues e ndo tanto na quantidade de incidentes. Dado o carater geoes-
tratégico do cenario de ameacas, diferentemente do cenario de pande-
mia da Covid-19, acdes de recolha de informacdo e de cibersabotagem
ganharam uma nova relevancia.

Através da visualizagao do quadro um, acede-se a uma panoramica
relativamente ao cruzamento entre as principais ciberameacas senti-
das em Portugal durante 2022 e os agentes de ameaga mais relevan-
tes. Por exemplo, se o ransomware e a burla online sdo mais tipicos
do cibercrime, isto €, dos agentes de ameaca que procuram ganhos
econdmicos diretos, a cibersabotagem e a ciberespionagem sao mais
comuns Nnos atores estatais, que tendem a pretender beneficios estra-
tégicos. Os hacktivistas, tradicionalmente menos sofisticados e com
pouca variedade no seu modus operandi, tendem para ag¢des de dis-
rupgao, como a cibersabotagem e a indisponibilidade, acompanhadas
de afirmacdes ideoldgicas no espaco mediatico.

Atendendo a algumas ciberameacas em particular, o phishing/
smishing/vishing, sendo tipico do cibercrime, pode ser praticado por
atores estatais, nomeadamente o spear phishing (phishing dirigido a
vitimas especificas), tendo como alvo responsaveis do Estado ou de
operadores de servicos essenciais. Os ataques de ransomware tendem
a ser realizados por cibercriminosos extorsionistas, mas existem grupos
deste tipo associados a alguns Estados, que sdo acionados a titulo de
acao disruptiva e a coberto de falsa bandeira. A burla, por sua vez, é
realizada quase sempre por criminosos comuns.
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Estas ciberameacas concretizam-se frequentemente de modo ar-
ticulado. Por exemplo, o phishing pode conduzir a um comprometi-
mento de conta e mesmo a um ataque de ransomware. A engenharia
social pode permitir o contorno do multiplo fator de autenticagao, uma
intrusdo e posterior cibersabotagem.

g Quadro1

QUADRO DE AMEAGAS: CIBERAMEAGAS/AGENTES DE AMEAGA CRITICOS EM
PORTUGAL, 2022/2023

Cibercriminosos Atores Estatais Hacktivistas

Ransomware

Phishing/Smishing/Vishing

Burla online

Comprometimento de contas/tentativa
de login

Engenharia social (varias)

Cibersabotagem/indisponibilidade

Distribuicdo de malware/sistema
infetado (sem considerar ransomware)

Ciberespionagem

Vulnerabilidades e sua exploragao

Agentes de ameaca e ciberameacas com relevancia elevada em Portugal durante 2022/2023.

Agentes de ameaca e ciberameacas com relevancia média em Portugal durante 2022/2023.

Ciberameaca com frequéncia elevada como pratica dos agentes de ameaca em causa em Portugal.
Ciberameaca com frequéncia média como pratica dos agentes de ameaga em causa em Portugal.
Ciberameaca com frequéncia baixa ou inexistente como pratica dos agentes de ameaga em causa em Portugal.

Fonte: CNCS



ﬁ? As vitimas de incidentes de ciberseguranca

mais relevantes em Portugal durante 2022
Q = foram os setores da Banca (sobretudo clien-
tes), da Educacao e Ciéncia, Tecnologia e
Ensino Superior, dos Transportes, da Saude,
bem como da Comunicag¢ao Social. No ambi-
to dos subsetores da Administragao Publica,

destaca-se, comparativamente, a Adminis-
tracao Publica Local como alvo com maior
numero de incidéncias. Por sua vez, alguns
organismos publicos em particular sofreram
ciberataques com significado.

Os setores mais afetados por incidentes de ciberseguranca em Por-
tugal durante 2022 foram a Banca (sobretudo phishing aos clientes),
a Educacao e Ciéncia, Tecnologia e Ensino Superior, os Transportes e
a Saude. A Administracao Publica em geral, mas com particular inci-
déncia na Local, também foi um alvo frequente. Certos organismos
publicos foram vitimas de ciberataques que se revestiram de signifi-
cado. Por fim, dado o elevado niumero de incidentes identificados no
ambito dos Prestadores de Servigos de Internet e Infraestruturas Digi-
tais, indicia-se que os clientes das empresas de telecomunicacdes sdao
também alvos muito frequentes, o que inclui os cidadaos em geral e
as pequenas e médias empresas (PME). Com menor frequéncia, mas
com impacto social relevante, € importante ainda considerar o setor
da Comunicagao Social como uma vitima em 2022. Todavia, tendo em
conta dados do Eurostat referentes a 2021, as empresas portuguesas
sofrem menos consequéncias negativas de incidentes de seguranca
nas Tecnologias de Informagao e Comunicagao (TIC) do que as suas
congéneres da Unido Europeia (UE).

UM OLHAR SOBRE 2023 ATRAVES DO CERT.PT

Durante o primeiro trimestre de 2023, o numero de incidentes de ciberseguranca regista-
dos pelo CERT.PT decresceu 38% face ao periodo homologo, passando de 754 registos em 2022
para 470 em 2023. Contudo, este valor representa uma subida de 28% relativamente ao ultimo
trimestre de 2022, no qual se registaram 366 incidentes.
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I PERCECAOQ DE RISCO, TENDENCIAS E DESAFIOS

| A percecao de risco de alguma entidade
no ciberespaco de interesse nacional poder
sofrer um incidente de ciberseguranca au-
- mentou em 2022 e 2023.

Verifica-se, em 2022 e 2023, uma percecao elevada de que ha um
maior risco de uma entidade sofrer um incidente de ciberseguranca
no ciberespaco de interesse nacional. Esta percec¢ao € influenciada pela
guerra na Ucrania e pelo contexto geopolitico correspondente. A in-
fluéncia da pandemia da Covid-19 nessa percecado ainda se fez sentir.
Acresce que a percecao de que o ciberespaco de interesse nacional
estda mais resiliente a ciberataques decresceu.

Foram identificadas como principais tendén-

@ cias internacionais em termos de ameacas

ao ciberespaco no presente e futuro proximo

o incremento do hacktivismo e o crescimen-

to de casos de DDoS, de exploracao de vulne-

rabilidades e de ameacas a sistemas de con-
trolo industrial.

Foram identificadas como tendéncias internacionais a influenciar
os tempos vindouros o incremento do hacktivismno associado a con-
flitos e movimentos de protesto em relacdo a temas da atualidade; o
aumento dos casos de incidentes de DDoS e de exploragao de vulne-
rabilidades ainda ndo reveladas publicamente (zero-day); e ameacas a
sistemas de controlo industrial.

As principais tendéncias nacionais, no que se

1 refere ao quadro de ameacas no ciberespa-
Lﬁé CO, Sa0 a crescente “profissionalizagao” do ci-
- bercrime, a incerteza resultante da guerra na
Ucrania e algumas ciberameacas especificas,

tais como o ransomware, o DDoS, o ma/wa-

re de furto de credenciais e os smishing/

vishing/spoofing oportunistas relativamente
ao uso massificado do telemoadvel.

Em termos nacionais, identificam-se como principais tendéncias
para o presente e futuro proximo a “profissionalizacao” crescente do
cibercrime e a persisténcia de ameagcas de efeitos incertos resultantes
da guerra na Ucrania, como sejam as que podem advir de grupos de
hacktivistas em defesa de um dos polos do conflito; o aumento dos
casos de ransomware e outras formas de extorsao; ataques de DDoS
para fins politicos ou extorsionistas; a distribuicao de malware de fur-
to de credenciais; a continuagao de casos ligados ao uso de telemovel
(smishing/vishing/spoofing); a emergéncia de ameagas que compro-
metem os protocolos de pagamentos contactless; a persisténcia de



tentativas de intrusao através do comprometimento de contas; e a uti-
lizagao da Inteligéncia Artificial (IA) como instrumento de acesso facili-
tado as praticas de crime no ciberespaco.

Os principais desafios ao ciberespaco de in-

(CJ/) teresse nacional em 2023 e 2024 prendem-

-se com o0 aumento da superficie de ataque,
a sofisticacao de alguns agentes de ameaca,
a dificuldade em imputar responsabilidades
e a falta de literacia e de especialistas em ci-
berseguranca.

Para 2023 e 2024 colocam-se como principais desafios a seguranca
do ciberespaco de interesse nacional a necessidade de mitigar a inse-
guranga num ciberespaco mais disseminado, e por vezes fragmentado,
com maior superficie de ataque, fruto da Internet das Coisas, das tec-
nologias moveis, das plataformas em nuvem e da tecnologia 5G (neste
contexto, acrescem alguns desafios de ordem técnica e no quadro de
ameacas, como o uso de IA em ciberataques ou a exploracdo de vulne-
rabilidades técnicas); a sofisticagcao crescente dos agentes de ameaga;
a dificuldade em estabelecer mecanismos de imputagdo a agentes de
ameaca externos; e o problema da ainda insuficiente literacia digital
nos ambitos da ciber-higiene e do conhecimento da ciberseguranga
como area de saber, bem como a falta de qualificagao de profissionais.

I CENARIOS DE AMEACAS AO CIBERESPACO DE
INTERESSE NACIONAL

Compreender uma ameaca permite antecipar potenciais inciden-
tes ou cibercrimes e preveni-los de modo mais eficaz. Num exercicio
iniciado na edicdo anterior deste relatorio, apresenta-se no quadro dois
uma panoramica sobre os cenarios de ameacgas com potencial de afe-
tar o ciberespaco de interesse nacional no presente e no futuro proxi-
mo, tendo em conta as suas caracteristicas e as tendéncias quanto ao
seu enraizamento.

O cenario de ameacgas tipico do contexto pandémico, muito ligado
ao cibercrime e a ataques oportunistas relativamente ao trabalho re-
moto, ao isolamento social e a uma maior necessidade do uso do digi-
tal, apresenta-se em trajetéria decrescente. Contudo, este cenario pode
ainda fazer-se sentir devido a algumas praticas que permanecem, quer
nos agentes de ameacga, que podem ter adquirido novos modus ope-
randi que persistem, quer nos utilizadores, como seja a manutengao de
algum trabalho remoto.

Como cenario persistente, mantém-se as ameacgas tipicas do con-
texto geopolitico e estratégico atual, devido ao prolongamento da
guerra na Ucrania, o que provoca o acentuar de antagonismos que
encontram formas de polarizagdao em acdes de atores estatais e ha-
cktivistas que pretendem ganhos informacionais ou propagandisticos
para o seu lado do conflito. Enquanto a guerra na Ucrania nao terminar,
prevé-se que este cenario se mantenha e possa mesmo agudizar-se.

13



Ainda numa fase emergente, e com resultado incerto quanto a
transformacao que efetivamente podera trazer, devem considerar-se
as ameacas que tém vindo a surgir em resultado da disponibilizacao
de plataformas de IA para o publico em geral e o seu potencial de uti-
lizagao para o desenvolvimento de ferramentas Uteis na realizagao de
acdes maliciosas no ciberespaco. Esta disponibilizacao tem-se mostra-
do apta a apresentar solugdes técnicas para a efetividade de ciberata-
ques, mas também para a criagcao de campanhas de desinformacao
baseadas em imagens e textos fraudulentos. Esta massificacao do ci-
bercrime pode ser acompanhada pela utilizagao de formas avangadas
destas tecnologias por agentes de ameaca mais sofisticados.

Em paralelo a estes cenérios de diferentes intensidades, mas convi-
vendo entre si, e por vezes reforcando-se, persiste um cenario caracte-
rizado pelas atividades tradicionais ligadas ao cibercrime nacional e in-
ternacional e as interag¢des sociais de utilizadores comuns que podem

14

g Quadro 2

redundar em incidentes de ciberseguranca ou em cibercrimes.

CENARIOS DE AMEACAS A AFETAR O CIBERESPACO DE INTERESSE NACIONAL

Cenario decrescente (1) - Ameacas

tipicas do contexto pandémico

Agentes de ameacga proprios deste
cenario: cibercriminosos com
objetivos econémicos.

Cendrio persistente (2) - Ameacas
tipicas do contexto geopolitico e
estratégico da guerra na Ucrania

Agentes de ameaca préprios deste
cenario: atores estatais e paraes-
tatais com objetivos geopoliticos e
estratégicos (e ameacgas persistentes
avancgadas); hacktivistas com objeti-
vos ideoldgicos.

Cendrio emergente (3) - Ameacgas
tipicas do contexto de facilitagao do
cibercrime por via da IA

Agentes de ameacga préprios deste
cenario: script kiddies com obje-
tivos reputacionais e econémicos;
hacktivistas com objetivos ideolégi-
cos; e cibercriminosos com objetivos
econdémicos.

Tipologias de a¢des hostis emergen-

tes neste cenario*:

« burlas online;

- comprometimento de sistemas
préprios do trabalho remoto;

» desinformacdo sobre salde;

« phishing massificado;

« ransomware.

Tipologias de ag¢des hostis emergen-

tes neste cendrio:

« ciberespionagem;

« comprometimento de cadeias de
fornecimento;

« comprometimento de contas;

« comprometimento de sistemas
préprios do trabalho remoto;

- DDoS;

« defacements,

» desinformacdo sobre o conflito na
Ucrania;

 exploragao de vulnerabilidades;

e intrusodes;

« phishing e spear phishing;

« ransomware efou cibersabotagem.

Tipologias de a¢gdes hostis emergen-
tes neste cenario:

« abuso de IA;

« burlas online;

« comprometimento de contas;

« deep fakes;

» desinformacdo variada;

» engenharia social;

» exploracao de vulnerabilidades;

» phishing.

Temas e alvos: Banca, Saude, servi-
cos de streaming, servicos postais e
de transporte.

Temas e alvos: operadores de
servicos essenciais, Administragcao
Publica e Orgaos de Soberania.

Temas e alvos: cidaddo em geral,
Administragdo Publica e Orgaos de
Soberania.

Cenadrio 0 - Contexto permanente: a materializagdo dos cenarios 1, 2 e 3 ndo obsta a que exista uma dindmica perma-
nente préopria das ameacas ao ciberespaco de interesse nacional para |8 da pandemia, do contexto internacional e da
emergéncia da IA, ambito no qual certos incidente e cibercrimes tendem a ocorrer.

Fonte: CNCS

*Nem todas as a¢des hostis consideradas relevantes sdo consequéncia sempre e necessariamente dos agentes de ameacga tipicos do
cenario em causa, embora tendencialmente sim.



| ESTRATEGIA NACIONAL DE SECURANCA DO
CIBERESPACO 2019-2023

Os relatérios dedicados as componentes Sociedade e Riscos e Con-
flitos, do Observatoério de Cibersegurancga, tém apresentado os indica-
dores ligados a ciberseguranca estabelecendo, sempre que pertinente,
uma articulagao destes com a Estratégia Nacional de Seguranca do Ci-
berespaco 2019-2023 (ENSC), de modo a acompanhar a concretizagdo
dos objetivos definidos por este instrumento de politicas publicas.

No que diz respeito ao tema Riscos e Conflitos, mais do que a quan-
tidade de incidentes ou cibercrimes, as caracteristicas cada vez mais
complexas do quadro de ameacgas ao ciberespaco de interesse nacio-
nal colocam desafios importantes a capacidade de protecao e reagao
aos incidentes e ao cibercrime. Por isso, a este respeito, a situagcao con-
voca em particular os eixos “2 - Prevengao, educacgdo e sensibilizagdo”,
“3 - Protecgao do ciberespaco e das infraestruturas” e “4 - Resposta as
ameacas e combate ao cibercrime” da ENSC. No entanto, a existéncia
do presente documento, bem como a coordenagao entre entidades
que ele demonstra existir, sdo indicadores positivos de desenvolvi-
mentos importantes no que diz respeito a compreensao do quadro de
ameacgas e a partilha de informagao entre atores-chave da comunida-
de, um dos objetivos da ENSC e daqueles trés eixos, mas sobretudo do
eixo “6 - Cooperacado nacional e internacional”.
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2. DESTAQUES

I INCIDENTES E CIBERCRIME EM PORTUCGCAL

O numero de incidentes registados pelo CERT.PT aumentou 14%, de
1781 em 2021 para 2023 em 2022 (CERT.PT).

Cerca de dois tercos dos incidentes registados pelo CERT.PT ocorre-
ram em entidades privadas e um terco em entidades publicas, em
2022 (CERT.PT).

Os setores e areas governativas com mais incidentes registados pelo
CERT.PT em 2022 foram a Banca (sobretudo clientes) (19% do total),
as Infraestruturas Digitais (7%) e a Educacao e Ciéncia, Tecnologia e
Ensino Superior (7%) (CERT.PT).

® 6 6 ¢ ¢ ¢ 6 ¢ 6 6 © o o © o o o o o o o o O o o o o
O phishing/smishing (37% do total), a engenharia social (14%) e a dis-
tribuicdo de malware (11%) continuam a ser os tipos de incidentes
com mais registos realizados pelo CERT.PT em 2022 (CERT.PT).

® 6 6 ¢ ¢ ¢ 6 ¢ 6 6 © o o © o o o o o o o o O o o o o

As marcas da Banca (59% do total), dos Transportes e Logistica (17%)
e dos Servi¢cos de Email e outros (17%) sao as mais simuladas nos ata-
ques de phishing e smishing registados pelo CERT.PT em 2022, tal
como aconteceu em 2021 (CERT.PT).

No dmbito do tipo de incidente de engenharia social, os subtipos mais
registados pelo CERT.PT em 2022 foram o vishing (64% do total),a CEO
Fraud (13%) e a sextortion (10%) (CERT.PT).

O numero de incidentes de ransomware registados pelo CERT.PT em
2022 aumentou para quase o dobro face ao ano anterior, de 35 para
69 (CERT.PT).

O numero de observaveis registados pelo CERT.PT em 2022 aumen-
tou 43% em relagdo a 2021 (CERT.PT).




O tipo de observavel mais registado pelo CERT.PT, em 2022, continua
a ser o servigo vulneravel (91% dos casos), seguindo-se o malware (6%),
o0 botnet drone (1%) e o blocklist (1%) (CERT.PT).

Os setores e areas governativas com mais observaveis registados pelo
CERT.PT foram os Prestadores de Servigos de Internet (81% dos casos),
as Infraestruturas Digitais (8%) e a Educacao e Ciéncia, Tecnologia e
Ensino Superior (5%) (CERT.PT).

O tipo de incidente mais registado pelos membros da RNCSIRT foi a
tentativa de login (14% do total), seguida do sistema infetado (malwa-
re) (13%) e do phishing/smishing (11%) (RNCSIRT).

Em 2022, a CNPD registou 376 violacdes de dados pessoais, mais 15%
do que no ano anterior (CNPD).

Cerca de 80% das entidades que notificaram violagdes de dados pes-
soais a CNPD em 2022 eram privadas. As restantes 20% eram publicas
(CNPD).

Os setores e atividades privados com mais notificagcdes a CNPD em
2022 foram o Comércio e Servigos (28% dos casos), a Banca e Seguros
(15%) e a Saude (11%). Na esfera publica, a Administragdo Publica Local
(28%) € o subsetor do Estado com mais notificacdes (CNPD).

O principio da informacgao mais comprometido nos casos notificados
a CNPD é a confidencialidade (58% do total), seguido da disponibilida-
de (22%) e da integridade (20%) (CNPD).

O ransomware é a origem mais frequente para os incidentes de vio-
lacdes de dados notificados a CNPD (30% do total), seqguido da falha
humana (22%) e das falhas aplicacionais (13%). O ransomware subiu
57% face ao ano anterior (CNPD).

e 6 ¢ ¢ ¢ ¢ 6 ¢ ¢ ¢ o o o o o o o o o o o O O O O o o
Segundo o IUTIC as empresas, do Eurostat e do INE, em Portugal, 11,5%
das empresas com mais do que 10 empregados (excluindo setor fi-

nanceiro) admitem ter sofrido consequéncias negativas de incidentes
de seguranca nas TIC em 2021. A média da UE é de 22,2%. (Eurostat).
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No mesmo inquérito, o tipo de consequéncia de incidentes de segu-
ranga nas TIC mais frequente é a indisponibilidade de servigos TIC
(9,7% em Portugal e 20,1% na média da UE) (Eurostat).

Ha mais empresas grandes (20,2%) do que pequenas (10,4%) a admi-
tirem ter sofrido qualquer consequéncia de incidente de seguranca
nas TIC, em Portugal (Eurostat).

Os crimes informaticos (Lei do Cibercrime) registados pelas autorida-
des policiais aumentaram 48% em 2022. Por sua vez, a burla infor-
matica/comunicacdes (ndo registada entre os crimes informaticos,
mas relacionada com a informatica) decresceu 2%, mas tal deveu-se
sobretudo a alteragbes metodoldgicas, caso contrario, teria crescido®
(DGPJ).

A burla informatica/comunicacdes é o crime relacionado com a in-
formatica mais registado pelas autoridades policiais em 2022, com
20 901 registos. O crime estritamente informatico (Lei do Cibercrime)
mais registado foi o acesso/intercecao ilegitimos, com 1012 registos,
mais 60% do que no ano anterior (DGPJ).

Verificou-se um crescimento de 1% dos crimes relacionados com a in-
formatica registados pelas autoridades policiais em 2022 (crimes da
Lei do Cibercrime somados a burla informatica/comunicacdes e a de-
vassa por meio de informatica, mas com quebra de série devido a alte-
racdo metodoldgica no registo da burla informatica/comunicacdes®).
Ao mesmo tempo, verificou-se um crescimento de 14% no total de
todos os tipos de crimes registados pelas autoridades (DGPJ).

A proporgao de crimes relacionados com a informatica no universo
de todos os crimes registados pelas autoridades policiais diminuiu de
7,8% em 2021 para 6,9% em 2022 (com quebra de série devido a alte-
racdo metodolégica no registo da burla informatica/comunicacdes).
Esta € a segunda vez que, desde 2009, se assiste a um decrescimen-
to deste valor, sendo que a primeira foi em 2017 e de apenas 0,1 pp’
(DGPJ).

O ano de 2021 foi 0 ano com mais condenados por crimes relaciona-
dos com informatica desde 2009, com 256 condenados, um cresci-
mento de 78% face a 2020 (DGPJ).

(30

-

5. Sem a alteragdo metodolégica, estima-se que o crescimento no ndimero de crimes de
burla informatica/comunicacdes poderia ser na ordem dos 21%.

6. Sem a alteragdo metodoldgica, estima-se que o crescimento do total de crimes relacio-
nados com a informatica poderia ser na ordem dos 23%.

7. Sem a alteragdo metodoldgica, estima-se que a proporgao de crimes relacionados com
a informatica no universo de todos os crimes registados pelas autoridades policiais

poderia ser na ordem dos 8,4%.



O crime de burla informatica/comunicacdes é o crime relacionado
com a informatica com mais condenados em 2021, com 198 casos,
mais 83% do que no ano anterior, a que se segue o crime de falsidade
informatica com 31 condenados (DGPJ).

Entre os condenados por crimes relacionados com a informatica em
2021, predominam os individuos do sexo masculino (65%) e com ida-
des entre os 21 e 0s 29 anos (33%). A burla informatica/comunicacdes
é o crime relacionado com a informatica mais praticado em todas as
idades, exceto no grupo etario entre os 16 e 0os 17 anos, no qual o crime
mais praticado é a sabotagem informatica (DGPJ).

A UNC3T da PJ abriu mais 6,7% de inquéritos em 2022 do que em 2021
(PJ).

Os crimes com mais impacto entre os inquéritos abertos pela UNC3T
da PJ em 2022 foram o branqueamento de capitais, a sextortion e o
ransomware (P3J).

Em 2022, o Gabinete Cibercrime da PGR registou 2125 denuncias,
mais 83% do que no ano anterior (PGR).

O phishing e diversos tipos de burlas online sdo os tipos de crimina-
lidade mais denunciados ao Gabinete Cibercrime da PGR em 2022
(PGR).

A Linha Internet Segura registou menos 24% de processos de atendi-
mento e apoio em 2022 do que em 2021, tendo passado de 1626 para
1236 (APAV).

Os crimes e outras formas de violéncia mais registados pela Linha In-
ternet Segura em 2022 foram a burla, a sextortion e o furto de identi-
dade. Relativamente ao ano anterior, a burla cresceu 85% e a sextor-
tion decresceu 28% (APAV).

O numero de imagens categorizadas como conteddo sexual de me-
nores pela Linha Internet Segura diminuiu de 1929 em 2021 para 878
em 2022, portanto, menos 54% (APAV).
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I AMEACAS, TENDENCIAS E DESAFIOS EM PORTUGAL

Para a quase totalidade dos profissionais inquiridos em inquérito a
comunidade de entidades com colaboragdo com o CNCS, o risco de
uma entidade sofrer um incidente no ciberespago de interesse na-
cional aumentou em 2022 (para 93% dos inquiridos) e em 2023 (92%)
(CNCS).

Para a grande maioria dos inquiridos do mesmo inquérito (85%), a
percecao de que o risco de sofrer um incidente de ciberseguranca
no ciberespaco de interesse nacional aumentou € influenciada pela
guerra na Ucrania (CNCS).

Para 44% dos inquiridos, o ciberespago de interesse nacional tem o
mesmo nivel de resiliéncia a ciberataques em 2023 do que tinha 2022.
Para 41% estd mais resiliente e para 14% estda menos (CNCS).

Os agentes de ameaca mais relevantes a atuar no ciberespaco de in-
teresse nacional,em 2022, foram os cibercriminosos, os atores estatais
e os hacktivistas.

Os cibercriminosos realizaram principalmente ataques de phishing/
smishing/vishing, ransomware, intrusdes (algumas na forma tenta-
da), diversos tipos de burla e branqueamento de capitais; os atores es-
tatais, operacdes de ciberespionagem e de intrusao; e os hacktivistas,
atagues com efeitos disruptivos.

As vitimas mais relevantes destes agentes de ameaca foram os seto-
res da Banca (sobretudo clientes), da Educacao e Ciéncia, Tecnologia
e Ensino Superior, dos Transportes, da Saude, das Telecomunicagdes
e da Comunicacao Social. A Administracao Publica foi também um
alvo importante.

e 6 ¢ ¢ ¢ ¢ 6 ¢ ¢ ¢ o o o o o o o o o o o O O O O o o
Principais tendéncias internacionais para presente e futuro préoximo:
hacktivismo no ambito de conflitos ou movimentos de protesto; au-
mentos nos volumes de trafego direcionados para ataques DDoS;
continuagao de esforcos para explorar vulnerabilidades “zero-day”; e
ameacas a sistemas de controlo industrial.

©




Principais tendéncias nacionais para presente e futuro préximo: in-
cremento da ameacga resultante da “profissionalizagdo” crescente
do cibercrime e das repercussées da guerra na Ucrania; relevancia
de ameacas como o ransomware e outros tipos de extorsdes, DDoS,
malware de furto de credenciais, smishing/vishing/spoofing, ataques
baseados em protocolos de pagamentos contactless e variados tipos
de intrusdes (ou tentativas); e utilizagao da IA como instrumento de
acesso facilitado a cibercriminalidade.

e 6 ¢ ¢ ¢ ¢ 6 ¢ ¢ ¢ o o o o o o o o o o o O O O O o o
Principais desafios estratégicos ao ciberespaco de interesse nacional:
a ciberseguranca nas tecnologias loT, mdveis, em nuvem e 5G; o in-
cremento do recurso ao ciberespaco por parte de agentes de ameaca
sofisticados; a dificuldade de responsabilizacao e punicao de agentes
de ameaca externos; e a falta de literacia digital e de recursos huma-
nos especializados em ciberseguranca.
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AS TRANSFORMACOES

SOCIAIS OCORRIDAS NOS
ULTIMOS ANOS TIVERAM
ELEVADO IMPACTO NO
CIBERESPACO, MAS ESTE, POR
SUAVEZ, FEZ PARTE DESSAS
TRANSFORMACOES SOCIAIS. 99




Centro Nacional L.
de Ciberseguranca Observatorio
PORTUGAL de Ciberseguranga

A.INTRODUCAO

ciberespaco é cada vez mais uma esfera onde se expressam

as dinamicas de uma sociedade. Faz cada vez menos sentido

pensar o espaco nado digital e o ciberespag¢o de forma dicoto-
mica. Por isso, as transformacdes sociais ocorridas nos ultimos anos ti-
veram elevado impacto no ciberespaco, mas este, por sua vez, fez parte
dessas transformacdes sociais. O Relatdrio Ciberseguranga em Portu-
gal - tema Riscos e Conflitos, na sua quarta edicao, pretende acompa-
nhar o estado das ameacas a segurancga do ciberespaco de interesse
nacional, ndo ignorando o contexto envolvente e integrando as partes
interessadas na produg¢ao de conhecimento. Com este proposito, este
documento apresenta numeros sobre incidentes de ciberseguranca e
indicadores de cibercrime, bem como uma recolha sobre as principais
perspetivas quanto ao presente e futuro nestas matérias.

O texto divide-se em dois capitulos centrais. No primeiro, apresen-
tam-se dados estatisticos sobre incidentes e cibercrimes recolhidos
junto de diversas fontes que produzem indicadores nestas areas. No
segundo, realiza-se uma analise sobre as ameacas que poderdo estar
por tras de muitos destes incidentes e cibercrimes, bem como acerca
das dinamicas que podem marcar os préximos desenvolvimentos.

Além destes dois capitulos, este estudo elabora sobre possiveis cor-
relagdes entre algumas linhas de acdao da ENSC e os indicadores identi-
ficados neste documento. Acrescem recomendacodes e a identificacao
de recursos disponiveis para ajudar os cidaddos e as organizagdes a
mitigarem os riscos decorrentes das principais ameacas identificadas.
No final do documento, é ainda explicada a metodologia adotada na
realizacao deste relatdrio.
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EM 2022, VERIFICOU-SE DE
NOVO UM CRESCIMENTO NO
NUMERO DE INCIDENTES DE
CIBERSEGURANCA REGISTADOS
PELO CERT.PT, A SEMELHANCA
DOS ANOS ANTERIORES. 99




Centro Nacional L.
de Ciberseguranca Observatorio
PORTUGAL de Ciberseguranga

B. INCIDENTES
E CIBERCRIME

s indicadores de incidentes de ciberseguranca e de cibercri-

me registados por autoridades e outras organizacdes ligadas a

este fendmeno permitem a construcao de um conhecimento
bastante aproximado sobre as atividades maliciosas no ciberespaco de
interesse nacional. Por isso, desde 2020, com a primeira edigdo deste
documento, apresenta-se a evolugao destes indicadores, considerando
diversas tipologias. Esta cronologia permite compreender flutuagdes e
tendéncias que ajudam a identificar ameagas.

INCIDENTES

Para a consideracdo dos incidentes de ciberseguranca a acontecer
no ciberespaco de interesse nacional recorre-se aos dados disponibili-
zados por algumas entidades que, ndo abarcando a totalidade dos in-
cidentes ocorridos no pais, tém visibilidade sobre os mais importantes,
além de serem representativas de padrdes a este nivel.

Neste subcapitulo, apresentam-se os dados relativos a incidentes
de ciberseguranca registados pelo CERT.PT, que integra o CNCS; pela
Rede Nacional de Equipas de Resposta a Incidentes de Ciberseguranca
(RNCSIRT); e pela Comissao Nacional de Protegdo de Dados (CNPD).
Este ano, fruto de uma atualizagao, apresentam-se também as esta-
tisticas sobre consequéncias resultantes de incidentes de cibersegu-
ranca vividos nas empresas em Portugal, produzidas pelo Eurostat e
pelo Instituto Nacional de Estatisticas (INE), em resultado do Inquérito
a Utilizagao das Tecnologias de Informacao e Comunicacao (IUTIC) nas
Empresas, dados que permitem uma comparagcao com a média da UE.

I ATIVIDADE DO CERT.PT

O CERT.PT tem como missao gerir a resposta a incidentes no cibe-
respaco de interesse nacional em geral, mas com especiais responsabi-
lidades relativamente ao que resulta do Regime Juridico da Seguranca
do Ciberespaco, estabelecido na Lei n.° 46/2018, isto &, no que diz res-
peito a Administragao Publica, aos operadores de infraestruturas criti-
cas, aos operadores de servigos essenciais e aos prestadores de servigos
digitais. Esta entidade funciona no interior do CNCS.
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I 1. INCIDENTES DE CIBERSEGURANCA REGISTADOS
PELO CERT.PT

Em 2022, verificou-se de novo um crescimento no ndmero de inci-
dentes de ciberseguranca registados pelo CERT.PT, a semelhanca dos
anos anteriores. Contudo, tratou-se do crescimento mais baixo de sem-
pre, de apenas 14%, quando na maioria dos restantes anos se regista-
ram crescimentos entre os 20% e os 26%, a excecao de 2020, ano do
inicio da pandemia da Covid-19, em que se contabilizaram mais 88% de
incidentes face a 2019 (embora em 2020 se inicie a consideragao das
vulnerabilidades como incidentes, o seu peso na subida referida foi de
apenas 9 pp).

g Tabela 1

INCIDENTES REGISTADOS PELO CERT.PT, ENTRE 2015 E 2022* E MES, TRIMESTRE E
SEMESTRE COM MAIS REGISTOS

Variagdo % Més c/ mais Trimnf:;c;e c/ Semrsz'ic;e c/
2015 (desde maio) 248 N/A out. (42) N/A N/A
2016 413 N/A fev. (56) 1° (135) 1° (243)
2017 501 +21 mar. (57) 4° (143) 2° (255)
2018 599 +20 out. (68) 2° (169) 1° (301)
2019 754 +26 set. (79) 3° (213) 2° (412)
2020 1418 +88 abr. (150) 4° (418) 2° (729)
2021 1781 +26 nov. (222) 4° (497) 2° (934)
2022 2023 +14 jan. (274) 1° (754) 1° (1239)

Fonte: CERT.PT

* Quebra de série em 2020: devido a alteragdes na taxonomia utilizada pelo CERT.PT em 2020 (RNCSIRT, 2020), a partir desse ano passa-
ram a ser contabilizadas as vulnerabilidades como incidentes. Os dados anteriores a 2020 nao incluem as vulnerabilidades.

A leitura acerca desta reducao no ritmo de crescimento ndo deve
ignorar o facto de o numero de incidentes ter vindo a aumentar de ano
para ano de forma cumulativa, representando um efetivo incremento
deste tipo de problema no ciberespaco de interesse nacional.

Relativamente a anos anteriores, verifica-se uma diferengca quan-
to aos periodos do ano com mais incidentes registados. Enquanto em
2020 e 2021 0 maior numero de incidentes ocorreu na segunda metade
do ano (em particular no quarto trimestre), em 2022 este fendmeno
deslocou-se para a primeira parte do ano (em particular no primeiro
trimestre). O més de janeiro de 2022 foi mesmo o més com o maior
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L.I.l Figura 2

NUMERO DE INCIDENTES REGISTADOS PELO CERT.PT, ENTRE 2015 (MAIO) E 2022*
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* Quebra de série em 2020: devido a alteracdes na taxonomia utilizada pelo CERT.PT em 2020 (RNCSIRT, 2020), a partir desse ano pas-
saram a ser contabilizadas as vulnerabilidades como incidentes. Os dados anteriores a 2020 n&do incluem as vulnerabilidades.

Fonte: CERT.PT

numero de incidentes registados desde que se efetuam registos. Esta
situacao podera estar relacionada com o facto de este periodo fazer
ainda parte de uma vaga de incidentes que se iniciou com a pandemia,
mas que foi perdendo intensidade ao longo de 2022. O carater disrup-
tivo de alguns ciberatagques ocorridos durante esse momento poderd
também ter contribuido para um maior volume de incidentes. Em face
dos dados apresentados, o inicio da guerra na Ucrania no final de feve-
reiro Nndo provocou um crescimento no numero de incidentes regista-
dos pelo CERT.PT durante esse periodo

|.I_I_l Figura 3

NUMERO DE INCIDENTES REGISTADOS PELO CERT.PT, 2020, 2021 E 2022* - POR MES
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* Quebra de série em 2020: devido a alteragdes na taxonomia utilizada pelo CERT.PT em 2020 (RNCSIRT, 2020), a partir desse ano pas-
saram a ser contabilizadas as vulnerabilidades como incidentes. Os dados anteriores a 2020 ndo incluem as vulnerabilidades.

Fonte: CERT.PT
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A comparacao entre o nimero de incidentes registados e o numero
de notificagdes externas de incidentes permite considerar a disponibi-
lidade da comunidade para reportar incidentes. Esta perspetiva possi-
bilita que se pondere o potencial efeito da notoriedade mediatica da
ciberseguranca ou do CNCS no numero de incidentes registados. Por
exemplo, no Ultimo relatério do Observatdério de Ciberseguranca sobre
a componente Sociedade, publicado no final de 2022, verifica-se que
as pesquisas com o termo “ciberseguranca’, em Portugal, no motor de
busca Google, sofreram um significativo incremento na primeira me-
tade de 2022, coincidindo com a divulgagao de incidentes com parti-
cular notoriedade no pais (CNCS, 2022). Esta realidade pode conduzir
a uma maior notificacdo de incidentes de ciberseguranca pela comu-
nidade, incidentes que, anteriormente, ainda que existindo, poderiam
nao ser reportados.

Observando os dados de 2022 face ao ano anterior, constata-se um
aumento no numero de notificagdes externas em 66%, quando o nu-
mero de incidentes apenas sofreu um incremento de 14%, como refe-
rido. Acresce que o numero de incidentes registados por cada notifi-
cacao externa decresceu de 0,4 em 2021 para 0,2 em 2022. Portanto,
o0 aumento de notificacdes ndo teve um aumento proporcional de in-
cidentes. Pode assim depreender-se que um maior numero de notifi-
cacgdes externas, eventualmente ligado a uma maior notoriedade do
tema da ciberseguranca, ndo teve um impacto relevante no ndmero
de incidentes registados, a nao ser aquele que resulta do efetivo au-
mento no ndmero de incidentes de ciberseguranca no ciberespaco de
interesse nacional.

g Tabela 2

INCIDENTES E NOTIFICACOES EXTERNAS REGISTADOS PELO CERT.PT, 2020, 2021 E
2022

Variagao notifi- Incidentes p/
cagdes externas notificagdes
(%) externas

Variagao inci- Notificagdes

Incidentes dentes (%) externas

2020 1418 +88 5170 N/A 0,3
2021 1781 +26 4988 -4 0,4
2022 2023 +14 8257 +66 0,2

Fonte: CERT.PT

Em 2022, manteve-se a proporgao de incidentes por entidades pri-
vadas e entidades publicas verificada em 2021, em que cerca de dois
tercos ocorreram nas primeiras e um terco nas segundas.



g Tabela 3

INCIDENTES POR ENTIDADES PRIVADAS E ENTIDADES PUBLICAS REGISTADOS
PELO CERT.PT, 2021 E 2022

2021 piopy]
Entidades privadas Entidades privadas
2° Entidades publicas 33 2° Entidades publicas 33

Fonte: CERT.PT

Em nenhum més do ano se verificou uma relagdo simétrica entre
o numero de incidentes registado em entidades privadas e entidades
publicas, mantendo-se consistentemente uma proporgao maior de
incidentes em entidades privadas do que em publicas.

L_I_I Figura 4

INCIDENTES POR ENTIDADES PRIVADAS E ENTIDADES PUBLICAS REGISTADOS PELO CERT.PT, 2022 - POR
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Além de outros ndao designados, entre os setores e areas governati-
vas, a Banca continuou a ser o dominio com o maior nimero de inci-
dentes registados pelo CERT.PT, comm um aumento de 32% face ao ano
anterior, pese embora muitos destes incidentes se refiram a phishing
que afeta os clientes dos Bancos, verificando-se, nestes casos, uma si-
mulacdo de marcas da Banca e nao incidentes em entidades bancarias.
Segueme-se as Infraestruturas Digitais e a Educagao e Ciéncia, Tecnolo-
gia e Ensino Superior, a qual registou um crescimento significativo, de
85%. Os Prestadores de Servicos de Internet, tal como as Infraestruturas
Digitais, continuaram a ter bastante relevancia devido a englobarem os
clientes organizacionais e domésticos dos servicos digitais por si presta-
dos. E importante sublinhar ainda que as areas governativas identifica-
das na tabela que se segue incluem todas as organizagdes sob a respe-
tiva algada, devendo ser entendidas, portanto, no seu sentido mais lato.
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g Tabela 4

INCIDENTES POR SETOR E AREA GOVERNATIVA REGISTADOS PELO CERT.PT, 2021 E
2022 - TOP 15*

Ordenacgao
Setor e Area Setor e Area Variacio % |Lyugar
Governativa® Governativa gao % RK

1° Outros 1220 39 1° Outros 1055 37 -14 =

2° Banca 41 13 2° Banca 542 19 +32 =

3° Conzglerifgzcl\lllai:i:tros 270 9 3° Infraestruturas Digitais 205 7 -23 +

Educacdo e Ciéncia,
4° Infraestruturas Digitais 266 8 4° Tecnologia e Ensino 202 7 +85 +
Superior

5o Prestadores de Servicos 187 6 5o Prestadores de Servicos 148 5 2 _

de Internet de Internet -

° . ~ ° Presidéncia do ) )
6 Administracdo Interna 181 6 6 Conselho de Ministros 131 5 51

7° Transportes 133 4 7° Administra¢ao Local 129 5 +8 +

8° Administracdo Local 120 4 8° Transportes 93 3 -30 -

Educacdo e Ciéncia,
9° Tecnologia e Ensino 109 3 9° Saude 83 3 +32 +
Superior

10° Saude 63 2 10° Financas 55 2 +175 +

e Energia 31 1 e Energia 34 1 +10 =

12° Cultura e Turismo 26 1 12° Administragdo Regional 29 1 +107 +

13° Finangas 20 1 13° Justica 27 1 +80 +

14° Defesa Nacional 19 1 140 Trabalho, Solidariedade g 1 +4b +

e Seguranca Social
15° Negdcios Estrangeiros 18 1 15° Administracdo Interna 25 1 -86 -

Fonte: CERT.PT

* O total de incidentes por setor e area governativa é superior ao n° total de incidentes devido ao facto de em alguns casos um incidente
poder ser contabilizado simultaneamente em mais do que um setor e drea governativa. As areas governativas identificadas dizem respeito
a todas as entidades sob o dominio administrativo das mesmas.

8. A presente tipologia obedeceu a uma analise por parte do CERT.PT considerando a per-

tinéncia e o uso generalizado, bem como os setores referidos na Lei n.° 46/2018. O Decre-
to-Lei n.° 65/2021, de 30 de julho, estabelece os requisitos de notificacdo de incidentes
aplicaveis a todos os setores previstos na Lei n.° 46/2018, de 13 de agosto, sem prejuizo
de regimes setoriais especificos a definir nos termos do n.° 1 do artigo 18.° do mesmo
normativo. Contudo, e apesar desta previsao, os dados apresentados neste relatério ba-
seiam-se, maioritariamente, no estabelecido no artigo 20 da Lei n.° 46/2018, de 13 de
agosto, onde se determina que quaisquer entidades podem notificar, a titulo voluntario,
os incidentes com impacto na continuidade dos servigos por si prestados. Acresce que
nem todos os incidentes integrados nos setores e areas governativas indicados neste
relatério integram-se no ambito da referida Lei (mesmo no caso dos setores previstos na
Lei), nem se considera que todos os incidentes registados tiveram um impacto relevante
nesse mesmo ambito.



I 2. TIPOS DE INCIDENTES DE CIBERSEGURANCA

REGISTADOS PELO CERT.PT

O phishing/smishing (37% do total), a engenharia social (14%) e a dis-

tribuicdo de malware (11%) continuaram a ser os tipos de incidentes

registados pelo CERT.PT em maior nidmero em 2022. Verificaram-se

ainda aumentos significativos, face ao ano anterior, nos tipos de inci-

dentes respeitantes a utilizacao ilegitima de nome de terceiros (mais

58%), sistema infetado com malware (mais 83%), comprometimento

de aplicagao (mais 125%), modificagao nao autorizada (mais 195%) e

SPAM (mais 77%). De referir a importancia crescente do ransomware,

incluido na modificacdo nao autorizada (a que correspondem 69 dos

74 incidentes registados neste tipo).

g Tabela 5

INCIDENTES POR TIPO REGISTADOS PELO CERT.PT, 2021 E 2022 - TOP 10

2021

1° Phishing/Smishing 715 40 1° Phishing/Smishing 742 37 +4 =
2° Engenharia social 246 14 2° Engenharia social 285 14 +16 =
z0 Distribuicao de 226 13 20 Distribuicdo de 214 1 5 _
malware malware
° Comprometimento de o Utilizagao llegitima de
4 conta nao privilegiada 4 6 4 nome de terceiros 126 6 58 *
° Utilizagdo llegitima de ° Comprometimento de
> nome de terceiros 80 4 > conta nao privilegiada 15 6 +
6° Indeterminado (outro) 50 3 6° Sisterna infetado 84 4 +83 +
(malware)
70 Sistema infetado 46 3 70 Comprometimento de 81 4 +125 .
(malware) aplicacao
o Sistema vulneravel o Modificagdo ndo autori-
8 (vulnerabilidade) 44 2 8 zada (69 ransomware) 74 4 195 "
90 Modificagdo ndo autori- 28 5 90 SPAM 62 3 +77 .
zada (35 ransomware)
100 ExploragdodeVulnera- 5, 5 440 Sistema vulneravel 48 2 +9 +

bilidade (tent. Intrusao)

Fonte: CERT.PT
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Através da figura seguinte sobre os cinco tipos de incidentes mais
importantes ao longo do ano é possivel constatar a relevancia do
phishing, da engenharia social e da distribuicao de malware durante o
primeiro semestre, com picos importantes em janeiro e margo. Duran-
te o segundo semestre verificou-se, genericamente, um decréscimo
em todos estes tipos de incidentes.

m Figura 5

NUMERO DE INCIDENTES POR TIPO REGISTADOS PELO CERT.PT, 2022 - TOP 5, POR MES
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Fonte: CERT.PT

Considerando os incidentes de phishing/smishing em particular,
0s 3 tipos de marcas mais simuladas nos emails e SMS enviados con-
tinuaram a ser da Banca (59% do total), dos Transportes e Logistica
(17%) e dos Servicos de Email e outros (17%). De referir que as simu-
lacdes de marcas da Banca, além de continuarem a corresponder a
maioria dos ataques deste tipo, viram o seu ndmero aumentar 29%
em 2022. Esta situagao, como referido, influencia o numero de inci-
dentes registados neste setor.



g Tabela 6

TIPOS DE MARCA SIMULADAS NOS ATAQUES DE PHISHING/SMISHING REGISTADOS
PELO CERT.PT, 2021 E 2022 - TOP 10*

N A e EA e g
1° Banca 367 48 1° Banca 475 59 +29 =
2° Transportes e Logistica 163 21 2° Transportes e Logistica 136 17 -17 =
20 Servicos de Email e 142 19 20 Servicos de Email e 134 17 6 _

outros outros
4° Outras 38 5 4° Outras 26 3 -32 =
5° Financas n 1 5° Redes Sociais 7 1 -22 +
6° Infraestruturas Digitais 10 1 6° Entretenimento 6 1 -33 +
7° Redes Sociais 9 1 7° Financgas 6 1 -45 -
8° Entretenimento 9 1 8° Energia 5 1 -17 +
90 Prestadores de Servico 7 1 9° Prestadores de Servigco 4 0,5 43 _
de Internet de Internet
10° Energia 6 1 10° Ensino Superior 2 0,2 0 -

Fonte: CERT.PT

* Cada incidente pode corresponder a mais do que um tipo de marca.

No que diz respeito aos incidentes de engenharia social, o vishing
(phishing através de voz, em geral telefonema) continua a ser o mo-
dus operandi mais frequente na realizagao deste género de agdes (64%
do total), registando um aumento de 73% face ao ano anterior. A CEO
Fraud adquiriu mais relevancia do que em 2021 (mais 61%), substituindo
a sextortion (menos 56%) como a segunda forma de ataque de enge-
nharia social mais importante.



g Tabela 7

TIPOS DE ATAQUES DE ENGENHARIA SOCIAL REGISTADOS PELO CERT.PT, 2021 E
2022 -TOP S5

2 I N EA s
1° Vishing 106 43 1° Vishing 183 64 +73 =
2° Sextortion 63 26 2° CEO Fraud 37 13 +61 +
3° CEO Fraud 23 9 3° QOutros 38 13 +124 +

Tentativa de burla
4° mediante caso ficticio 16 7 4° Sextortion 28 10 -56 -
de heranga

Pedidos de
5° pagamentos de faturas 13 5 5° N/A N/A  N/A N/A N/A
e outros

Fonte: CERT.PT

Dado o impacto do ransomware nas organizagdes e a sua impor-
tancia crescente, considere-se os incidentes deste subtipo registados
pelo CERT.PT nos ultimos anos. Em 2022, verificou-se um aumento
para quase o dobro do niumero de incidentes de ransomware em re-
lacdo ao ano anterior, de 35 para 69. Entre 2020 e 2021 ja se havia re-
gistado um incremento da mesma ordem de grandeza, de 18 para 35.

m Figura 6

NUMERO DE INCIDENTES DE RANSOMWARE REGISTADOS PELO CERT.PT, ENTRE 2019 E 2022

2019 2020 2021 2022

Fonte: CERT.PT



I 3. OBSERVAVEIS REGISTADOS PELO CERT.PT

Além de registar incidentes de ciberseguranca, o CERT.PT tam-
bém identifica observaveis no ciberespaco de interesse nacional, isto
€, eventos que evidenciam a presenca de malware, phishing, servicos
vulnerdveis, entre outros indicios de atividades maliciosas. Estes obser-
vaveis sao recolhidos de forma automatizada junto de diversas fontes,
podendo, por vezes, conduzir ao registo de incidentes de cibersegu-
ranca. A variacdo das fontes e a sua instabilidade aconselham a um
particular cuidado na leitura destes dados. Contudo, os observaveis sao
uma fonte relevante para a leitura de tendéncias que nao se reduzem
ao registo de incidentes efetivos, mas a atividades, ainda assim, poten-
cialmente maliciosas.

Entre 2021 e 2022 houve um aumento significativo no ndmero de
observaveis registados pelo CERT.PT (mais 43%). Este valor resulta em
parte de em 2021 ter ocorrido uma falha metodoldgica que provocou
uma reducdo significativa de observaveis, logo uma subida mais acen-
tuada em 2022. Todavia, verifica-se que em 2022 registaram-se mais
1% de observaveis do que em 2020, repetindo-se 0 mesmo nivel de
crescimento ocorrido entre 2019 e 2020. Esta constatacdo evidencia
que, para la de questdes metodoldgicas, se verifica um aumento assi-
nalavel de observaveis registados pelo CERT.PT.

g Tabela 8

OBSERVAVEIS REGISTADOS PELO CERT.PT, ENTRE 2015 E 2022, E MES, TRIMESTRE E

SEMESTRE COM MAIS REGISTOS

Més c/ mais

Variacdo %

Trimestre ¢/
mais

Semestre ¢/
mais

2015 (desde maio) 417 875 N/A dez. (1355 528) N/A N/A

2016 2 931767 N/A jun. (543 908) 2° (749 839) 1° (1497 109)

2017 42956 624 +1365 abr. (9880158)  2° (16 224 673) 2° (26138 163)
2018 55607 704 +29 mai. (5711090)  2° (14 891 405) 2° (28177 553)
2019 54 925 366 1 abr. (4929377)  3° (14142 871) 2° (27 607 524)
2020 61 045 497 M fev. (8 838 632) 1° (18 631 817) 1° (34 386 651)
2021 47 699 049 -22 set. (5 607 771) 3° (12 803 828) 1° (24 370 391)
2022 68 023 869 +43 nov. (7 595 041) 4° (21 950 813) 2° (42 283 445)

Como é possivel visualizar na figura que se segue, o ano de 2022 foi
aguele no qual se registaram mais observaveis no CERT.PT, desde que
se verifica a recolha desta informacao.

Fonte: CERT.PT
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L.I.l Figura 7

NUMERO DE OBSERVAVEIS REGISTADOS PELO CERT.PT, ENTRE 2015 (MAIO) E 2022
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2015 / maio 2016 2017 2018 2019 2020 2021 2022

68 023 869

Fonte: CERT.PT

Ao contrario do que sucede relativamente aos incidentes, regista-
ram-se mais observaveis na segunda metade do ano de 2022 do que
na primeira, com particular relevancia para os periodos referentes ao
més de novembro e ao quarto trimestre. Nos dois anos anteriores, na
primeira metade do ano registaram-se mais observaveis do que na se-
gunda, valores influenciados por fatores metodolégicos.

m Figura 8

NUMERO DE OBSERVAVEIS REGISTADOS PELO CERT.PT, 2020, 2021 E 2022 - POR MES*
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*Os valores de fevereiro de 2020 foram inflacionados por fatores metodolégicos que conduziram ao acumular de registos neste pe-
riodo. Os valores de 2021 foram influenciados por uma quebra de fornecimento numa das fontes, em particular no més de novembro.
Os valores de junho e dezembro de 2022 foram influenciados por fatores metodolégicos que tanto fizeram aumentar o ndmero de
observaveis, em junho, como diminuir, em dezembro.

Fonte: CERT.PT



No que diz respeito aos tipos de observaveis registados, manteve-se
a importancia dominante do servico vulneravel (91% dos casos), a que
acresceu o facto de o registo deste observavel ter aumentando (mais
38%). E de notar ainda uma subida exponencial do malware. O botnet
drone e o blocklist continuaram a ser relevantes, embora o primeiro
tenha visto o seu numero diminuir bastante.

Estes valores e tipologias ndo coincidem com os que se registam
nos incidentes. Em parte, isto dever-se-a ao carater automatizado des-
ta recolha, orientada a evidéncias técnicas disponiveis. Tipos de inci-
dentes como os de phishing ou de engenharia social séo menos aptos
a recolhas automaticas, ao contrario da identificacdao de vulnerabilida-
des técnicas. O carater social e interativo dos incidentes de phishing e
engenharia social promovem a sua denuncia por parte dos cidaddos.

g Tabela 9

OBSERVAVEIS POR TIPO REGISTADOS PELO CERT.PT, 2021 E 2022 - TOP 10

Servico vulneravel 44 843932 Servico vulneravel 62108 408 =
2° Botnet drone 1301026 3 2° Malware 4 0013M 6 +2 548 506 +
3° Outro 783 690 2 3° Botnet drone 806 094 1 -38 -
4° Blocklist 612 251 1 4° Blocklist 686 219 1 +12 =
5° Forca-bruta 92 473 0,2 5° QOutro 270 483 0,4 -65 -
6° DDoS 26 951 0,1 6° Forca-bruta 108 719 0,2 +18 -
7° C&C 15 466 0,03 7° DDoS 24 843 0,04 -8 -
8° Scanner 11859 0,02 8° Alerta IDS 12193 0,02 +36 +
9° Alerta IDS 8946 0,02 9° c&cC 4017 0,01 -74 -

Distribuicao de

10° Phishing 1253 0,002 10°
malware

977 0,001 +59 +

Fonte: CERT.PT

Em 2022, os setores e areas governativas com mais registos de ob-
servaveis continuaram a ser os mesmos do ano anterior: os Prestadores
de Servigos de Internet (81% dos casos), as Infraestruturas Digitais (8%)
e a Educacao e Ciéncia, Tecnologia e Ensino Superior (5%). Verificou-se
ainda uma subida nos valores absolutos relevante e no ranking da area
governativa Administracao Local e dos setores da Banca, dos Transpor-
tes e da Energia. A importancia dos Prestadores de Servicos de Internet
e das Infraestruturas Digitais, tal como no caso dos incidentes, prende-
-se com o facto de englobarem os clientes domésticos e organizacio-
nais Nndo agrupados Nos restantes setores e areas governativas.



g Tabela 10

OBSERVAVEIS POR SETOR E AREA GOVERNATIVA, REGISTADOS PELO CERT.PT, 2021
E 2022 - TOP 10

2021 2022 Ordenacgao
Setor e Area Setor e Area Variacio % Lugar
Governativa Governativa cao 7 RK
Prestadores de Ser- 40109 351 Prestadores de Ser- 55 124 960 +3 _
vigcos de Internet vicos de Internet
o Infraestruturas  ggn7901  p e Infraestruturas  gggig4 g +61 =
Digitais Digitais
Educacao e Ciéncia, Educacao e Ciéncia,
3° Tecnologia e Ensino 2604 015 5 3° Tecnologia e Ensino 3590 189 5 +38 =
Superior Superior
4° Nulos 956 713 2 4° Nulos 2751169 4 +188 =
5° Outros 310 643 1 5° Outro 595900 1 +92 =
& SerV|~gos de Com- 100 695 02 & Administracao 46 942 01 1344 .
putagcdao em Nuvem Local
7° Cultura e Turismo 1 844 0,02 7° Banca 28 685 0,04 +150 +
8° Saude 11 809 0,02 8° Transportes 27 208 0,04 +231 +
9° Banca 11 455 0,02 9° Energia 22 321 0,03 +139 +
100 Administracdo 10566 0,02 10° CulturaeTurismo 20700 0,03 +75 -

Local

Fonte: CERT.PT

DESTAQUES « O CERT.PT registou um aumento de 14% no numero de incidentes
de cibersegurancga registados em 2022 face a 2021, um crescimento
menor do que Nos anos anteriores.

« Ao contrario dos dois anos precedentes, em 2022, registaram-se
mais incidentes na primeira metade do ano, com particular inci-
déncia nos periodos relativos ao més de janeiro e ao primeiro tri-
mestre. O més de janeiro de 2022 foi o més com mais incidentes
registados pelo CERT.PT desde que ha registos.

. Em 2022, verificou-se um aumento significativo no ndmero de
notificacdes externas de incidentes ao CNCS, em 66%. Nao sendo
este valor proporcional ao do aumento de incidentes (14%), nem
estavel relativamente a anos anteriores, depreende-se que o au-
mento do numero de incidentes registados ndo estd necessaria-
mente correlacionado com uma maior notoriedade do tema da
ciberseguranca ou do CNCS. Acresce que o racio de incidentes
registados por cada notificacdo externa decresceu de 0,4 para 0,2.

. Manteve-se, em 2022, tal como nos anos anteriores, a proporgao
de cerca de um terco dos incidentes a terem sido registados em
entidades publicas e dois tercos em privadas.



Em 2022, a Banca continuou a ser o setor com mais incidentes
registados, com um aumento de 32% em relagcao ao ano anterior.
Estes valores incluem os casos de phishing, predominantemente
nao dirigidos diretamente as entidades bancarias, mas sim aos
seus clientes. Em 59% dos ataques de phishing registados pelo
CERT.PT verificaram-se simulacdes de marcas da Banca.

Em termos de setores e areas governativas, além da Banca (sobre-
tudo clientes), destacaram-se ainda as Infraestruturas Digitais, a
Educagao e Ciéncia, Tecnologia e Ensino Superior e os Prestado-
res de Servigos de Internet como alvos relevantes em termos de
numero de incidentes em 2022 (as Infraestruturas Digitais e os
Prestadores de Servicos de Internet incluem os clientes domésti-
COos e organizacionais destes servicos).

Os tipos de incidentes mais registados pelo CERT.PT, tal como
em 2021, foram o phishing/smishing, a engenharia social e a dis-
tribuicao de malware. Verificaram-se ainda aumentos significa-
tivos nos tipos de incidentes respeitantes a utilizacao ilegitima
de nome de terceiros, sistema infetado com malware, compro-
metimento de aplicagao, modificacdo nao autorizada (inclui ran-
somware) e SPAM.

Em 2022, os tipos de marcas mais simuladas em ataques de
phishing foram, além da Banca, marcas dos Transportes e Logisti-
ca e dos Servicos de Email e outros.

Entre os incidentes do tipo engenharia social, em 2022, verificou-
-se um grande predominio do vishing, um crescimento da CEO
Fraud e uma diminuicdo da sextortion.

No ambito da modificagdao nao autorizada, o ransomware au-
mentou para quase o dobro dos casos em 2022 face a 2021.

Em 2022, o niumero de observaveis registados pelo CERT.PT au-
mentou 43% em relagao ao ano anterior. Trata-se do ano com
mais observaveis registados desde que se efetua este registo.

O segundo semestre foi o periodo com mais observaveis regista-
dos em 2022, ao contrario dos dois anos anteriores, que regista-
ram mais observaveis no primeiro semestre. Esta situacado difere
do registo de incidentes, que se centra mais no primeiro semestre.
O tipo de observavel registado em maior niumero em 2022 foi o
servico vulneravel, de forma muito dominante, a semelhanca dos
anos anteriores. E de notar ainda a subida significativa do malwa-
re e a persisténcia da relevancia do botnet drone e do blocklist.
Assinale-se a diferenca destes resultados relativamente aos inci-
dentes, fruto do carater técnico da recolha dos valores em causa,
menos orientada a evidéncias denuncidveis pelos cidadaos.

Os setores e dreas governativas com mais registos de observaveis
em 2022 foram os Prestadores de Servicos de Internet, as Infraes-
truturas Digitais e a Educacao e Ciéncia, Tecnologia e Ensino Su-
perior. A Administracao Local e a Banca, os Transportes e a Ener-
gia sofreram um aumento relevante nos observaveis recolhidos.
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g Tabela 1

I INCIDENTES REGISTADOS PELOS MEMBROS DA
RNCSIRT

A Rede Nacional de CSIRT (RNCSIRT) € uma comunidade nacional
de equipas de resposta a incidentes de ciberseguranca pertencentes a
entidades publicas e privadas consideradas relevantes no ciberespaco
de interesse nacional. Entre os varios objetivos desta comunidade, mui-
to orientados a cooperagao, encontra-se a produgao de indicadores de
ciberseguranca. Os indicadores resultantes das atividades destas enti-
dades permitem o acesso a dados de setores-chave do tecido econo-
mico, mas nem sempre partilhados noutros contextos.

Anualmente, é realizado um inquérito aos membros da RNCSIRT,
com o apoio do Observatoério de Cibersegurancga, que visa recolher da-
dos sobre os incidentes de cibersegurancga tratados por estas equipas
de resposta a incidentes. Considerando o crescimento de ano para ano
do numero de membros desta rede (em 2021 eram 45,em 2022 eram 51
e em 2023 ja sao 59, a data da realizagao do inquérito), opta-se por nao
comparar os valores anuais, dada a variagao do universo poder ser sig-
nificativa. Nao obstante, é possivel identificar algumas tendéncias de
teor mais qualitativo. Para o inquérito realizado este ano, contribuiram
30 dos 59 membros.

Em 2022, registaram-se 65 021 incidentes de ciberseguranga no
conjunto de entidades que responderam ao inquérito. Estes valores in-
cluem os 2023 incidentes registados pelo CERT.PT.

INCIDENTES REGISTADOS PELA RNCSIRT, EM 2022, E MES, TRIMESTRE E SEMESTRE

COM MAIS REGISTOS

2022

Més c/ mais Trimestre ¢/ mais Semestre ¢/ mais

abr. (6710) 4° (18 084) 1° (32 622)

Fonte: RNCSIRT

Verificaram-se picos no ndmero de incidentes em alguns meses,
com particular incidéncia em abril (6710). Além disso, embora o quarto
trimestre seja aquele no qual se verificaram mais incidentes (18 084),
em termos semestrais o primeiro semestre (32 622) registou um pouco
mais de incidentes do que o segundo (32 399).

Evitando a comparagao entre numeros totais de incidentes, €, toda-
via, pertinente comparar os anos 2021 e 2022 quanto a relevancia pro-
porcional dos incidentes registados pelos membros da RNCSIRT. Veri-
fica-se que a tentativa de login (tentativa nao autorizada), tal como em
2021, foi o tipo de incidente mais frequente, correspondendo a 16% do
total. Seguem-se o sistema infetado (malware), com 13%, e o phishing/
smishing, com 11%, ambos com subidas relativas significativas.



L_I_l Figura 9

NUMERO DE INCIDENTES REGISTADOS PELA RNCSIRT, 2022 - POR MES

ago set out

Tal como nos anos anteriores, o CERT.PT tende a registar mais inci-

dentes de phishing/smishing, proporcionalmente, do que os membros

da RNCSIRT. Isto podera estar relacionado com o facto de o CERT.PT

estar mais exposto ao reporte do cidadao, naturalmente mais capaz

de detetar phishing/smishing do que uma tentativa de login ou uma

vulnerabilidade, por exemplo. Este aspeto € também evidente na di-

ferenca entre os incidentes e os observaveis registados pelo CERT.PT,

como referido.

g Tabela 12

INCIDENTES REGISTADOS PELA RNCSIRT, 2021 E 2022 - TOP 10

2021

nov dez

Fonte: RNCSIRT

2022
Lugar

RK

Tentativa de /ogin Tentativa de /ogin 14 =

2° Outro - Sem tipo 1 2° Sistema infetado (malware) 13 +

3° EXp'°ra§(fe°n‘t"e|r‘1’;'u”52rj)b"'dade 9 3° Phishing/Smishing m +

4° Scanning 8 40 Exploragcao de vuIneNrabllldade 10 )
(tent. Intrusao)

5° Phishing/Smishing 7 5° Scanning 9 -

6° Acesso nao autorizado 7 6° Outro - Indeterminado 7 +

7° Sistema infetado (malware) 6 7° Configuragcao de malware 6 +

g° Modificagdo nao autorizada (inclui 5 g° Modificagdo nao autorizada (inclui 4 _
ransomware) ransomware)

9° Indeterminado (outro) 4 9° Comprometl!’n'entp de conta n3o 3 +

privilegiada
10° Distribuicdo de malware 3 10° Acesso ndo autorizado 3 -

Fonte: RNCSIRT
4]
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Considerando a evolugao mensal dos cinco incidentes mais regis-
tados pelos membros da RNCSIRT ao longo de 2022, apesar da impor-
tancia da tentativa de login nos dados anuais e em muitos dos meses,
verificaram-se picos dominantes do scanning em janeiro, do sistema
infetado por malware em marco e da exploragao de vulnerabilidades
em julho. Curiosamente, o més de abril, aquele que registou um total
de incidentes mais elevado, foi particularmente marcado pela modifi-
cacgdo ndo autorizada, com 1500 incidentes registados (onde se inclui o
ransomware, entre outros subtipos de incidentes), que ndo surge entre
0s cinco tipos de incidentes mais frequentes na RNCSIRT.

m Figura 10

NUMERO DE INCIDENTES REGISTADOS PELA RNCSIRT, 2022 - TOP 5, POR MES
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Fonte: RNCSIRT

DESTAQUES « Ostipos deincidentes mais registados pelos membros da RNCSIRT
foram a tentativa de login, o sistema infetado (malware) e o
phishing/smishing.

« O més de abril foi o més com mais incidentes, em parte devido a
um registo bastante elevado de incidentes de modificagao ndo
autorizada (onde se inclui o ransomware, entre outros subtipos
de incidentes).



I NOTIFICACOES A CNPD SOBRE VIOLACOES DE
DADOS PESSOAIS

A Comissao Nacional de Protegao de Dados (CNPD), na esfera das
suas competéncias, recebe notificagbes dos responsaveis pelo trata-
mento de dados nas organizagdes em Portugal em casos de violagcdes
de dados pessoais, no ambito do Regulamento Geral sobre a Protegao
de Dados (RGPD). Os numeros e as caracteristicas destas notificagdes
permitem acompanhar a evolucao temporal das ameacas aos dados
pessoais, 0s quais sao cada vez mais um ativo de interesse para os
agentes de ameaca no ciberespaco.

O ndmero de notificacdes a CNPD sobre violacbes de dados pes-
soais tem aumentado todos os anos. Em 2022, registaram-se 376 noti-
ficagdes, mais 15% do que no ano anterior.

g Tabela 13

NOTIFICACOES A CNPD DE VIOLAGCOES (DE SEGURANGA) DE DADOS PESSOAIS,
ENTRE 2018 E 2022*

Variacao %

2018 261 N/A
2019 240 -8
2020 301 +25
2021 318 +6
2022 367 +15

Fonte: CNPD

* Nos termos do artigo 33° do Regulamento (UE) 2016/679 - Regulamento Geral sobre a Protecdo de Dados (RGPD), na acecao do artigo
4°, alinea 12), do RGPD. O valor de 2018 foi atualizado.

As notificacdes recebidas pela CNPD em 2022 referiram-se em
80% dos casos a entidades privadas e 20% a entidades publicas, man-
tendo-se, aproximadamente, a proporgdo ja registada em 2021 entre
estes dois tipos de entidade.
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g Tabela 14

NOTIFICACOES POR ENTIDADES PRIVADAS E ENTIDADES PUBLICAS REGISTADOS
PELA CNPD, 2021 E 2022

ployil 2022
Entidades privadas Entidades privadas
2° Entidades publicas 21 2° Entidades publicas 20

Fonte: CNPD

Os setores e atividades privados com mais notificacdes a CNPD em
2022 foram o Comeércio e Servicos (28% dos casos), a Banca e Seguros
(15%) e a Saude (11%). Relativamente ao ano anterior, a novidade neste
destaque é a presenca da Saude, com mais 74% de notificacdes do que
em 2021.

g Tabela 15

NOTIFICACOES POR SETORES E ATIVIDADES PRIVADOS RECEBIDAS PELA CNPD,
2021 E 2022

Setores e Setores e
Atividades Atividades Variagao %
Privados Privados
° Comércio e ° Comércio e _
1 . 78 25 1 . 84 28 +8 =
Servigos Servicos
2° Banca e Seguros 42 13 2° Banca e Seguros 43 15 +2 =
3° Consultoria 24 8 3° Saude 33 n +74 +
4° Industria 21 7 4° Consultoria 31 n +29 -
5° Turismo e 20 6 5 Inddstria 27 9 +29 .
Restauragao
6° Saude 19 6 6° Internet e 23 8 +28 "
Comunicacgdes
70 Internet e 18 6  7° TiC 16 5 +167 "
Comunicagoes
8° Educacgao 16 5 8° Educacao 14 5 -13 =
9° Cultura, Média e 6 > 9° Cultura, Média e 14 5 4133 _
Desporto Desporto
10° TIC 6 2 10° Turismo e 10 3 -50 -
Restauracao

Fonte: CNPD



No ambito dos setores e atividades publicos destacaram-se com
mais notificagdes a Administracdo Local (28% dos casos) em 2022, a
semelhanca do ano anterior, e uma descida relevante do Ensino Supe-
rior (menos 87%). De referir o crescimento acentuado das notificacdes
agrupadas na caracterizagao “Outro”.

g Tabela 16

NOTIFICACOES POR SETORES E ATIVIDADES PUBLICOS RECEBIDAS PELA CNPD,
2021 E 2022

Setores e Setores e Lugar
Atividades Atividades % Variacdo % g
. . RK
Privados Privados

Administracao

1° 27 40 1° Outro 21 29 +950 +
Local
2°  Ensino Superior 24 3B 20 Administracao 20 28 -26 -
Local
20 Administracédo 10 15 20 Administracdo 1 15 +10 _
Central Central
4° Saude 5 7 4° Ensino Superior 10 14 -87 -
5° Outro 2 3 5° Saude 9 13 +80 -
- - - - 6° Educacao 1 1 N/A N/A

Fonte: CNPD

Em 2022, a confidencialidade continuou a ser o principio da segu-
ranca da informacao mais comprometido (60% das notificacdes). Regis-
tou-se ainda uma subida bastante acentuada de casos que combinam
o comprometimento dos trés principios da seguranca da informacgao
(confidencialidade/disponibilidade/integridade) (mais 300%).
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g Tabela 17

PRINCiPIOS COMPROMETIDOS DE ACORDO COM AS NOTIFICACOES RECEBIDAS
PELA CNPD, 2021 E 2022*

2021

Principios o Principios o s o Lugar
204 64 222 60

1° Confidencialidade 1° Confidencialidade +9 =

Confidencialidade/
2° Disponibilidade 4] 13 2° Disponibilidade/ 108 29 +300 +
Integridade

Confidencialidade/
3° Disponibilidade/ 27 8 3° Disponibilidade 15 4 -63 -
Integridade

Confidencialidade/

4° Integridade 20 6 4° Disponibilidade 12 3 N/A +
* Cepomoidade. 0 3 8 e 10 3 25 ’
o RS e s e - o
R e s v - -

Fonte: CNPD

* Esta informagdo é baseada nas notificacdes feitas a CNPD e nao em verificagdes inspetivas realizadas pela CNPD, pelo que pode ndo
retratar com rigor, em todos os casos, um quadro completo dos acontecimentos.

m Figura 1

ACUMULADO - PRINCIPIOS COMPROMETIDOS DE ACORDO COM AS NOTIFICACOES RECEBIDAS PELA
CNPD, 2022*

20%

Confidencialidade
B Disponibilidade

22% 58%
Integridade

* Esta informacao é baseada nas notificacdes feitas a CNPD e ndo em verificagdes inspetivas realizadas pela CNPD, pelo que pode nao
retratar com rigor, em todos os casos, um quadro completo dos acontecimentos.

Fonte: CNPD



No que diz respeito ao acumulado dos varios principios da informa-
¢ao comprometidos, confirma-se a importancia da confidencialidade
dos dados pessoais como o mais afetado nos casos notificados a CNPD
em 2022 (59% do total). Portanto, as violagdes de dados pessoais noti-
ficadas tenderam na sua maioria a resultar em exposi¢cdes indevidas
desses dados e ndo tanto na sua destruicao ou indisponibilidade.

De acordo com as notificagdes recebidas pela CNPD, as violagdes de
dados tiveram como sua principal origem o ransomware (30% do total),
a falha humana (22%) e as falhas aplicacionais (13%). Comparativamente
a0 ano anterior, 0 ransomware e as falhas aplicacionais aumentaram
de forma significativa (mais 57% e mais 44%, respetivamente). De re-
ferir ainda que as acdes fraudulentas diminuiram de modo assinalavel
em relagao ao ano anterior (menos 50%).

g Tabela 18

ORIGEM DOS INCIDENTES DE ACORDO COM AS NOTIFICACOES RECEBIDAS PELA
CNPD, 2021 E 2022*

Origem dos Origem dos
incidentes incidentes

Lugar

H 3 [
Variagao % RK

1° Falha humana 77 24 1° Ransomware 1o 30 +57 +

2° Ransomware 70 22 2° Falha humana 81 22 +5 -

Acoes fraudulentas

(utilizacdo indevida Falhas aplicacionais

(desenho,

3° de recursos, 42 13 3° . L 46 13 +44 +
~ implementacéo e/
usurpacao de ou configuracao)
identidade) gurac
o Phishing/ o Phishing/ B
4 Engenharia Social 38 12 4 Engenharia Social 43 12 13 N
Falhas aplicacionais ~
(desenho Exploracao
5° . ~ 32 10 5° de outras 38 10 +27 +
implementacéo e/ L
- ~ vulnerabilidades
ou configuracgdo)
Acoes fraudulentas
Exploracao (utilizagao indevida
6° de outras 30 9 6° de recursos, 21 6 -50 -
vulnerabilidades usurpacgdo de
identidade)

7° Outras 12 4 7o Perdaoufurtode 15 4 +67 +
equipamento

8° peggsig:r;“;“t)ode 9 3 Malware 12 3 +50 +

9° Malware 8 3 Outras 1 0 -92 -

Fonte: CNPD

* Esta informagdo é baseada nas notificagdes feitas a CNPD e nao em verificagdes inspetivas realizadas pela CNPD, pelo que pode ndo
retratar com rigor, em todos os casos, um quadro completo dos acontecimentos.
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DESTAQUES

« O numero de notificagdes a CNPD por violagdes de dados pessoais
em 2022 aumentou 15% face ao ano anterior.

»  Persiste em 2022 a proporcionalidade de cerca de quatro quintos
das notificagdes advirem de entidades privadas e um quinto de
publicas.

. Em 2022, entre as entidades privadas, destacam-se os setores do
Comércio e Servicos, Banca e Seguros e Saude como os que reali-
zaram mais notificacdes; entre as entidades publicas, sobressai a
Administragao Local.

« A confidencialidade foi o principio da seguranca da informacao
mais comprometido nos casos notificados a CNPD em 2022, tal
CoOmMo no ano anterior.

« Osincidentes que resultaram nas violagdes de dados notificadas
em 2022 tiveram como principal origem o ransomware, a falha
humana e as falhas aplicacionais. De destacar a subida significati-
va do ransomware face ao ano anterior.

I CONSEQUENCIAS DE INCIDENTES DE
SEGURANCA NAS TIC NAS EMPRESAS -
EUROSTAT

No ambito do IUTIC nas Empresas, realizado pelo Eurostat e pelo
INE, foi aplicado em 2022, mas referindo-se a 2021, um conjunto de
questdes sobre as consequéncias de incidentes de seguranga das TIC
nas empresas em Portugal, algo que desde 2019 nao ocorria (Eurostat,
2023). Alteracdes na formulagcao das perguntas impedem compara-
¢des com anos anteriores, contudo, € possivel retomar uma analise que
proporciona o confronto estatistico com dados da UE, algo frequente-
mente inacessivel.

Considerando os trés principios da seguranga da informagao ja refe-
ridos nos dados da CNPD (disponibilidade, integridade e confidencia-
lidade), neste inquérito questionam-se as empresas (excluindo o setor
financeiro), em Portugal e nos restantes paises da UE, relativamente a
consequéncias negativas de incidentes de seguranca que afetem cada
um destes principios.

No total, verifica-se que hd menos empresas (com mais de 10 empre-
gados) em Portugal (11,5%) do que na média da UE (22,2%) a indicarem
terem sofrido consequéncias de incidentes de seguranca nas TIC em
2021. O tipo de consequéncias mais frequente foi a indisponibilidade de
servicos TIC (20,1% na UE e 9,7% em Portugal), portanto, um problema
de disponibilidade, diferentemente dos casos reportados a CNPD, mui-
to concentrados no comprometimento da confidencialidade.



m Figura 12

CONSEQUENCIAS POR INCIDENTES DE SEGURANGCA NAS TIC, PORTUGAL E UE (2021). EMPRESAS COM
MAIS DE 10 EMPREGADOS (%)
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No que diz respeito a indisponibilidade predominam as falhas de
hardware e software (18,7% na UE e 8,3% em Portugal) comparativa-
mente com os ataques externos (3,5% na UE e 2,5% em Portugal).

m Figura 13

INDISPONIBILIDADE DE DADOS POR INCIDENTES DE SEGURANCA NAS TIC, PORTUGAL E UE (2021). EM-
PRESAS COM MAIS DE 10 EMPREGADOS (%)
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Eurostat (2023)

Em relagdo a destruigcdo ou corrupgao de dados também dominam
as falhas nao intencionais de hardware ou software (3,9% na UE e 1,8%
em Portugal), mais frequentes do que as infecdes por malware ou as

intrusdes (2,1% para a UE e para Portugal).
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L_I_l Figura 14

DESTRUICAO OU CORRUPCAO DE DADOS POR INCIDENTES DE SEGURANCA NAS TIC, PORTUGAL E UE
(2021). EMPRESAS COM MAIS DE 10 EMPREGCADOS (%)
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Ao contrario da indisponibilidade e da destruicao ou corrupgao de
dados, no caso da divulgagcdo nao autorizada ha uma ligeira predomi-
nancia de casos intencionais (1,1% na UE e 0,5% em Portugal) compa-
rando com as a¢des nao intencionais (1% na UE e 0,4% em Portugal).

m Figura 15

DIVULGACAO DE DADOS POR INCIDENTES DE SEGURANCA NAS TIC, PORTUGAL E UE (2021). EMPRESAS
COM MAIS DE 10 EMPREGADOS (%)
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Em Portugal, 20,2% das grandes empresas (250 ou mais empregados) admite ter sofrido

qualquer tipo de consequéncia de um incidente de seguranga nas TIC, enquanto apenas 10,4%
das pequenas empresas (10-49 empregados) o fazem.




DESTAQUES «  Em Portugal, hd menos empresas do que na média da UE a admiti-
rem ter sofrido consequéncias decorrentes de incidentes de segu-
rancga nas TIC (11,5% e 22,2%, respetivamente);

« A indisponibilidade de servicos TIC é a consequéncia mais fre-
guente dos incidentes de segurancga nas TIC, quer em Portugal,
quer na média da UE.

« Ha mais incidentes a resultar de fatores ndo intencionais do que
de fatores intencionais.

« Asgrandes empresas sofrem mais consequéncias decorrentes de
incidentes de seguranca nas TIC do que as pequenas empresas.

CIBERCRIME

Os incidentes de ciberseguranga tém necessariamente uma rela-
¢do com a cibercriminalidade, na medida em que um incidente causa-
do deliberada e ilicitamente por um individuo ou um grupo de indivi-
duos traduz-se em geral na pratica de um crime. No entanto, a forma
como um incidente e um cibercrime sao identificados varia em fungao
da natureza destes dois acontecimentos.

A evolugdo no numero de cibercrimes registados pelas autoridades
e a sua tipologia permitem completar o conhecimento sobre as ativi-
dades maliciosas no ciberespaco, remetendo, em alguns casos, para
uma caracterizagao individual das vitimas e dos condenados. A este
respeito, apresentam-se de seguida dados sobre a cibercriminalidade
no pais recolhidos pela Direcao-Geral da Politica de Justica (DGPJ); in-
quéritos abertos pela Unidade Nacional de Combate ao Cibercrime e a
Criminalidade Tecnoldgica (UNC3T), da Policia Judiciaria (PJ); denun-
cias ao Gabinete Cibercrime da PGR; e nUmeros da LIS, gerida pela As-
sociagao Portuguesa de Apoio a Vitima (APAV).

| REGISTOS DA CIBERCRIMINALIDADE EM
PORTUGAL (DGP3J)

No dmbito da criminalidade, a DGPJ recolhe e trata os dados for-
necidos pelas autoridades policiais e pelos tribunais, permitindo, des-
se modo, a definicdo de uma panoramica sobre a evolugao estatistica
dos crimes praticados e dos condenados por esses crimes em Portugal.
Neste contexto, a DGPJ agrega os dados relativos aos crimes informa-
ticos, no @mbito da Lei do Cibercrime (Lei n.° 109/2009), mas também
outros explicitamente referentes a informatica, como a burla informa-
tica/comunicacgdes e a devassa por meio de informatica, os quais inte-
ressa também ter em conta de modo a considerar na presente analise
0 maior numero possivel de crimes efetivamente cometidos no cibe-
respaco. Por isso, quando se refere “crimes relacionados com a infor-
matica” pretende-se significar os crimes informaticos (da Lei do Ciber-
crime) somados aos de burla informatica/comunicacdes e de devassa
por meio de informatica.

1\

51



52

ll.l.l Figura 16

Considerando os crimes registados pelas autoridades policiais, e
observando apenas os crimes estritamente informaticos, verifica-se
que estes em 2022 aumentaram 48% face ao ano anterior, de 1496
para 2219. Um crescimento significativo, o maior nesta tipologia desde
que ha registos. Somando a estes a burla informatica/comunicacdes e
a devassa por meio de informatica, isto €, contabilizando todos os cri-
mes relacionados com a informatica recolhidos pela DGPJ, o aumento
é de apenas 1%, de 23 409 em 2021 para 23 651 em 2022.

Contudo, como foi mencionado no inicio deste relatério, esta si-
tuacgao ficou a dever-se ao facto de alguns crimes que antes eram
registados como burlas informaticas/comunicacdes terem passado a
ser registados como abuso de cartdo de garantia ou de crédito (ndo
relacionado com a informatica), em resultado de alteragdes no artigo
225° do Cédigo Penal. Este crime, fruto desta mudanca metodolégi-
ca e tipoldgica, aumentou 464%, isto &, de 1102 registos em 2021 para
6219 em 2022. Sem a informacao desagregada que permita perceber
guantos crimes transitaram de um tipo para outro, pode-se, no en-
tanto, fazer o seguinte exercicio de aproximacao: entre 2009 e 2021
este crime de abuso de cartdo de garantia ou de crédito registou em
média 1152 casos por ano, o que significa uma diferenca de 5067 ca-
SOS a mais este ano, os quais, hipoteticamente, teriam sido regista-
dos como burlas informaticas/comunicacdes em anos anteriores. Este
acréscimo de cerca de 5 mil casos, significaria que a burla informatica/
comunicagdes, em vez de somar 20 901 casos, somaria 25 968 (mais
21% do que no ano anterior), do que resultaria que, em vez de se re-
gistar um crescimento de apenas 1% no total de crimes relacionados
com a informatica em 2022, esse aumento seria de 23%. Adi¢des a Lei
do Cibercrime, através da Lei n.° 79/2021, de 24 de novembro, relacio-
nadas com cartdes e outros dispositivos de pagamento eletrénicos,
poderao, eventualmente, vir a produzir ajustes nestes resultados com
efeitos nos crimes informaticos, mas os dados recolhidos ainda nao
expressam essas mudancgas.

NUMERO DE CRIMES RELACIONADOS COM A INFORMATICA* E CRIMES INFORMATICOS (INCLUIDOS NOS
RELACIONADOS COM A INFORMATICA) REGISTADOS PELAS AUTORIDADES POLICIAIS, ENTRE 2009 E 2022**
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* Inclui os crimes informaticos juntamente com a burla informatica/comunicacdes e a devassa por meio de informatica.
** Quebra de série em 2022: alguns crimes antes registados como “burla informatica/comunicagcées” passaram a ser registados como
“abuso de cartdo de garantia ou de crédito” (ndo relacionado com a informatica), fruto de alteragdes no artigo 225° do Cédigo Penal.

Fonte: DGPJ



Estas diferengcas metodoldgicas e na tipologia dos crimes significa,
em termos estatisticos, uma intensificacdo dos registos pelas autorida-
des policiais dos crimes ditos ciberdependentes - i. e. crimes necessa-
riamente informaticos, de ataque a segurancga da informacao, como o
ransomware — e uma diminuigcdo dos ciberinstrumentais — i. e. crimes
gue usam meios informaticos para a sua realizacdo, mas que também
podem ocorrer por outros meios, como a burla. Enquanto os primeiros
tendem a ser categorizados nos crimes informaticos, os segundos ndo.
Em 2021, como se pode observar na tabela seguinte, a tendéncia era in-
versa, com uma diminuigao dos crimes informaticos (menos 11%) e uma
subida dos relacionados com a informatica (mais 6%), que incluem os
primeiros. Visto que a diferenca relativamente a anos anteriores é so-
bretudo metodoldgica e tipoldgica, trata-se de uma alteragcao de pers-
petiva e ndo de substancia.

g Tabela 19

CRIMES RELACIONADOS COM A INFORMATICA E CRIMES INFORMATICOS
(INCLUIDOS NOS RELACIONADOS COM A INFORMATICA) REGISTADOS PELAS
AUTORIDADES POLICIAIS, ENTRE 2009 E 2022* VARIAGCAO (%)

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Rel. Informatica +24 +19 +26 -4 +28 +66 +9 -1 +16 +63 +22 +6 +1
Cri. Informaticos -7 -7 -14 -9 +31 +41 +22 +22 -5 +43 +27 -1 +48
Fonte: DGPJ

*Quebra de série: alguns crimes antes registados como “burla informatica/comunicacdes” passaram a ser registados como “abuso de car-
tao de garantia ou de crédito” (ndo relacionado com a informatica), fruto de alteragdes no artigo 225° do Cédigo Penal.

Considerando todos os crimes relacionados com a informatica re-
gistados pelas autoridades policiais, a burla informatica/comunicacdes
continuou a dominar o ndmero de registos, com 88% do total, menos
2% do gue no ano anterior. Segue-se o acesso/intercecdo ilegitimos,
com 4%, o crime informatico mais frequente, tendo subido 60% face a
2021. A falsidade informatica e a sabotagem informatica também regis-
taram aumentos significativos, de 54% e 32%, respetivamente.
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g Tabela 20

CRIMES RELACIONADOS COM A INFORMATICA REGISTADOS PELAS AUTORIDADES
POLICIAIS, 2021 E 2022*-TOP 5

Burla informatica/

Burla informatica/

1° K o 21374 91 1° K - 20 901 88 -2 =
comunicagdes comunicagdes

0 Aces.so/l,n.tercegao 632 3 0 Aces.so/lln.tercegao 1012 4 +60 _
ilegitimos ilegitimos

o Devassa p/!'n.elo de c39 5 2o . FaIS|d§c!e 807 3 154 N
informatica informatica

4° . FaIS|d;?(:!e 523 5 4° Dev.assa p/,m.elo de 531 5 q )
informatica informatica

5o Sabotagem 527 1 5o Sabotagem 299 1 +32 _

informatica informatica

Fonte: DGPJ

*Quebra de série em 2022: alguns crimes antes registados como “burla informatica/comunicac¢des” passaram a ser registados como “abuso
de cartao de garantia ou de crédito” (ndo relacionado com a informatica), fruto de alteragdes no artigo 225° do Cédigo Penal

Tendo em conta os trés crimes informaticos mais registados em
2022, é notdria a tendéncia crescente de todos eles desde 2009, com
variagcoes negativas apenas em alguns anos.

m Figura 17

NUMERO DE CRIMES INFORMATICOS REGISTADOS PELAS AUTORIDADES POLICIAIS, ENTRE 2009 E 2022
TOP 3 (EM 2022)
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Fonte: DGPJ

Apesar do ligeiro decréscimo, pelas razdes apresentadas, a impor-
tancia da burla informatica/comunicacdes € evidente comparando
com os crimes informaticos, mas também com a devassa por meio in-
formatico, desde 2009.



L.I.l Figura 18

NUMERO DE CRIMES DE DEVASSA POR MEIO INFORMATICO E BURLA INFORMATICA/COMUNICACOES
REGISTADOS PELAS AUTORIDADES POLICIAIS, ENTRE 2009 E 2022*
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*Quebra de série em 2022: alguns crimes antes registados como “burla informatica/comunicagdes” passaram a ser registados como
“abuso de cartdo de garantia ou de crédito” (ndo relacionado com a informatica), fruto de alteragdes no artigo 225° do Cédigo Penal.

Fonte: DGPJ

Em 2022, assistiu-se a um aumento significativo no ndmero total
de crimes registados pelas autoridades policiais, em 14%, de 301 394
para 343 845 registos. Devido as alteragcdes metodoldgicas e tipoldgi-
cas explicadas, os crimes relacionados com a informatica aumentaram
apenas 1% no mesmo periodo, de 23 409 para 23 651.

L.I.l Figura 19

TODOS OS CRIMES E CRIMES RELACIONADOS COM A INFORMATICA* REGISTADOS PELAS AUTORIDADES
POLICIAIS, ENTRE 2009 E 2022**
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Total todos os crimes M Total relacionados com a informatica

* Inclui os crimes informaticos juntamente com a burla informatica/comunicagdes e a devassa por meio de informatica.
** Quebra de série em 2022: alguns crimes antes registados como “burla informatica/comunicagdes” passaram a ser registados como
“abuso de cartdo de garantia ou de crédito” (ndo relacionado com a informatica), fruto de alteragcdes no artigo 225° do Cédigo Penal.

Fonte: DGPJ
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Considerando as variagdes anuais em todos os crimes e nos crimes
relacionados com a informatica, verifica-se que desde 2017 nao se as-
sistia @ uma variagao positiva menor nos crimes relacionados com a
informatica do que no total de crimes registados. O ano de 2022 é mes-
Mo 0 ano em que esta situagao é mais marcada. Nos restantes anos,
a tendéncia tem sido para a variagdo dos crimes relacionados com a
informatica ser positiva e a do total de crimes registados negativa ou,
quando positiva, menor do que a variagao nos crimes relacionados
com a informatica. Mais uma vez, reforce-se que esta situacdo se deve
ao impacto provocado pela alteragcao metodoldgica e tipoldgica no re-
gisto da burla informatica/comunicacées.

g Tabela 21

TODOS OS CRIMES E CRIMES RELACIONADOS COM A INFORMATICA REGISTADOS
PELAS AUTORIDADES POLICIAIS, ENTRE 2009 E 2022* VARIAGCAO (%)

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Todos os crimes -1 -2 -3 -7 -7 +1 -7 +3 -3 +1 -1 +1 +14
Rel. Informatica +24 +19 +26 -4 +28 +66 +9 -1 +16 +63 +22 +6 +1
Fonte: DGPJ

*Quebra de série em 2022: alguns crimes antes registados como “burla informatica/comunicacdes” passaram a ser registados como “abuso
de cartdo de garantia ou de crédito” (ndo relacionado com a informatica), fruto de alteragdes no artigo 225° do Cédigo Penal.

A singularidade do ano de 2022 ¢ evidente na figura que se segue, a
gual mostra a percentagem de crimes relacionados com a informatica
em relagao ao total de crimes registados pelas autoridades policiais.
Este valor decresceu de 7,8% em 2021 para 6,9% em 2022, menos 0,9
pp, portanto. Sem a alteracao metodoldgica referida, e considerando a
estimativa indicada anteriormente, este valor poderia ser na ordem dos
8,4%, portanto, correspondendo a um crescimento de 0,6 pp.



m Figura 20

PERCENTAGEM DE CRIMES RELACIONADOS COM A INFORMATICA* EM RELACAO AO TOTAL DE CRIMES
REGISTADOS PELAS AUTORIDADES POLICIAIS, ENTRE 2009 E 2022**
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* Inclui os crimes informaticos juntamente com a burla informéatica/comunicacdes e a devassa por meio de informatica.
** Quebra de série em 2022: alguns crimes antes registados como “burla informatica/comunicacdes” passaram a ser registados como
“abuso de cartao de garantia ou de crédito” (ndo relacionado com a informatica), fruto de alteragdes no artigo 225° do Cédigo Penal.

Fonte: DGPJ

No gue diz respeito aos condenados por crimes relacionados com a
informatica, os valores apenas se encontram disponiveis até 2021. Nes-
se ano, registaram-se 256 condenados, 0 ano com o valor mais alto des-
de que ha registos.

L]_l Figura 21

NUMERO DE CONDENADOS EM PROCESSOS CRIME EM FASE DE JULGAMENTO FINDOS NOS TRIB. 1°
INSTANCIA, POR CRIMES RELACIONADOS COM A INFORMATICA* E CRIMES INFORMATICOS (INCLUIDOS
NOS RELACIONADOS COM A INFORMATICA), ENTRE 2009 E 2021
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* Inclui os crimes informaticos juntamente com a burla informatica/comunicacdes e a devassa por meio de informatica.

Fonte: DGPJ
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Depois de, em 2020, ter ocorrido um decrescimento de 35% no nu-
mero de condenados e 37% no de arguidos por crimes relacionados
com a informatica, em 2021, verifica-se um crescimento de 78% no nU-
mero de condenados e de 49% no de arguidos. Estas variagdes poderao
estar correlacionadas com a pandemia da Covid-19 e com o facto de o
ritmo de trabalho nos tribunais ter sido afetado pelos diversos confina-
mentos sociais, com maior impacto negativo em 2020 do que em 2021.

g Tabela 22

ARGUIDOS VS. CONDENADOS EM PROCESSOS-CRIME EM FASE DE JULGAMENTO
FINDOS NOS TRIBUNAIS DE 1° INSTANCIA, POR CRIMES RELACIONADOS COM A
INFORMATICA, ENTRE 2009 E 2021, VARIACAO %*

2009 2010

Arguidos 284 269 331 422 530 445 471 502 484 407 445 281 419

Variagdo % N/A -5 +23 +27 +26 -16 +6 +7 -4 -16 +9 -37 +49

Condenados 132 129 160 200 250 202 231 243 212 176 223 144 256

Variagdo %  N/A -2 +24 +25 +25 -19 +14 +5 -13 -17 +27 -35 +78

Fonte: DGPJ

*Verificam-se ligeiras atualizagdes aos numeros de alguns dos anos comparando com a publicagdo do ano anterior.

O crime relacionado com a informatica com mais condenados foi a
burla informatica/comunicacdes, como seria de esperar dado o nime-
ro de crimes deste tipo registados pelas autoridades policiais, com 198
condenados, a que corresponde um crescimento de 83%. Seguiu-se
o crime de falsidade informatica, que também cresceu. O nUmero de
condenados por sabotagem informatica registou uma entrada signifi-
cativa nesta lista.
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g Tabela 23

CONDENADOS EM PROCESSOS-CRIME EM FASE DE JULGAMENTO FINDOS NOS
TRIBUNAIS DE 1° INSTANCIA, POR CRIMES RELACIONADOS COM A INFORMATICA,
2020 E 2021 - TOP 5*

2021 2022 Ordenagao

Burla informatica/

Burla informatica/

1° K ~ 108 75 1° K ~ 198 77% +83 =
comunicacdes comunicacdes
2° Falsidade 19 13 2 Falsidade 3 12% +63 -
informatica informatica
3°  Acesso llegitimo 6 4 3 Sabotagem M 4% N/A +
Informatica
4o  Reproducsoileg. 6 4  4°  Acesso llegitimo 9 4% +50 -
prog. protegido
5o Dano rel. Dados/ 3 5 5o Deyassa p/.melo 3 1% N/A N/A
Programas informatico

Fonte: DGPJ

* As percentagens correspondem aos totais e nao a todos os crimes identificados, visto em alguns casos a informagado de que se dispde ser
apenas total e ndo do tipo de crime, devido a segredo estatistico. Incluem-se pessoas singulares e coletivas nestes numeros. De referir ainda
que ocorreram atualizagdes aos nUmeros de varios anos.

ASPETOS SOCIODEMOGRAFICOS RELEVANTES EM PORTUGAL 2021

Sexo | A maioria dos condenados singulares continua a ser homem, em 65% dos casos.

Os grupos etarios nos quais se verificou a existéncia de mais condenados continua a ser os que
compreendem as idades entre os 21 e os 29 anos (33%) e entre os 30 e os 39 anos (29%). A burla
informatica/comunicacdes foi o crime mais frequente entre estes condenados. No entanto, a sa-
botagem informatica foi o crime mais comum no grupo etdrio entre os 16 e os 17 anos de idade.

Idade

DESTAQUES « O numero de crimes informaticos registados pelas autoridades
policiais aumentou 48% em 2022 face ao ano anterior. Contudo,
somando a burla informatica/comunicacdes e a devassa por meio
de informatica a estes crimes, formando o grupo dos crimes re-
lacionados com a informatica, este crescimento é de apenas 1%.
Esta situacdo deveu-se sobretudo a uma alteragcao metodoldgica
e tipoldgica que retirou registos a burla informatica/comunicacoes.
Sem essa alteragao, estima-se que a subida nos crimes relaciona-
dos com a informatica poderia ser de cerca de 23%.
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L.I.l Figura 22

« A burla informatica/comunicagdes, o acesso/intercecéo ilegitimos
e a falsidade informatica foram os crimes relacionados com a infor-
matica mais registados pelas autoridades policiais em 2022.

« O total de crimes registados pelas autoridades policiais em 2022
aumentou mais do que o numero de crimes relacionados com a
informatica, cuja proporgdo no todo diminuiu de forma singular
desde que ha registos, devido sobretudo a alteragdo metodoldgica
e tipoldgica referida.

« O numero de condenados e arguidos por crimes relacionados com
a informatica aumentou em 2021 de forma significativa.

- Aburlainformatica/comunicacdes é o crime com mais condenados
em 2021, seguido da falsidade informatica e do acesso ilegitimo.

«  Houve mais homens do que mulheres condenados por crimes re-
lacionados com a informatica em 2021. Em quase todas as idades
o crime mais praticado foi a burla informatica/comunicacées. No
entanto, na faixa etaria entre os 16 e os 17 anos, o crime com mais
condenados foi a sabotagem informatica.

I INVESTIGACOES ABERTAS PELA UNC3T DA PJ

No ambito da criminalidade investigada pela UNC3T da PJ, é possi-
vel aceder a alguns dados relativos aos processos de investigacao, per-
cebendo assim algumas tendéncias neste ambito.

Entre 2021 e 2022, o numero de inquéritos abertos pela UNC3T au-
mentou 6,7% face ao ano anterior®. Os crimes com mais impacto, no
quadro das aberturas de inquéritos, encontram-se o branqueamento
de capitais, com 676 inquéritos abertos (mais 12% do que em 2021), a
sextortion, com 240 (mais 90%), e o ransomware, com 162 (mais 29%).

CRIMES COM MAIS IMPACTO REGISTADOS PELA PJ NOS INQUERITOS ABERTOS, 2021 E 2022

601 676

Branqueamento

126 240 126 162

Sextortion Ransomware
2021 MW 2022
Fonte: PJ

9. Esta variagdo diz respeito ao total de investigag¢des abertas, total a que ndo se teve aces-
so, apenas estando disponivel a variagdo percentual entre anos apresentada.



Em 2022 registou-se um aumento de 6,7% no numero de inquéritos abertos, na area de

competéncias da UNC3T.

DESTAQUES « O numero de inquéritos abertos no ambito da atividade da UNC3T
da PJ aumentou 6,7% em 2022 comparando com 2021.
o« Os crimes com mais impacto entre os inquéritos abertos foram o
brangueamento de capitais, a sextortion e o ransomware.

I DENUNCIAS AO GABINETE CIBERCRIME DA PGR

As denuncias registadas pelo Gabinete Cibercrime da PGR sdo das
fontes mais importantes e completas disponiveis para analisar a diver-
sidade de agbes maliciosas no ciberespaco, potencialmente criminosas,
mas que nao se reduzem aos crimes da Lei do Cibercrime ou mesmo a
burla informatica/comunicacdes e a devassa por meio de informatica.

Nos ultimos anos, este Gabinete tem registado um incremento con-
tinuo no ndmero das denuncias que recebe, o que mostra a notorie-
dade crescente do tema, mas também um maior uso do ciberespaco
para atividades criminosas. Em 2022, o Gabinete Cibercrime registou
2125 denuncias, mais 83% do que no ano anterior. Ainda que o ritmo de
crescimento tenha vindo a diminuir desde 2021, a verdade é que, além
do acumular que esta situagao representa, continuam a verificar-se va-
riacoes para perto do dobro em relagdao ao ano anterior.
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g Tabela 24

DENUNCIAS RECEBIDAS PELO GABINETE CIBERCRIME DA PGR, ENTRE 2016 E 2022*

Trimestre ¢/ Semestre ¢/
mais mais

Variacdo % Més c/ mais

2016 (desde fevereiro) 108 N/A S/D S/D S/D
2017 155 +44 S/D S/D S/D
2018 160 +3 S/D S/D S/D
2019 193 +21 S/D S/D S/D
2020 544 +182 mai. (51) 2° (219) 1° (305)
2021 1160 +13 fev. (133) 2° (300) 1° (594)
2022 2125 +83 jul. (281) 4° (649) 2° (1272)

Fonte: PGR (2023)
* Denuncias recebidas no email cibercrime@pgr.pt. Nem todas sdo encaminhadas para inquérito. “Cibercrime” entendido no seu sentido

lato: “A expressao cibercrime alberga tradicionalmente mais tipos legais de crime do que os ilicitos descritos na Lei do Cibercrimel (Lei n°
109/2009), estendendo-se ao Cédigo Penal e a outras fontes legais avulsas.” (PGR, 2023, p. 4).

Ao contrario dos dois anos anteriores e dos incidentes registados
pelo CERT.PT, no segundo semestre de 2022 verificaram-se mais de-
nuncias do que no primeiro, com particular relevancia para o ultimo
trimestre. Julho foi o més no qual se registaram mais denuncias desde
que ha este registo. A natureza diversa destas organizagdes e do tipo de
registos pode ajudar a explicar esta divergéncia.

L_I_I Figura 23

NUMERO DE DENUNCIAS RECEBIDAS PELO GABINETE CIBERCRIME DA PGR, ENTRE 2020 E 2022
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Fonte: PGR (2021, 2022 e 2023)
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O aumento de denuncias foi acompanhado por um aumento pro-
porcional de encaminhamentos para inquérito, de 84%, proporcao que
ndo se verificou nos anos anteriores. Deste ponto de vista, poder-se-a
dizer que em 2022 houve uma maior correlagao entre o aumento de
denuncias e o aumento de inquéritos. O numero de encaminhamentos
para inquérito por dendncia, por sua vez, mantém-se com os valores do
ano anterior,em 0O,2.

g Tabela 25

ENCAMINHAMENTOS PARA INQUERITO ENVIADOS PELO GABINETE CIBERCRIME
DA PGR POR CADA DENUNCIA, ENTRE 2016 E 2022

Denuncias

I Variagdo . Variacao Enc. Encaminhadas
Denuncias R encaminhadas L.
denuncias (%) R . Ing. % p/ denuncia
p/ inquérito
2016 (desde fevereiro) 108 N/A 25 N/A N/A
2017 155 +44 59 +136 0,4
2018 160 +3 50 -15 0,3
2019 193 +21 67 +34 0,3
2020 544 +182 138 +106 0,3
2021 1160 +113 195 +41 0,2
2022 2125 +83 359 +84 0,2

Fonte: PGR (2023)

Tal como no ano anterior, em 2022 o phishing continuou a ser o tipo
de criminalidade mais relevante entre as denuncias enviadas ao Gabi-
nete Cibercrime. Corresponde sobretudo a casos ligados ao setor da
Banca, em que os atacantes procuram capturar os dados de cartdes
de crédito ou de acesso a banca online, junto dos clientes dos Bancos,
através de emails. Seguiram-se, tal commo em 2021, as burlas online, as-
sociadas a vendas por via digital fraudulentas, e as burlas com pagi-
nas web falsas, que simulam paginas verdadeiras de marcas de roupa,
de organizagdes que concedem crédito, de hotéis e alojamento local,
entre outros tipos de entidades. Verificou-se ainda um crescimento
relativamente ao ano anterior das burlas no mercado imobiliario, res-
peitantes a propostas de vendas enganosas de imobiliario, e o ressurgi-
mento dos casos ligados a aplicacao MB WAY, associados a fraudes nas
plataformas de vendas online, em que um suposto comprador conduz

um vendedor a transferir um valor em lugar de o receber (PGR, 2023).
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g Tabela 26

CRIMINALIDADE MAIS RELEVANTE COM BASE NO REGISTO DE DENUNCIAS AO
GABINETE CIBERCRIME, DA PGR, 2021 E 2022 - TOP 10*

Criminalidade mais relevante Criminalidade mais relevante

1° Phishing 1° Phishing =
2° Burlas online 2° Burlas online =
3° Burlas com paginas web “falsas” 3° Burlas com paginas web “falsas” =

Burlas com criptomoedas e outros produtos

4°
financeiros

4° Burlas no mercado imobiliario +

Defraudacdes na utilizagdo de plataformas
5° Burlas em relagdes pessoais 5° de vendas online e em aplicagdes de +
pagamentos (MB WAY)

6° CEO fraud 6° Burlas com criptqmoedgs e outros produtos )
financeiros

Ataques informaticos (p. ex., DDoS, intrusao

7° ou ransomware) 7° Burlas em relagdes pessoais -

8° Falsas chamadasseor;\t:/grrze de empresa de 8° Burla invocando pagamentos em falta +

9° Divulgagao de fotografias e outra informacao 90 Fendmeno conhecido como “ola mae, ola pai” .
pessoal - por WhatsApp

10° Stalking (perseguicao) e sextortion 10° CEO fraud -

PGR (2022 e 2023)

*Nao sao apresentados nimeros concretos em relagao a esta criminalidade. Todavia, elenca-se de forma decrescente a criminalidade mais
relevante que predomina no ambito das denuncias e inquéritos acima referidos. Em alguns casos, a terminologia adotata altera ligeira-
mente entre anos, mas sem comprometer a comparabilidade conceptual. Nos casos de novas entradas, assume-se que correspondem a
uma subida.

DESTAQUES « O numero de denuncias ao Gabinete Cibercrime da PGR aumen-
tou 83% em 2022. O numero destas denudncias encaminhadas para
inquérito aumentou de forma relativamente proporcional, em 84%.
Por cada denuncia, houve 0,2 encaminhamentos para inquérito.

« O periodo com mais denuncias ao Gabinete Cibercrime da PGR
em 2022 foi o segundo semestre, diferentemente dos dois anos
anteriores e dos incidentes registados pelo CERT.PT, em maior nu-
mero No primeiro semestre.

« O phishing, a burla online e a burla com paginas web falsas sdo os
tipos de criminalidade denunciados ao Gabinete Cibercrime mais
relevantes. Além disso, as burlas no mercado imobiliario cresce-
ram e os casos ligados a aplicagdao MB WAY ressurgiram.

L]
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I LINHA INTERNET SEGURA

A APAV, no ambito do Centro Internet Segura (coordenado pelo
CNCS), gere a LIS, atraves da qual apoia vitimas de a¢gdes maliciosas no
ciberespaco de interesse nacional (dimensao Helpline) e disponibiliza
uma plataforma para denuncias de contelddos ilegais online (dimensdo
Hotline). Tal como as denuncias ao Gabinete Cibercrime, os dados reco-
Ihidos pela LIS permitem a produgdo de conhecimento sobre situacdes
nem sempre captadas pelas estatisticas oficiais sobre o cibercrime, so-
bretudo porque sao registadas noutros tipos de criminalidade.

Em 2022, relativamente a 2021, ocorreu um decréscimo de 24% no
numero de processos de atendimento e apoio realizados pela LIS, pas-
sando-se de 1626 para 1236, contrariando uma tendéncia de crescimen-
to na ordem dos 40% anuais nos dois anos anteriores. Esta descida em
contraciclo com os dados do CERT.PT e dos crimes registados pelas
autoridades podera estar relacionada com a natureza destes proces-
sos de atendimento, em que tipologias de ciberameacas mais técnicas
tendem a ter menos importancia a favor das que tém maior peso social
e relacional, eventualmente menos relevantes este ano em compara-
¢ao com anteriores.

g Tabela 27

PROCESSOS DE ATENDIMENTO E APOIO DA LINHA INTERNET SEGURA, APAYV,

ENTRE 2019 E 2022*

Variacdo % Més c/ mais

Trimestre ¢/ Semestre ¢/

mais mais

2019 827 N/A set. (98) 3°(222) 2° (442)
2020 1164 +4] mar. (154) 1° (356) 1° (71)
2021 1626 +40 abr. (441) 2° (737) 1° (1071)
2022 1236 24 set. (130) 3°(333) 2° (642)

* Nas suas duas vertentes: atendimento e denuncia.

O més com mais processos registados em 2022 é setembro, com
130, evidenciando-se um equilibrio muito maior entre meses do que
em 2021, ano no qual abril registou o valor de 441 registos. Ao contrario
do ano anterior, houve mais processos no segundo semestre do que no
primeiro, mas sem desequilibrio significativo entre ambas as metades
do ano.

Fonte: APAV (2020, 2021, 2022 e 2023)
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L_I_l Figura 24

NUMERO DE PROCESSOS DE ATENDIMENTO E APOIO DA LINHA INTERNET SEGURA, APAV, ENTRE 2020 E
2022 - POR MES
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Fonte: APAV (2020, 2021 e 2022)

Apesar do numero de processos ter diminuido, a quantidade e va-
riedade de crimes e outras formas de violéncia registados aumentou
5% em 2022 comparando com o ano anterior, passando de 454 para
478 registos.

g Tabela 28

CRIMES E OUTRAS FORMAS DE VIOLENCIA REGISTADOS PELA LINHA INTERNET
SEGURA, DIMENSAO HELPLINE, APAV, ENTRE 2019 E 2022*

Variagao %

2019 102 N/A
2020 587 +475
2021 454 -23

2022 478 +5

Fonte: APAV (2020, 2021, 2022 e 2023)

* Cada vitima pode ser alvo de mais do que um tipo de crime.



A burla, a sextortion e o furto de identidade continuaram a ser os
crimes e outras formas de violéncia mais registados, a semelhanga do
ano anterior. Ndo obstante, verificou-se um aumento muito significati-
vo da burla, que cresceu 85% e passou para a primeira posi¢ao, e uma
descida da sextortion, em 28%, que transitou para a segunda posi¢ao.
E importante referir que alguns crimes e outras formas de violéncia au-
mentaram o seu numero de forma assinalavel, nomeadamente o aces-
so ilegitimo (mais 56%), os crimes sexuais contra criangas e jovens (mais
118%) e a violéncia doméstica (mais 60%).

g Tabela 29

CRIMES E OUTRAS FORMAS DE VIOLENCIA REGISTADOS PELA LINHA INTERNET
SEGURA, DIMENSAO HELPLINE, APAYV, 2021 E 2022 - TOP 10*

Crimes e outras formas Crimes e outras formas
de violéncia de violéncia

Variagao %

1° Sextortion 134 30 1° Burla 100 21% +85 +
2° Burla 54 12 2° Sextortion 97 20% -28 -
3° Furto de identidade 37 8 3° Furto de identidade 40 8% +8 =
4° Difamacao/Injurias 34 7 4 Cravacaodefotografias  ,, oo -18 +
ilicitas
50 Gra"a‘?ao“i?t’;‘;t°graf'as 33 7  5° Acesso ilegitimo 25 5% +56 +
6° Ameaca 21 5 6° Difamacéao/Injurias 25 5% -26 -
7° Acesso ilegitimo 16 4 7° Crimes s?;\l;ljésscrlangas/ 24 5% +118 +
8° Violéncia doméstica 15 3 8° Violéncia doméstica 24 5% +60 =
9° Cyberbullying 12 3 9° Ameaca 12 3% -43 -
10° Perseguicao/Stalking 12 3 10° Seguranca no PC 12 3% +20 +

* Cada vitima pode ser alvo de mais do que um tipo de crime.

Na dimensao Hotline, verificou-se um decrescimento no nimero de
registos, de 1167 em 2021 para 801 em 2022, menos 31%, contrariando a
tendéncia de subida patente nos anos anteriores.

Fonte: APAV (2022 e 2023)
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g Tabela 30

REGISTOS REALIZADOS PELA LINHA INTERNET SEGURA, DIMENSAO HOTLINE,
APAV, ENTRE 2019 E 2022

Variagcdo %

2019 701 N/A
2020 760 +8
2021 167 +54
2022 801 -31

Fonte: APAV (2020, 2021, 2022 e 2023)

Em 2022, ocorreram menos 22% de registos na dimensdo Hotline
ligados a conteddos de abuso sexual de menores, passando-se de 787
em 2021 para 611 em 2022. O numero de registos ligados ao discurso de
o6dio também diminuiu, de 380 para 190, uma descida de 50%.

g Tabela 31

TIPOS DE REGISTOS REALIZADOS PELA LINHA INTERNET SEGURA, DIMENSAO
HOTLINE, APAYV, 2021 E 2022

611 76 =

1° Conteudos de abuso 787 67 1° Conteudos de abuso 22 -
sexual de menores sexual de menores
2° Discurso de édio 380 33 2° Discurso de édio 190 24 -50 =

Fonte: APAV (2022 e 2023)

E patente ainda, nesta dimensio, uma descida muito acentuada no
numero de registos de imagens categorizadas como conteudo de abu-
so sexual de menores, passando-se de 1929 em 2021 para 878 em 2022,
um decréscimo de 54%.



g Tabela 32

NUMERO DE IMAGENS CATEGORIZADAS COMO CONTEUDO DE ABUSO SEXUAL DE
MENORES REGISTADAS PELA LINHA INTERNET SEGURA, APAYV, ENTRE 2019 E 2022

Variagcdo %

2020 1773 N/A
2021 1929 +9
2022 878 -54

Fonte: APAV (2020, 2021, 2022 e 2023)

ASPETOS SOCIODEMOGRAFICOS RELEVANTES EM PORTUGAL 2022

No ambito da atividade da Helpline, houve mais mulheres vitimas que identificaram o seu sexo

Sexo (47%) do que homens (37%) — 11% nao identificaram e 1% identificaram como intersexo.

Neste mesmo ambito, o intervalo etario com mais vitimas que identificaram a idade foi entre 18 e

Idade 24 anos de idade (10%) — 56% n&o identificaram.

DESTAQUES O numero de processos de atendimento e apoio realizados pela LIS na
dimensao Helpline em 2022 diminuiu 24% face ao ano anterior. O nU-
mero de crimes e outras formas de violéncia registados aumentou 5%.

« O numerode processos por més em 2022 manteve-se relativamen-
te equilibrado, sem se verificarem picos assinalaveis.

«  Oscrimes e outras formas de violéncia mais registados pela dimen-
sdo Helpline da LIS em 2022 foram a burla, a sextortion e o furto de
identidade, a semelhanca do ano anterior. No entanto, o numero
de burlas registado aumentou de forma significativa, enquanto o
de sextortions diminuiu.

«  Nadimensao Hotline, por sua vez, também se registou um decres-
cimento no numero de registos comparando com o ano anterior,
em menos 31%. Os conteldos de abuso sexual de menores corres-
pondem a trés quartos do total destes registos.

« O numero de imagens categorizadas como conteddos de abuso
sexual de menores decresceu 54%.

«  Entreasvitimasidentificadas, houve mais mulheres do que homens
e a faixa etaria mais prevalente foi entre 0s 18 e 24 anos de idade.

Relacao de “Incidentes e Cibercrime” com as seguintes linhas de acdo da ENSC: E2a, E2s, E3b,

E3c, E4f, E4h, EGe e E6f (ver anexo).
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OS AGENTES DE
AMEACA MAIS CRITICOS EM
PORTUGAL EM 2022 FORAM OS
CIBERCRIMINOSOS, OS ATORES
ESTATAIS E OS HACKTIVISTAS.QQ




Centro Nacional L.
de Ciberseguranca Observatorio
PORTUGAL de Ciberseguranga

C. AMEACAS, TENDENCIAS
E DESAFIOS

capitulo anterior, dedicado aos incidentes e ao cibercrime, as-

senta sobretudo na divulgacdo e andlise de dados estatisticos

sobre acontecimentos que ocorreram no ciberespago de inte-
resse nacional. Neste capitulo, em vez de se tratar os dados registados,
analisam-se as ameacas, as tendéncias e os desafios que se colocam
a seguranca do ciberespaco. Esta abordagem apresenta possiveis cor-
relagcdes entre os eventos quantificados anteriormente e ameacas es-
pecificas. Além disso, identifica um conjunto de tendéncias e desafios
gue podem marcar o presente e o futuro. Portanto, se antes se abordou
0 que aconteceu, neste capitulo elabora-se sobre o que pode ter acon-
tecido ou podera vir a acontecer.

AMEACAS

Uma ameaga € uma causa potencial para um incidente de ciber-
seguranca, eventualmente categorizadvel como crime. Por isso, pode
concretizar-se ou manter-se como possibilidade plausivel que deve ser
tida em conta numa andlise de risco. De seguida analisam-se nao sé
as ameacas que efetivamente se concretizaram em incidentes e ciber-
crimes, € que resultaram de certos agentes, como as que se mantém
como possibilidades ou sao identificadas pelas percecdes de profissio-
nais do setor.

Neste topico apresentam-se os resultados do inquérito sobre
Percecdo de risco no ciberespaco de interesse nacional; faz-se uma
analise sobre os agentes de ameaga criticos para o ciberespaco de
interesse nacional; e efetua-se uma referéncia a outros agentes de
ameaca, bem como a tipologia das principais vitimas no ciberespaco
de interesse nacional.

I PERCECAO DE RISCO - RESULTADOS DE
INQUERITO A COMUNIDADE CNCS

O inquérito anual realizado pelo Observatdrio de Ciberseguranca
Perce¢do de risco no ciberespago de interesse nacional, dirigido aos
pontos de contacto de entidades que mantém ou mantiveram ativida-
des de colaboracao com o CNCS, permite acompanhar a percecao de
risco no ciberespaco por parte de profissionais ligados a ciberseguran-
Ga nas organizagdes em causa.
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g Tabela 33

O nivel de especializagao destes respondentes varia. O tipo de or-
ganizagao a que pertencem também (desde a Administragdo Publica,
passando por operadores de servicos essenciais e reguladores, até a
empresas do setor da ciberseguranca). Por isso, os dados deste inqué-
rito devem ser lidos como resultando, em geral, de percecdes relativa-
mente a uma experiéncia direta e ndo, necessariamente, de andlises
sistematicas ao ciberespaco de interesse nacional realizadas por estes
profissionais. Estas percecdes sao, no entanto, representativas de uma
Vvisao sobre a ciberseguranca por parte de atores-chave no pais que im-
porta acompanhar.

Para 93% dos inquiridos, em 2022, o risco de alguma entidade sofrer
um incidente de ciberseguranca aumentou relativamente ao ano ante-
rior, menos 5 pp do que em 2021. A pandemia da Covid-19 continuou a
influenciar a percecao de risco destes respondentes em 2022, para 78%,
mais 13 pp do que no ano anterior. Questionados se a guerra na Ucrania
também influenciou a sua percegao de risco, 85% afirmaram que sim.
Acresce que se verifica a percecao de que também aumentou o risco
de alguma entidade sofrer um incidente de ciberseguranca em 2023,
para 92% dos inquiridos.

PERCECAO DE RISCO PARA O CIBERESPACO DE INTERESSE NACIONAL, EM 2021,
2022 E PERSPETIVANDO 2023

2022 Variagao
/pp
O risco de alguma entldadg sofrer um incidente de Aumentou 98% 03% 5
ciberseguranga neste ano
A pandemia de Covid-19 influenciou a percegdo quanto ao Sim, aumentou 65% 78% 3
risco neste ano
A guerra na Ucrania influenciou a sua percegdo quanto ao Sim, aumentou N/A 85% N/A
risco neste ano
O risco de alguma er_mtldade sofrer um |nc}c%ente de Aumentou 87% 92% 45
ciberseguranca no préximo ano
Fonte: CNCS

Quanto a percecao sobre as ciberameacas mais relevantes, o ran-
somware passou a ser considerado mais ameacador do que o phishing/
smishing, embora ambos se mantenham no topo, seguindo-se a enge-
nharia social e a exploracao de vulnerabilidades. A relevancia destas ci-
berameacas mantéme-se relativamente a mesma quando os inquiridos
perspetivam 2023.



g Tabela 34

PERCECAO SOBRE CIBERAMEACAS MAIS RELEVANTES EM 2021, 2022 E
PERSPETIVANDO 2023*

2021 2022 Perspetivando 2023

. . Variagao | Lugar . Variagdo
Tlpo Tlpo RK 22/2
1° ph'.Sh'T‘g/ 89 1° Ransomware 83 -6 + Ransomware 20 =
Smishing
2° Ransomware 89 2° Phishing/ 81 -8 - Phishing/ 76 =
Smishing Smishing
3° Engenhariasocial 65 3° Engenhariasocial 73 +8 = Exploragqo de 69 +
vulnerabilidade
o Exploragao de ° Exploragao de _ . . )
4 vulnerabilidade 9 4 vulnerabilidade ol 2 - Engenharia social 61
5o Soft.V\{are 48 5° Comprometimen- " +3 + Comprometi- 58 .
malicioso to de conta mento de conta
6° SPAM 46 6° Software 41 7 - Tentativa de login 39 +
malicioso
g0 Comprometimen- ;2o o tativa de login 41 +6 + Software 37 -
to de conta malicioso
8° Tentativa de login 35 8° SPAM 37 -9 - DoS/DDoS 36 +
9° Scanning aos 25 9o Scanning aos 27 +2 _ Scanning aos 24 _
sistemas sistemas sistemas
10° DoS/DDoS 30 10° DoS/DDoS 27 -3 = SPAM 19 -
Fonte: CNCS

*Multiplas respostas possiveis.

No que diz respeito aos agentes de ameaga, os inquiridos, em 2022
e perspetivando 2023, continuam a percecionar os cibercriminosos
como 0s Mais relevantes, portanto, aqueles que atuam motivados so-
bretudo pela procura de ganhos econémicos. Entre 2021 e 2022, veri-
fica-se o aumento da percecdo de ameaca relativamente aos atores
estatais e um decréscimo em relagao aos hacktivistas. Curiosamente,
os ciberterroristas continuam a ser percecionados como uma ameacga
importante, embora tecnicamente nao existam casos relevantes asso-
ciados a este agente de ameaga em Portugal. A definicdo de todos os
agentes de ameaca é facultada no questionario, contudo, julga-se que,
eventualmente, muitos dos inquiridos associam as acdes dos ciber-
terroristas as tipificaveis como meramente disruptivas, enquadraveis
em acgdes de alguns grupos que resultaram apenas em dano para as
vitimas e nao em ganho monetario, ideoldgico ou estratégico para o
agente de ameaca.
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g Tabela 35

PERCECAO SOBRE AGENTES DE AMEAGA MAIS RELEVANTES EM 2021, 2022 E
PERSPETIVANDO 2023*

2021 2022 Ordenagao Perspetivando 2023

. . Variagao | Lugar . Variagdo
0, )
RK Tipo % | RK Tipo % / pp RK Tipo RK 22/2

1° Cibercriminosos 93  1° Cibercriminosos 89 -4 = Cibercriminosos 92 =
2° Hacktivistas 57 2° Atores estatais 62 +19 + Atores estatais 59 =
3° Atores estatais 43  3° Ciberterroristas*** 57 +25 + Hacktivistas 54 +
4°  Ciberterroristas®™* 32  4° Hacktivistas 51 -6 - Ciberterroristas*** 54 -
5° Script kiddies 29 5° Cyber-offender 22 +1 + Cyber-offender 28 =
6° Ameagasinternas 21 6° Ameagasinternas 19 -2 = Ameacas internas 26 =
7° Cyber-offender 21 7° Script kiddies 19 -10 - Script kiddies 15 =
8° Empresas 1 8° Empresas 14 +3 = Empresas 13 =
9° Outro(s) 0 9° Outro(s) 0 = = Outro(s) o] =
Fonte: CNCS

*Multiplas respostas possiveis.

** 61% capazes de identificar em 2021 e 63% em 2021. Perspetivando 2023, respondem 66%.

*** Dada a mediatizagcao de algumas agdes destes agentes e a dificuldade que persiste na sua identificagdo em termos operacionais, a
percegdo sobre os ditos, mesmo entre especialistas, pode nao coincidir com outras fontes e dados empiricos deste relatério. O capitulo
“Agentes de ameaga criticos para o ciberespago de interesse nacional” procura apresentar uma hierarquizagdo com base em todos os da-
dos disponiveis. Ndo obstante, cada um destes conceitos € explicado no questionario aplicado.

Questionados sobre as tecnologias emergentes consideradas mais
desafiantes para a ciberseguranga em 2022, a Computagcdao em Nuvem
continua a ser a que tem mais relevancia, seguida da Internet das Coi-
sas. Em 2022 e em particular para 2023, a IA vé a sua importancia au-
mentar significativamente entre as percec¢des dos inquiridos.
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g Tabela 36

PERCECAO SOBRE AS TECNOLOGIAS EMERGENTES QUE REPRESENTARAM UM
DESAFIO MAIOR PARA A CIBERSEGURANCA, EM 2021 E 2022 E PERSPETIVANDO
2023*

_ 2022 Ordenagao Perspetivando 2023
10 Computagcdao em 85 Computagdao em _ Computagdao em _
Nuvem Nuvem N Nuvem -
- -
° Inteligéncia ° Inteligéncia a Internet das .
3 Artificial 5003 Artificial 53 118 = Coisas 69
° ° _ Computagao
4 5G 22 4 5G 19 -3 = Quantica 29 +
5o Computagdo .5 5 Computacio A = 56 25 -
Quantica Quantica

Fonte: CNCS

*Multiplas respostas possiveis.

Relativamente a resiliéncia a ciberataques, verificou-se um decrés-
cimo de 7 pp de inquiridos a considerarem que o ciberespaco de in-
teresse nacional esta mais capacitado em 2023, face ao ano anterior,
perfazendo 41%. Além disso, foram mais aqueles que responderam que
estd igualmente capacitado, fixando-se em 44%. Por sua vez, houve
mais inquiridos a afirmarem que o ciberespaco de interesse nacional
esta menos capacitado, um crescimento de 7 pp, para 14%. Verifica-se
assim uma tendéncia de decrescimento na percecdo quanto ao au-
mento de capacitacao do ciberespago de interesse nacional.

g Tabela 37

EM TERMOS DE RESILIENCIA A CIBERATAQUES, EM 2022 E 2023, O CIBERESPACO
DE INTERESSE NACIONAL ESTA:

Variacéo / pp

Mais capacitado 48% 41% -7
Igualmente capacitado 41% 44% +3
Menos capacitado 7% 14% +7

Nao sei 4% 2% -2

Fonte: CNCS
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DESTAQUES

»  Existe uma elevada perceg¢do de que aumentou o risco de alguma en-
tidade sofrer um incidente de cibersegurancga no ciberespaco de inte-
resse nacional em 2022. Esta percecao foi bastante influenciada pela
pandemia da Covid-19 e ainda mais pela guerra na Ucrania.

« A elevada percecao de aumento de risco verifica-se também
quando se perspetiva 2023.

.« O ransomware e o phishing/smishing foram as ciberameacas
percecionadas como as mais relevantes em 2022 e perspetivando
2023.

O cibercriminosos e os atores estatais foram os agentes de amea-
Ga percecionados como 0s mais importantes em 2022 e perspeti-
vando 2023.

« A Computagdo em Nuvem foi o tipo de tecnologia emergente
percecionada como a mais desafiante para a ciberseguranga em
2022. A IA tende a ganhar relevancia em 2023.

I AGENTES DE AMEAGA CRITICOS PARA O
CIBERESPACO DE INTERESSE NACIONAL

O presente documento considera sobretudo as ameagas resultan-
tes de agdes intencionais que provocam incidentes de ciberseguran-
ca e cibercrimes. Por isso, na origem dos incidentes e dos cibercrimes
analisados estdo individuos, isolados ou em grupo, que, por diversos
motivos e procurando resultados diversificados, tém comportamentos
considerados maliciosos.

Os problemas de ciberseguranga nado se restringem ao quadro de
ameacgas intencionais e incluem também ameagas nao intencionais e
naturais, vulnerabilidades de arquitetura tecnoldgica, condi¢cdes sociais
na adogao da tecnologia ou estratégias definidas a este respeito. Toda-
via, compreender os agentes de ameaca intencionais € fundamental
para abarcar o fendmeno concreto que provoca o incidente e o ciber-
crime, isto €, a cadeia de ataque que se inicia num ator malicioso com
uma determinada intengao.

A imputacdo de um incidente e de um cibercrime a um agente de
ameaca concreto acarreta bastantes dificuldades, que as autoridades
policiais tém superado paulatinamente. Nao cabe no contexto do pre-
sente relatério a identificacdo de agentes de ameaca especificos, mas,
tal como nas edi¢des anteriores, a tipificagdo dos mais importantes e
das suas formas de atuacgao, de modo a contribuir para uma melhor
capacitacdo defensiva. Esta andlise resulta do contributo dos parceiros
e dos dados partilhados na primeira parte deste documento.



Os agentes de ameaga mais criticos para o ciberespaco de interes-
se nacional em 2022 foram os cibercriminosos, os atores estatais e os
hacktivistas, mantendo-se, por um lado, uma tendéncia que advém de
anos anteriores, mas, por outro, verificando-se a emergéncia de casos
de caracterizacgao dificil, obrigando a consideragao de categorias como
a de “cracker” ou “cibervandalo” (ou “ciberdelinquente”, em tradugao li-
vre) (ver Bruijne et al. 2017), em alguns aspetos préoximas do cibercrime,
mas também, possivelmente, do hacktivismo.

I 1. CIBERCRIMINOSOS
O que sao os cibercriminosos:

Pese embora grande parte das agdes maliciosas caracterizadas nes-
te documento poderem ser consideradas cibercrimes, convencionou-
-se, na comunidade da ciberseguranga, tipificar como cibercriminosos
0s agentes de ameaca que atuam de forma maliciosa no ciberespaco
com o objetivo de obter ganhos econémicos sem outro motivo estra-
tégico, politico ou social relevante. Tanto podem atuar isoladamente,
como de forma organizada, por vezes altamente estruturada.

Recentemente, tém emergido casos, com efeito em Portugal, que
tanto correspondem a este enquadramento como parecem procurar a
disrupcdo nas vitimas e a reputacado decorrente dos seus atos ao invés
de um ganho meramente econdmico. Nestas situacdes, o agente de
ameaca aproxima-se da categoria de “cracker” ou “cibervandalo”, isto
€, alguém que atua apenas com o objetivo de criar disrupgdo nas suas
vitimas, realizar intrusdes desafiantes e ganhar reputacao entre os seus
pares (Bruijne et al. 2017), aspetos particularmente importantes naqui-
lo que se pode designar de “mentalidade hacker” (Schneier, 2023).

Cibercriminosos em Portugal durante 2022:

As atividades maliciosas no ciberespaco de interesse nacional com
maior impacto em 2022 foram particularmente marcadas pelas agdes
do coletivo Lapsus$, nomeadamente através de uma campanha glo-
bal de cibersabotagem que afetou alvos da comunicagao social e do
setor das telecomunicagdes no inicio do ano. As caracteristicas do co-
letivo Lapsus$ colocam alguns desafios conceptuais, na medida em
gue este agente de ameaga representa uma geragao de atores cujas
taticas, técnicas e procedimentos (TTP), apesar de procurarem amiu-
de ganhos econémicos, frequentemente redundam em mera disrup-
¢ao dos alvos. O seu modo de atuagao na esfera digital resulta em
parte da vontade de transgressao juvenil e de obtencdo de visibilida-
de nos media.

Por estas razdes, este tipo de agente de ameaca, enquadrando-se
na cibercriminalidade, tem caracteristicas proprias dos “crackers” ou
“cibervandalos” referidos anteriormente, devido ao seu carater intru-
sivo e disruptivo. Este tipo de atuagao comporta igualmente alguns
aspetos préprios do hacktivismo, quando este se cruza com a cultura
troll, isto é, com a agao provocadora, e quando a sua constitui¢cao e
modo de organizacdo sao fluidos, fragmentados e ndo hierarquiza-
dos, algo que também caracteriza o coletivo Lapsus$.
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Além das agdes deste grupo, a cibercriminalidade internacional
altamente organizada afetou diversas organizagdes publicas e priva-
das no ciberespaco de interesse nacional em 2022, nomeadamente
através de ransomware. Esta atividade criminal comprometeu a con-
fidencialidade, a integridade e a disponibilidade da informacao em
muitas entidades. Frequentemente, resultou na exposicao de dados
pessoais e sensiveis dos cidadaos e das organizagdes afetadas, bem
como na disrupg¢do de servicos fundamentais para o funcionamen-
to do pais. A extorsdo associada ao ransomware tem sido convertida,
nao raras vezes, em multipla extorsao: com base nas ameacas de des-
truicdo dos dados; exposicdo dos mesmos (por vezes de informacdes
de parceiros privilegiados da vitima, que também podem vir a exer-
cer pressao); ataques de DDoS; bem como suportada na promessa
de ganhos temporais em troca de quantias monetarias em face da
urgéncia no pagamento do resgate.

E importante salientar a dificuldade que estes casos acarretam
no que diz respeito a imputacao dos cibercrimes e responsabilizagcdo
penal, na medida em gque muitos dos atacantes atuam recorrendo
a meios sofisticados de anonimizagado e a protecdes decorrentes do
enquadramento judicial do pais de atuacéo.

A cibercriminalidade, dispersa por diversos tipos de grupos e in-
dividuos, também esteve subjacente a outros incidentes e cibercri-
mes apresentados na primeira parte do presente relatdrio, como se-
jam o phishing, smishing e vishing orientados ao comprometimento
de contas bancarias e de cartdes de crédito. Foram particularmente
relevantes diversos casos de utilizagao indevida de um identificador
de chamada telefénica ou SMS (spoofing), que conduziram as vitimas
a crer estarem a receber um telefonema ou um SMS, por exemplo,
efetivamente do seu Banco (o setor mais afetado, mas ndo o Unico).
Estas vitimas foram orientadas a revelar dados pessoais e sensiveis
gue permitiam a realizagdo de transferéncias bancarias indevidas. Por
vezes, os atacantes manifestaram ter conhecimentos sobre as vitimas
e as suas contas, gerando ainda mais confianga, e simularam ser um
representante bancario a realizar confirmacdes de modo a evitar frau-
des, fazendo com que a vitima partilhasse cédigos que lhe eram en-
viados no ambito da multipla autenticagao.

Nao menos importantes no ambito da cibercriminalidade foram as
diversas burlas online ligadas a venda de produtos e servicos e a apli-
cacdes de pagamentos como a MB WAY; o branqueamento de capitais
associados a criptomoedas; e alguns casos de sextortion, entre outros.
O elevado numero de tentativas de login identificado em algumas
fontes (e.g. RNCSIRT) podera estar ligado a exfiltracdo e divulgacao de
bases de dados com informacdes pessoais de utilizadores conduziveis
a estas tentativas de intrusao por parte de cibercriminosos.

I 2. ATORES ESTATAIS
O gue sao os atores estatais:

Os chamados “atores estatais” sdo grupos com elevado nivel de
recursos e sofisticacdo pertencentes a estrutura de Estados ou pa-
trocinados por estes. Por exemplo, estes grupos podem fazer parte
de servigcos de informagdes ou serem organizagdes criminosas com
apoio de determinado Estado para a realizacao de acdes maliciosas



sobre um alvo. As motivagdes dos atores estatais tendem a estar liga-
das as estratégias geopoliticas dos Estados que representam, o que
pode passar pela ciberespionagem, mas também pela cibersabota-
gem, a desinformag¢do ou mesmo a procura de obteng¢do de ganhos
econdmicos (casos em que a sua identidade se confunde com o ciber-
crime classico).

Atores estatais em Portugal durante 2022:

Em 2022, verificou-se a persisténcia de atividades relacionadas
com campanhas de ciberespionagem no ciberespaco de interesse
nacional. A guerra na Ucrania ajudou a definir um cenario de anta-
gonismo entre geografias e quadros politicos consoante os posicio-
namentos relativamente ao conflito. Neste contexto, Portugal foi alvo
de operagdes que ameagaram comprometer organiza¢gdes nacionais
publicas e privadas através do acesso a informacgao privilegiada, par-
ticularmente no que diz respeito a interesses nacionais e a organiza-
coes bilaterais e multilaterais de que Portugal faz parte.

O fendmeno da ciberespionagem nao é novo e tende a ser persis-
tente e sofisticado na sua forma de atuagdo. No entanto, tem ocorrido
um crescimento quantitativo e qualitativo do mesmo, o que tende a
tornar as consequéncias sobre as vitimas mais gravosas.

I 3. HACKTIVISTAS
O que sao os hacktivistas:

O termo “hacktivismo” resulta da contragcao dos termos “hacker” e
“ativismo”. Neste sentido, sdo considerados hacktivistas os individuos
OU grupos que atuam no ciberespag¢o com o objetivo de realizar afir-
macdes ideoldgicas e politicas, assumindo posicdes relativamente a
alvos considerados oponentes, frequentemente através de meios me-
nos sofisticados que os utilizados por atores estatais ou cibercrimino-
sos e sem uma hierarquia rigida.

Hacktivistas em Portugal durante 2022:

Em resultado dos antagonismos entre geografias e quadros poli-
ticos acentuados pela guerra na Ucrania, é de assinalar a emergéncia
de coletivos hacktivistas internacionais com posicionamentos patrio-
ticos relativamente a este conflito, os quais procuraram realizar ata-
ques disruptivos com projecao mediatica de modo a afirmar as res-
petivas posicdes.

I NOTA SOBRE O MODUS OPERANDI DESTES AGENTES
DE AMEACA

A dispersdo de agentes de ameaca de maior relevancia resulta
numa forte disparidade de TTP empenhados, denotando-se um in-
cremento do uso de credenciais comprometidas, da exploragcao de
vulnerabilidades técnicas, de agdes de DDoS e de ag¢des intrusivas
por forca-bruta.
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E importante salientar que, mesmo na presenca de atores hostis
de muito elevada sofisticacdao ofensiva, permanece um grande em-
penho destes na realizacdao de intrusdes no ciberespaco com recurso
ao comprometimento e a manipulagao de vitimas humanas, seja por
acoes de phishing, seja por outras técnicas de engenharia social.

Deve ainda referir-se que o ciberespaco de interesse nacional consti-
tui também palco de oportunidade para os diversos agentes de amea-
¢a assumirem anonimato e uma cobertura operacional portuguesa no
ambito de ag¢des hostis com alvos externos, nomeadamente por via da
contratagcao ou da cooptagao ilegitima de servigos digitais portugueses.

OUTROS AGENTES DE AMEACA

Além dos agentes de ameaga mais criticos e com potencial impacto na seguranga nacional
referidos anteriormente, € importante mencionar a persisténcia de outros dois tipos de agentes
implicados em alguma da atividade maliciosa identificada neste documento.

Pese embora o carater criminoso das suas atividades, existem diversos casos cuja motivagao
principal ndo é econédmica, estratégica ou ideoldgica, mas passional, isto &, ligada a dimensdes
afetivas e relacionais. Esta caracteristica é visivel em alguns dos casos reportados pela APAV. Por
exemplo, a “difamac&o/injurias”, a “violéncia doméstica” ou a “ameaca”. Alguns casos de “sextor-
tion”, ndo motivados economicamente, também se enquadrardo nesta categoria.

Nado colocando em causa o carater criminal destas atividades, e considerando a nomen-
clatura adotada pela ENISA (2020), estas a¢cdes podem ser enquadradas no tipo de agente de
ameaca cyber-offender, isto é, alguém que pratica agdes movido por fatores sobretudo emocio-
nais, tais como de natureza relacional, sexual ou reputacional, ja referido em edi¢des anteriores
deste relatério. Este agente de ameaca requer uma leitura especifica, de modo a preverem-se
0s seus comportamentos e prevenirem-se as suas consequéncias. Ele integra-se no tecido so-
cial de modo diluido porgque incorpora o comportamento abusivo de utilizadores comuns, nao
organizados, no campo das relagdes e interagdes pessoais.

E importante referir ainda o risco que a ameaca interna (ENISA, 2019) pode representar
perante o elevado numero de casos de phishing e engenharia social apresentados neste do-
cumento. A ameaca interna corresponde a acao de alguém pertencente a uma organizagao
no sentido de comprometer a ciberseguranca dessa mesma organizagao. Esta acdo pode ser
voluntaria, realizada sob coagao ou resultado de negligéncia. Quando negligente, o nivel de
responsabilidade do agente é mitigavel e a sua atuagao fruto de instrumentalizagdo externa. O
contexto de antagonismo internacional em que se vive e as fragilidades do fator humano ainda
persistentes sdo aspetos a ter em conta na seguranga das organizagdes, exigéncia para a qual
as politicas de seguranga da informagdo sao uma resposta.




PRINCIPAIS VITIMAS DOS AGENTES DE AMEACA

As principais vitimas no ciberespaco de interesse nacional das a¢des maliciosas dos varios
agentes de ameaca sao alguns setores especificos que prestam servigos essenciais, como a
Banca (sobretudo clientes), os Transportes e a Saude, além das Administracdes Publicas Central
e Local, com alguns casos com significado a afetarem certos organismos publicos. Em termos
de impacto, os setores da Educacao e da Ciéncia, Tecnologia e Ensino Superior, da Comunica-
¢ao Social e das Telecomunicag¢des'® foram particularmente importantes como alvos. O cidadao
e as PME em geral sdo vitimas frequentes pelo seu ndmero, aspeto evidente na importancia
estatistica dos Prestadores de Servigos de Internet e das Infraestruturas Digitais.

DESTAQUES «  Os agentes de ameaga mais criticos em Portugal em 2022 foram os
cibercriminosos, os atores estatais e os hacktivistas.

« Algumas acdes advindas de cibercriminosos resultaram em mera
disrupgao, sem ganho econdmico visivel para os agentes de amea-
ca. Nestes casos, as acdes destes agentes confundem-se com as
dos designados “crackers” ou ‘“cibervandalos”, embora agindo
numa fonteira ténue entre cibercriminalidade e hacktivismo.

« Os cibercriminosos tendem a realizar acdes sobretudo de ran-
somware, intrusdes (algumas na forma tentada), phishing/
smishing/vishing, diversos tipos de burla e branqueamento de
capitais. Os atores estatais concentram as suas acdes em opera-
¢coes de ciberespionagem. Os hacktivistas, por sua vez, realizam
ataques principalmente com efeitos disruptivos.

« Genericamente, denota-se ainda a relevancia em termos de im-
pacto da exploragao de vulnerabilidades técnicas e do DDoS rea-
lizados por alguns destes agentes de ameaca.

« As vitimas mais relevantes destes agentes de ameaca foram al-
guns setores que prestam servicos essenciais ou sao infraestru-
turas criticas, como a Banca (sobretudo clientes), os Transportes,
a Saude e as Telecomunicagdes, e outros com impacto, como a
Educacao e Ciéncia, Tecnologia e Ensino Superior e a Comunica-
cao Social. Foram também relevantes as Administracdes Publicas
Central e Local, com alguns casos com significado a afetarem cer-
tos organismos publicos. As PME e os cidaddaos em geral conti-
nuam a ser vitimas frequentes.

10. O relatério anual da ANACOM (2023), referente a 2022, Violagées de Seguranga ou Per-
das de Integridade difere de algumas conclusées do presente documento: reporta uma
diminuigdo no numero de incidentes notificados a ANACOM, bem como uma particular
relevancia de causas nao atribuiveis a ataques maliciosos. Tal deve-se ao tipo de aborda-
gem adotada, que apresenta especificidades quanto ao tipo de notificagdes considera-
das e as entidades afetadas, além de ter em conta uma maior diversidade de causas. No
entanto, identifica a existéncia de um incidente de “enorme” impacto em 2022, que tera
como causa um atagque malicioso.



82

TENDENCIAS E DESAFIOS

Com base nos dados partilhados na primeira parte do presente re-
latério, mas sobretudo nos diferentes contributos qualitativos dos par-
ceiros e em documentos de referéncia internacionais, apresentam-se
neste tépico aquelas que se considera serem as principais tendéncias
internacionais e nacionais no ciberespaco ao nivel da ciberseguranca,
bem como alguns desafios que se colocam ao pais nesta esfera.

I TENDENCIAS INTERNACIONAIS

Desde o inicio de 2022 que a invasao da Ucrania por parte da Fede-
racao Russa se repercute a nivel mundial nos mais diversos dominios,
com destaque para os politicos, militar, socioecondmico e securita-
rio. Na esfera internacional, ja fortemente polarizada pelos efeitos da
pandemia da Covid-19, a guerra multiplicou questdes fraturantes que
acentuaram o fosso entre paises e regides.

Também o dominio das ciberameacgas tem refletido o contexto
do conflito, nomeadamente com diferentes indicadores a sugerirem
que se verifica um incremento da ciberespionagem e da cibersabo-
tagem. Emergem ainda grupos hacktivistas com inspiragao patrioti-
ca e com posic¢des polarizadas no que se refere ao conflito. No plano
das ameagcas hibridas, o conflito militar na Ucrania serviu de catalisa-
dor para a utilizagao de diversos instrumentos, de que se salientam a
desinformacdo e a propaganda em canais digitais. Estas praticas sao
concebidas para lesar os interesses dos paises adversarios, fomentar
o descontentamento social e colocar em causa os alicerces do Estado
de Direito, atingindo uma viruléncia e niveis de disseminacao expres-
sivos em 2022. Nao obstante os esfor¢cos no sentido de contrariar este
tipo de ag¢des ofensivas no ciberespaco, a capacidade de adaptagao
dos diferentes agentes de ameaca continua a representar um desafio
securitario.

Fora do conflito na Europa, outros atores hostis no ciberespaco,
nomeadamente com apoio estatal, continuaram a manter uma ativi-
dade regular ao longo de 2022, sobretudo com ag¢des de ciberespio-
nagem nos dominios industrial, diplomatico, militar, bem como de
reconhecimento de infraestruturas criticas e de vigilancia de oposi-
tores politicos.

I 1. PRINCIPAIS TENDENCIAS INTERNACIONAIS:

Hacktivismo no dmbito de conflitos ou movimentos de
protesto

A guerra entre a Federacdo Russa e a Ucrania tem dado visibilida-
de a acdo de grupos hacktivistas, inorganicos ou de patrocinio estatal,
através do desenvolvimento de diversos ataques de natureza mediati-
ca e disruptiva, por exemplo por via de DDoS ou agdes de hack & leak
(intrusdo e exposicdo de dados). O prolongamento deste conflito mi-
litar podera ditar a continuacao dos ataques hacktivistas, sendo que
estes poderdo também alicercar-se noutros focos de conflito/temas,
como as causas ambientais, 0s movimentos (tanto organizados como



inorganicos) de protesto contra politicas governamentais, as transfor-
magdes politicas em curso nalguns paises ou ainda causas egotistas.
Os hacktivistas utilizam diversos tipos de taticas, como defacements
e ataques DDoS, embora se observe cada vez mais a implementagao
de acdes que conduzem a exposi¢cao de dados sensiveis, com vista a
provocar mais danos em governos, empresas e cidaddos.

Aumentos nos volumes de trafego direcionados para
ataques DDoS

Em 2022, diferentes fornecedoras de servicos anunciaram ter mi-
tigado alguns dos maiores ataques DDoS, em volume de trafego, de-
tetados contra organizagdes europeias, designadamente no contexto
da guerra na Ucrania. Esta forma de cibersabotagem contribui para a
saturacdo de redes das quais depende o funcionamento de servigcos
publicos digitais ou infraestruturas criticas, com o risco de as inter-
rupgdes durarem muitas horas ou exercerem um efeito cascata em
termos de impactos.

Os ataques DDoS continuam a trazer vantagens, por exemplo, no
apoio a operacdes militares, na inviabilizacdo de atividades de orga-
nizagdes hostis ou na sinalizacao de mensagens de intimidag¢ao junto
das vitimas. O recurso a esta forma de cibersabotagem pode indiciar
gue alguns agentes da ameacas possam continuar a acumular repo-
sitérios de botnets destinados a serem mobilizados para ataques ou
para patrocinar atividades de cibercrime (e.g. comprometimentos de
routers domésticos ou outros aparelhos de Internet das Coisas).

Continuagao de esforcos para aceder e explorar
vulnerabilidades “zero day”

Diferentes agentes de ameaca ligados a atores estatais e do ciber-
crime tém efetuado esforcos para aproveitarem vulnerabilidades téc-
nicas ainda nao corrigidas e/ou divulgadas publicamente (zero day),
com o objetivo de as aproveitar enquanto vantagens competitivas no
desenvolvimento de intrusdes, sobretudo em produtos e servicos tec-
nolégicos e digitais disponibilizados pelas principais empresas forne-
cedoras a nivel mundial. Em 2022, continuaram a detetar-se diversos
incidentes assentes na exploragao de vulnerabilidades em aplicagdes
de uso muito alargado, como o Exchange Server e o Log4j, acompa-
nhando a detecao inicial dos primeiros incidentes contra estes pro-
gramas em 2021. Estima-se que esta tendéncia se venha a manter
em 2023, com os riscos de uma dependéncia muito alargada face a
alguns produtos e servicos poderem ditar um eventual acesso, pelos
atacantes, a um nUmero muito elevado de organizagdes.

Ameacas a sistemas de controlo industrial

Os ciberataques de teor disruptivo direcionados para sistemas de
controlo industrial ou tecnologias operacionais tém feito parte da
atuacdo de alguns atores estatais e do cibercrime. Com a guerra na
Ucrania, verificou-se uma reincidéncia assinalavel na utilizacdo de
data wipers (programas que destroem os dados dos sistemas onde
sao instalados), por vezes dissimulados no ambito de ataques de ran-
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somware ou DDoS. Embora o fendmeno tenha estado sobretudo cir-
cunscrito ao territdério ucraniano em 2022, foram também detetados
alguns casos de variantes deste tipo fora daquele pais. No contexto
das atuais tensdes, ndo se descarta a hipdtese de ocorrerem mais ata-
gues desta natureza, ndo devendo ser menosprezada a possibilidade
de uma reduzida parte destes poder resultar em consequéncias mais
graves (e.g. danos fisicos em infraestruturas, alteracbes em proces-
sos industriais, situacdes de panico social - como no ataque de ran-
somware a empresa Colonial Pipeline, nos EUA, em 2021).

I 2. INDICADORES DE INCIDENTES E CIBERCRIME EM
RELATORIOS INTERNACIONAIS:

Na auséncia de dados quantitativos comparaveis entre paises no
que diz respeito aos numeros de incidentes de ciberseguranca e ci-
bercrimes, sobra uma comparacao qualitativa.

Esta comparagao pode ser feita recorrendo a relatdrios internacio-
nais que analisam as principais ameacgas ao ciberespaco global. No
qguadro que se segue, da-se destaque as principais ameacas e ten-
déncias identificaveis em trés documentos, referentes ao periodo de
2022. De referir que tém caracteristicas diferentes. O Threat Lands-
cape 2022, da ENISA, analisa as principais ameagas ao ciberespaco
durante o ano a que se refere; o Global Cybersecurity Outlook 2023,
do Férum Econdmico Internacional, resulta de um inquérito realizado
a gestores e profissionais de ciberseguranca em todo o mundo sobre
0s riscos para o ciberespaco; e o Russia’s War on Ukraine: One Year
of Cyber Operations, do CERT-EU (equipa de resposta a incidentes de
ciberseguranca das instituicdes da UE) analisa em particular o efeito
da guerra na Ucrania no ciberespaco de interesse europeu em 2022.

Ndo obstante estas diferencas entre abordagens, todas elas per-
mitem um olhar sobre o que se passou em 2022 e pode influenciar
2023 a nivel internacional. Se na edicao do ano transato do presente
relatério sobre Riscos e Conflitos, neste capitulo, o ransomware sur-
gia com particular relevancia e o aumento de incidentes era o aspeto
mais inequivoco (tendéncia que se veio a manter), este ano, apesar da
importancia do ransomware, surgem com nova relevancia ameagas
como a disrupgao dos sistemas, a desinformacado e ataques a reputa-
cao das organizacdes, a preservacao de dados e a disponibilidade dos
servigos (e.g. DDoS). Além disso, as caracteristicas geopoliticas das
ameacgas emergem como variaveis fundamentais para a compreen-
sdo das atuais cadeias de ataque, relevando-se mais o impacto e as
caracteristicas dos incidentes do que, necessariamente, a quantidade
— é de referir que, no documento do CERT-EU, ndo existe qualquer
referéncia a Portugal entre os paises particularmente afetados pela
guerra na Ucrania no ambito do ciberespaco.

Ainda no que diz respeito a este conflito, € importante estar atento
a possibilidade de, com o final do mesmo, alguns atores que adquiri-
ram capacidades durante este periodo manterem atividades malicio-
sas posteriormente noutros contextos.



g Quadro 3

TENDENCIAS DAS PRINCIPAIS AMEACAS AO CIBERESPACO SEGUNDO RELATORIOS
INTERNACIONAIS

Threat Landscape 2022

ENISA (2022)

Global Cybersecurity
Outlook 2023
WEF (2023)

Russia’s War on Ukraine: One
Year of Cyber Operations
CERT-EU (2023)

Ameacas

Ransomware

Malware

Engenharia social
Ameacas aos dados
Ameacas a disponibilidade
Desinformacao

Ataques a cadeia de forne-
cimento

e Disrupgao
¢ Ameacas a reputacao

DDoS

Exfiltracdo de dados
Phishing

Disrupcgao

Campanhas de desinforma-
cao e afins

e Destruicdo de dados

Tendéncias

“Cybersecurity attacks
continued to increase during
the second half of 2021 and
2022, not only in terms of
vectors and numbers but
also in terms of their impact.

“The character of
cyberthreats has changed.
Respondents now believe
that cyberattackers are more
likely to focus on business
disruption and reputational

“Cyber operations associated
with Russia’s war on Ukraine
have not been confined to the
belligerents. Since Russia’s
invasion, allies of Ukraine, such
as EU countries, have faced

The Russia-Ukraine crisis

has defined a new era for
cyberwarfare and hacktivism,
its role, and its impact on
conflicts.”

damage.” several types of cyberattacks.”

Fonte: ENISA, WEF e CERT-EU

DESTAQUES A nivel internacional, identificam-se as seguintes tendéncias e de-
safios que vém de 2022 e podem ter continuidade em 2023 e 2024:
hacktivismo no ambito de conflitos ou movimentos de protesto; au-
mentos nos volumes de trafego direcionados para ataques DDoS;
continuacgdo de esforcos para explorar vulnerabilidades “zero day”;
e ameacas a sistemas de controlo industrial.

+ Alguns relatdrios internacionais selecionados destacam, em par-
ticular, como principais ameagas ao ciberespaco em 2022, e com
influéncia em 2023, o ransomware, a disrupcao dos sistemas, a
desinformacdo e os ataques a reputacao das organizacdes, aos
dados e a disponibilidade dos servicos (e.g. DDoS). Estes docu-
mentos sublinham ainda a necessidade de interpretar alguns
destes ataques considerando as transformacdes no contexto
geopolitico internacional.
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I TENDENCIAS E DESAFIOS NACIONAIS

As tendéncias internacionais influenciam, naturalmente, as nacio-
nais. Um pais como Portugal é bastante exposto ao exterior do ponto
de vista econdmico. Acresce que as caracteristicas do ciberespaco fa-
vorecem os efeitos nacionais resultantes de dindmicas internacionais,
sobretudo devido ao facto de o ciberespago ser pouco delimitado em
termos territoriais e fronteirigos.

De seguida, com base na recolha de contributos junto dos par-
ceiros do presente relatdrio, apresentam-se as tendéncias nacionais
consideradas mais relevantes, bem como alguns desafios que o pais
enfrenta no contexto atual e futuro.

I 1. PRINCIPAIS TENDENCIAS NACIONAIS:

Incrementodaameacgaresultanteda“profissionalizacao”
crescente do cibercrime e das repercussdes da guerra
na Ucrania

O nivel de ameacga ao ciberespaco de interesse nacional tende a
sofrer um incremento devido a uma maior sofisticacao e especializa-
¢ao das atividades associadas ao cibercrime. A guerra na Ucrania, de
sentido ainda incerto, podera igualmente influenciar o nivel de amea-
¢a no ambito das atividades dos agentes associados a este fendmeno,
nomeadamente atores estatais e hacktivistas patridticos. A Adminis-
tragcdo PuUblica, os operadores de servigos essenciais e as infraestrutu-
ras criticas sao potenciais alvos que exigem particular atencgao.

Relevancia de ameagas como o ransomware e outros
tipos de extorsdes, o DDoS, o ma/ware de furto de
credenciais, o smishing/vishing/spoofing, ataques
baseados em protocolos de pagamentos contact/ess e
variados tipos de intrusdes (ou tentativas)

Existe uma forte probabilidade de certas ameagas manterem um
elevado nivel de relevancia. O ransomware continua a ser uma tipo-
logia de ciberameaca muito presente na cibercriminalidade, nomea-
damente no ambito do cibercrime-como-servico, com consequén-
cias nas organizagdes em geral. Varias formas de extorsao poderao
acompanhar este fendmeno. O uso crescente do DDoS a nivel inter-
nacional pode ter consequéncias na esfera nacional, quer para fins
politicos, quer extorsionistas. Observa-se um crescendo de utilizagdo
de malware que, depois de instalado, furta credenciais utilizadas pe-
las vitimas que fazem uso dos dispositivos para acederem a areas de
acesso restrito de diversas plataformas. Os cibercriminosos tém mos-
trado ainda uma grande capacidade de adaptacao a resposta das
autoridades ao fendmeno de spoofing a contactos de telefonemas e
SMS, para realizagdo de burlas e furto de dados sensiveis, o que indicia
a permanéncia desta ameaca. Além disso, verifica-se um crescendo
de ataques que exploram os protocolos de pagamentos contactless,
de maior utilizagdo depois da pandemia da Covid-19. Por fim, conside-
rando a persisténcia da guerra na Ucrania, poderdo ocorrer intrusdes
(e tentativas), bem como cibersabotagens associadas a este contexto.



Utilizagao da IA como instrumento de acesso facilitado
a cibercriminalidade

A emergéncia de instrumentos de criagcdo de conteldos através de

IA, ao dispor do utilizador comum, por vezes de forma gratuita, pro-

porciona o acesso imediato a ferramentas usadas na pratica de a¢des

maliciosas no ciberespaco, sem necessidade de elevados conheci-

mentos técnicos, por parte de qualquer individuo. Este fendmeno

tem permitido a disponibilizagao de instrumentos para a realizagao

de intrusdes e exploracao de vulnerabilidades, por exemplo, e para a

criagao de conteudos promotores de desinformagdo. As formas mais

avancadas de |A podem ainda vir a ser cada vez mais utilizadas por

agentes de ameaca mais sofisticados, como os atores estatais ou os

cibercriminosos.

I 2

PRINCIPAIS DESAFIOS AO CIBERESPACO DE
INTERESSE NACIONAL:

Desafios prioritarios de ordem técnica e no quadro de
ameacas:

Vulgarizacdo das técnicas que contornam o duplo fator de au-
tenticacao;

Possivel generalizagcao do uso de IA no suporte a agdes hostis,
seja no dominio da desinformacao, seja no contexto de intru-
sdes baseadas em phishing ou em engenharia social;
Continua exploracgao, pelos diversos agentes de ameaca, do vo-
lume massivo de credenciais comprometidas disponiveis nos
varios fora da cibercriminalidade;

Aceleracao da rotina de exploracao de vulnerabilidades técni-
cas por agentes de ameaga empenhados no comprometimen-
to de infraestruturas informaticas.

Desafios prioritarios de ordem estratégica, estrutural e
contextual:

Insuficiente consciéncia por parte das organizacdes sobre os
seus ativos conectados em rede de modo a aplicarem as me-
didas necessarias para prevenir ciberataques numa superficie
mais alargada e nem sempre controlada, fruto do aumento do
numero de dispositivos conectados no ambito da loT, da per-
sisténcia, pos-pandemia da Covid-19, de formas de trabalho re-
moto, do uso de tecnologias maéveis, do acesso crescente a pla-
taformas em nuvem, bem como da adogao de tecnologias 5G;
Incremento do recurso ao ciberespaco por agentes de ameaca
de elevada sofisticagdo, como Estados hostis - cenario previsi-
vel de se agudizar no contexto da guerra na Ucrania;
Dificuldades na responsabilizagao e na punicao de agentes de
ameaca externos ao ordenamento juridico portugués ou co-
munitario;

Insuficiente literacia digital securitaria da generalidade da so-
ciedade civil;
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e. Falta de recursos humanos em ciberseguranga nas organiza-
¢bes publicas e privadas;

f. Perda de competitividade do setor publico em relacdo ao pri-
vado na retengao de recursos humanos, o que pode conduzir
o setor publico a externalizar funcdes fundamentais do Estado,
incluindo aquelas que protegem a soberania.

g. Incremento generalizado das ciberameacgas em niveis qualita-
tivos e quantitativos que podem superar os recursos nacionais
para a sua prevencao e mitigacgao;

h. Possivel agudizar do cenario geopolitico internacional que in-
clua a realizagao de atos hostis disruptivos, de elevada gravida-
de, no ciberespaco de interesse nacional;

i. Auséncia de uma visibilidade integrada, holistica e de carater
permanente sobre infraestruturas criticas e servicos essen-
ciais, com vista a detegao precoce e a prevenc¢ao de eventos
hostis;

J- Insuficiente aplicacao do principio da segurancga por concecao
no desenvolvimento de produtos;

k. Insuficiente compreensao da componente ndo técnica da ci-
berseguranca por parte de algumas organizacgdes.

DESTAQUES

Identificam-se como principais tendéncias nacionais, a influen-
ciar o ano de 2023, o incremento da ameaca resultante da “pro-
fissionalizagao” crescente do cibercrime e das repercussdes da
guerra na Ucrania; a relevancia de ameagas como o ransomware
e outros tipos de extorsdes, o malware de furto de credenciais, o
smishing/Nishing/spoofing, ataques baseados em protocolos de
pagamentos contactless e variados tipos de intrusdes (ou tenta-
tivas); e a utilizacao da IA como instrumento de acesso facilitado
a cibercriminalidade.

Evidenciam-se alguns desafios nacionais de ordem técnica e no
quadro de ameacas, tais como a emergéncia de técnicas de con-
torno do duplo fator de autenticagao; o uso da |A na realizagao de
ciberataques; a exploragao de credenciais furtadas; e a exploragcao
de vulnerabilidades técnicas.

Também a nivel nacional, entre os principais desafios estratégi-
cos, estruturais e contextuais, destacam-se a ciberseguranca nas
tecnologias IoT, mdveis, em nuvem e 5G; o incremento do recurso
ao ciberespaco por parte de agentes de ameaca sofisticados; a di-
ficuldade de responsabilizacdo e punicao de agentes de ameaca
externos; e a falta de literacia digital em geral e de recursos huma-
nos especializados em ciberseguranca.

Relagdo de “Ameacas, Tendéncias e Desafios” com as seguintes linhas de agdo da ENSC: E2a,

E2c, E2r, E2s, E3b, E4b, E4h e EGe e E6f (ver anexo).
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D. BRIEFING DA
ESTRATEGIA NACIONAL
DE SEGURANCA DO
CIBERESPACO

esde 2021 que os relatdrios do Observatdrio de Ciberseguranga

tém procurado refletir sobre os eventuais impactos da ENSC,

tendo em conta as tematicas tratadas. Esta analise tem sido
realizada sobretudo pelos relatdrios sobre os temas Sociedade e Riscos
e Conflitos.

Como tem sido reiterado noutras edig¢des, a correlagdo entre as li-
nhas de acdao da ENSC e os seus impactos, eventualmente presentes
nos dados apresentados neste documento, ndo deve ser estabelecida
como se de uma relagdo causa-efeito se tratasse. O que se pretende é
identificar e acompanhar os indicadores de interesse para a monitori-
zacao da ENSC e a concretizagdo dos seus objetivos. A efetiva relacao
causal entre a execugao da ENSC e o que estes dados indicam nao cabe
aqui analisar.

Um dos objetivos da ENSC é melhorar a capacidade de resposta
aos incidentes e ao cibercrime e, porventura, contribuir para que di-
minuam, nomeadamente através dos eixos “2 - Prevencao, educagao
e sensibilizagcdo”, “3 - Protecdo do ciberespaco e das infraestruturas” e
“4 - Resposta as ameacgas e combate ao cibercrime”. A diminuigao dos
incidentes e do cibercrime depende de muitos fatores exégenos, mas
a capacidade de lhes responder estd ligada principalmente a mobili-
zagao da comunidade para a sua propria capacitagao. O presente rela-
tério incide em particular sobres estes dominios, mas apresenta mais
indicadores sobre as ameagas do que sobre a capacidade de respos-
ta. No entanto, a existéncia deste documento &, em si, um indicador
importante de que ha colaboragdo entre entidades com vista a com-
preensdo de um quadro de ameacgas, de modo a haver prevengdo e
reacao, contribuindo nesse dominio, de forma muito direta, também
para o eixo “6 - Cooperacdo nacional e internacional”, alcancando efei-
tos sobre aspetos ligados as linhas de agcao E2a, E2c, E2r, E2s, E3b, E4b,
E4h, EGe e E6f (ver anexo).
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Este ano, no que diz respeito ao numero de incidentes e de ciber-
crimes, é possivel afirmar que, mantendo-se uma tendéncia crescente,
esta decresceu no seu ritmo em algumas fontes. Contudo, o tipo de in-
cidentes verificado tem sido mais sofisticado e com implicagdes geoes-
tratégicas maiores. O aumento do numero de casos de ransomware é
um exemplo dessa realidade. Os incidentes com grande impacto social
também. Além disso, o ciberespago esta sujeito a dinamicas incertas
de grupos de racionalidade difusa. Por estas razdes, os desafios aos ob-
jetivos da ENSC sdo maiores, exigindo mais capacidade de resposta,
com particular incidéncia nas linhasde agao E2 a,E2s, E3b,E3c,E4fe
E4 h (ver anexo).

Neste contexto, € importante acelerar a capacitagao das organiza-
¢oes, da comunidade e do pais, de modo a acompanhar o ritmo de
mudanca e adaptacdo que as ameacas tém demonstrado possuir. E
importante que este aspeto seja refletido no desenvolvimento da nova
ENSC, a substituir a atual, que termina a sua vigéncia em 2023.
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E. RECOMENDACOES E
RECURSOS

g Quadro 4

RECOMENDAGOES GERAIS

e Formar mais recursos humanos nas diversas areas ligadas a cibersegu-
ran¢a de modo a capacitar as organizagdes publicas e privadas;

e Criar mecanismos de atratividade para a reteng¢ao dos profissionais
ligados a ciberseguranga na Administragdo Publica e nas empresas em
Portugal;

¢ Manter os conteldos de boas praticas, os alertas e as politicas de ciber-
seguranca atualizados com o conhecimento situacional do momento e
os tutoriais de mitigagdo de riscos correspondentes.

Fonte: CNCS
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g Quadro 5

Ciberameacgas
principais

RECOMENDAGOES POR CIBERAMEACA

Comportamento individual

Comportamento organizacional

Ransomware Aplicar as recomendagdes relativas ao Formar os colaboradores relativamente
phishing; salvaguardar cépias de seguranca as recomendacodes relativas ao phishing e
em localizagdo secundaria e desconectada email, salvaguardar cépias de seguranga em
da rede; manter os sistemas, as aplicagdes localizagdo secundaria e desconectada da
e o antivirus atualizados; evitar navegar em rede; manter os sistemas, as aplicagdes e o
websites sem garantias de seguranga; ndo antivirus atualizados; ter as redes da orga-
utilizar dispositivos USB de origem desco- nizagdo segmentadas; evitar navegar em
nhecida. websites sem garantias de seguranga; ndo

utilizar dispositivos USB de origem desco-

nhecida; manter estas agcdes monitorizadas

por politicas de seguranca definidas.
Phishing/ Nao clicar em /inks ou anexos de emails Desenvolver acdes de sensibilizagao contra

Smishing/Vishing

ou SMS suspeitos; verificar a origem dos
emails, SMS ou telefonemas; nao partilhar
dados sensiveis solicitados por email, SMS
ou telefonemas; confirmar noutras fontes
os pedidos de transferéncias bancarias ou
similares.

a engenharia social junto dos colaboradores;
realizar simulagoes de phishing e aplicar

as melhores praticas e standards de
seguranca ao nivel da configuragao do
email organizacional; manter estas ag¢oes
monitorizadas por politicas de seguranca
definidas.

Burla online

Desconfiar de ofertas de produtos e servigos
a venda online demasiado boas; ndo
partilhar dados sensiveis em plataformas
nao reconhecidas; ndo transferir dinheiro
sem verificar noutras fontes o destino e

essa necessidade; desconfiar de solicitagoes
por parte de terceiros de alteragdes das
configuracdes de aplicagbes como a MB
WAY; utilizar carteiras virtuais ou cartoes
temporarios nos pagamentos online; verificar
a veracidade dos websites de vendas e
privilegiar aqueles que utilizam HTTPS.

Desenvolver acdes de sensibilizagao contra
a engenharia social junto dos colaboradores;
garantir que os colaboradores confirmam o
destino e a necessidade das transferéncias
bancarias solicitadas; utilizar carteiras virtuais
ou cartdes temporarios nos pagamentos
online a fornecedores; verificar a veracidade
dos websites de fornecedores e privilegiar
aqueles que utilizam HTTPS; manter estas
acoes monitorizadas por politicas de
seguranca definidas.

Comprometimento
de conta/tentativa
de login

Utilizar palavras-passe fortes e

altera-las sempre que se suspeite

de comprometimento; aplicar as
recomendacdes relativas ao phishing/
smishing/vishing, aplicar o multiplo fator de
autenticacao.

Aplicar de forma continua as politicas de
segurancga definidas quanto as palavras-
passe em particular, promovendo o
cumprimento de requisitos minimos de
dimensdo e complexidade; monitorizar

e bloquear ataques de forga-bruta;
registar os eventos; aplicar o multiplo
fator de autenticagdo; manter estas agoes
monitorizadas por politicas de seguranca
definidas.

Engenharia social

Desconfiar de interpelagcdes por email, SMS
ou telefone que conduzam a intrusdes em
plataformas online ou a a¢des relevantes
como transferéncias bancarias - confirmar
junto de terceiros e através de varios canais
a veracidade de solicitacdes realizadas por
essas vias; ndo responder a tentativas de
extorsao sexual e denunciar os casos as
autoridades.

Desenvolver a¢des de sensibilizagdo contra
a engenharia social junto dos colaboradores;
realizar simulagdes de ataques de
engenharia social; manter estas agdes
monitorizadas por politicas de seguranca
definidas.

Cibersabotagem

Aplicar as recomendacodes relativas ao
ransomware, ao phishing/smishing/vishing,
ao comprometimento de conta/tentativa de
login e a engenharia social.

Aplicar as recomendacodes relativas ao
ransomware, ao phishing/smishing/vishing,
ao comprometimento de conta/tentativa
de /ogin e a engenharia social; manter
estas agdes monitorizadas por politicas de
seguranca definidas.

Fonte: CNCS



g Quadro 6

Recursos do CNCS de suporte a estas recomendagdes

Para individuos Para organiza¢des
Cursos online Cidadao Ciberseguro, Cidadao Quadro Nacional de Referéncia para a Ciberseguranca;
Ciberinformado, Consumidor Ciberseguro e Cidadao Cibercheckup; Webcheck; Referencial de Competéncias
Cibersocial; Conteldos de Boas Praticas; Centro Internet  em Cibersegurancga; C-Academy; Recursos para
Segura. Sensibilizagdo; Guia para Gestdo dos Riscos.
Fonte: CNCS

Estes recursos podem ser encontrados no website do CNCS: https:/www.cncs.gov.pt
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F. NOTAS CONCLUSIVAS

Relatodrio Ciberseguranca em Portugal, tema Riscos e Confli-

tos 2023, através da analise global realizada, procura contribuir

para uma maior consciéncia relativa as principais ameacas ao
ciberespaco de interesse nacional, fazendo um esforco de integragao
de dados por vezes dispares. Dado o carater anual desta publicagao,
pretende-se sobretudo fazer um balanco dos eventos passados e aju-
dar a preparar o futuro no médio e longo prazo.

Neste sentido, pese embora a existéncia de dados sobre a evolugao
dos incidentes e do cibercrime, o quadro de ameacas ao ciberespaco
apresentado este ano € particularmente incerto e de dificil previsibili-
dade. Ndo obstante, este documento mostrou indicadores concretos
de atividade maliciosa no ciberespaco de interesse nacional em 2022 e
uma panoramica de ameacas, tendéncias e desafios que se cré permi-
tir enquadrar o presente e identificar possibilidades para o futuro.

Num contexto multiplo em cenarios de ameacgas e global em ter-
mos de perimetro de atividade, é importante que as organizagdes e
os cidadaos tenham os cuidados maximos na utilizagao de servigos no
ciberespaco. E essencial que as instituicdes responsaveis pela partilha
de informacdo e orientacdes de boas praticas mantenham a intensi-
dade de partilha adequada ao nivel de ameaga em cada momento. A
circularidade da informacao e a atualizagao dos cenarios de ameacas e
do conhecimento para a mitigacao dos riscos sao fundamentais para
que a capacitagao seja inteligente, isto é, ajustada as condic¢des efetivas
e nao abstrata.

Esta perspetiva deve aplicar-se a nivel nacional, mas também a cada
organizagao e individuo nas suas carateristicas especificas. As acdes de
formacao e sensibilizacao em ciberseguranga devem ser adaptadas a
cada caso considerando o grau de exposi¢cao ao risco e as ameagas pro-
prias de um dado tempo, setor e atividade. A qualificagao e requalifi-
cacgdo de recursos humanos especialistas em ciberseguranca também
deve ser informada do conhecimento situacional relativo aos principais
riscos, de modo a promover as competéncias técnicas adequadas as
TTP desenvolvidas pelos agentes de ameaca.

A utilizagcao deste documento deve, pois, ser orientada nao so para
a construcdo de uma consciéncia sobre as principais ameagas ao cibe-
respaco junto da comunidade, mas também para a aplicacdo destas
analises na atualizagao das ag¢des de capacitagao nacional, a nivel pu-
blico e privado, nomeadamente através da materializagcao de algumas
das suas conclusdes de natureza estratégica na futura ENSC
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G. NOTAS
METODOLOGICAS

presente documento, do ponto de vista analitico, tem dois

propositos: por um lado, disponibilizar a comunidade dados

guantitativos e qualitativos sobre as atividades maliciosas no
ciberespaco de interesse nacional, fruto da participagcdo de diversos
parceiros com responsabilidades na matéria em Portugal; por outro
lado, propor uma analise integrada destes diferentes contributos,
combatendo a segmentacao e parcialidade das interpretagdes cir-
cunscritas a perspetiva de cada fonte.

Com este duplo propdsito, a metodologia de construgao deste do-
cumento inicia-se com a recolha dos varios contributos, em formatos
estatisticos e qualitativos; enquadra de seguida esses dados numa
analise integrada; e termina com uma revisao entre os varios parcei-
ros do texto final. Nao obstante, o resultado é da inteira responsabili-
dade do CNCS.

Uma parte dos dados é produzida pelas entidades parceiras, ou-
tra é recolhida diretamente pelo Observatdrio de Ciberseguranca do
CNCS. Os dados do CERT.PT resultam da atividade desta equipa do
CNCS na resposta a incidentes, de que resultam registos, e na recolha
de observaveis em fontes automatizadas. Os numeros relativos a inci-
dentes de ciberseguranca registados pela RNCSIRT sdo fruto de um
inquérito realizado aos membros desta rede pela sua comissdo exe-
cutiva, em colaboracdo com o Observatério de Ciberseguranca, entre
os dias 27 de fevereiro e 13 de margo de 2023, tendo sido obtidas 30
respostas num universo de 59 membros a época. O inquérito sobre as
consequéncias de incidentes de seguranga nas TIC nas empresas, do
Eurostat, foi aplicado pelo INE em Portugal, a 8062 empresas, entre os
dias 15 de fevereiro e 31 de julho de 2022. Os dados da CNPD, da DGPJ,
da PJ, da PGR e da APAV foram partilhados por estas organizagdes
diretamente com o Observatdrio de Ciberseguranca.
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O inquérito Percegdo de risco no ciberespago de interesse nacio-
nal foi langcado pelo Observatério de Ciberseguranga junto dos pon-
tos de contacto de entidades que mantém ou mantiveram atividades
de colaboragdao com o CNCS, entre os dias 12 e 27 de janeiro de 2023,
obtendo-se 59 respostas num universo de 161 entidades. As perspeti-
vas qualitativas sobre ameagas, tendéncias e desafios resultaram dos
contributos dos varios parceiros deste relatério, nomeadamente, além
das entidades que contribuiram com dados estatisticos, ja referidas, a
Associagao Portuguesa para a Promog¢ao da Seguranga da Informacgao
(AP2SI), relativamente a tendéncias; a Autoridade Nacional de Comuni-
cacdes (ANACOM), no que se refere em particular a ameacas proprias
do contexto das telecomunicagdes; o Servigco de Informacgdes Estratégi-
cas de Defesa (SIED), sobretudo quanto as tendéncias internacionais; e
o Servico de Informacdes de Seguranca (SIS), de uma forma geral, mas
com particular contributo para a identificagdo dos agentes de ameacga
criticos, dos seus TTP e das tendéncias nacionais, bem como dos de-
safios que se colocam a ciberseguranca nacional. A Diregdo-Geral de
Estatisticas da Educacgao e Ciéncia (DGEEC) deu um importante apoio
na revisao formal do documento. Os varios parceiros identificados con-
tribuiram ainda, em geral, para a revisao critica do texto final, com par-
ticular incidéncia nos topicos em que participaram.

A agregacdo dos varios contributos numa analise integrada, apre-
sentada no inicio do relatério em Analise Global, relevou os incidentes
de ciberseguranca e os cibercrimes em funcao da frequéncia em cada
fonte, da redundancia entre fontes e dos niveis de potencial de im-
pacto de cada caso. Perante as diferentes taxonomias entre inciden-
tes e cibercrimes e entre fontes, optou-se por privilegiar a tipologia de
incidentes do CERT.PT, mas sacrificando-a sempre que a necessidade
de manter a facilidade de comunicagao o exigiu. Por exemplo, utili-
Zou-se, na analise integrada, o conceito de “cibersabotagem”, usado
por varias fontes com um sentido diferente daquele que foi aplicado
pelo CERT.PT relativamente a incidentes importantes. O préprio con-
ceito de ransomware, no ambito do CERT.PT, surge como “modifica-
¢ao nao autorizada”, mas optou-se pelo de ransomware para efeitos
de comunicagao. Acresce que, mantendo-se a distingao conceptual
entre incidentes de ciberseguranca e cibercrimes, pese embora o pri-
vilégio dado a taxonomia do CERT.PT, integra-se nas ciberameacas a
burla online, mais referenciada como cibercrime, na medida em que
nao se encontra equivalente suficiente na taxonomia dos incidentes
e comunicacionalmente € de uso comum.
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H. ENTIDADES PARCEIRAS

« Associagao Portuguesa de Apoio a Vitima (APAV)

« Associacdo Portuguesa para a Promocgdo da Seguranca da In-
formacéo (AP2SI)

« Autoridade Nacional de Comunicacdes (ANACOM)

« Comissao Nacional de Protecdo de Dados (CNPD)

«  Diregao-Geral da Politica de Justica (DGPJ)

« Direcao-Geral de Estatisticas da Educacdo e Ciéncia (DGEECQC)

« Diregao-Geral de Politica de Defesa Nacional (DGPDN)

«  Gabinete Cibercrime da Procuradoria-Geral da Republica (GC-
-PGR)

« Rede Nacional de CSIRTs (RNCSIRT)

«  Servico de Informacgdes de Seguranca (SIS)

«  Servico de Informacgdes Estratégicas de Defesa (SIED)

« Unidade Nacional de Combate ao Cibercrime e a Criminalida-
de Tecnoldgica da Policia Judiciaria (UNC3T-PJ)
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. O OBSERVATORIO DE
CIBERSEGURANCA DO
CNCS

m Observatoério, por definicdo, analisa uma dada realidade com

O objetivo de a tornar mais compreensivel e, portanto, a agao

em relagao a mesma mais consciente e estratégica. O Observa-
toério de Ciberseguranca do CNCS visa observar o fendmeno da ciberse-
guranca em Portugal, nas suas mais variadas componentes, de modo
a informar as partes interessadas e a suportar a definicdo de politicas
publicas. Com uma visao multidisciplinar, o Observatdrio de Cibersegu-
ranga sistematiza informacao disponivel ou promove a sua recolha nos
dominios da Sociedade, Economia, Politicas Publicas, Etica e Direito,
Riscos e Conflitos, bem como Inovagado e Tecnologias Futuras.

Como modelo de governancga, o Observatdrio de Ciberseguranca
funciona em duas esferas:

Conselho Consultivo

Constituido por académicos de cada uma das areas cientificas das
Linhas de Observacao, tem como missao avaliar, propor e discutir in-
dicadores, pesquisas e produtos, bem como sugerir a elaboragcao de
documentos e a realizagao de encontros. O Conselho Consultivo deve
trabalhar como conjunto, mas, eventualmente, poderd ser dividido em
grupos de trabalho setoriais. O Conselho Consultivo do Observatério
de Ciberseguranca: https://iwww.cncs.gov.pt/pt/observatorio/#conselho

Parceiros

Numa légica de envolvimento da comunidade, pretende criar-se
relagdes no ambito do Observatério de Ciberseguranca com entida-
des da sociedade civil, com as quais se procura contactar e estabelecer
parcerias. Estas entidades podem contribuir de trés modos diferentes,
dependendo das suas caracteristicas, para o conhecimento sobre a
ciberseguranga em Portugal: produzindo estatisticas; desenvolvendo
|&D; ou mediando a recolha de dados junto dos publicos-alvo.

Pagina do Observatério de Ciberseguranga do CNCS:
https://www.cncs.gov.pt/pt/observatorio/
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J. TERMOS, SIGLAS E
ABREVIATURAS

Ameacga: “potencial causa de um incidente indesejado, que pode
provocar danos a um sistema, individuo ou organizacgao.”
(ISO/IEC 27032)

Ameacas hibridas: “embora as definicdes de ameacas hibridas va-
riem e tenham de permanecer flexiveis para responder a sua natureza
evolutiva, o conceito destina-se a abarcar a combinacao de atividades
coercivas com atividades subversivas, de métodos convencionais com
meétodos nao convencionais (ou seja, diplomaticos, militares, econdmi-
cos, tecnoldgicos) que podem ser utilizados de forma coordenada por
intervenientes estatais ou ndo estatais para atingir objetivos especifi-
cos, mantendo-se, no entanto, abaixo do limiar de uma guerra formal-
mente declarada.”

(CE e ARUNEPS, Comunicag¢do Conjunta ao Parlamento Europeu e ao Conselho,
Quadro comum em matéria de luta contra as ameagas hibridas uma resposta da
Unido Europeia)

Ameaca Persistente Avancada: “um adversario que possui niveis
sofisticados de especializacao e recursos significativos que lhe permi-
tem criar oportunidades para alcangar os seus objetivos através do uso
de varios vetores de ataque (..) A ameaca persistente avancada: (i) pro-
cura concretizar os seus objetivos repetidamente durante um longo
periodo de tempo; (ii) adapta-se aos defensores e aos seus esforgos de
resisténcia; e (iii) esta determinada a manter o nivel de interagao neces-
sario para atingir os seus objetivos.”

(NIST, IR 7298 Revision 2, Glossary of Key Information Security Terms)

Blocklist [lista de bloqueio]: “uma lista de entidades discretas, tais
como hosts ou aplicagdes, que foram previamente consideradas esta-
rem associadas a atividade maliciosa.”

(NIST, IR 7298 Revision 2, Glossary of Key Information Security Terms)

Botnet: “rede de computadores infetados [drones] por software
malicioso e controlados a distdncia, sem o conhecimento dos utilizado-
res, com a finalidade de enviar mensagens eletrénicas nao solicitadas,
furtar informagdes ou langar ciberataques coordenados.”

(TCE, Desafios a Eficdcia da Politica de Cibersegurang¢a da UE)
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CEO Fraud/Comprometimento de Email de CEO/Negécio: “A frau-
de de CEO/negdcio acontece quando um funcionario de uma empresa
€ enganado de modo a pagar uma fatura falsa ou a fazer uma transfe-
réncia ndo autorizada com a conta da empresa.”

(Europol, Cyberscams)

Cibercrimes: “factos correspondentes a crimes previstos na Lei do
Cibercrime e ainda a outros ilicitos penais praticados com recurso a
meios tecnoldgicos, Nnos quais estes meios sejam essenciais a pratica
do crime em causa.” [O cibercriminoso é aguele que pratica estes cri-
mes; contudo, no ambito dos agentes de ameaca, esta designagao é
atribuida aquele que pratica estes crimes com intencgdes sobretudo
econdémicas].

(ENSC 2019-2023 [e ENISA, Threat Landscape 2021])

Ciberespaco: “consiste no ambiente complexo, de valores e interes-
ses, materializado numa area de responsabilidade coletiva, que resulta
da interacao entre pessoas, redes e sistemas de informacao.”

(ENSC 2019-2023)

Ciberespionagem: “esta ameaca geralmente tem como alvo os
setores industriais, as infraestruturas criticas e estratégicas em todo o
mundo, incluindo entidades governamentais, transportes, provedores
de telecomunicacgdes, empresas de energia, hospitais e bancos. Fo-
ca-se na geopolitica, no furto de segredos comerciais e de Estado, de
direitos de propriedade intelectual e de informacdes proprietarias em
campos estratégicos.”

(ENISA, Threat Landscape 2018)

Ciberseguranca: “consiste no conjunto de medidas e ag¢des de
prevengao, monitorizagao, dete¢ao, reacao, analise e corregao que vi-
sam manter o estado de seguranca desejado e garantir a confidencia-
lidade, integridade, disponibilidade e nao repudio da informacao, das
redes e sistemas de informagdo no ciberespaco, e das pessoas que
nele interagem."

(ENSC 2019-2023)

Ciberterrorismo: existe cada vez mais uma convergéncia entre ter-
rorismo e ciberespaco. “Ao mesmo tempo que tém como motivagdo
a realizacao de ciberataques, os ciberterroristas tém como objetivos o
recrutamento e a monetarizacao”. Nao obstante este uso instrumental
do ciberespaco, o principal objetivo deste agente de ameaca, em ulti-
ma analise, é a realizacao de ciberataques por razdes tipicas de grupos
terroristas.

(ENISA, Threat Landscape 2018)

Cyberbullying: “bullying realizado através da Internet ou telemovel,
envolvendo mensagens ofensivas ou maliciosas, emails, chats ou co-
mentarios, ou mesmo, em casos extremos, websites construidos com
intengGes maliciosas contra individuos ou certos grupos de pessoas.”

(Richardson et al,, Internet Literacy Handbook)



Cyber-offender: agente de ameaca que realiza agdes como sextor-
tion ou cyberbullying contra vitimas adolescentes e jovens adultos ou
com nivel semelhante de vulnerabilidade, provocando danos psicolé-
gicos e por vezes fisicos nas vitimas. A extrapolagdo das agdes deste
tipo para outros contextos permite classificar este tipo de agente como
alguém que realiza agdes que visam meramente a disrupgao e a per-
turbagao de um alvo, sem que existam motivos econdmicos ou ideolo-
gicos claros ou expressos.

(Adaptado de ENISA, Threat Landscape 2020 [extrapolacdo realizada por CNCS])

Command & Control (C&C): “a parte mais importante de uma bot-
net é a designada infraestrutura de comando e controlo (C&C). Esta in-
fraestrutura é constituida por bots e pela entidade de controlo que tan-
to pode ser centralizada como distribuida. Sdo usados pelo bot master
um ou mais protocolos de comunicacao para comandar os computa-
dores das vitimas e coordenar as suas agoes (..) A infraestrutura de C&C
serve tipicamente como a Unica forma de controlar bots numa botnet.”

(ENISA, Botnets: Detection, Measurement, Disinfection & Defence)

Defacement [defacing]: “alteracao ilicita de paginas web”".
(ENISA, Abordagem Gradual de Criagdo de uma CSIRT)

Desinformacéo: “toda a informagédo comprovadamente falsa ou en-
ganadora que é criada, apresentada e divulgada para obter vantagens
econdémicas ou para enganar deliberadamente o publico, e que é sus-
cetivel de causar um prejuizo publico.”

(ERC, A Desinformagdo - Contexto Europeu e Nacional)

Engenharia Social: “o ato de enganar um individuo no sentido de
este revelar informacao sensivel, assim obtendo-se acesso ndo autori-
zado ou cometendo fraude, com base numa associagdo com este indi-
viduo de modo a ganhar a sua confianga.”

(NIST, Digital Identity Guidelines.)

Forga-bruta: “em criptografia, um ataque que explora todas as
possiveis combinacdes para encontrar uma chave que combine com
a correta.”

(NIST, De-Identification of Personal Information.)

Hacktivistas: agentes de ameaca “orientados a realizar acdes de
protesto contra decisdes politicas/geopoliticas que afetam matérias
nacionais e internacionais.”

(ENISA, Threat Landscape 2018)

Incidentes: “eventos com um efeito adverso real na seguranca das
redes e dos sistemas de informacgao.”
(Lei n.° 46/2018, de 13 de agosto)
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Insider [Ameaca Interna]: “a ameaca interna pode existir em todas
as empresas ou organizagdes. Qualquer colaborador atual ou ex-co-
laborador, sécio ou fornecedor, que tenha, ou tenha tido, acesso aos
ativos digitais da organizagao, pode abusar, voluntaria ou involuntaria-
mente, desse acesso. Os trés tipos mais comuns de ameacas internas
sao: insider malicioso, que age intencionalmente; insider negligente,
que é desleixado ou ndo esta em conformidade com as politicas e ins-
trugdes de segurancga; e insider comprometido, que age involuntaria-
mente como instrumento de um atacante real.”

(ENISA, Threat Landscape 2018)

Intrusion Detection Systems (IDS): “produto de hardware ou sof-
tware que recolhe e analisa informacdo de varias areas num computa-
dor ou rede de modo a identificar possiveis falhas de seguranca, que
incluem intrusdes (ataques a partir do exterior da organizacdo) e ma
utilizagao (ataques a partir do interior da organizagao).”

(NIST, IR 7298 Revision 2, Glossary of Key Information Security Terms)

Malware [Software Malicioso]: “programa que é introduzido num
sistema, geralmente de forma encoberta, com a intengdo de compro-
meter a confidencialidade, a integridade ou a disponibilidade dos da-
dos da vitima, de aplicagdes ou do sistema operativo, ou perturbando
avitima.”

(NIST, IR 7298 Revision 2, Glossary of Key Information Security Terms)

Observavel (instancia): “representa uma efetiva observacao espe-
cifica que ocorreu no dominio ciber. As propriedades detalhadas desta
observagado sdo especificas e ndo ambiguas.”

(STIX)

Phishing: “mecanismo de elaboracao de mensagens que usam téc-
nicas de engenharia social de modo que o alvo seja ludibriado ‘mor-
dendo o isco’. Mais especificamente, os atacantes tentam enganar os
recetores de emails ou mensagens para que estes abram anexos mali-
ciosos, cliquem em URL inseguros, revelem as suas credenciais através
de paginas de phishing aparentemente legitimas [pharming], facam
transferéncias de dinheiro, etc.”

(ENISA, Threat Landscape 2018)

Ransomware: tipo de malware gque permite que “um atacante se
apodere dos ficheiros e/ou dispositivos de uma vitima, bloqueando a
possibilidade de esta poder aceder-lhes. Para a recuperacao dos fichei-
ros, é exigido ao proprietdrio um resgate em criptomoedas.”

(ENISA, Threat Landscape 2018)

Sextortion: “a pratica de forcar alguém a fazer algo, particularmente
a realizar atos sexuais [ou a pagar um resgate], através de uma ameaca
de publicacdo de dados ou imagens de natureza intima ou com cariz
sexual da vitima [ameacga que por vezes nao corresponde a uma pos-
sibilidade efetiva, apresentando-se detalhes técnicos, como a palavra-
-passe da vitima, de modo a tornar a ameaga mais credivel]”.

(Adaptado de Cambridge Advanced Learner's Dictionary & Thesaurus)



Scan/Scanning: “Ataques baseados em pedidos realizados a um
sistema com o intuito de descobrir pontos fracos. Também inclui pro-
cessos de teste para recolha de informacdes sobre sistemas, servicos
e contas. Exemplos: fingerd, consultas DNS, ICMP, SMTP (EXPN, RCPT,
etc.), scanning de portos..”

(RNCSIRT, Taxonomia Comum da Rede Nacional de CSIRT)

Script kiddies: individuos com poucas competéncias na realizacédo
de ciberatagues, mas que, ainda assim, os conseguem realizar através
da aquisicao de ferramentas de hacking faceis de adquirir e usar. “Estas
ferramentas podem tornar-se meios com muito alcance nas maos de
grupos com poucas capacidades. Além disso, quando se tenta quanti-
ficar o conhecimento disponivel e poder de ataque dos script kiddies,
consegue-se ter um vislumbre de um dos desafios de ciberseguranca:
jovens com alguma orientagao podem tornar-se muito eficientes em
acoes de hacking.”

(ENISA, Threat Landscape 2019)

Smishing: “(combinacéo das palavras SMS e phishing) é a tentativa
por atacantes de obter dados pessoais, financeiros ou de seguranca
por mensagem de texto”.

(Europol, Cyberscams)

Violagao de dados pessoais: “uma violagdo da seguranca que pro-
voque, de modo acidental ou ilicito, a destruicao, a perda, a alteragao, a
divulgacao ou o acesso, ndo autorizados, a dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de tratamento.”

(RGPD)

Vishing: uso de mensagens de voz ou de chamadas telefénicas
para furtar identidades e recursos financeiros. O termo resulta da com-
binacao de voice e phishing.

(adaptado de Techopedia)

Vulnerabilidade: “falha em software ou componentes de hardware
gue permite que um atacante efetue acdes que normalmente nao se-
riam permitidas.”

(CERT Carnegie Mellon University)

«  APAV: Associacao Portuguesa de Apoio a Vitima.

« CERT-EU: equipa de resposta a incidentes de ciberseguranca
das institui¢des da EU [CERT - Computer Emergency Response
Team]

« CERT.PT: Equipa de Resposta a Incidentes de Seguranga In-
formaética Nacional (Lei 46/2018) [CERT - Computer Emergency
Response Team]

« C&C: Command and Control.

«  CNCS: Centro Nacional de Ciberseguranca.

«  CNPD: Comissdo Nacional de Protecdo de Dados.

+ DGP3J: Direcao-Geral da Politica de Justica.

. DoS/DDoS: Negacao de Servico Distribuida [Distributed Denial
of Service].

«  ENISA: Agéncia da Unido Europeia para a Ciberseguranca.
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ENSC: Estratégia Nacional de Seguranga do Ciberespaco 2019-
2023.

N/A: N3o se aplica.

INE: Instituto Nacional de Estatistica.

LIS: Linha Internet Segura

loT: Internet das Coisas [Internet of Things].

PGR: Procuradoria-Geral da Republica.

PJ: Policia Judiciaria

PME: Pequenas e Médias Empresas.

RGPD: Regulamento Geral sobre a Protecao de Dados.
RNCSIRT: Rede Nacional de Equipas de Resposta a Incidentes
de Seguranga Informatica [CSIRT-Computer Security Incident
Response Team)].

IUTIC: Inquérito a Utilizagao das Tecnologias de Informacao e
Comunicacgao.

RK: Ranking.

S/D: Sem Dados.

TIC: Tecnologias de Informagao e Comunicagao.

UE: Unido Europeia.

UNC3T: Unidade Nacional de Combate ao Cibercrime e a Crimi-
nalidade Tecnolégica.
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ANEXO. LINHAS DE ACAO DA ENSC -
RISCOS E CONFLITOS 2023

g Quadro 7

Linhas de Agdo da ENSC diretamente articulaveis com os indicadores deste relatério 1&C* A, T&D

E2 a** Reforcar os meios de recolha e processamento de informacgao e as capacidades de analise. ' '

E2 c Antecipar a emergéncia, evolucdo e mutacdo das ameacas, possibilitando a ado¢do atempa- '
da de ag¢des que acrescentem resiliéncia.
Promover programas de sensibilizagdo especificos junto das institui¢des publicas e privadas,

gy Que robustecam a vertente comportamental de seguranga em ambiente digital, com base

na partilha de conhecimento especializado sobre os agentes da ameaga e seus modos de
atuacao.

E2s de serem infiltradas, exploradas ou subvertidas no campo digital por agentes de ameaca
diversos.

Promover o continuo desenvolvimento das capacidades e maturidade das entidades nacio-
nais na prevengdo, detecao, resposta e recuperagao perante cenarios adversos a seguranga

E3 b do ciberespago que possam produzir impactos nas suas redes e sistemas de informagao e
ecossistema que as caracteriza, consolidando a confianga mutua, a partilha de informacéo e
conhecimento, e a cooperagao célere e eficaz.

Sensibilizar as entidades nacionais para as respetivas vulnerabilidades especificas, passiveis ' '

<

Promover estruturas de cooperagdo nacional e setorial de protecao do ciberespaco, inclusive
do setor publico ao nivel central, regional e local, e também do setor privado, incluindo as
pequenas e médias empresas, para a partilha de informacgdo e de promocgao da colaboragao
mutua na protegao de interesses comuns.

E3 c

<

E4 b Servigcos de Seguranca e de outras entidades publicas e privadas, tendo em vista impulsionar

Adequar, para efeitos de gestdo de crises, as capacidades das For¢cas Armadas, das Forgas e '
uma abordagem integrada as ameacas e riscos em matéria de seguranca do ciberespaco.

Reforcar a capacidade de resposta as ameagas, maximizando as sinergias criadas pela coope-
racao e confianga existentes entre as equipas de resposta a incidentes de segurancga informa-
tica, potenciando a criagdo de novas equipas desta natureza em todas as entidades, publicas e
privadas, com responsabilidade pela segurancga das redes e sistemas de informacao.

E4 f

Consolidar e promover a capacidade nacional de conhecimento das ameacas a seguranga do
ciberespaco, de forma colaborativa entre as autoridades nacionais com responsabilidade nesta
E4 h drea e com a participagdo ativa das entidades do setor publico e privado, produzindo e parti-
Ihando, desta forma, um conhecimento agregado que permita a antecipagdo dos impactos, a
tomada de agdes proativas e um melhor conhecimento da ameaga, por todos os envolvidos.

Aprofundar a coordenagao e cooperacgao entre as diversas entidades nacionais com respon-
E6 e sabilidades na seguranca do ciberespaco, tendo em vista uma melhor capacidade de alerta e
resposta para fazer face as ameacas.

e @ @
<

4

Aprofundar a articulagdo entre o Centro Nacional de Ciberseguranca e a ANACOM - Autoridade
E6f Nacional de Comunicagdes, bem como entre aquele e as entidades que compdem o Sistema ' '
de Certificacao Eletrénica do Estado no ambito das respetivas atribui¢des.

* E2: Eixo 2 - Prevencao, educagao e sensibilizagdo; E3: Eixo 3 - Protegdo do ciberespaco e das infraestruturas; E4: Eixo 4 - Resposta as
ameacgas e combate ao cibercrime; E6: Eixo 6 - Cooperagao nacional e internacional; I&C: Incidentes e Cibercrime; A, T&D: Ameagas, Ten-
déncias e Desafios.

** Codificagao atribuida com base no eixo em questao e na sequéncia pela qual surgem as linhas de agao, alinhadas com a ordem alfabética.
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