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O problema da desinformacéao
ndo € apenas do ambito do
jornalismo ou dos media. E

também um problema de
ciberseguranca, sobretudo
porque os meios digitais
proporcionam a disseminagao
de desinformacao e
automatismos informaticos para
simular conteudos e acdes
fidedignos: por exemplo, as
campanhas que usam botnets
para manipular as redes sociais,
a producao de deepfakes, a

criacdo de contas falsas ou o

furto de identidade online.
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i+ De acordo com o Digital News Report Portugal 2022, existe uma preo-
cupacao com o que € “real e falso” na Internet para 7 em cada 10 pes-
soas em Portugal em 2022, menos 5 pp do que em 2021. Por sua vez,
ha mais pessoas a ter uma posig¢ao neutra a este respeito.

i As pessoas em Portugal afirmam ter encontrado informagéo falsa so-
bretudo em relacédo a Covid-19 (42%* das pessoas), a politica (34%) e
a produtos e servigos (22%). Os dados indiciam ainda que quanto mais
se desconfia das noticias, mais se cré identificar noticias falsas.

i Em termos de consumo de noticias através das redes socais, este
estudo mostra que o Facebook é a plataforma mais usada (49% das
pessoas), mas que perdeu 18 pp desde 2015. No WhatsApp € no Ins-

tagram, ao contrario, este tipo de consumo aumentou.

*Os valores apresentados s&o arredondados.
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i Nao obstante, em Portugal, a fonte principal de noticias em 2022 foi a televiséo (54% das pessoas), seguindo-se as
redes sociais (20%), a Internet (excluindo as redes sociais) (17%), a radio (7%) e a imprensa (3%).

i Existem discrepancias significativas entre idades a este respeito: as pessoas mais velhas tendem a ter na televisao
a sua fonte principal de noticias, enquanto as mais jovens encontram nas redes sociais um peso idéntico a televisdo

como fonte principal de noticias.

/O uso da desinformacdo como ins-
trumento de propaganda n&do € uma
novidade na Histéria. A desinformacao,
neste sentido, diz respeito a campa-
nhas que procuram polarizar, confundir
e condicionar um publico através da
criacdo de percecdes erroneas ou des-
contextualizadas sobre uma realidade,
conduzindo esse publico a agdes que
prejudiquem o proprio e um adversario.
Por exemplo, o publico podera ser um
eleitor e o adversario um politico em
eleicoes.

Algumas tecnologias emergentes,
como a IA, tém trazido desenvolvimen-
tos facilmente apropriaveis como ins-
trumentos de desinformacdo. O incre-
mento da capacidade de simular uma
realidade através de imagens, vozes e
textos promovido pela IA favorece uma
desinformacao que é tanto mais eficaz
quanto melhor conseguir produzir si-
mulacdes verosimeis. Além disso, a |IA
permite a automagao dos processos de
disseminagao da desinformacao.

PERSPETIVA

OQA desinformacdo também é utiliza-

da como instrumento para a obtengao
de ganhos economicos. Neste caso,
em geral, ocorre uma agao sobre um
publico com o objetivo de o condicionar
a ter comportamentos que favorecem
economicamente o agente que langa o
conteudo de desinformacao. Por exem-
plo, quando uma acéo de phishing é
acompanhada por conteudos de desin-
formacao que promovem falsamente
um produto ou servico.

5 A criagao de ambientes digitais

imersivos, como o metaverso, resulta
em contextos particularmente desa-
fiantes no que diz respeito a desinfor-
magao. Este tipo de ambiente tende,
mais do que a simular uma realidade
existente, a construir uma realidade
alternativa, ainda que eventualmente
em conexao com a realidade existen-
te. Este efeito incide muito diretamen-
te sobre o quadro de percecdes dos
individuos, o alvo-chave da desinfor-
macao.

j Existem ainda processos que se

confundem com desinformacao e que,
embora intencionais, podem nao cor-
responder a agdes com objetivos mali-
ciosos, embora tenham consequéncias
negativas. Por exemplo, alguns conteu-
dos falsos que desacreditam a ciéncia
ou elaboram “teorias da conspiragao”
podem ser desenvolvidos com base
em crengas honestas. No entanto, por
vezes, estes casos sao instrumentali-
zados por campanhas de desinforma-
cao efetivas.

As redes sociais tém tido um papel
muito importante na disseminagao da
desinformacao digital. A conversao dos
leitores de noticias em potenciais produ-
tores de noticias e vetores de partilha de
conteudos distribuiu a criagdo de infor-
macao por uma massa de perfis online
apropriaveis ou influenciaveis por agen-
tes maliciosos. O carater aberto das re-
des sociais expde de uma forma impar
0 espaco publico a influéncia de campa-
nhas de desinformacéo.

PUBLICACOES E NOTICIAS
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A OCDE - Organizagao para a Cooperagao e Desenvolvimento Econémico, no dia 14 de dezem-
bro, produziu um conjunto de recomendacdes relevantes para a ciberseguranga, nomeadamen-
te sobre gestdo do risco da seguranca digital, estratégias nacionais para a segurancga digital,
seguranca digital de produto e servigos e tratamento das vulnerabilidades da seguranga digital.

O Eurostat, no dia 5 de janeiro, publicou os resultados referentes as Politicas de Seguranga, no ambito do Inqué-
rito a Utilizagdo das Tecnologias de Informacao e Comunicagdo nas Empresas. Entre 2019 (inquérito anterior) e
2022 ha mais empresas com mais do que 10 empregados em Portugal a sensibilizar os seus funcionarios para as
suas obrigagdes em matéria de cibersegurancga, um crescimento de 9 pp, de 54,3% para 63,3% das empresas.

No ambito do mesmo inquérito, foram partilhados pelo Eurostat dados relativos a Incidentes e Consequéncias de
Seguranca. O tipo de consequéncia resultante de incidentes de ciberseguranca mais identificado nas empresas
com mais de 10 empregados em Portugal, em 2022, foi a indisponibilidade de servigos digitais (e.g. DDoS, ran-
somware, falhas de hardware ou software), para 9,7% das empresas. A média da Unido Europeia neste ambito foi

de 20,1%.

i
Global Cybarsecurity
Outlook 2023

O Férum Econémico Mundial, no dia 18 de janeiro, publicou o Global Cybersecurity Outlook Report 2023,
através do qual apresentou os resultados de um inquérito sobre cibersegurancga realizado a lideres empresariais
no mundo. Os resultados mostram que ha mais consciéncia sobre a ciberseguranca e vontade de agir nessa
matéria face ao inquérito anterior. Contudo, existem dificuldades na comunicacao entre parceiros empresariais a

este nivel.

O Gabinete Cibercrime da Procuradoria-Geral da Republica, no dia 14 de fevereiro, publicou mais uma Nota

Informativa Cibercrime: Denuncias Recebidas 2022, na qual apresenta os numeros relativos as denuncias ligadas
ao cibercrime recebidas por este organismo durante o ano de 2022. Segundo este documento, o numero de de-
nuncias aumentou 83%, de 1160 para 2124, em 2022 face ao ano anterior. O phishing foi o tipo de criminalidade

mais denunciado.

O Observatério de Ciberseguranga do CNCS, em colaboragdo com o Instituto Politécnico do
Porto e o Compete 2020, no dia 7 de margo, publicou os resultados do Inquérito Ciberseguranga
e _Industria 4.0, dirigido aos técnicos operacionais e trabalhadores de entidades da Industria 4.0,
acerca das politicas e praticas de ciberseguranga implementadas. Somente 26% dos trabalhado-
res inquiridos afirmou ter recebido da sua empresa sensibilizagdo em ciberseguranga em 2021.
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