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Hacktivismo Grupos hacktivistas

A invasao da Ucrania por
parte da Federagcao Russa
a 24 de fevereiro de 2022
transformou o contexto
geopolitico internacional,
acentuando polarizagoes e
antagonismos entre paises
e blocos de influéncia. Esta
situacao teve consequéncias
no ciberespaco,
nomeadamente com a
intensificacdo de ameacas
estatais, paraestatais e
hacktivistas que utilizam a
esfera digital como teatro de
atuacao.
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Supostos grupos hacktivistas pro-Russia
(% dos ataques de hacktivistas deste tipo)

i O CERT-EU (equipa de resposta a incidentes de ciberseguranca das ins-
tituicdes da Unido Europeia - UE) realizou um estudo sobre os efeitos da
guerra na Ucrania no ciberespaco no periodo entre janeiro de 2022 e feve-
reiro de 2023.

i Com base numa andlise a 806 ciberataques relacionados com a guerra na
Ucrania, o CERT-EU identificou concretamente 18 grupos supostamente
hacktivistas apoiantes da Federacao Russa.
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O grupo com maior preponderancia foi o chamado Killnet, seguido dos
Noname(057(16), dos XakNet Team, dos Anonymous Russia e dos Cyber
Army of Russia. Estes grupos afirmam ter alvos semelhantes entre si e ten-
dem a publicitar-se mutuamente nas redes sociais.

i O tipo de ciberataque mais frequente realizado por estes grupos é o DDoS
a websites, ataque através do qual multiplas solicitagdes enviadas simulta-
neamente provocam a disrup¢ao de uma plataforma digital.

i Esta andlise identifica ainda 32 grupos supostamente hacktivistas pro-Ucra-
nia. Aqueles que tiveram atividade mais intensa foram os chamados Anony-
mous, os Team OneFist, os DDoSecrets, os IT Army of Ukraine e os NB65.

Fonte: (CERT-EU)

/Tipicamente, os hacktivistas tendem
a atacar sobretudo empresas, adminis-
tracao publica e infraestruturas criticas
e em menor escala os individuos em
particular; possuem um nivel baixo ou
medio de capacidades técnicas e de
recursos; atuam individualmente, or-
ganizados em rede ou como coletivo
sem hierarquia; e tém como motiva-
¢Oes dominantes os fatores ideoldgicos
(Bruijne et al., 2017).

Entre os supostos hacktivistas pro-
-Federacado Russa, o grupo Killnet &
particularmente ativo. Realiza sobretu-
do ataques de DDoS aos setores pubili-
co e privado, com apeténcia por atacar
organizagdes da saude, nomeadamen-
te laboratorios farmacéuticos, hospitais
e clinicas (Dahan e Pasha, 2023). En-
tre marco de 2022 e fevereiro de 2023,
este grupo reclamou para si a autoria
de cerca de 90 ataques a organizagdes
em paises da Europa e da América do
Norte (CERT-EU, 2023)
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OQUm dos grupos que marca a his-

téria do hacktivismo € o Anonymous.
Criado no inicio deste século e ligado
a plataforma 4chan, caracterizava-se
por ser fragmentado, descentralizado e
por cultivar o anonimato. Ganha noto-
riedade com os ataques a Cientologia.
A sua persisténcia explica-se pela ca-
pacidade de mediatizagao, identidade
reconhecivel, informagbes ambiguas
em seu torno, abertura a novos partici-
pantes e imprevisibilidade de atuagao
(Coleman, 2013).

5 De acordo com o CERT-EU, os

paises mais atacados pelos supostos
hacktivistas pro-Federacdao Russa e
pré-Ucrania foram a Ucrania, a Rus-
sia, a Bielorrussia e diversos paises
da Unido Europeia, com destaque para
a Polonia, a Letonia, a Estonia e a Li-
tuania. Considerando os dois polos do
conflito e todos os grupos envolvidos,
os setores mais atacados foram a Ad-
ministragdo Publica, a Defesa e as Te-
lecomunicagdes (CERT-EU, 2023).

j Os grupos hacktivistas que emer-

giram na sequéncia da guerra na
Ucrania tém caracteristicas diferentes
do hacktivismo do passado: tém um
forte pendor patriético, atuam num con-
texto de guerra e da sua narrativa, rea-
lizam ataques mais sofisticados do que
o hacktivismo tradicional e nem sempre
€ claro se sao apoiados por Estados ou
nao (Burgess, 2022). Neste contexto, o
grupo Anonymous ressurgiu assumin-
do igualmente este tipo de caracteristi-

cas (Tidy, 2022).

Tendo em conta a frequéncia de ci-
berataques destes grupos que usam
DDoS, é importante seguir algumas
boas praticas nas organizagdes para
antecipar esta ameaga: identificar na
infraestrutura digital os pontos que po-
dem ser vulneraveis a DDoS; ter um
plano de resposta a um cenario de ata-
que; instalar servigos de protecao con-
tra DDoS; testar e avaliar regularmente
a capacidade de protecéao instalada; e
integrar este problema nas analises de
risco (ENISA, 2019).

O CNCS, no dia 3 de maio, langou mais um episodio do podcast Comunicar Ciberseguranca,
desta feita sobre o tema Gestdo do Risco e com o convidado Fernando Mendes, sécio fundador

da GDPR.pt e da Focus2Comply. Neste terceiro episédio, aborda-se a necessidade de as orga-
nizagdes definirem de forma sistematizada os riscos no ciberespaco. Esta discussao surge no
contexto do langamento de um Guia para a Gestdo dos Riscos pelo CNCS.

O Observatério de Ciberseguranga do CNCS, no dia 4 de maio, publicou o Relatério Tecnologias Emergentes,
no qual sdo estudadas cinco tecnologias cujos desenvolvimentos proximos podem ter impacto na ciberseguranca:
a Computacdo em Nuvem, a Internet das Coisas, a Inteligéncia Artificial, a Tecnologia 5G e as Tecnologias Quan-
ticas. Este estudo foi realizado por uma equipa do Instituto de Telecomunicagdes, em articulagdo com o Observa-

tério de Ciberseguranca.

. enisa

A ENISA - Agéncia da Unido Europeia para a Cibersegurancga, no dia 10 de maio, publicou o Relatério Campa-
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nha do Més Europeu da Ciberseguranga 2022, em que analisa os resultados desta campanha considerando um

inquérito aplicado ao publico a quem foi dirigida. O inquérito mostra que a agao obteve bastante alcance, que os
conteudos foram genericamente compreendidos e que houve um incremento nas boas praticas de ciber-higiene

e no publico-alvo.

CAMPAIGN
REPORT

O Secretario de Estado da Digitalizagao e da Modernizagao Administrativa, Mario Campo-

#LerAntesClicarDepois

largo, e 0 CNCS, com o apoio do Conselho Superior de Seguranca do Ciberespacgo, no dia
16 de maio, langaram a campanha #LerAntesClicarDepois, através da qual se procura alcangar
a generalidade da populacdo com mensagens essenciais sobre boas praticas de ciber-higiene.
Esta campanha, para a sua divulgagao, conta com a parceira da RTP e de outras entidades pu-

blicas e privadas.

O Instituto Nacional de Estatistica (INE), no dia 23 de maio, publicou um destaque com os principais resultados
relativos a cibersegurancga, presentes no Inquérito a Utilizagdo das Tecnologias de Informagdo e Comunicagéo
nas Empresas. Os dados mostram que “54,4% das empresas declararam ter documentos sobre medidas, prati-
cas ou procedimentos de seguranga das TIC em 2022, sendo Portugal o 4.° pais da UE com a percentagem mais

elevada”.

O CNCS, nos dias 14, 15 e 16 de junho, na Alfandega do Porto, realiza mais uma conferéncia C-Days. Este
evento contara com inumeros convidados que irdo debater a ciberseguranga de um ponto de vista multidis-

MAIS
CONFIANGCA

ciplinar. O mote deste ano sera “Mais confianga”. O objetivo é discutir os processos de ciberseguranga que
podem gerar mais confianga nos cidadaos e nas organizagbes para as suas relagdes econdémicas e sociais,

bem como na prevengao de ciberataques.
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