Inteligéncia Artificial (1A)

—

Verifica-se uma crescente
aplicagao da IA na area da
ciberseguranca. Este uso tem
beneficios para a segurangca em
si (e.g. na criagao de sistemas
de detecdo de ameacas), mas
também tem utilidade para
0s agentes de ameacga, como
seja na criagao de deep fakes
para engenharia social na
realizacdo de fraudes ou em
desinformacgao. Além disso, a
opacidade dos algoritmos (falta
de explicabilidade) também é
um problema de seguranga e
confianga.
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i A ENISA — Agéncia da UE para a Cibersegurancga apresentou, no dia 11
de novembro, uma analise prospetiva relativamente as principais amea-
¢as emergentes para 2030. O abuso da IA é considerada a 10? ameacga

mais relevante num ranking de 10.

i Este abuso é caracterizado como uma manipulacéo de algoritmos e de
dados para atividades maliciosas, tais como a criacdo de conteudos fal-
sos e desinformacdo, a exploracédo de preconceitos, a recolha indevida
de dados sensiveis ou o comprometimento de dados.

i Em face das suas carateristicas, o abuso da IA esta presente de forma
transversal em muitas das outras ameacas: na criacdo de campanhas
avancadas de desinformacéo, na vigilancia em praticas autoritarias, nos
ataques a dispositivos inteligentes ou nas ameacas hibridas.
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i O ENISA Threat Landscape 2022 mostra que a IA ja é utilizada em alguns dos contextos de ameaca no presente,
por exemplo, na criagado de conteudos que promovem fraudes e desinformacao e no forjar de comunidades mediante
bots que produzem comentarios falsos.

i As exfiltracdes de grandes quantidades de dados, ou 0 acesso aos mesmos através de intrusdes, podem também
contribuir para os usos abusivos da IA, nomeadamente mediante o comprometimento desses dados e, em resultado,

dos processos de decisao da IA.

/As tecnologias emergentes nem
sempre sao desenvolvidas com preo-
cupagdes de seguranga. Um dos pro-
blemas da Internet é nao ter sido criada
de raiz com funcionalidades suficiente-
mente seguras. A ciberseguranca tor-
nou-se demasiadas vezes uma solugao
que surge depois da experiéncia de in-
seguranca ocorrer € mostrar as vulne-
rabilidades dos sistemas. Para comba-
ter essa situagdo ha que exigir que a
segurancga seja embebida nos sistemas
logo na sua concegao.

Para uma IA segura, existem alguns
desafios de longo prazo: desconfian-
ca (a autonomizacdo dos processos
induz suspeita no humano); maior su-
perficie de ataque e uso em servicos
essenciais (a sua generalizagdo cria
oportunidades de ataque); complexida-
de e opacidade (a diversidade de com-
peténcias e linguagens desafia a com-
preensdo comum); e 0 uso abusivo de
dados pessoais (a utilizacido de dados
dos utilizadores periga o cumprimento
do RGPD) (ENISA, 2018).

PERSPETIVA

02 E possivel destacar 5 tarefas de

ciberseguranca a realizar na conce-
¢ao da tecnologia: 1) compreender o
seu contexto, de modo a conhecer as
suas implicagdes (e.g. a cadeia de va-
lor); 2) reduzir as possibilidades de ser
atacada (e.g. evitando acessos desne-
cessarios); 3) garantir a sua resiliéncia
(e.g. mantendo cépias de segurancga);
4) facilitar a detegdo de um ataque (e.g.
registando eventos); e 5) minimizar
efeitos de possiveis ataques (e.g. seg-
mentando os sistemas) (NCSC).

Nao obstante estas questdes,
a |A é cada vez mais utilizada como
solugcao de cibersegurangca. Uma das
capacidades que a IA tem, na medi-
da em que é suportada em machine
learning (aprendizagem automatica),
€ a de identificar incidentes num siste-
ma, tendo em conta aquilo que apren-
deu recorrendo aos dados disponi-
veis. Esta capacidade permite, por
exemplo, detetar intrusbes com base
nos dados que sao fornecidos ao al-
goritmo de machine learning.

j E importante aplicar estas acdes

no sentido de minimizar os riscos de
uma nova tecnologia. O Regulamen-
to da IA, de alguma forma, reproduz
esta abordagem no campo regulatério
de uma tecnologia especifica. Alguns
esforcos nos EUA, nomeadamente o
The Blueprint for an Al Bill of Rights,
e recomendacoes da OCDE sobre a
A, também vao no sentido de criar
mecanismos de regulacdo que
promovam, entre outros aspetos, a
seguranca no desenvolvimento da IA.

A longo prazo, ha quem defenda

que a |IA pode trazer mais benefi-
cios para a defesa do ciberespaco do
que para o ataque, na medida em que
permite substituir tarefas humanas que
hoje ndo favorecem a seguranca. As
capacidades de efetuar atividades re-
petitivas em grande escala e analisar
elevadas quantidades de dados per-
mitem automatizar e melhorar a des-
coberta de vulnerabilidades, a reacao
a incidentes ou a identificagao de ten-
déncias (Schneier, 2018).

PUBLICAQOES E NOTICIAS

No dia 20 de outubro, foi aprovada a Estratégia Nacional de Ciberdefesa (ENC) pelo Conselho de Mi-
nistros, documento articulado com a Estratégia Nacional de Seguranca do Ciberespaco e as orientagdes do
Conceito Estratégico de Defesa Nacional. A ENC define os seguintes objetivos: consolidar a capacidade de
ciberdefesa; maximizar a resiliéncia e a coesao da agao nacional; promover a investigagao, desenvolvimento
e inovacao; e garantir recursos qualificados.

No dia 24 de outubro, foi apresentada uma atualizagao do Referencial de Educagéo para a Seqguranca, Defesa

e Paz, utilizado na area de Educacgao para a Cidadania no ensino, contando agora com um tema dedicado a
ciberseguranca, desenvolvido pela Direcdo-Geral da Educacéo, o Instituto da Defesa Nacional e o Centro Nacio-
nal de Cibersegurancga. Este referencial, embora facultativo, fica disponivel para ser ministrado desde o ensino

basico ao secundario.

REFERENCIAL DE EDUCACAO
PARA A SEGURANCA,
A DEFESA EA PAZ

EDUCACAD PRE-ESCOLAR
ENSINO BASICO
ENSING SECUNDARIO

No dia 27 de outubro, decorreu em Ponta Delgada a primeira edicao da conferéncia C-Days Acores,

APOSTAR NA
PREVINGAO

onde se discutiram temas ligados a prevengédo em ciberseguranga e se langou o calendario para os pri-
meiros cursos da C-Academy — Programa de Formagao Avangada em Ciberseguranga, do CNCS. Ja

se encontram agendadas formagdes até ao final de 2023. Para interessados, as inscrigdes encontram-se

disponiveis aqui.

A ENISA - Agéncia da Uniao Europeia para a Ciberseguranga publicou, no dia 3 de novembro, o ENISA
Threat Landscape 2022, através do qual analisa as ameacas ao ciberespaco. O documento identifica como
as principais ameagcas, durante o segundo semestre de 2021 e o primeiro de 2022, o ransomware, 0 malware,

a engenharia social, as ameagas aos dados, as ameacas a disponibilidade, a desinformagao e os ataques as

cadeias de fornecimento.

ENISA THREAT
LANDSCAPE 2022

O CNCS organizou, no dia 3 de novembro, mais um Cibertema, desta feita com o titulo Diferengcas socioeco-
nomicas: estara a cibersequranca ao alcance de todos?, um debate com Rikke Jensen, do Royal Holloway,
University of London, e Tiago Lapa, do CIES — Centro de Investigacao e Estudos de Sociologia, do ISCTE-IUL.
Para assistir a gravagao deste e de outros Cibertemas basta aceder a seguinte pagina: ver.

DIFERENCAS SOCIOECONGOMICAS:
ESTARA A CIBERSEGURANCA
AO ALCANCE DE TODOS?

O CNCS langou, no dia 9 de novembro, mais um episddio do seu novo Podcast Comunicar Ciberse-
gurancga. O assunto tratado neste segundo episédio foram os resultados do

Relatorio Cibersequran-

comunicar \Q}

EIBEESEGURANCA

ca em Portugal, tema Economia, publicado este ano, e realizado por uma equipa da Universidade
do Minho. Esta edicdo contou com os responsaveis que realizaram o estudo, Francisco Carballo-
-Cruz e Jodo Cerejeira. Assista a todos os episddios na seguinte pagina: ver.
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