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Estratégia

i A atual ENSC assenta em 3 objetivos estratégicos: “maximizar
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De modo a implementar boas
praticas de cibersegurancga na
sociedade, desenvolveu-
-se uma dinédmica de criagao
de Estratégias Nacionais que
promovem politicas publicas
para a seguranga, a defesa e
a resiliéncia do ciberespaco,
bem como a literacia digital dos
cidadaos. A Unido Europeia
(UE) tem estimulado a aplicagao
deste tipo de instrumento,
nomeadamente atraves
das Diretivas no ambito da
cibersegurancga, como a Diretiva
2022/2555 (vulgo NIS 2).
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a resiliéncia, promover a inovagao e gerar e garantir recursos”.
Em 2019, preconizava-se para o futuro “um pais mais seguro e
préspero, através de uma acgao inovadora, inclusiva e resiliente”.

grafico). O Plano de Acéo, até ao final de 2022, abrangeu 126
entidades, sobretudo da Administragao Publica, na inscricao de
atividades a desenvolver e concretizar até 2023.
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i+ Estes objetivos foram detalhados em 6 eixos de intervencao (ver 3.5% \‘

i Estas entidades inscreveram 1467 atividades. O eixo de inter-
vencao com mais atividades inscritas foi o “3 — Protec&o do ci-
berespaco e das infraestruturas” (41,6% das atividades), a que
se seguiu o “2 — Prevencao, educacéo e sensibilizacdo” (36,6%).

Distribuigdo das Atividades Inscritas na ENSC 2019 - 2023 pelos
Eixos de Intervencgéo - até 2022

2,8% = Eixo 1 - Estrutura de
seguranca do ciberespaco

= Eixo 2 - Prevencao, educagao
e sensibilizagdo

= Eixo 3 - Protegdo do
ciberespaco e das
infraestruturas

Eixo 4 - Resposta as
ameagas e combate ao
cibercrime

= Eixo 5 - Investigagéo,
desenvolvimento e inovagao

m Eixo 6 - Cooperagéo nacional
e internacional

(CNCS)

i Ao fim de 4 anos, ha indicadores positivos na cooperagéo institucional, na aplicacéo de boas praticas e na criacdo de
formacdes. Todavia, as ameacas sao mais sofisticadas, ha ainda falta de recursos humanos e persistem insuficiéncias
na inovagao em ciberseguranga (ver relatérios do Observatoério de Ciberseguranca).

i No National Cyber Security Index, indice da capacidade dos paises para prevenir e gerir incidentes de ciberseguranca,
com base em politicas publicas, Portugal, a nivel mundial, evoluiu do 16° lugar em 2019 (com 64% de pontuacao) para
8° em 2023 (com 90%).

/A Diretiva 2022/2555 da UE defi-
ne as Estratégias Nacionais na area
da ciberseguranga como “um quadro
coerente mediante o qual um Estado-
-Membro define prioridades e objetivos
estratégicos no dominio da cibersegu-
ranca e define a governagdo com vista
a sua consecucao no Estado-Membro
em causa”. Destacam-se, portanto, 2
elementos: a) a definicdo de propdsitos
considerados importantes; e b) a indi-
cacao do modo através do qual estes
devem ser atingidos.

Entre os 27 Estados-Membros da
UE, 9 encontram-se na sua terceira
Estratégia Nacional; 14, na segunda
(em que se inclui Portugal); e 4, na pri-
meira (ENISA 2023a). Para avaliar o
nivel de maturidade de execugao des-
tas Estratégias Nacionais e dos paises
na area da ciberseguranca, a ENISA
propde indicadores distribuidos por 4
clusters: governagao e standards; de-
senvolvimento de capacidades e sensi-
bilizagao; dimensao legal e regulatoria;
e cooperagao (ENISA 2023b).

PERSPETIVA

OQUm plano definido no ambito de

uma estratégia pode remeter ape-
nas para um conjunto de objetivos ou
acrescentar as instrucbes sobre como
atingir esses objetivos. A integracao de
instrucdes permite, por um lado, tornar
mais objetivas as agdoes a realizar, mas,
por outro, define em demasia tarefas
que podem ter de ser alteradas devido
a incerteza dos contextos (Suchman
2012). A revisao regular das instrugoes
ajuda a mitigar os efeitos da imprevisi-
bilidade.

Com vista a aquisicao de uma ele-
vada maturidade e a efetiva implemen-
tacdo destas Estratégias Nacionais, a
ENISA recomenda uma governacéo
estratégica que coordene a definicao
do conteudo da Estratégia e a mitiga-
¢ao de riscos; uma pratica que assegu-
re a traducéo dos objetivos em acoes;
uma esfera técnica que indique normas
e tecnologias; e um dominio de politi-
cas que garanta a disponibilizagcado de
quadros de agao e a transparéncia dos
processos (ENISA 2023a).

j A Agéncia da Unido Europeia para

a Ciberseguranca (ENISA) elaborou
alguns documentos de apoio aos Es-
tados-Membros nas suas Estratégias
Nacionais. Além de disponibilizar indi-
cadores de performance, em National
Capabilities Assessment Framework,
a ENISA faz recomendacbées quan-
to aos modelos de governacédo para
a implementagcdo destas Estratégias,
no Building Effective Governance Fra-
meworks for the Implementation of Na-
tional Cybersecurity Strategies.

Em Portugal, o desenvolvimento da
proxima ENSC encontra-se na fase
de recolha de contributos, adotando-se
uma metodologia de criagdo de politi-
cas publicas aberta a comunidade e a
participacdo das partes interessadas
dos setores publico e privado. Partin-
do-se de uma analise a situagao atual
quanto a ameacas e capacidades do
pais, pretende-se identificar objetivos
claros e indicar um conjunto de tarefas-
-chave com vista a melhorar a ciberse-
guranca nacional.

PUBLICAQOES E NOTICIAS

A Diregao-Geral de Estatisticas da Educacao e Ciéncia (DGEEC), no dia 6 de junho, publicou os resultados
anuais do JUTIC - Inquérito a Utilizagdo das Tecnologias da Informagdo e Comunicagdo na Administragdo Publica
Central, Regional e nas Camaras Municipais. Um dos destaques é que 63% dos Organismos da Administragédo
Central e 60% das Camaras Municipais indicaram ter definida uma estratégia para a seguranga de informagao

em 2022.
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A ENISA, no dia 13 de junho, partilhou o documento Good Practices for Supply Chain Cybersecurity, no qual apre-
senta os resultados de um estudo e algumas recomendagdes quanto a ciberseguranga nas cadeias de abasteci-
mento, tendo em conta as exigéncias da Diretiva 2022/2555 da UE para as entidades essenciais e importantes.
Uma das recomendagdes € que se adote uma abordagem baseada na gestéo de riscos de terceiros, considerando

os fornecedores relevantes.

A ENISA, no dia 5 de julho, langou o relatorio Health Threat Landscape, o primeiro estudo desta organizag&o sobre
0 quadro de ameacas que afeta o setor da saude em particular, de modo a disponibilizar uma visdao mais profunda
sobre esta area e suportar as analises de risco. Entre as varias conclusdes, destaca-se a chamada de atengao
para a necessidade de combater as vulnerabilidades técnicas nos dispositivos médicos, cada vez mais conectados

ENISA THREAT a Internet.

LANDSCAPE:
HEALTH SECTOR
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O Observatério de Ciberseguranga do CNCS, no dia 13 de julho, publicou o Estudo Sobre a Comunidade de
Competéncias em Cibersegurancga, onde disponibiliza informagao sobre a atual comunidade de competéncias em

cibersegurancga no pais, nomeadamente os conhecimentos, atividades, processos, tecnologias e investigagdes.
Conclui-se que, embora haja algum dinamismo na investigacdo em cibersegurancga, esta ainda se converte pouco

em patentes e produtos.
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ESTUDO SOBRE

A COMUNIDADE

DE COMPETENCIAS
EM CIBERSEGURANGA

A Europol, no dia 17 de julho, publicou o Internet Organised Crime Threat Assessment (IOCTA) 2023, através do

qual faz uma analise das tendéncias no cibercrime na UE. Esta edi¢do salienta a importancia da guerra na Ucra-
nia na configuracdo das ameacgas no ciberespaco de interesse da UE, nomeadamente no aumento dos ataques
de DDoS realizados por grupos pré-Russia motivados politicamente e no uso deste tema como narrativa para a
realizacao de fraudes online.

A Equipa Europa (Team Europe), no dia 5 de agosto, venceu pela segunda vez consecutiva o Interna-
tional Cybersecurity Challenge, que se encontra na sua segunda edigdo. Este ano o evento decorreu
nos EUA, em San Diego, colocando frente-a-frente equipas dos varios continentes em resposta a desa-
fios de ciberseguranga. Em segundo lugar ficou a equipa da Oceania e em terceiro a da Asia. A Equipa
Europa destacou-se nos desafios de Capture the Flag.
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O CNCS pretende respeitar o direito a privacidade.

Os seus dados sao tratados de forma sigilosa, sendo utilizados apenas para envio de informagéo do CNCS.
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