Circularidade

Sensibilizacao

O sucesso das agdes de
sensibilizagao em ciber-higiene
depende de varios fatores: da
adequacgao dos métodos ao
publico-alvo, da disponibilidade
desse publico, da qualidade
dos conteudos e métodos, do
alcance dos canais, entre outros
aspetos. Mas esse sucesso nao
pode ser avaliado apenas com
base numa apreciagao subjetiva
por parte do publico-alvo. Sé
ha verdadeiro sucesso se as
boas praticas forem adotadas
e reduzirem efetivamente os
riscos.

i Para o desenvolvimento de campanhas de sensi-
bilizagdo em ciber-higiene numa organizagao deve
identificar-se (1) as ciberameacas mais importantes
na atualidade e, dessas, (2) as que tém um maior
envolvimento do fator humano, (3) as que podem
ter um maior potencial de impacto e (4) a proba-
bilidade de cada uma ocorrer na organizagdo em
causa, com base no histérico e na informagao dis-
ponivel.

Principais Ciberameacgas registadas por CERT.PT, APAV, DGPJ e PGR em 2021
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i Por exemplo, tendo em conta as ciberameacas mais relevantes em Portugal em 2021 (ver quadro), verifica-se que
a burla online € uma das ciberameacas com mais destaque e que envolve bastante o fator humano. Contudo, em
algumas organizagdes, a CEO Fraud, que também implica muita intervengdo humana, embora menos frequente do
que a burla online, pode ter um maior impacto e uma probabilidade relevante de ocorréncia.

i Esta analise deve destacar, nos contetidos de sensibilizac&o, as ciberameacas que revelam mais riscos. Sensibilizar
para as técnicas usadas na CEO Fraud pode ser tdo importante como sensibilizar para as usadas na burla online ou
no phishing. Cada organizacéao é singular. Por isso, aconselha-se que se considerem ainda outras ameagas menos
frequentes e tendencialmente com menor envolvimento humano, mas com impacto, como o ransomware.

PERSPETIVA

O?Além da integragdo da analise do j Alguns dos métodos mais utiliza-

risco humano, é importante que as dos para avaliar a ciber-higiene dos

/As metodologias tipicas de analise
de risco devem ser aplicadas aos ris-

cos humanos envolvidos nas ameacas
ao ciberespaco e nas vulnerabilidades
das organizagdes. Estes riscos devem
ser considerados na identificacdo das
ciberameacgas que revelam maior pe-
rigo para a organizagao, de modo a
evitar um uso descontextualizado dos
conteudos dos relatorios sobre cibera-
meacas, como o0 Threat Landscape, da
ENISA, ou o Relatério Riscos & Confli-
tos, do CNCS.

4Manter o interesse e nao banalizar
as acdes de sensibilizacao no publi-
co-alvo sao aspetos importantes para
que as boas praticas sejam compreen-
didas. Diversos estudos mostram que,
para serem eficazes, os conteudos
transmitidos ndo devem focar-se no
estimulo do medo e num discurso ca-
tegdrico. Devem, sim, descrever o que
fazer em tutoriais que conduzam os
utilizadores as praticas mais seguras e
mostrar a eficacia das opdes tomadas
(ver ENISA, 2019).

campanhas de sensibilizagdo avaliem
0S seus resultados com base na mu-
danca de comportamento. Para o efei-
to, ndo € suficiente realizar inquéritos
sobre as percegdes dos utilizadores
relativamente ao seu préprio comporta-
mento, devido ao facto de a vontade de
ser desejado socialmente poder inter-
ferir na qualidade das respostas sobre
o comportamento efetivo (ver Krumpal,
2013).

5 A diversificagado dos canais de sen-

sibilizagcao e a constancia da sua utili-
zacado também sdo fundamentais. Por
exemplo, o CNCS disponibiliza varios
tipos de formatos que podem ser usa-
dos: 4 cursos online gratuitos e diver-
sos conteudos de boas praticas a uti-
lizar em acgdes de sensibilizagcdo. O
Centro Internet Sequra, coordenado
pelo CNCS, tem, ao longo dos anos,
realizado campanhas dirigidas a adul-
tos mais velhos e a jovens, disponibili-
zando alguns materiais.

colaboradores numa organizagdo sem
reduzir a analise apenas a inquéritos
sao os que utilizam simulagdes de ata-
ques de phishing e testes de intrusao
mediante engenharia social. Este tipo
de acao permite avaliar comportamen-
tos e estimular a atencao dos colabo-
radores. Também ¢é adequado criar
mecanismos de “gamificacdo” de modo
a manter os niveis de interesse (ver

Sharif e Ameen, 2020).

Resumindo, as acdes de sensibili-
zacgao poderao passar pelas seguin-
tes etapas: 1°) analise dos riscos hu-
manos; 2°) definicAo de mensagens,
publico-alvo e metodologias; 3°) agdes
de sensibilizac&o por canais diversifica-
dos; 4°) analise de resultados median-
te inquéritos, simulacdes e testes; e 5°)
atualizacao das principais ameacgas e
estratégias, a qual devera conduzir de
novo a primeira etapa e ao reinicio do
processo, cumprindo a necessidade de
circularidade.

PUBLICAQOI%S E NOTICIAS

A ENISA - Agéncia da Uniao Europeia para a Ciberseguranga publicou, no dia 6 de julho, o documento ENISA
Threat Landscape Methodology, em que é apresentada uma metodologia para o desenvolvimento de quadros
de ameacga em ciberseguranga, de modo a ter uma abordagem baseada na transparéncia e na participagédo de
varias partes interessadas, servindo de base para os ENISA Threat Landscape.

ENISA
CYBERSECURITY
THREAT LANDSCAPE
METHODOLOGY

O Gabinete Cibercrime, da Procuradoria-Geral da Republica, divulgou, no dia 13 de julho, a Nota Informativa
Cibercrime: Denuncias Recebidas, janeiro - junho 2022, na qual apresenta os dados sobre denuncias recebidas
por este organismo durante o primeiro semestre de 2022. Verifica-se que durante este periodo ocorreram 852 de-
nuancias, mais 43% do que no periodo homdlogo, no qual se haviam registado 594. O phishing é o tipo de ameaca
mais denunciado.

A ENISA - Agéncia da Uniao Europeia para a Ciberseguran¢a publicou, no dia 29 de julho, o relatério ENISA
Threat Landscape for Ransomware Attacks, no qual se mapeiam e analisam incidentes de ransomware ocorri-
dos entre maio de 2021 e junho de 2022. O documento mostra, entre outros aspetos, que em 95,3% dos casos
de ransomware nao se sabe como é que os agentes de ameaga obtiveram acesso aos sistemas e dados das

ENISA THREAT organizacgdes afetadas.

LANDSCAPE FOR
RANSOMWARE
ATTACKS

A Diregao-Geral de Estatisticas da Educagao e Ciéncia (DGEEC) langou, em agosto, o documento A Se-

uranca das TIC (Ciberseguranga) na Administragdo Publica, com resultados dos Inquéritos a Utilizagao das
Tecnologias da Informagdo e Comunicacao (TIC) na Administracdo Publica Central, Regional e nas Camaras
Municipais. Os dados mostram que 81% das Camaras Municipais indicaram ter necessidade elevada de reforgo
de competéncias em seguranga das TIC.

EUROPEAN
CYBERSECURITY
CHALLENGE
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O European Cybersecurity Challenge realizou-se entre 13 e 16 de setembro, em Viena, Austria. Este evento co-
locou em competicdo equipas de paises da Uniao Europeia na resolugao de desafios de ciberseguranga. A equipa
portuguesa foi constituida por 10 estudantes, com idades entre os 18 e 0s 25 anos, selecionados na competi¢cao
portuguesa Cyber Security Challenge PT, organizada pelo CNCS, em parceria com o Instituto Superior Técnico, a
Universidade do Porto e a AP2SI.

O CNCS, no proximo dia 29 de setembro, apresenta mais um Cibertema, um webinar aberto ao publi-
co sobre temas ligados a cibersegurancga. Este Cibertema decorrera sob o titulo O Papel dos Algorit-
mos na Igualdade de Género e pretende discutir os efeitos que os algoritmos tém na (des)igualdade
de género, considerando que um algoritmo pode reproduzir preconceitos devido a forma como é
configurado.

0 Papel dos Algoritmos na Igualdade de Género
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O CNCS pretende respeitar o direito a privacidade.
Os seus dados séao tratados de forma sigilosa, sendo utilizados apenas para envio de informagéo do CNCS.
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