SRI2

A 16 de janeiro de 2023, a
Diretiva (UE) 2022/2555
relativa a medidas destinadas
a garantir um elevado nivel
comum de ciberseguranca na
Uniao (vulgo SRI2) entrou em
vigor, substituindo a Diretiva
(UE) 2016/1148 (SRI1). Anova
diretiva tem como principal
objetivo melhorar a resiliéncia
e a capacidade de resposta
a incidentes no dominio da
ciberseguranga na Uniao
Europeia (UE) (CE. 2020a).

A SRI1 estabeleceu o primeiro
regime juridico relativo a
ciberseguranca na UE, tendo

sido crucial na capacitacao
dos Estados-Membros, através
da adogao de estratégias
nacionais de ciberseguranca e
da designacéao de autoridades
nacionais competentes
neste dominio, assim como
para a ciber-resiliéncia de
Servicos essenciais, com o
estabelecimento de requisitos
de seguranca e de notificagao
de incidentes (CE. 2020a).

i No ambito da SRI1, os colegisladores europeus delegaram a
identificacdo dos operadores de servigcos essenciais (OSE) aos

Estados-Membros. Além desta flexibilidade, os Estados-Membros
elaboraram diferentes metodologias para identificar OSE, o que ge-
rou inconsisténcias tanto quantitativas como qualitativas (CE, 2019).

i Por exemplo, enquanto alguns Estados-Membros incluiram quase
todos os seus hospitais no ambito de aplicacao da sua transposicao
da SRI1, outros deixaram a maioria de fora (CE, 2020a).

i lgualmente, note-se que o numero de OSE identificados pelos
Estados-Membros varia bastante. Em 2019, mostrava-se que o0s
numeros disponiveis ndo estavam fortemente correlacionados com a

dimensao dos Estados-Membros (CE, 2019).
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A implementagao da SRI1
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Outros setores incluidos na transposicdo da diretiva SRI1 em 17 Estados-Membros (fonte: CE, 2019)

i Para além de inconsisténcias ao nivel da identificagdo de OSE previstos na SRI1, 11 dos 28 Estados-Membros (ain-
da inclui Reino Unido) identificaram servigcos essenciais em setores ndo abrangidos pela SRI1. A destacar a inclusao
de dominios agora abrangidos pela SRI2, tais como a Administracdo Publica (caso de Portugal), e setores como as
aguas residuais, a producao alimentar, as infraestruturas de informagao ou logistica e os servigcos postais.

A diretiva SRI2 é composta por 46
artigos, distribuidos por 9 capitulos, a
que acrescem 3 anexos. As principais
mudangas trazidas pela nova diretiva
abordam os seguintes aspetos: i) o
alargamento do ambito de aplicagao;
ii) o reforco dos quadros coordenados
em matéria de ciberseguranca; iii) a
consolidagcao da cooperacgao interna-
cional e na UE; iv) a intensificagédo das
abordagens de gestao do risco e noti-
ficacdo de incidentes; e v) a expanséao
da supervisao.

Mantém-se o grupo de cooperacéo
SRI e a rede europeia de CSIRTs, em-
bora com algumas atualizagdes relati-
vas ao seu ambito de atividade (arts.
14.° e 15.° SRI2). A SRI2 reforga os
esforcos de cooperacdo com a formali-
zacao da Rede Europeia de Organiza-
cdes de Coordenacdo de Cibercrises
(UE-CyCLONEe), um férum dedicado a
“‘gestao coordenada de crises e inci-
dentes de ciberseguranga em grande
escala” (art. 16.°/1).

PERSPETIVA

A SRI2 é aplicada a entidades
publicas ou privadas de média ou gran-
de dimensao que operem em setores de
importancia critica (anexo |) ou outros se-
tores criticos (anexo ) (art. 2.°/1 SRI2)*.
Independentemente da sua dimensao, a
SRI2 aplica-se também a entidades pre-
sentes nos anexos e que prestem certos
servigos digitais, sejam os prestadores
unicos de servigos essenciais, prestem
servigos cuja perturbagcao impacte a se-
guranga publica ou possam gerar riscos
sistémicos, determinadas entidades per-
tencentes a administragcdo publica ou
entidades criticas (art. 2.°/2).

5Enquanto a SRI1 deixou aos Esta-

dos-Membros a definicdo das medidas
de gestao de risco, a SRI2 estabelece
uma série de medidas de gestao de ris-
co minimas tais como a elaboracao de
politicas de analise dos riscos, adogéo
da autenticacdo multifator ou formacao
em ciber-higiene (art. 21.° SRI2). A obri-
gacéao de notificagdo de incidentes (art.
23.°/1 SRI2), acrescenta-se a obrigacao
de notificacdo de ciberameagas (ibid. n.°
2), assim como prazos maximos para o
cumprimento destas (ibid. n.° 4).

j Mantém-se a adocao obrigatéria

de estratégias nacionais de ciberse-
guranga, contudo os colegisladores
clarificaram e alargaram os requisitos
materiais das mesmas (art. 7.° SRI2).
Os Estados-Membros passam tam-
bém a designar autoridades para a
gestao de cibercrises (art. 9.°). ASRI2
prevé ainda a criagdo de uma base de
dados europeia de vulnerabilidades,
cabendo a intermediacao na divulga-
cao coordenada de vulnerabilidades
as CSIRTs nacionais (art. 12.°).

6 Expandem-se os poderes de super-
visdo das autoridades competentes,
passando a incluir medidas tais como
inspecdes no local, supervisdo remota
através de controlos aleatorios ou au-
ditorias ad hoc (art. 32.°/2 SRI2). Do
mesmo modo, ao lado de um aumento
do montante maximo das coimas (art.
34.° SRI2), amplia-se o arsenal de me-
didas de execugao a disposicao das
entidades competentes (art. 32.°/4 e a
33.°/4 SRI2).

* Excetuando as situagdes em que existam outros atos juridicos da Unido setoriais que estabelegcam medidas de gestado dos riscos de ciberseguranca e
de obrigacdes de notificagdo pelo menos equivalentes as que sao exigidas pela SRI2.

PUBLICACOES E NOTICIAS

O Exército Portugués, entre os dias 6 e 10 de novembro, realizou o exercicio de ciberseguranga
CIBER PERSEU 23 destinado a treinar e avaliar os procedimentos e a capacidade técnica do Exército
na resposta a incidentes na sequéncia de ciberataques de ambito nacional ou internacional, incidindo
sobre infraestruturas criticas para a conducao de operagdes militares.

O CNCS, no dia 14 de novembro, langou mais um episddio do podcast Comunicar Cibersegurancga,

desta feita sobre o tema “desinformacdo” e com a convidada Inés Narciso, investigadora do
ISCTE-IUL. Neste sexto episddio, abordam-se varias questdes na interse¢ao entre a desinforma-
¢ao e a ciberseguranca, tais como o papel das novas tecnologias digitais, como a inteligéncia arti-

ficial, na producgao de desinformacéo.

comunicar @

CIEERSEGURANCA

O podcast do CNCS

A ENISA - Agéncia da UE para a Ciberseguranga, no dia 16 de novembro, publicou a quarta edigcéo

NIS INVESTMENTS

do relatério NIS Investments relativo ao ano de 2023, no qual analisa os investimentos feitos no domi-
nio da ciberseguranca por parte de 1080 operadores de servigos essenciais e prestadores de servigos
digitais identificados no ambito da diretiva SRI1. Entre outros resultados, a analise revelou um aumento
médio de 0.4% em investimentos no dominio da ciberseguranga relativamente ao ano anterior, ainda

que apenas 7.1% do or¢camento para tecnologias de informagéo tenha sido dedicado a investimentos
em ciberseguranca.

NOVEMBER 2023

A ENISA, o Parlamento Europeu € a Comissao Europeia promoveram, no dia 21 de novembro,

o exercicio de ciberseguranca EU ELEx23: Towards cyber-secure European Parliament elections ¥
para avaliar a eficacia dos planos de gestédo de crises e resposta a incidentes relacionados com as "; ED

proximas elei¢gdes para o Parlamento Europeu a junho de 2024. O CNCS, através do CERT.PT, e a

Secretaria Geral do Ministério da Administragao Interna participaram neste exercicio.

CDAYS
EIHER) Piear=5
MAIS CONFIANCA
29 NOVEMBRO'23

ILHA TZRCEZIRA

mais experiéncia na matéria. Assista ao video aqui.

£ in )

*

*
{y *
% Towards cyber-secure
% European Parliament elections
& x o
ELE*

O Governo Regional dos Acores e 0 CNCS, no dia 29 de novembro, realizaram a conferéncia C-DAYS
ACORES 2023 na llha Terceira, Agores, com o tema “Mais Confianga”. Esta iniciativa representou uma
oportunidade para discutir a cibersegurancga, partilhando assim a visdo de algumas das entidades com
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