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Contacte imediatamente a instituicao que lhe

presta servicos bancarios ou de pagamento, se

desconfiar de uma situacao fraudulenta ou detetar

movimentos que nao autorizou.

> Utilize os contactos indicados pela sua instituicao
ou consulte a lista de contactos dos emissores
dos cartdes de pagamento disponivel
no Portal do Cliente Bancario.
Participe a situacdo fraudulenta ao drgao de policia
criminal mais préximo (PSP, GNR ou PJ)
‘

ou ao Ministério Publico.




Fraude online

Quando realiza operagdes bancarias e pagamentos através

da internet esteja atento a situagdes fradulentas, como:
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Phishing — ocorre quando uma entidade desconhecida
(hacker) se faz passar por uma instituicao ou empresa

e, através de mensagens de correio eletrénico (email),
de chamadas telefénicas ou de mensagens de telemdvel
(SMS), tenta persuadir um cliente bancario a divulgar
informacdes pessoais, tais como palavras-passe

e nimeros de contas bancarias.

Pharming — ocorre quando um virus informatico
instalado num computador, smartphone ou tablet
redireciona a hiperligacao (link) inscrita pelo cliente
para uma pagina de internet falsa, nalguns casos
idéntica a pagina oficial da institui¢do, permitindo a
obtencao de informacgao confidencial do cliente. Este
virus pode ser inadvertidamente instalado pelo cliente
através do download de um ficheiro aparentemente
“inofensivo”.
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Spyware — consiste num programa malicioso que se
instala no computador, smartphone ou tablet do cliente
sem que este se aperceba. Uma vez instalado, deteta se
o cliente esta a aceder a uma pagina de internet
protegida e regista os dados inseridos pelo utilizador.

Prevenir a fraude online

Para realizar operagdes bancarias e pagamentos, com seguranca,

através da internet, utilizando um computador, um smartphone
ou um tablet, deve ter em conta alguns cuidados:

Proteja os seus dados pessoais e a informacao
confidencial

N3o utilize palavras-passe demasiado dbvias
(por exemplo, 123456) ou associadas a informagao
pessoal facil de obter (como a data de nascimento).

N3o divulgue palavras-passe a terceiros,
uma vez que sao pessoais e intransmissiveis.

N3o inscreva dados confidenciais e outras informacoes
em sitios de internet cuja autenticidade ndo esteja
assegurada.

Proteja as ligacoes de internet

Proteja o equipamento que usa para aceder a internet,
computador, tablet, smartphone, com programa antivirus
e anti-spyware e utilize uma firewall. Mantenha

o0s programas atualizados.

Evite utilizar equipamentos publicos (computadores
ou tablets partilhados) para realizar operacoes bancarias
ou pagamentos.

N3o abra e elimine imediatamente mensagens
de correio eletrénico (email) de caracter duvidoso.

Evite clicar em hiperligacdes (/inks) ou fazer downloads
de fontes desconhecidas.

Digite sempre o endereco eletrénico pretendido,

ndo acedendo a pagina através de hiperligacdes (links)
em mensagens de correio eletrénico (email),

de enderecos gravados nos “Favoritos” ou no “Histdrico”
ou dos resultados de pesquisas em motores de busca.

Verifique que o endereco do sitio a que pretende aceder
se inicia com https:// e que aparece um cadeado no final
do endereco ou na barra inferior da janela.

Proteja-se de atividade nao autorizada

Certifique-se que a instituicao esta autorizada a prestar
servicos bancarios ou a realizar pagamentos através
da internet.

Consulte a lista de instituicoes autorizadas a prestar
servicos bancarios ou de pagamento em Portugal
no Portal do Cliente Bancario.

Nas compras através da internet:

Procure primeiro informacdes sobre o vendedor.

Prefira utilizar instrumentos de pagamento com
carateristicas de seguranca acrescidas (cartdes com
um limite de crédito, com uma reduzida data de validade
e com procedimentos de autenticagdo adicionais)

ou crie um cartao virtual (em caixa automatico

ou no homebanking).

Guarde os registos das operacoes efetuadas
através da internet.

Consulte periodicamente a sua conta
e verifique os movimentos realizados.

No Portal do Cliente Bancario pode obter
mais informacdes, nomeadamente, sobre:

Prevencao da fraude

Lista de instituicdes autorizadas a prestar servigos
bancérios e de pagamento

Lista de contactos dos emissores de cartoes
de pagamento

Informe-se sobre os cuidados a ter na utilizagao
de servicos bancérios e nos pagamentos através da internet.



