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Introducao

O atual cenério de cibersegurancga encontra-se num contexto onde a amplitude, a frequéncia e o
impacto dos incidentes de seguranca estdo a aumentar, constituindo uma séria ameaca ao
funcionamento das redes e dos sistemas de informagé&o. O risco de esses incidentes impedirem o
exercicio das atividades econdmicas, gerarem avultadas perdas financeiras, minarem a confianca
dos utilizadores e causarem graves prejuizos a economia da Unido Europeia (UE) é real.

Foi neste contexto que surgiu a Diretiva NIS!, derivada da necessidade formalizada pelo
Parlamento Europeu e Conselho da UE da implementacédo e harmoniza¢cédo de medidas destinadas
a garantir um elevado nivel de seguranca das redes e da informacdo em toda a UE. Esta
necessidade advém, desde logo, da necessidade de garantir a fiabilidade, a seguranca e a
confianga nas atividades econdémicas e societais e no mercado interno.

Assim, a Diretiva NIS tem por objetivo desenvolver as capacidades de ciberseguranga em toda a
Unido, mitigar os riscos associados as ameacas contra os sistemas de rede e informacéo utilizados
para prestar servicos essenciais e garantir a continuidade de tais servigcos perante incidentes.
Pretende-se, portanto, contribuir para a seguranga da Unido e para o eficaz funcionamento da sua
economia e sociedade.

A Diretiva NIS estabelece, entre outros, requisitos de seguranca e de notificagdo para o0s
Operadores de Servigos Essenciais (OSE), categorizando-os em setores e subsetores.

No contexto portugués, esta Diretiva foi transposta através da Lei n.° 46/2018, de 13 de agosto,
que estabelece o Regime Juridico da Seguranca do Ciberespaco (RISC).

A lei portuguesa define um operador de um servigo essencial como: “uma entidade publica ou
privada que presta um servigo essencial”?, caracterizando um servigo essencial como “um servigo
essencial para a manutencdo de atividades societais ou econdmicas cruciais, que dependa de
redes e sistemas de informacdo e em relacdo ao qual a ocorréncia de um incidente possa ter
efeitos perturbadores relevantes na prestagéo desse servigo™.

Os setores considerados para efeitos da consideracdo como OSE séo os seguintes: 1) Energia;
2) Transportes; 3) Bancério; 4) Infraestruturas do mercado financeiro; 5) Saude; 6) Fornecimento
e distribuicdo de agua potavel; 7) Infraestruturas digitais. Cada um destes setores pode incluir

! Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho de 6 de julho de 2016 relativa a medidas destinadas a garantir um
elevado nivel comum de seguranca das redes e da informagdo em toda a Unido, Jornal Oficial da Unido Europeia, https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:320161L.1148.

2 Leino 46/2018, de 13 de agosto, artigo 3.°, alinea g), Diario da Republica, https://diariodarepublica.pt/dr/detalhe/lei/46-2018-
116029384.

3 Lei n.2 46/2018, artigo 3.9, alinea t).



https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016L1148
https://diariodarepublica.pt/dr/detalhe/lei/46-2018-116029384
https://diariodarepublica.pt/dr/detalhe/lei/46-2018-116029384
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subsetores a considerar, bem como tipos de entidades claramente identificados na lei. Estas
consideragfes serédo incluidas nos respetivos capitulos.

O presente relatorio analisa, de um modo transversal, o estado da ciberseguranga nos OSE,
contém recomendacdes gerais para todos os OSE e recomendacfes especificas em funcao de
cada um dos setores/subsetores, atendendo quer as boas praticas internacionais, quer as
necessidades identificadas. As necessidades derivam das conclusdes retiradas face ao
investimento, capacitagdo, ameagas identificadas e de outros fatores indicados mediante os
resultados de dois questiondarios - um dirigido as entidades reguladoras dos OSE, e outro dirigido
aos proprios Operadores - realizados com 0 objetivo de compreender a realidade dos OSE em
Portugal em matéria de ciberseguranca.

10




CNCS *

Centro Nacional
de Ciberseguranga
PORTUGAL

Contexto do relatério

Atendendo a Lei n.° 46/2018 e considerando os termos da Estratégia Nacional de Seguranca do
Ciberespago 2019-2023 (ENSC), aprovada em Conselho de Ministros, foi identificada a
necessidade de reconhecer e analisar a realidade atual do estado de Ciberseguranca nos setores
relativos aos OSE.

Tal andlise resultara na realizacdo de um Relatério sobre os Setores dos Operadores de Servigos
Essenciais (ROSE) que engloba a caracterizacéo, regulamentacédo e recomendac¢des no ambito
do Observatério de Ciberseguranca.

O Observatorio de Cibersegurancga visa observar o fendbmeno da ciberseguranca em Portugal, nas
suas mais variadas componentes, de modo a informar as partes interessadas e a apoiar a definicao
de politicas publicas. Tem, ainda, como misséo, ser uma plataforma de andlise e sistematizagdo
de conhecimento, bem como de debate, em torno de temas multidisciplinares da ciberseguranca,
identificando tendéncias com referéncias.

Os setores dos OSE sobre os quais foi desenvolvido o relatério e aplicados os questionarios, séo
definidos pela Diretiva NIS: Energia, Transportes, Setor Bancario, Infraestruturas do Mercado
Financeiro, Saude, Infraestruturas Digitais e Fornecimento e Distribuicao de Agua Potavel.

11
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Objetivos do relatorio

Este relatério teve como principais objetivos:

e |dentificar e avaliar o estado da ciberseguranga em Portugal, no que diz respeito aos
diversos setores dos OSE, em véarios dominios disciplinares e societais, com vista a
acompanhar a execucgédo e a avaliar o impacto desta mesma estratégia na sociedade;

e Compreender a situagédo concreta da Ciberseguranca no pais nas varias esferas em que
incide a respetiva temética;

e Produzir um Relatério sobre os Setores dos OSE que engloba a caracterizagéo,
regulamentacdo e recomendacdes, no ambito do Observatério de Ciberseguranca, de
modo a mensurar o estado da ciberseguranca nacional no que diz respeito aos diversos
setores dos OSE designados no RJSC;

e Criar um documento base aprofundado e tematicamente transversal e um caderno
simplificado por cada setor suscetivel de constituir um guia a entregar aos OSE.

O relatdrio elaborado atendera aos seguintes pontos na analise setorial:

o Elementos de contexto:
o) Impacto socioeconémico;

O  Especificidades tecnoldgicas;
. Ameacgas;
« Capacitacéo;
o Investimento em ciberseguranca;
¢ RJSC e legislagéo setorial;
« Standards e boas praticas aplicaveis;
o Desafios;
« Recomendacdes.

Sublinha-se ainda que, no ponto relativo ao RJSC e legislagéo setorial, se inclui, em cada setor,
uma breve analise sobre a nova Diretiva NIS 2, incidindo sobre as novas entidades abrangidas e
sobre as novas obrigacdes face ao diploma.
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Contexto Geral

Tal como ja referido, um OSE é “uma entidade publica ou privada que presta um servigo essencial*
(...) para a manutengéo de atividades societais ou econémicas cruciais™.

A estabilidade e eficiéncia da operacéo destes servigos impactam diretamente a qualidade de vida
dos cidadaos e a competitividade do pais. Por exemplo, no setor energético, a oferta confiavel de
eletricidade é essencial para as atividades dos operadores, para os servicos do Estado e para o
guotidiano dos cidadéos, influenciando diretamente a produtividade e a atividade econémica.

Além disso, os OSE desempenham um papel estratégico na implementacdo de politicas
governamentais, tais como as relacionadas com a sustentabilidade ambiental e a inovacao
tecnolégica. A seguranca e resiliéncia digital destes operadores €&, por isso, crucial para o
crescimento sustentavel de Portugal e da UE.

A Diretiva NIS indica que cada Estado-membro é responsavel por determinar as entidades que
preenchem os critérios da definicdo de OSE, indicando setores e subsetores a incluir, bem como
realizando remissdes para outras Diretivas de modo a caracterizar o tipo de entidades a considerar.

De um modo geral, a Diretiva NIS indica ainda que devem ser considerados os seguintes critérios
para verificar se uma entidade é um OSE:

e A entidade presta um servigo essencial para a manutengdo de atividades societais e/ou
econdmicas cruciais;

e A prestacdo desse servico depende de redes e sistemas de informacao; e

e Um incidente pode ter efeitos perturbadores importantes na prestacédo desse servigo®.

Assim, segundo a Lei n.° 46/2018, foram explicitados os seguintes setores, subsetores e tipos de
entidades:

4 Leine 46/2018, artigo 3.°, alinea g).
5 Lei n.° 46/2018 artigo 3.9, alinea ).
6 Lei n.2 46/2018, artigo 3.9, alinea t).
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Tabela 1 - Setores, Subsetores e Tipos de Entidades

Subsetor | Tipos de Entidades

Empresa de eletricidade que exerce a atividade de
comercializagédo

Eletricidade Operadores da rede de distribuicéo

Operadores da rede de transporte

Operadores de oleodutos de petréleo

Petroleo
Operadores de instalacdes de producéo, refinamento e
tratamento, armazenamento e transporte de petroleo
Empresas de comercializagéo
Energia
Operadores da rede de distribuicéo
Operadores da rede de transporte
Gas Operadores do sistema de armazenamento
Operadores da rede de gas natural em estado liquido
(GNL)
Empresas de gés natural
Operadores de instalacdes de refinamento e tratamento
de gés natural
Transportadoras aéreas
Entidades gestoras aeroportuarias, aeroportos e as
Transporte entidades que exploram instalagdes anexas existentes
aéreo dentro dos aeroportos
Operadores de controlo da gestédo do trafego aéreo que
Transportes prestam servicos de controlo de trafego aéreo
Gestores de infraestruturas
Transporte
ferroviario

Empresas ferroviarias incluindo os operadores de
instalacdes de servico
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Companhias de transporte por vias navegaveis
interiores, maritimo e costeiro de passageiros e de
mercadorias, ndo incluindo os navios explorados por
essas companhias

Entidades gestoras dos portos, incluindo as respetivas
instalac6es portudrias e as entidades que gerem as
obras e os equipamentos existentes dentro dos portos

Operadores de servicos de trafego maritimo
Autoridades rodoviarias

Operadores de sistemas de transporte inteligentes
Instituicdes de crédito

Operadores de plataformas de negociagéo

Contrapartes centrais (CCPs)

Prestadores de cuidados de salde

Fornecedores e distribuidores de dgua destinada ao
consumo humano, mas excluindo os distribuidores para
0s quais a distribuicdo de agua para consumo humano
€ apenas uma parte da sua atividade geral de
distribuicdo de outros produtos de base e mercadorias
ndo considerados servigos essenciais

Pontos de troca de trafego

Prestadores de servigcos de Sistema de Nomes de
Dominio (Domain Name Services, DNS)

Registos de nomes de dominio de topo
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Analise do questionario dirigido aos Reguladores de
Servicos Essenciais

No ambito deste relatério, de modo a melhor reconhecer e analisar o atual estado de
ciberseguranca nos setores relativos aos Operadores de Servicos Essenciais (OSE), foram
elaborados dois questionarios para auxiliar essa analise. O primeiro relatério foi dirigido as
entidades reguladoras dos setores em questao, e o segundo aos proprios Operadores de Servigos
Essenciais desses setores.

Atendendo as diferengas entre as atividades de um Regulador e as atividades de um OSE, os
guestionarios realizados sao também distintos entre si, apesar de ambos incidirem sobre
ciberseguranca.

O questionario dirigido aos Reguladores é menos extenso e incide principalmente sobre as
atividades de comunicacao, regulacéo, regulamentacéo, supervisdo e de acompanhamento feitas
junto dos OSE em matéria de ciberseguranca. O questionario dirigido aos Operadores de Servigos
Essenciais, por sua vez, € mais extenso, incidindo sobre as dimensdes humanas, técnico-
tecnolégicas, processuais e de investimento ao nivel da ciberseguranca. As respostas a estes
questionarios foram recolhidas entre 11 e 29 de setembro de 2023.

O questionario aos reguladores foi partilhado com 11 entidades reguladoras. De entre estas 11,
oito responderam ao questionario. Entre as oito entidades que responderam, contam-se uma
entidade reguladora do setor da energia, trés do setor dos transportes, uma do setor das
infraestruturas do mercado financeiro (IMF), uma do setor bancario, uma do setor do fornecimento
e distribuicdo de agua potavel e uma do setor das infraestruturas digitais. Nenhuma entidade
reguladora do setor saude respondeu ao questionario. Atendendo ao reduzido ndamero de
entidades reguladoras, os resultados sdo apresentados com nudmeros inteiros e ndo com
percentagens.

O questionério destinado aos Operadores de Servigos Essenciais foi partilhado com 415 entidades
- 0 numero de entidades que reportaram ter responsavel de seguranca - tendo sido obtidas 200
respostas validas. Destas 200 respostas, registaram-se oito do setor da energia, 26 do setor dos
transportes, nove do setor bancério, 3 das infraestruturas do mercado financeiro (IMF), 40 do setor
saude, 89 do setor do fornecimento e distribuicdo de agua potavel e 25 do setor das infraestruturas
digitais. Os resultados obtidos neste questionario sdo apresentados em percentagens.
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1. Comunicacao entre OSE e respetivos Reguladores

Gréfico 1 - Reguladores que ja comunicaram com 0os OSE sobre questfes de
ciberseguranca

Geral |IE do mercado financeiro

Ja comunicaram

Entre os oito reguladores que responderam, cinco indicaram ja ter comunicado com os OSE sobre
guestdes de ciberseguranga. O regulador inquirido do setor das infraestruturas do mercado
financeiro indicou ter realizado comunicagdes sobre estas matérias aos OSE por si regulados.

Grafico 2 - Origem da comunicagéo sobre questdes de ciberseguranca

0 0
Geral |IE do mercado financeiro

Ambos (outros motivos)
Ambos (devido a incidentes de ciberseguranca)

Da entidade reguladora (ambito normativo)

Relativamente a origem da comunicagdo sobre ciberseguranca realizada por cinco dos
reguladores, dois indicaram que a comunicacdo partiu dos proprios, em contexto de informacéo
sobre normas do setor, sendo um deles o setor inquirido das infraestruturas do mercado financeiro.
Dois responderam que houve comunicagdo que se gerou a partir dos dois lados, devido a
ocorréncia de incidentes de ciberseguranca e apenas um (o regulador do setor bancério)
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respondeu que houve comunicagéo sobre ciberseguranca a ser realizada com os OSE devido a
outros motivos.

Grafico 3 - Formalidade da comunicacdao realizada

0 0
Geral IE do mercado financeiro

Formal (ex: circulares destinadas aos OSEs)
Informal (contacto conforme necessario)

Ambos (conforme motivagao do contacto)

Entre os mesmos cinco reguladores, dois indicaram que a comunicacdo & geralmente feita de
modo formal, um deles sendo o setor das infraestruturas do mercado financeiro), através de, por
exemplo, circulares, outros dois responderam que a comunicacao € sobretudo informal, consoante
a necessidade e apenas o regulador do setor bancério indicou haver comunicacgéo tanto de carater
formal como mais informal.
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Gréfico 4 - Frequéncia da comunicacgéao
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Muito frequente (ex: semanalmente) Frequente (ex: mensalmente)

Pouco frequente (ex: semestralmente) = Apenas quando necessario

No que a frequéncia da comunicagdo sobre ciberseguranca entre reguladores e operadores diz
respeito, esta nao é uniforme entre os varios setores. O regulador das IMF indicou que a frequéncia
de comunicagdo com os OSE sobre questdes de ciberseguranga € pouco frequente, ocorrendo,
por exemplo, semestralmente.

19




CNCS »

Centro Nacional
de Ciberseguranga
PORTUGAL

2. Impacto da publicacdo da Diretiva NIS ou da transposi¢cdo da mesma (publicacéo da Lei
n. °46/2018)

Gréfico 5 - Impacto sentido na sua organizacao e nos OSE regulados

Geral IE do mercado financeiro

Sentiu impacto

Questionou-se aos reguladores se sentiram impacto nas suas organizagdes e nos OSE por si
regulados pela publicagdo da Diretiva NIS. Entre os oito reguladores que responderam, cinco
indicaram ter sentido esse impacto. Esse impacto ter-se-a feito sentir no setor das infraestruturas
do mercado financeiro. Ver-se-a, de seguida, quais foram os impactos sentidos.

Gréfico 6 - Dificuldades sentidas relativamente a conformidade com a Diretiva NIS / Lei
n.° 46/2018

0 0 0

Geral |IE do mercado financeiro

Falta de recursos (diversos)

Falta de orcamento

Dificuldade em compreender o exigido pela lei

Dificuldade devida a sobreposi¢des c/ outras normas legais
Necessidade de desenvolver procedimentos e controlos adicionais
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Trés dos cinco reguladores que indicaram ter sentido impacto na sua organizagéo ou nos OSE por
si regulados devido a publicacéo da Diretiva NIS afirmaram que uma das dificuldades encontradas
foi a falta de recursos diversos para estar em conformidade com a mesma. Esta dificuldade foi
indicada pelo regulador das IMF.

O regulador das IMF indica também a falta de orcamento a conformidade com regime juridico,
como outra das dificuldades sentidas.

De acordo com um inquérito realizado pela ENISA, a implementacdo da diretiva NIS tem,
normalmente, um efeito positivo nos OSE e provedores de servi¢os digitais. Este inquérito foi feito
a 251 organizagdes (oriundas da Franca, Alemanha, Italia, Espanha e Poldnia) e, destas, cerca de
58% ja tinham estabelecido e completado a implementacao da diretiva NIS. Cerca de 23% ainda
estavam a implementar e 8% tinham planeado implementar a diretiva. Por outro lado, 10% nao
vao implementar a diretiva, mas vao usar a mesma como guia para o0 seu programa de seguranca
e s6 um referiu que ndo iria implementar a diretiva, nem seguir a mesma’.

3. Supervisdo dos OSE em matéria legislativa de ciberseguranca por parte dos
Reguladores

Grafico 7 - Percecgao sobre a capacidade para fazer a supervisdo dos OSE em matéria
de ciberseguranca, em caso de atribuicdo da competéncia

Geral

Considera ter capacidade

Foi questionado aos reguladores se teriam capacidade para realizar a supervisao dos operadores
em matéria de ciberseguranca. O numero de respostas dividiu-se igualmente entre os que
consideram ter a capacidade para realizar essa supervisdo e 0s que ndo consideram té-la (quatro
reguladores consideram ter essa capacidade, outros quatro consideram néo a ter).

O regulador do setor das infraestruturas do mercado financeiro indica ndo considerar ter essa
capacidade.

7 ENISA, “NIS Directive has Positive Effect, though Study Finds Gaps in Cybersecurity Investment Exist”, 11 de dezembro de 2020,
https://www.enisa.europa.eu/news/enisa-news/nis-directive-has-positive-effect-though-study-finds-gaps-in-cybersecurity-investment-
exist.
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Grafico 8 - Recursos em falta para a capacidade de supervisdo em matéria de
ciberseguranca
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Recursos orcamentais Recursos tecnologicos
Recursos humanos qualificados Maturidade do regulador em ciberseguranca

Entre os reguladores que consideram néo ter essa capacidade, dois deles indicaram nao ter
suficientes recursos orgamentais, dois mencionaram suficientes recursos tecnolégicos e trés
suficiente maturidade em ciberseguranca. Além destes, trés das entidades que consideram nao
ter a capacidade de realizar essa supervisdo entendem nao ter os recursos humanos suficientes
para tal.

Nas infraestruturas do mercado financeiro, os principais recursos em falta para que essa
supervisdo possa ser realizada sdo recursos orgamentais e recursos humanos qualificados, ja nas
infraestruturas digitais, os principais recursos em falta indicados foram os recursos or¢gamentais e
0s recursos humanos qualificados.

A falta de recursos humanos qualificados em ciberseguranca é um tema que surge repetidamente
nas respostas tanto dos reguladores como dos OSE. Dados do Férum Econdémico Mundial
evidenciam uma escassez global de cerca 4 milhdes de profissionais em ciberseguranca®,
escassez essa que coloca diversas dificuldades néo s6 aos reguladores e aos OSE dos setores
em analise, mas também noutras organizacdes e setores de atividade. Este tema é explorado em
maior detalhe na analise do Grafico 44.

8 Banco Mundial, “Strategic Cybersecurity Talent Framework - White Paper”, abril de 2024, 4,
https://www3.weforum.org/docs/WEF _Strategic Cybersecurity Talent Framework 2024.pdf
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4. Maturidade em ciberseguranca no setor

Gréfico 9 - Percecao dos reguladores sobre maturidade em ciberseguranca nos setores
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Muito elevada Elevada Média Baixa Muito baixa

A percecao dos reguladores sobre a maturidade em ciberseguranca dos operadores varia entre
os diversos reguladores dos diferentes setores. Entre os inquiridos, apenas dois dos oito
reguladores consideram que a maturidade nos seus setores é elevada. O regulador das
infraestruturas do mercado financeiro considera que a maturidade é elevada.

Gréfico 10 - Medidas adotadas pelas entidades reguladoras para promover a maturidade
em ciberseguranca

0 0
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Atividades de formagao
Comunicagao de boas praticas a seguir
Promocgao de sessdes de partilha de conhecimento entre os operadores

Acompanhamento de OSE que procuram atingir maior maturidade
Outras

Os reguladores tentam promover a maturidade em ciberseguranca nos seus respetivos setores
através da adocéo de diferentes medidas. Cinco dos reguladores inquiridos promovem atividades

de formag&o num esforco para aumentar a maturidade no setor. Verifica-se 0 mesmo nimero de
reguladores a recomendar boas praticas a seguir.
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O regulador das IMF menciona adotar medidas como as atividades de formacgéo, a comunicacao

de boas praticas a seguir bem como o acompanhamento de OSE que procuram atingir maior
maturidade.

Grafico 11 - Percecao sobre o numero de profissionais capacitados em matéria de
ciberseguranca na entidade reguladora

0
Geral |IE do mercado financeiro

Considera ter profissionais suficientes

Apenas duas das entidades reguladoras inquiridas consideram ter suficientes profissionais
capacitados em matéria de ciberseguranca, enquanto 0s restantes seis ndo consideram ter
suficientes profissionais capacitados na area. O regulador do setor das IMF é um dos que
considera nao ter profissionais suficientes. Novamente, estes resultados prender-se-do com a

escassez global de profissionais em ciberseguranca ja referida no Grafico 8 e que é analisada em
detalhe no Gréfico 44.

Grafico 12 - Reguladores com os planos de seguranca e de resposta a incidentes
implementados

Geral |IE do mercado financeiro

Reguladores com os planos implementados

Todas as entidades reguladoras inquiridas referiram ter os planos de seguranca e de resposta a
incidentes implementados.
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5. Nivel de seguranca estabelecido pela legislacdo em vigor

Gréfico 13 - Percecao dos reguladores sobre o nivel de ciberseguranca estabelecido
pela Diretiva NIS 1/ lei n.° 46/2018, de 13 de agosto, face aos desafios, perigos e
ameacgas existentes
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Nivel muito adequado
Nivel adequado, mas com margem para melhorar

Nivel nao adequado

Na generalidade, a maioria dos reguladores dos OSE, nomeadamente seis, consideram que a
Diretiva NIS procura estabelecer um nivel adequado de ciberseguranca entre os OSE, mas com
margem para melhorar face aos atuais desafios, perigos e ameacas nesta matéria, enquadrando
o regulador das IMF nestes seis. Apenas um regulador considera que o nivel de ciberseguranca
gue a Diretiva NIS procura estabelecer € muito adequado, e outro regulador considera que a
Diretiva ndo leva os operadores a estabelecerem um nivel adequado de ciberseguranca face aos
atuais perigos, desafios e ameacas.

Uma questdo semelhante foi colocada, em 2021, ndo aos reguladores, mas a diversos OSE na
Unido Europeia, no ambito do relatério NIS Investments 2021. As respostas recolhidas indicam
que quase 50% (48,9%) dos operadores de servicos essenciais consideram que a Diretiva NIS
teve um impacto positivo nas suas organizac¢des e na Unido, aumentado o nivel de ciberseguranca
das organizacdes, ao fortalecer as suas capacidades de detecdo e de recuperacgéo de incidentes®.

Importa sublinhar que a Diretiva NIS tem j& cerca de oito anos, e a sua transposicao, cerca de seis
anos. Face a rapida evolucdo dos cenarios das ciberameagas e ao tempo que a implementacao
de novas diretivas costuma levar, é expectavel que rapidamente se comecem a identificar pontos
que poderiam ser melhorados. E também por esse motivo que as instituicbes europeias tém
continuado o seu trabalho num esfor¢co de melhorar o nivel de ciberseguranga da Unido, através
de novas diretivas, como a NIS 2, que abrange novos setores, e através de novos regulamentos,
como o Digital Operational Resilience Act (DORA), destinado ao setor financeiro, e 0o Cyber
Resilience Act (CRA) que estabelece novos requisitos de ciberseguranca para produtos com
elementos digitais.

9 ENISA, “NIS Investments”, novembro de 2021, 5, https://www.enisa.europa.eu/publications/nis-investments-2021.
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6. Categorizacdo de ameacas

Gréfico 14 - Reguladores que se encontram a fazer categorizacdo de ameacas de
ciberseguranca

Geral |IE do mercado financeiro

Realiza categorizagdo de ameacas

Cinco dos oito reguladores inquiridos realizam categorizacdo de ameacas de ciberseguranca,
ficando de fora dois reguladores. O regulador do setor das infraestruturas do mercado financeiro
€ um dos cinco que realiza a categorizacdo de ameacas.

Gréfico 15 - Reguladores que partilham a informacdao relativa a categorizacao de
ameacas de ciberseguranca com os OSE, de entre 0os que realizam essa categorizagéo

0
Geral IE do mercado financeiro

Partilha a informagdo com os OSEs

Dos cinco reguladores que realizam categorizacdo de ameacas, apenas dois partilham informagé&o
relativa as ameacas com os OSE. Os restantes setores ndo efetuam a partilha de informacao,
sendo o regulador das infraestruturas do mercado um deles.
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7. Orientacao dos OSE por parte da entidade reguladora

Gréfico 16 - Reguladores que orientam os OSE na digitalizacdo de processos e na
promocéao de uma cultura digital
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Realiza a orientagdo dos OSEs

Apenas um dos reguladores (0 do setor bancario) indicou fornecer orientacdo aos OSE na
digitalizagdo de processos e na promoc¢do de uma cultura digital, enquanto os restantes sete
reguladores indicaram néo fazer esse tipo de orientagao.

8. Apoio por parte do CNCS

Gréfico 17 - Percecgao sobre a necessidade de apoio adicional por parte do CNCS para
atingir maior maturidade em ciberseguranca nos setores regulados

Geral IE do mercado financeiro

E necessario apoio adicional

Entre os reguladores inquiridos, cinco (incluindo o setor das IMF) tém a percecdo de que é
necessario apoio adicional por parte do CNCS para atingir maior maturidade em ciberseguranca,
enquanto os restantes trés consideram que ndo é necessario apoio adicional.
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Gréfico 18 - Tipos de apoio pretendidos pelos reguladores que consideram necessario
apoio adicional por parte do CNCS
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Apoio em medidas técnicas para a gestdo dos riscos de ciberseguranga
Apoio em medidas organizativas para a gestdo dos riscos de ciberseguranca
Apoio na elaboracao de politicas de ciberseguranga

Apoio na definigdo de processos e procedimentos de ciberseguranga

Outro

Entre os reguladores que consideram necessario apoio adicional do CNCS para que sejam
atingidos niveis de maturidade em ciberseguranca mais elevados nos varios setores, todos
gostariam de ver mais acdes de formacao realizadas. Além destas, quatro destes reguladores
gostariam que houvesse também mais apoio por parte do CNCS relativamente a medidas técnicas
e organizativas para a gestao de riscos de ciberseguranca, apoio na elaboragéo de politicas de
cibersegurancga e ainda apoio na definicdo de processos e procedimentos de ciberseguranga. Dos
cinco que consideram necessario apoio adicional, um dos setores gostaria ainda de ver outros
apoios, como exercicios conjuntos de cibersegurangca e gestdo de crises, co-criacao,
nomeadamente gostariam de ver documentos/orientagdes/guias para o0 setor feitos em
cooperacdo com as entidades do setor e o proprio CNCS, avaliacdo de solugdes de confianca,
recomendacdes e casos setoriais, referindo-se a haver também recomendacdes para os OSE com
base em casos concretos ocorridos no setor como por exemplo um ataque a uma infraestrutura e
como proteger. O setor das IMF menciona necessitar de apoio em todos 0s pontos anteriores.
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Gréfico 19 - Tipos de interacdo existentes entre reguladores e CNCS

Geral IE do mercado financeiro

Nas questbdes de regulagéo de ciberseguranga

Em casos de gestao de incidentes de ciberseguranga
Pontual, quando necessarios esclarecimentos
Féruns de partilha/eventos publicos

Outros

Relativamente as interagcdes entre os reguladores e 0 CNCS, sete dos reguladores interagem com
o Centro no contexto de incidentes de ciberseguranga ou em féruns de partilha/eventos publicos.
JA menos reguladores, cinco, interagem com o CNCS devido a questdes relacionadas com
regulagdo de ciberseguranca ou de forma pontual quando necessita de esclarecimentos em
matéria de ciberseguranca. Apenas um refere interagir noutros contextos, como na definicdo de
limiares de reporte incidentes. O regulador do setor das infraestruturas digitais menciona todas as

interagdes com o CNCS.
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Gréfico 20 - Areas através das quais o0 CNCS poderia prestar mais auxilio

Geral |IE do mercado financeiro
Reforgando a colaboragédo com os reguladores e com os OSEs

Desenvolvendo diretrizes / orientagdes/ recomendagdes setoriais

Disponibilizando formagao adequada as especificidades de cada setor

Promovendo maior dinamiza¢ao dos ISACs (Centros de Analise e Partilha de Informacao) nacionais
Outro

Relativamente as areas através das quais o CNCS poderia prestar mais auxilio, sete dos
reguladores (excetua-se o regulador do setor bancario) indicaram que este poderia reforgar a
colaboracéo realizada com os reguladores e com os OSE, as areas de desenvolvimento de
diretrizes/orientagbes/recomendacdes setoriais e promover mais a dinamizagdo dos Centros de
Analise e Partilha de Informagé&o (ISACs) nacionais foram referidas por seis reguladores. De todos
os reguladores, cinco indicaram que este poderia prestar mais auxilio através da disponibilizacao
de formacao adequada as especificidades de cada setor, enquanto dois referem apoio ao nivel do
desenvolvimento dos ISACs em alinhamento com os reguladores setoriais.

Nas infraestruturas do mercado financeiro, os reguladores inquiridos indicaram que gostariam de
ver mais auxilio prestado ao nivel do reforco da colaboracdo do CNCS com os reguladores e
operadores, ao nivel do desenvolvimento de diretrizes, orienta¢cdes ou recomendagdes setoriais,
da disponibilizacdo de formacéo adequada as especificidades do setor e de maior dinamizacao
dos ISACs.

O Centro Nacional de Ciberseguranga langou um desafio denominado por “Compromisso C-
Academy” que consiste em fornecer um programa de formag¢ao avancada em ciberseguranga para
a administrac@o publica e o setor privado. As organiza¢des poderdo escolher, pelo menos, trés
formagdes até ao final de 2025. Alguns dos principais beneficios incluem: “Reforco da
ciberseguranga da organizagdo, setor ou regido, aumento da resiliéncia e da capacidade de
resposta a ataques” e “Acesso a conteudos formativos de elevada qualidade™®.

10 CNCS, “Compromisso C-Academy”, https://www.cncs.gov.pt/pt/c-academy-compromisso/.
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9. Standards e boas préticas recomendadas

Gréfico 21 - Standards e boas praticas recomendados aos OSE pelos reguladores
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Quadro Nacional de Referéncia para a Ciberseguranga (QNRCS)
Roteiro para as Capacidades Minimas de Ciberseguranca
Standards ISO, ISO/IEC, ISA/IEC, etc.

Standards NIST

Nenhum

Outro

A nivel geral, os principais standards e boas praticas recomendados pelos reguladores aos OSE
sdao o Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS) e standards internacionais
como os da International Organization for Standardization (ISO), recomendados por cinco dos
reguladores, seguidos dos standards do National Institute of Standards and Technology (NIST),
recomendados por quatro dos reguladores. Quanto ao Roteiro para as Capacidades Minimas, este
€ apenas recomendado por trés dos reguladores. Dois dos reguladores recomendam ainda outros
standards/boas praticas e o restante ndo faz qualquer tipo de recomendacao.

Na opcgéao “outros”, foram referidos standards da International Civil Aviation Organization (ICAO),
legislacdo especifica do setor bancério (EBA/GL/2019/04), legislagéo especifica do setor bancario,
e boas praticas como a utilizacdo de DNSSEC (Domain Name System Security Extensions), DKIM
(Domain Keys Identified Mail) e DMARC (Domain-based Message Authentication, Reporting and
Conformance).

O regulador do setor das infraestruturas do mercado financeiro recomenda aos operadores o
QNRCS, o Roteiro para as Capacidades Minimas, standards ISO e standards NIST.

De acordo com um estudo realizado em 2023 pelo Departamento de Ciéncia, Tecnologia e
Inovacao do Governo do Reino Unido, o uso de boas praticas de ciberseguranga diminuiu de 2021
para 2023. Nesta diminuicdo podem ser nomeados o0 decréscimo no uso de politicas de palavras-
passe, onde se verificou uma reducédo de utilizacdo pelos inquiridos de 79% para 70%, enquanto
no uso de Firewalls se registou uma diminuicdo de 78% para 66%?**.

1 Departamento de Ciéncia, Tecnologia e Inovagéo do Governo do Reino Unido, “Cyber security breaches survey 2023”, 19 de abril
de 2023, https://www.gov.uk/government/statistics/cyber-security-breaches-survey-2023/cyber-security-breaches-survey-2023
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Gréfico 22 - Percentagem aproximada de OSE nos setores certificados em normas
internacionais (como ISO/IEC 27001 ou I1SO 22301) do conhecimento do regulador
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A maioria dos operadores, cinco, ndo conhece a percentagem aproximada de OSE certificados em
normas internacionais como a ISO/IEC (International Electrotechnical Commission) 27001 (sobre
Sistemas de Gestédo de Seguranca da Informacéo) e ISO 22301 (sobre Continuidade de Negdcio).
Ja dois informam que existem entre 0%-25% de operadores certificados em normas internacionais

ISO ou similares. Um regulador informa haver 75%-100% de operadores certificados em normas
internacionais do tipo.

No setor de infraestruturas do mercado financeiro ndo conhecer a percentagem aproximada de
operadores no setor certificados em normas internacionais do tipo referido.
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Tabela 2 - Setores com normativos especificos nacionais ou da UE em matéria de
ciberseguranca

Setores . Normativos

Energia Network Code on Cybersecurity (publicagdo pendente)
Transporte Transport Cybersecurity Toolkit (CE); Regulamento UE
2019/1583
Bancario EBA/GL/2019/04; Instrucdo n.° 4/2021 do Banco de

Portugal (BdP); EBA/GL/2017/05; EBA/GL/2019/02;
EBA/GL/2021/05; Instru¢do n.° 21/2019; Regulamento
UE 2022/2554

Infraestruturas do Mercado Lei de Resiliéncia Operacional Digital (Digital Operation
Financeiro Resilience Act - DORA)

Distribui¢do de Agua Potavel N/A

Infraestruturas Digitais Lei n.° 46/2018 de 13 de agosto

Foi também questionado aos reguladores que normativos setoriais especificos nacionais ou
europeus em matéria de ciberseguranga estavam em vigor nos respetivos setores. Partindo das
suas respostas, obteve-se a Tabela 2.

10. Definicdo de equipa de resposta a incidentes de ciberseguranca

Gréfico 23 - Reguladores com equipa de resposta a incidentes definida

Geral |IE do mercado financeiro
Tem equipa de resposta a incidentes definida

Relativamente a definicdo de equipas de resposta a incidentes, a grande maioria dos reguladores
inquiridos (sete) tem uma equipa definida. No setor das infraestruturas do mercado financeiro, o
regulador inquirido informou ter definido a equipa de resposta a incidentes.
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11. Sensibilizagdo e consciencializagéo

Gréfico 24 - Reguladores que estdo ou ja estiveram em programas de formacao e
sensibilizacdo para os riscos no ciberespaco promovidos pelo CNCS ou por outra
entidade

Geral IE do mercado financeiro

Estal/ja esteve em programa de formacao

BN

Relativamente a participacdo em programas de formacdo e sensibilizacdo para 0s riscos no
ciberespacgo, seis dos reguladores inquiridos, indicaram que participam ou j& participaram em
programas do género promovidos pelo CNCS ou outra entidade, enquanto dois nunca participaram
em tais programas.

O regulador inquirido do setor das infraestruturas do mercado financeiro informou estar ou ja ter
estado em programas de formacao e sensibilizagdo para os riscos no ciberespaco.
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Grafico 25 - Reguladores recipientes de formacédo que partilharam os conhecimentos
adquiridos com os OSE do setor

0
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Partilharam conhecimentos adquiridos

No seguimento da participagdo nos programas de formagéo e sensibilizagdo para os riscos no
ciberespaco, questionou-se se os conhecimentos adquiridos nesses programas foram partilhados
com os OSE do setor. Os setores que fizeram essa partilha e os que néo fizeram dividem-se
igualmente.

No global, metade dos inquiridos partilharam os conhecimentos adquiridos com os operadores do
setor, enquanto os restantes ndo partilharam qualquer conhecimento adquirido com os operadores
do setor.

Nas infraestruturas do mercado financeiro o regulador ndo tera feito essa partilha com os
operadores.
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Grafico 26 - Reguladores que frequentaram programas, e consideram que ter
frequentado o programa robusteceu comportamentos relativos a ciberseguranca dentro
da organizacao

Geral |IE do mercado financeiro

Considera que robusteceu comportamentos

Entre os reguladores que frequentaram os programas de formacdo e sensibilizagdo, todos
consideram que ter frequentado os programas robusteceu 0s comportamentos relativos a
ciberseguranga dentro da sua organizagao.

Gréfico 27 - Reguladores que, no ambito dos programas, sentiram que a entidade
formadora os sensibilizou para as principais vulnerabilidades a que o setor se encontra
exposto

0

Geral |E do mercado financeiro

Sentiram-se sensibilizados para as principais vulnerabilidades do setor

Ainda no ambito da participagédo nos programas de formacéo e sensibilizagéo, foi questionado aos
reguladores se sentiram que a entidade formadora os sensibilizou para as principais
vulnerabilidades a que o seu setor esta ou esteve exposto. Quatro dos que participaram nesses
programas consideraram que essa sensibilizac&o foi feita e dois consideraram que néo ficaram
sensibilizados sobre as principais vulnerabilidades do setor.
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Quanto ao regulador inquirido do setor das infraestruturas do mercado financeiro, este considera
que a entidade formadora néo o sensibilizou para as principais vulnerabilidades a que o setor se
encontra exposto.

12. Cooperacéao nacional/internacional de protecéao do ciberespaco

Gréfico 28 - Reguladores pertencentes a estruturas de cooperacao
nacional/internacional de protecao do ciberespaco (ISACs - Centros de Analise e
Partilha de Informacéo)

0
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Pertence a estrutura de cooperacgéo nacional / internacional

Relativamente a pertenga a estruturas de cooperagdo nacional ou internacional de protecdo do
ciberespaco, como os Centros de Andlise e Partilha de Informacéo, apenas dois dos reguladores
indicaram fazer parte de alguma dessas estruturas, enquanto os restantes seis indicaram néo
pertencer a qualquer estrutura do tipo.

O regulador das infraestruturas do mercado financeiro insere-se no grupo da maioria, ndo fazendo
parte de nenhuma estrutura do tipo.
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Grafico 29 - Reguladores que recomendam a participacdo dos OSE em centros de
partilha de informacdo como os ISACs

Geral |IE do mercado financeiro

Recomenda

Relativamente a pertenga a estruturas de cooperagdo nacional ou internacional de protecdo do
ciberespacgo, como os Centros de Analise e Partilha de Informacéo, apenas trés dos reguladores
indicaram fazer parte de alguma dessas estruturas, enquanto os restantes cincos indicaram néo
pertencer a qualquer estrutura do tipo.

No sector das infraestruturas do mercado financeiro, o regulador inquirido recomenda a
participacdo em centros de partilha e analise de informacéo aos OSE.
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13. Regulacao de entidades e OSE

Por fim, questionou-se aos reguladores dos setores em analise qual o0 nimero de entidades por
si reguladas e quantas destas eram OSE. Das respostas obtidas foram criadas as Tabelas 2 e 3.

Tabela 3 - Estimativa do total de entidades reguladas pelos reguladores por setor

Setores ! Estimativa

Energia 32
Transportes > 19 000
Bancério 120
Infraestruturas do Mercado > 1 000
Financeiro

Distribuicdo de Agua Potavel 350

Infraestruturas Digitais 100

Tabela 4 - Namero estimado das entidades reguladas que sdo OSE

Setores | Numero estimado de entidades reguladas

Transportes 760
Bancario 10
Infraestruturas do mercado 4
financeiro

Fornecimento e distribuicdo de 240
agua potavel

Infraestruturas digitais 30
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Resultados do questionario dirigido aos Operadores de
Servicos Essenciais

Gréfico 30 - Numero de colaboradores na organizacao
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O tecido empresarial dos Operadores de Servicos Essenciais € constituido, na sua maioria, por
grandes empresas (empresas com mais de 250 colaboradores), representando estas 52% entre
0s OSE. As médias empresas representam 39% dos OSE, distribuindo-se os remanescentes 9%
pelas micro e pequenas empresas (4% e 5%, respetivamente).

O setor das infraestruturas do mercado financeiro surge como o Unico a apresentar apenas micro
e pequenas empresas.
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A composicao do tecido empresarial dos OSE difere grandemente daquele que é o tecido
empresarial geral das empresas portuguesas. Enquanto entre os OSE mais de 50% destes sao
grandes empresas, 99,9% das demais empresas em Portugal sdo, segundo dados de 2022 da
PORDATA, pequenas e médias empresas, com apenas 0,1% sendo grandes empresas?2.

Gréfico 31 - Percecgao sobre boas praticas de ciberseguranca por parte dos
colaboradores

100%

69%

31%

0%
Geral IME

Verifica-se a aplicagédo de boas praticas Nao se verifica a aplicagado de boas praticas

De um modo geral, os operadores percecionam a ado¢ao de boas praticas de ciberseguranca por
parte dos seus colaboradores. Alguns exemplos dessas boas préaticas sdo a nao partilha de
palavras-passe, o0 bloqueio do computador durante momentos de auséncia da estacao de trabalho,
0 cuidado com a informacdo confidencial do operador ou a dendncia de e-mails
suspeitos/tentativas de phishing, entre outras. Na generalidade, dois ter¢cos dos operadores
consideram que ha uma efetiva adogéo dessas boas praticas pelos seus colaboradores.

O setor das infraestruturas do mercado financeiro destaca-se por ser um setor onde 100% dos
operadores consideram que boas praticas de ciberseguranca sdo aplicadas pelos seus
colaboradores.

12 PORDATA, “Empresas: total e por dimenséo”, dados de 2022, https://www.pordata.pt/portugal/empresas+total+e+por+dimensao-
2857.



https://www.pordata.pt/portugal/empresas+total+e+por+dimensao-2857
https://www.pordata.pt/portugal/empresas+total+e+por+dimensao-2857

CNCS »

Centro Nacional
de Ciberseguranga
PORTUGAL

Grafico 32 - Implementacdo de apoios ou programas, préprios ou do Estado, para
colaboradores que desejem formacao na area de ciberseguranca
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A data de realizacdo do questionario, apenas um terco dos operadores tinham apoios ou
programas proprios ou do Estado para colaboradores interessados em formagdo na area de
ciberseguranca.

O setor das infraestruturas do mercado financeiro destaca-se dos

restantes setores em estudo, uma vez que, todos os operadores disponibilizam esses apoios ou
programas.

Importa sublinhar, que estas respostas nao significam que n&o seja dada formacdo em
ciberseguranca aos colaboradores. O que acontece € que muita da formagéo disponibilizada pelos
operadores aos colaboradores ndo esta inserida num programa de formacgéo especifico, ou entao
ndo existem apoios para colaboradores que procurem formagdes ministradas fora da organizacéo,
tal como se podera verificar no Gréfico 38.
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Grafico 33 - Percentagem aproximada de trabalhadores do operador com formacéao
basica em ciberseguranca
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Na maioria dos OSE (62%), a percentagem de colaboradores com formacgdo basica em
ciberseguranca nao ultrapassa os 25%.

O setor das infraestruturas do mercado financeiro surge em destaque, uma vez que todos 0s
operadores do setor indicaram ter entre 75%-100% de colaboradores com formacgé&o basica em
cibersegurancga, sendo este o0 setor que apresenta a mais elevada percentagem de colaboradores
com formagé&o nesta matéria.

Gréfico 34 - Percentagem aproximada de trabalhadores do operador com formacéao
superior em ciberseguranca
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Face aos resultados obtidos na questdo anterior, € de esperar que a percentagem de
colaboradores com formac&o superior em ciberseguranca seja diminuta. E também de esperar que
0 seja, dado que cada OSE congrega varias areas profissionais, como 0s recursos humanos, as
financas e a ciberseguranca, ndo sendo composta apenas por profissionais da area em andlise
neste relatorio.
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Em termos gerais, a percentagem de trabalhadores dos operadores com formagéo superior em
ciberseguranca situa-se predominantemente na faixa entre 0%-25% em todos os operadores de
todos os setores. Existe um numero reduzido de colaboradores dos operadores inquiridos, com
formacgé&o superior em ciberseguranca. Em apenas dois setores foram registados operadores com
percentagens de colaboradores com formacao superior em ciberseguranca nas faixas acima dos
25%.

Gréfico 35 - Percentagem aproximada de trabalhadores do operador com certificagdes
em ciberseguranca
99% 100%

1% 0% 0% 0% 0% 0%
Geral IMF
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A proporgéo de trabalhadores com certificacdes em ciberseguranca situa-se no intervalo 0%-25%
em 99% dos casos. Novamente, o resultado geral € um resultado expectavel, uma vez que nao se
espera que colaboradores de outras areas sejam certificados em ciberseguranca.

De acordo com os dados disponiveis no relatorio NIS Investments 2021, da ENISA, apenas 7,5%
dos OSE na UE indicavam ter uma preocupacdo em certificar os colaboradores da propria
organizacao. A nivel setorial, no mesmo relatorio, em nenhum dos setores se superava 0s 11% de
OSE a certificar os seus proprios colaboradores?®®.

13 ENISA, “NIS Investments”, novembro de 2021, 73.
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Grafico 36 - Existéncia de equipa de profissionais dedicada a dar apoio aos
colaboradores do operador (helpdesk), em matéria de ciberseguranca e/ou tecnologias
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Existe uma equipa de consultores a fazer toda a gestao do parque informatico
® Qutro

De maneira geral, no que diz respeito a existéncia de equipas de helpdesk em questdes de
cibersegurangca e/ou tecnologias da informacdo, os setores apresentam duas abordagens
principais: uma equipa interna responsavel (40% dos casos) ou a existéncia de um Unico
responsavel (25% dos casos).

Verificam-se ainda outras situagfes, como a ndo existéncia de equipa definida (em 14% dos
operadores inquiridos), a partilha de a responsabilidade entre duas ou mais equipas (7%), a
existéncia um servico contratado (7%), aquelas onde uma equipa de consultores faz toda a gestao
do parque informatico (3%). Entre os que responderam “outro”, as principais solu¢des indicadas
foram a existéncia de Security Operation Center (SOC) ou haver uma equipa de uma entidade
tutelar a prestar o servico de helpdesk, como no caso dos servigcos municipalizados na distribuicdo
de agua potavel, em que a equipa responsavel pertence, por exemplo, a comunidade
intermunicipal.

No setor infraestruturas do mercado financeiro, a responsabilidade é maioritariamente atribuida a
um Unico responsavel.
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Gréfico 37 - Composicéo das equipas de helpdesk
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Na sua larga maioria, as equipas de helpdesk sdo compostas por 2-5 elementos. Entre os OSE
com equipas de helpdesk, 76% apresentam equipas com esta composicao. Esta composicéo foi a
mais indicada em todos os setores, correspondendo em qualquer um destes a realidade de pelo
menos 50% dos OSE com equipas de helpdesk. Verificam-se também outras composi¢des, com
equipas mais vastas, nas organizacdes de maior dimensao. No entanto, enquanto € evidente que
apenas grandes empresas tém equipas de helpdesk com mais de 41 elementos, nem todas as
grandes empresas tém equipas tao vastas. Resulta assim que ha grandes empresas em que as
funcbes de helpdesk sdo asseguradas por equipas mais reduzidas, até um maximo de 20
elementos. Concomitantemente, nenhum dos inquiridos indicou ter uma equipa de 20-40
elementos. A questdo ndo é aplicavel ao setor das infraestruturas do mercado financeiro.
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Grafico 38 - Disponibilizacdo de formagao em ciberseguranca aos colaboradores
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Em termos gerais, a formacao em ciberseguranca € disponibilizada a colaboradores em 65% dos
OSE nos diversos setores. Notavelmente, no setor das infraestruturas do mercado financeiro,
todos os OSE indicaram disponibilizar formacéo em ciberseguranga aos seus colaboradores.
Comparando com dados do Inquérito a Utilizacdo das TIC nas Empresas (IUTICE) de 2022,
realizado pelo Instituto Nacional de Estatistica (INE), 63,3% das empresas em Portugal procuraram
consciencializar os seus colaboradores sobre ciberseguranca durante o ano de 2021, J4 um
outro estudo, realizado pela Microsoft Portugal em setembro de 2023, intitulado “Estado da
Ciberseguranca em Portugal”, indica que 84% das empresas portuguesas ministram formagéo de
sensibilizacdo para a ciberseguranca. A discrepancia nestes resultados poder-se-a dever a
composi¢do das amostras de cada estudo. Embora seja expectavel que cada vez mais empresas
disponibilizem formacao em ciberseguranga aos seus colaboradores, um crescimento de 20% em
dois anos das entidades que disponibilizam formag&o em ciberseguranca aos seus colaboradores
€ improvavel.

14 nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 18,
https://www.ine.pt/ngt _server/attachfileu.jsp?look parentBoui=585250024&att display=n&att download=y
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Gréfico 39 - Caréater das formacdes disponibilizadas - frequéncia obrigatéria ou
facultativa
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De uma forma geral, o carater das formacdes disponibilizadas tende a ser mais facultativo (58%)
do que obrigatério (42%). Surgem, no entanto, setores nos quais esta tendéncia ndo se verifica.
Destacam-se as elevadas percentagens de OSE nos quais a frequéncia das formacgbes é
obrigatéria no setor das infraestruturas do mercado financeiro (100%).

Voltando a comparar com dados do IUTICE de 2022, verificam-se percentagens discrepantes ao
nivel das formacgbes obrigatérias ou facultativas entre OSE e demais empresas em Portugal.
Enquanto em 42% dos OSE que disponibilizam formagéo, esta é de carater obrigatério, apenas
em 19,2% das empresas portuguesas ha formacfes obrigatérias. Ja ao nivel das de carater
facultativo (ou voluntario, nos termos do IUTICE), os resultados sdo mais similares aos do
questionario realizado pelo CNCS, uma vez que estas se verificam em 58% dos OSE que
disponibilizam formagédo e em 56,2% das empresas participantes no inquérito?®.

15 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 19.
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Gréfico 40 - Carater das formacdes disponibilizadas - formacdo interna ou externa
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Neste gréfico, fica evidenciado o maior recurso a formacéo interna do que externa entre os OSE.
A maioria dos inquiridos (66%) recorre aos meios internos para fins de formagdo aos
colaboradores. Surgem em destaque o setor das infraestruturas do mercado financeiro, com as
maiores percentagens de OSE a darem formag&o interna (100%, respetivamente).

Contudo, cerca de um terco dos OSE (34%) recorre a entidades externas para formar os seus

colaboradores.

Grafico 41 - Frequéncia média dos momentos de formacao
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Frequéncia trimestral Frequéncia semestral Frequéncia anual Outra

Em termos gerais, a maioria dos OSE que disponibiliza formacédo (57%) indica que a frequéncia
média dos momentos de formac&o € anual. Contudo, no setor das infraestruturas do mercado
financeiro, todos os inquiridos indicaram que a frequéncia dos momentos de formacao € trimestral.
Entre os OSE que indicaram “Outra” frequéncia, tanto se registam frequéncias superiores a
trimestral, chegando os momentos de formagcdo a ser mensais ou mesmo semanais, como
frequéncias inferiores a anual, onde ndo existe uma periodicidade definida e os momentos de
formagé&o sucedem de modo ad hoc.
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Gréfico 42 - Motivos para a ndo disponibilizacdo de formacao entre os OSE que nao
disponibilizam
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Os motivos para a nédo disponibilizagdo de formag&o sdo na sua maioria atribuidos ao volume de
trabalho impeditivo, tendo este motivo sido indicado por 54% dos OSE que afirmaram néo
disponibilizar formacgéo em ciberseguranca aos seus colaboradores.

A questdo ndo é aplicavel ao setor das infraestruturas do mercado financeiro.

Grafico 43 - Existéncia de cursos de atualizagao (“refresher courses”) para os
colaboradores
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Existem cursos de atualizagao Nao existem cursos de atualizagao

A oferta de cursos ou formagfes de atualizagdo em ciberseguranca para os colaboradores é
escassa na generalidade, com apenas 29% dos OSE inquiridos a indicarem a existéncia destes
cursos. Contudo, os setores das infraestruturas do mercado financeiro contrariam essa tendéncia
geral, com a totalidade dos inquiridos indicarem que disponibilizam cursos de atualizacéo.

117




CNCS »

Centro Nacional
de Ciberseguranga
PORTUGAL

Gréfico 44 - Percecgao sobre a falta de profissionais em ciberseguranca e areas
relacionadas
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A vasta maioria dos OSE inquiridos (91%) considera haver um cendrio de escassez de
profissionais de ciberseguranca e areas relacionadas no mercado de trabalho. Especificamente,
no setor das infraestruturas do mercado financeiro, todos os OSE inquiridos consideram que ha
falta de profissionais na area.

A escassez de profissionais em ciberseguranca € um problema que persiste ha largos anos, devido
a discrepancia entre a velocidade a que a tecnologia evolui e o tempo que leva a formar os
profissionais. Segundo o Férum Econdémico Mundial, a atual escassez global de profissionais em
ciberseguranca é de cerca de 4 milhdes de profissionais® e, segundo dados da ENISA, essa
escassez serd de cerca de 300 mil profissionais na Unido Europeial’. Esta falta de profissionais
coloca aos empregadores na area desafios como conseguir pessoal qualificado, conseguir
desenvolver equipas que possuam as capacidades técnicas desejadas e conseguir manter os bons
profissionais encontrados!®. De modo a combater esta escassez, organizacdes como o Férum
Econdmico Mundial e a ENISA tém feito diversas recomendaces, que passam pela contratacéo
de profissionais vindos de outras areas de formacdo que ndo apenas as das TIC, engenharia e
matematica, pela admissao de colaboradores menos experientes, ou mesmo sem experiéncia
(sendo esta adquirida ao longo do desempenho das func¢des pretendidas), a admissdo de
colaboradores em trabalho totalmente remoto, e pela valoriza¢éo dos profissionais, ndo so a nivel
salarial, mas também a nivel das perspetivas de progressao de carreira e até mesmo do respeito
pelos profissionais no local de trabalho®® 2°.

16 Banco Mundial, “Strategic Cybersecurity Talent Framework”, 5.

o ENISA, “Cybersecurity Skills Conference: Strengthening human capital in the EU”, https://www.enisa.europa.eu/news/cybersecurity-
skills-conference-strengthening-human-capital-in-the-eu.

18 ENISA, “NIS Investments”, 2022, 16, https://www.enisa.europa.eu/publications/nis-investments-2022.
19 ENISA, “NIS Investments”, 2022, 16-17.
20 Banco Mundial, “Strategic Cybersecurity Talent Framework”, 22-25.
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Grafico 45 - Vagas abertas para a area de ciberseguranca

84%
50% 50%

16%

Geral IMF

OSEs com vagas abertas para ciberseguranca = OSEs sem vagas abertas para ciberseguranca

A data da realizag&o do questionario, apenas 16% dos OSE inquiridos tinham vagas abertas para
ciberseguranga. Sectorialmente, registaram-se duas excec¢des, uma delas sendo o setor das
infraestruturas do mercado financeiro, com 50% dos OSE a indicarem ter vagas em aberto.
Embora ndo se possa fazer uma associacdo direta entre vagas para ciberseguranca e para
pessoal especialista em TIC, os dados do IUTICE de 2022 mostram que, hesse ano, apenas 6,2%
das empresas portuguesas tentaram recrutar pessoal especialista em TIC.

Gréfico 46 - Nomero de vagas nos OSE com vagas abertas para a area de
ciberseguranca
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Entre os 16% de OSE que tinham vagas abertas na area de ciberseguranca, a maioria destes
(92%) tinha 1 a 2 vagas por preencher. Tal era o caso para todos os OSE com vagas em aberto
nos setores da energia, dos transportes, da banca e das infraestruturas do mercado financeiro.
Apenas num setor foram registados OSE com 3 a 5 vagas em aberto e num outro setor houve
indicac&o de haver entre 6 e 10 vagas em aberto.
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Grafico 47 - Motivos para a ndo abertura de vagas entre os OSE sem vagas abertas para
a area de ciberseguranca
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No seguimento das questdes sobre vagas em aberto para a area de ciberseguranca, questionou-
se também os motivos pelos quais os OSE nao teriam tais vagas disponiveis.

A resposta mais comum foi a falta de orgcamento, indicada por 40% dos OSE sem vagas em aberto,
seguida da falta de atencéo dada a area (37%) e da falta de profissionais de ciberseguranca (34%).
Apenas em 17% dos casos foi indicado que nédo havia vagas em aberto por se considerar que de
momento nao eram necessarios mais profissionais. Os 10% de OSE que indicaram “outros”
motivos mencionaram motivos como o facto de existirem poucos conhecimentos/nogdo da
gravidade de um ataque informatico, haver questdes legais que impedem a contratacdo de mais
recursos.

No setor das infraestruturas do mercado financeiro os motivos apontados foram a falta de
orcamento, a falta de atencdo dada a area, e por uma certa percentagem a falta de profissionais
na area.

De acordo com os dados do IUTICE de 2022, 61,4% das empresas portuguesas sentiram
dificuldades no recrutamento. Entre estas, 82,1% apontaram a falta de candidaturas como um
problema, cerca de 57% mencionaram a falta de qualificagbes ou de experiéncia relevante dos
candidatos como outra dificuldade e 91,9% indicaram que as expectativas de remuneracdo dos
candidatos eram demasiado elevadas.
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Voltando aos dados obtidos através do questionario realizado, a “falta de atencédo dada a area”
indicada por 37% dos OSE sem vagas em aberto é um dos aspetos mais preocupantes que surgem
na andlise. Um dos Objetivos Estratégicos (Objetivo 3) da Estratégia Nacional de Seguranca do
Ciberespaco 2019-2023 passa por gerar e “garantir a alocagdo de recursos adequados para a
edificagdo e sustentagdo da capacidade nacional para a seguranga do ciberespago”, objetivo
esse que ndo pode ser cumprido quando ha falta de atencdo dada a area. Tratando-se de
Operadores de Servicos Essenciais, esta lacuna torna-se ainda mais grave. Recorda-se, também,
gue € uma boa prética constante de normativos internacionais, como a ISO/IEC 27001, que a
direcdo/administracdo das organizagfes demonstre 0 seu compromisso para com seguranca da
informacdo e que esta assegure a alocacdo dos recursos necessarios para cumprir esse
designio?.

Gréfico 48 - Percentagem aproximada de trabalhadores com acesso a equipamentos
digitais na realizagdo do seu trabalho
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Apesar de predominar entre os OSE o intervalo 75%-100% de colaboradores com acesso a
equipamentos digitais (indicado por 42% dos OSE), é visivel que, com excecdo de dois setores
onde praticamente a sua totalidade tem acesso a equipamentos digitais, sendo um o setor das
infraestruturas do mercado financeiro, ha diversos setores que operam sem que a quase totalidade
dos colaboradores tenham acesso a esse tipo de equipamentos.

Segundo dados do IUTICE de 2022, em 2021, 85,7% das empresas disponibilizavam dispositivos
portateis permitindo ligagdo movel a Internet para fins profissionais (+17,2 p.p. face a 2021),
abrangendo 28,1% do pessoal ao servico (+4,2 p.p. que em 2021). Neste ano, 74,7% das
empresas tinham pessoal ao servico com acesso remoto ao sistema de correio eletrénico da
empresa?s,

2t CNCS, “Estratégia Nacional de Seguranca do Ciberespago 2019-2023", 11, https://www.cncs.gov.pt/docs/cncs-ensc-2019-
2023.pdf.

22 |nternational Organization for Standardization, “International Standard ISO/IEC 27001:2022 - Information security, cybersecurity and
privacy protection — Information security management systems — Requirements”, 2.

23 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 4-5.
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Grafico 49 - Os OSE séo responséveis pelo funcionamento dos equipamentos
necessarios as funcdes dos colaboradores
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Os OSE dos setores em andlise sdo, na sua maioria (84%), sempre responsaveis pelo
fornecimento dos equipamentos necessarios para as fungbes dos colaboradores. Todos os
operadores inquiridos nos setores das infraestruturas do mercado financeiro indicaram ser os
préprios a fornecer sempre 0s equipamentos necessarios aos colaboradores.

Ressalva-se ainda que ndo se registaram situagfes em que os operadores nunca fornecem os
eguipamentos, impondo esse encargo aos colaboradores.

Novamente, sublinha-se que segundo o IUTICE de 2022, 85,7% das empresas disponibilizavam
dispositivos portateis permitindo ligagdo mével a Internet para fins profissionais, abrangendo
28,1% do pessoal ao servigo?*,

Gréfico 50 - Percentagem aproximada de colaboradores com acesso a Internet no
desempenho das suas func¢des
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24 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 4-5.
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A percentagem aproximada de colaboradores com acesso a Internet no desempenho das suas
funcdes é predominantemente acima de 50% em todos os setores.

No setor das IMF, verifica-se que todos os operadores fornecem esse acesso a pelo menos 75%
dos colaboradores.

Voltando a comparar com dados do IUTICE, mas agora com o de 2023, verifica-se que ha mais
colaboradores com acesso a Internet no contexto especifico dos OSE do que das varias empresas
portuguesas. Juntando os dois intervalos onde mais de 50% dos colaboradores tém acesso a
Internet, obtém-se 81% de OSE onde 50% dos colaboradores acedem a Internet no desempenho
das suas funcdes. No contexto empresarial portugués, apenas 48,9% dos colaboradores tém
acesso a Internet para fins de trabalho. Mesmo comparando setorialmente onde possivel, como
nos setores da energia e dos transportes, os OSE continuam a apresentar mais colaboradores
com acesso a Internet: segundo o IUTICE, no setor da energia, ha 39,8% de colaboradores com
acesso a Internet, enquanto o questionario realizado demonstra que em 89% dos OSE desse setor,
50% dos colaboradores ou mais tém acesso a Internet; e no setor dos transportes, 56,6% dos
colaboradores tém acesso a Internet no contexto empresarial portugués, enquanto no contexto
dos OSE 88% indicam haver 50% ou mais colaboradores com acesso a Internet para fins de
trabalho?.

Grafico 51 - Fornecimento de acesso remoto a sistemas (e-mail, aplicagdes ou
documentos) dos OSE aos colaboradores
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O fornecimento de acesso remoto aos sistemas (e-mail, aplicacdes ou documentos) pelos OSE
aos colaboradores é uma realidade em praticamente todos os OSE inquiridos (95%). Em quatro
dos oito setores, sendo um deles o das infraestruturas do mercado financeiro, todos os OSE
indicaram permitir o0 acesso remoto a esses sistemas por parte dos seus colaboradores.

Voltando a comparar com os dados do IUTICE de 2022, ha uma maior percentagem de
Operadores de Servicos Essenciais a fornecer acesso remoto ao sistema de e-mail do que na
generalidade das empresas em Portugal. Enquanto 95% dos OSE indicaram dar esse acesso
remoto, no contexto empresarial geral apenas 74,7% das empresas fornecem acesso remoto ao
sistema de e-mail®.

25 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2023, 3.
26 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 6-7.
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Gréfico 52 - Sistemas do OSE aos quais é dado acesso remoto aos colaboradores
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Para realizar uma analise mais granular no seguimento da questao anterior, foi questionado aos
OSE a que sistemas em concreto € fornecido o0 acesso remoto. Entre 0os que concedem 0 acesso
remoto os colaboradores, 96% concedem-no ao sistema de e-mail, 82% concedem-no ao sistema
documental e 81% concedem-no a aplicagdes de negocio ou a software do operador. 6% refere
conceder acesso remoto a outros tipos de sistemas, sem especificar quais.

No setor das IMF, os sistemas de e-mail, documentais e aplicacbes de negoécio podem ser
acedidos remotamente por todos os colaboradores.

Comparando novamente com dados do IUTICE de 2022, os OSE continuam a fornecer mais
acesso remoto a diferentes sistemas do que a generalidade das empresas portuguesas. Tinha ja
sido vista a diferenga na disponibilizacdo geral de acesso remoto por parte dos colaboradores a
sistemas entre OSE (95% a disponibilizar) e empresas (74,7% a disponibilizar). Revisitando essa
comparagéo entre cada sistema, é visivel que ha mais OSE a dar acesso remoto aos documentos
da organizacdo do que empresas em geral (82% de OSE contra 65% de empresas) e também
mais OSE a dar acesso remoto a aplicagdes ou software de negdcio (81%) do que empresas
(63,9%)?".

27 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 6-7.
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Grafico 53 - Boas préticas de seguranca para acesso remoto aplicadas pelos OSE
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No que respeita as boas praticas de ciberseguranca nos acessos remotos disponibilizados, a
utilizacdo de VPN € a que mais se verifica (86% dos casos). Tal leva a que 0 acesso remoto
realizado apenas através de redes privadas ndo seja uma exigéncia frequente dos operadores,
tornando-a a medida de seguranca para acesso remoto menos utilizada pelos OSE. No entanto,
esta pode ser uma medida de seguranca adicional, mesmo quando se utiliza VPN.

A segunda boa pratica mais aplicada € a utilizacéo de dispositivos autorizados pelos OSE, mas
com uma prevaléncia bem mais reduzida (verificada apenas em 55% dos casos). Medidas como
a divulgacdo da Politica de Teletrabalho/Trabalho Remoto, protecdo fisica dos dispositivos
endpoint e acesso apenas através de redes privadas verificam-se em menos de 50% dos
operadores inquiridos. Os operadores que indicaram outras boas praticas mencionaram a
utilizacao de autenticagdo multifator, maquinas virtuais a operar nos servidores do operador (VDI’s:
Virtual Desktop Infrastructure) e gestdo de acessos privilegiados (PAM: Privileged Access
Management).
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O IUTICE questiona também quais as medidas de seguranca aplicadas pelas empresas, embora
nao enquadre a questdo no caso especifico do acesso remoto. Apesar de se verificar uma elevada
percentagem de empresas a utilizar medidas como palavras-passe seguras (84%) e backups em
local distinto (73,7%), apenas 44,2% indicaram utilizar VPN, contrastando com os 86% de OSE
que recorrem a esta medida.

Gréfico 54 - OSE que utilizam Customer Relationship Management software (CRM)
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S&o mais os operadores que nado utilizam software de Customer Relationship Management
(CRM)? - 62% - do que aqueles que utilizam - 38%. Curiosamente, nos dois setores da area
financeira observa-se um grande contraste ja que de todos os OSE do setor bancério utilizarem
CRM e nenhum dos OSE das IMF utilizar este tipo de software.

28 Software de Customer Relationship Management (CRM) refere-se a software que permite as organizagdes gerir as suas interagdes
e relagbes com atuais e potenciais clientes. As solu¢des de CRM podem auxiliar ainda na gestéo de contactos, de vendas, da
produtividade, na simplificac@o de processos e na maximizagao de lucros.
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Gréfico 55 - OSE que utilizam CRM para captar, armazenar e disponibilizar informagao
de clientes a outras funcdes do negécio
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Entre os operadores que utilizam CRM, a maioria utiliza-o para captar, armazenar e disponibilizar
informacdes de clientes a outras fun¢des do negocio (80%). Os restantes 20% utilizam CRM para

outros fins ndo especificados. Como o setor das infraestruturas do mercado financeiro mencionou
nao utilizar CRM, a questao nao se aplica.

Grafico 56 - OSE que adquiriram servi¢cos de Computacéo Cloud (CC)
100%

ik 49%

0%
Geral IMF

Adquiriram servigos CC Nao adquiriram servigos CC

A data do estudo, 52% dos operadores tinham adquirido servicos de Computacdo Cloud (CC) para
a sua organizacéo.

Um dos setores que mais procurara este tipo de servicos foi o setor das
infraestruturas do mercado financeiro, em que todos os inquiridos adquiriram este tipo de servicos.
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O relatério NIS Investments de 2022 demonstra que a procura por servicos cloud aumentou
grandemente devido aos efeitos da pandemia, tendo sido uma prioridade de investimento nesse
ano - cerca de 45% dos OSE colocaram o investimento em servigos cloud como um dos principais
objetivos de 2021?°. Em 2023, este tipo de servicos continuou a ser uma das areas onde os OSE
mais aumentaram o seu investimento (49% dos OSE inquiridos pela ENISA em 2023 indicaram ter
aumentado os seus investimentos em plataformas cloud)®°. Contrastando com os dados do IUTICE
de 2023, no panorama geral das empresas portuguesas, apenas 37,5% destas tinham adquirido
servicos de cloud computing®..

29 ENISA, “NIS Investments”, 2022, 11.
30 ENISA, “NIS Investments”, 2023,10.
31 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2023, 15-16.
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Grafico 57 - Finalidades dos servigos de Computacao Cloud adquiridos
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As finalidades dos servicos de Computacgéo Cloud sdo mdltiplas, variando entre hosting para bases
de dados, armazenamento de ficheiros, execucdo de software ou aumento da capacidade
computacional; aplicacdes de software ERP*? aplicacbes de software de seguranca, host
environment para desenvolvimento, teste ou implementagdo de aplicagbes, e, por fim,
exclusivamente para Computacdo Cloud.

De forma geral, € mais comum os operadores terem como finalidade hosting para bases de dados,
armazenamento de ficheiros, execucao de software ou aumento da capacidade computacional e
aplicacdes de software de seguranca.

No setor das infraestruturas do mercado financeiro destacou-se a opg¢ao “Outras”, que no caso
deste setor contempla a utilizacdo de Computacdo Cloud para suportar sistemas de e-mail e
servidores DNS.

32 Erp (Enterprise Resource Planning) refere-se a um tipo de software que as organizag¢des utilizam para gerir 0S seus recursos e
atividades do dia-a-dia, passando pela gestdo de projetos, de recursos humanos e logistica, entre outras areas fundamentais para o
funcionamento de uma organizagdo. Uma solugdo ERP completa permitird também planear, orcamentar e prever questdes do foro
financeiro de uma organizagéo.
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A nivel setorial, torna-se evidente que o armazenamento de ficheiros, execugdo de software ou
aumento da capacidade computacional é uma das finalidades mais comuns no setor das
infraestruturas do mercado financeiro, tendo sido indicada por 100% dos OSE deste setor. A
utilizacao de servicos cloud para a utilizagdo de software ou de aplicagdes de seguranca € também
uma das finalidades mais recorrentes neste setor, tendo sido indicada novamente por 100% dos
OSE do mesmo.

Comparando com dados do IUTICE de 2023, os servicos de cloud computing foram adquiridos
pelas empresas em Portugal tendo em vista o funcionamento do servigo de correio eletrénico

(91,1%), o armazenamento de ficheiros (73,7%), o funcionamento de software de aplicacbes de
seguranca (67,2%) e software de escritorio (66,1%)%3.

Gréfico 58 - Utilizacdo de servi¢cos de CC em conjunto com Internet of Things (loT)
100%

74%
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0%

Geral IMF

Utiliza CC com loT Nao utiliza CC com loT

De modo geral, ndo é frequente, entre os OSE, a utilizacdo de servicos de Computacao Cloud
(CC) em conjunto com a Internet of Things (loT), embora alguns operadores o facam (26%).
Especificamente, no setor das infraestruturas do mercado, nenhum operador utiliza CC com loT.

33 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2023, 15-16.
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Grafico 59 - Percentagem de sistemas core em cloud
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Genericamente, os operadores de servicos essenciais ndo procuram colocar os seus sistemas
core na cloud. A percentagem de sistemas core em cloud n&o ultrapassa os 25% na maioria dos

casos.
No setor das infraestruturas do mercado financeiro, foi encontrado um erro nos dados obtidos, pelo

que os mesmos tiveram de ser invalidados.

Gréfico 60 - Percentagem de sistemas core on-perm
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Contrastando com o grafico anterior, aqui se mostra a tendéncia dos operadores em manter 0s
seus sistemas core no préprio ambiente da organizacao (on-prem) e ndo na cloud. De um modo
geral, cerca de 60% dos operadores inquiridos referem que mantém entre 75% a 100% de
sistemas principais dentro do ambiente de Tl da sua organizag&o. No setor das infraestruturas do
mercado financeiro, foi encontrado um erro nos dados obtidos, pelo que os mesmos tiveram de
ser invalidados novamente.
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Grafico 61 - Utilizacdo de IoT pelos OSE
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A maioria dos operadores (59%) nao utiliza (ou ainda ndo utiliza) loT. Destaca-se o setor das IMF,
onde a totalidade dos inquiridos respondeu nao utilizar de todo 1oT.

De acordo com dados da ANACOM, no mercado empresarial, em 2021, aproximadamente 23%
das empresas portuguesas com dez ou mais funcionarios utilizaram dispositivos ou sistemas
interconectados que podem ser monitorizados ou controlados remotamente pela Internet, um
aumento de 10 pontos percentuais em relagdo ao ano anterior. Portugal estava 6 p.p. abaixo da
média da UE27, tendo ainda assim subido do 19.° para o 16.° lugar neste ranking. A utilizacéo
desses dispositivos tende a ser maior a medida que aumenta o tamanho da empresa, estando
acima da média nas médias empresas (35%) e nas grandes empresas (46%). A estrutura do tecido
produtivo portugués pode, portanto, explicar uma utilizacdo relativamente menor dessas
tecnologias em comparagdo com outros paises. Por setor de atividade, a utilizacéo de dispositivos
interconectados monitorizados ou controlados remotamente pela Internet nos setores da
eletricidade e da agua foi de 41%°.

34 ANACOM, “Utilizagéo da Internet das Coisas (loT - Internet of Things)”, 2022, pp. 5 e 16-20,
https://www.anacom.pt/streaming/relatoriolnternet dasCoisas 10T2022.pdf?contentld=1737940&field=ATTACHED FILE.
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Gréfico 62 - Contextos de utilizagao de IoT
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Dado que o setor das infraestruturas do mercado financeiro ndo possui operadores que utilizem
loT, ndo h& dados relativos aos contextos da sua utilizacao nestes setores. De maneira geral, a
utilizacdo de 10T € mais comum nos contextos de gestdo do consumo de energia e de seguranga
das instalagfes, respondido por cerca de 45% dos inquiridos, ao contrario da utilizagéo de 10T para
servigo/apoio ao cliente, que tem menos expressividade, cerca de 20%. A opgao “Outro” contempla
a utilizacdo de IoT para fins de manutencgéo preditiva e de telemetria.

O mesmo estudo da ANACOM mencionado no grafico anterior indica que “os equipamentos loT
foram sobretudo utilizados para seguranca das instalagdes (86%), gestdo do consumo de energia
(32%), gestao logistica (21%), processos de producédo (19%), monitorizacao das necessidades de
manutengéo (18%) e servigo ao cliente (13%)"°.

35 ANACOM, “Utilizagéo da Internet das Coisas (loT - Internet of Things)”, 2022, 17.
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Gréfico 63 - Motivos pelos quais nao utilizam loT
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Por dificuldade, disponibilidade ou qualidade dos dados necessarios
u Protegao de privacidade e de protegdo de dados
u Dificuldades de percecao relativamente a consequéncias legais da sua utilizagédo
m Nao tem necessidade de loT no contexto de negdcio e organizacional

® Outro

Sao varios os motivos que fazem com que os operadores ndo utilizem |oT, desde os custos
associados a incompatibilidade com sistemas em utilizacdo, passando por varios outros. No
entanto, o0 motivo mais evidente para a ndo utilizagéo de loT é ndo haver necessidade para tal no
contexto de negdécio ou organizacional (52%). O setor das infraestruturas do mercado financeiro
menciona nao sentir necessidade de |oT no contexto de negdcio e organizacional.

Na opcéao “Outros”, foi sobretudo indicado que se estava a preparar a implementacao de loT na
organizacdo para os anos de 2024 e 2025.
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Gréfico 64 - OSE que utilizam processos que recorrem a IA
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A utilizacdo ou o recurso a IA é ainda reduzido entre os OSE. Apenas 15% dos inquiridos referem
ja utilizar ou recorrer a IA dentro das suas organizacoes.

Por norma, ha pouca utilizacdo de processos com recurso a Inteligéncia Atrtificial (IA) por parte dos
operadores. Tal é verifichAvel em todos os setores. Apenas no setor das infraestruturas do mercado
financeiro néo se registaram operadores a recorrer a Inteligéncia Artificial.

Comparando com dados do IUTICE de 2023, conclui-se que no universo dos Operadores de
Servigcos Essenciais ha uma maior percentagem de empresas a ja recorrer a Inteligéncia Artificial
do que se se olhar para o panorama empresarial geral portugués. Enquanto 15% dos OSE
indicaram ja utilizar 1A, apenas 7,9% das empresas declararam fazé-lo. Ainda no ambito do
IUTICE, o setor da indUstria e energia continua a ser um dos que mais utiliza 1A (8,8%), mas fica
atras de outros como o da informacé&o e comunicacéo (29,8%)*¢, quando no questionario do CNCS
0 setor da energia surge como aquele onde mais OSE utilizam Inteligéncia Atrtificial (33%). O
IUTICE identifica também uma relacdo entre a dimensao das empresas e a utilizacéo de IA - se
separarem as empresas por dimensao (nimero de colaboradores), é possivel constatar que séo
sobretudo as grandes empresas que ja recorrem a IA (35,4%), e que essa utilizacdo decresce
quando se analisam PMEs: 16,4% das médias empresas utilizam IA e, no caso das pequenas
empresas, esta percentagem € de apenas 5,8%?%".

36 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2023, 16-17.
37 Instituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2023, 16-17.
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Grafico 65 - Fungdes para as quais utilizam IA

Geral

Converséo de linguagem 14%
Identificagdo de pessoas ou objetos a partir de imagens 4%

Machine learning para analise de dados 61%

Automatizagdo de diferentes workflows e auxilio na tomada de

o
decisdes it

Movimento fisico de maquinas por meio de decisdes autonomas 4%
Marketing e vendas 7%
Processos de produgéo 7%

Atividades de gestao B 7%
Fungdes de logistica Wl 4%
Seguranga TIC 6%
Recrutamento 0%

Outras N 14%

Os operadores que ja recorrem a Inteligéncia Artificial utilizam-na para diversas funcgdes. As
principais fun¢des incluem: converséo de linguagem, identificagdo de pessoas ou objetos a partir
de imagens, machine learning para analise de dados, automatizacédo de fluxos de trabalho e auxilio
na tomada de decisbes, movimento fisico de maquinas por meio de decisbes auténomas,
marketing e vendas, processos de producéo, atividades de gestédo e seguranca TIC. A utilizagédo
de IA para machine learning e andlise de dados sobressai entre as demais, tendo esta sido
indicada por 60% dos operadores que recorrem a Inteligéncia Artificial. Destaca-se também a
utilizagdo de IA para a automatizacdo de fluxos de trabalho e auxilio na tomada de decisdes,
indicada por 35% dos OSE que fazem uso de IA. As restantes fungdes surgem de forma mais
residual, sendo indicadas por apenas 15% ou menos dos OSE que jarecorrem a |A. Curiosamente,
nao se registou o recurso a Inteligéncia Artificial em processos de recrutamento entre os OSE
inquiridos.

Como os inquiridos do setor das infraestruturas do mercado financeiro afirmam néo utilizar 1A, esta
questao nao é aplicavel.

De acordo com os dados do IUTICE de 2023, entre as empresas que utilizam tecnologia de IA,
44,7% delas utilizam-na para identificar objetos ou pessoas através de imagens. Em seguida,
40,8% das empresas utilizam tecnologias que automatizam fluxos de trabalho ou auxiliam na
tomada de decisdo. Tecnologias para analise de linguagem escrita sao utilizadas por 35% das
empresas, apresentando um ligeiro. J4 as tecnologias de aprendizagem automatica para analise
de dados, incluindo deep learning, sdo adotadas por 26,2% das empresas. A techologia de IA
menos utilizada pelas empresas é a que permite a movimentacao fisica de maquinas através de
decisdes autbnomas baseadas na observacdo do meio ambiente, com apenas 8,3% de adocao.
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No entanto, no setor da IndUstria e Energia, essa tecnologia € mais prevalente, sendo utilizada por
15,3% das empresas que empregam IA%%,

Segundo o estudo ja referido da Microsoft sobre o estado da ciberseguran¢a em Portugal, “embora
a |A possa desempenhar um papel absolutamente estratégico na evolucao da ciberseguranca, a
sua integracao nos processos de seguranca é ainda uma realidade longinqua para a maioria das
organizagdes”*. Nesse estudo, 54% dos inquiridos auscultados afirmam n&o utilizar solucdes de
seguranga com recurso a IA. As organizagfes que ja o fazem — 21% — recorrem a competéncias
de reporte de incidentes de seguranca 66%, cyber intelligence e a exposicdo a ameacas 61%,
sistemas preditivos de ataque 49% e resposta a incidentes 46%%.

38 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2023, 17-18.

39 Microsoft, “Estado da Ciberseguranga em Portugal”, 2023-2024, 9, https://pulse.microsoft.com/wp-
content/uploads/2024/02/Microsoft Security Report final.pdf.

40 Microsoft, “Estado da Ciberseguranga em Portugal”, 2023-2024, 9.
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Gréfico 66 - Medidas de protecdo contra ameacas de ciberseguranca
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Gréfico 66.4 - Medidas de protecdo contra ameacas de ciberseguranca
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Na analise geral das medidas de seguranca utilizadas pelos operadores, é possivel verificar que
medidas técnicas como a utilizacdo de Firewall/WAF/Webfilter, utilizacdo de VPN, palavras-passe
de autenticacédo forte, aplicacdo de patches de seguranca, a atualizacao dos softwares e backups
de dados em diferentes localizacdes sdo das mais utilizadas pelos OSE dos varios setores.
Verifica-se, também, que a aplicacdo de medidas como autenticagdo multifator, criptografia, ou de
manutengdo de logs para analise pos-incidente é feita por menos de 50% dos operadores
inquiridos. Por outro lado, medidas como a realizagdo de sessdes de sensibilizagdo para a
ciberseguranca junto dos colaboradores ou de andlises de risco peridédicas sdo também pouco
utilizadas, estando aplicadas por menos de 40% e por menos de 30% dos OSE inquiridos,
respetivamente. HA que destacar, no entanto, a vasta utilizacdo das medidas de seguranca
mencionadas no setor bancario, com quase 90% dos operadores a fazer uso da maioria das
medidas indicadas.
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As medidas de protecdo seguranca de rede em cloud, ter uma equipa de especialistas em
ciberseguranca e controlos biométricos para identificacdo e autenticacdo de utilizadores séo
medidas menos utilizadas pelos operadores, com menos de 25% destes a implementa-las.

No setor das infraestruturas do mercado financeiro temos a exclusédo da utilizacdo de browser que
projeta a privacidade, a seguranca de rede em cloud, os controlos biométricos bem como os
backups de dados.

Segundo o IUTICE de 2022, no que respeita as principais medidas de seguranca das TIC utilizadas
em 2021, 84,0% das empresas procedem a autenticacao através de uma palavra-passe segura,
73,7% utiliza o backup de informacgdo em local distinto (incluindo backup para a cloud), 62,5%
efetua o controlo de acesso a rede (gestao dos direitos dos utilizadores na rede da empresa) e
53,8% conserva ficheiros de registo (histérico) que permitem a andlise apos incidentes de
seguranca das TIC. As restantes medidas de seguranca utilizadas registam percentagens
inferiores a 50%, sendo a autenticacdo através de métodos biométricos para aceder aos sistemas
TIC da empresa a medida menos utilizada, com 12,3%*!.

Consta do estudo da Microsoft sobre o estado da ciberseguranga em Portugal, que ha um esforco
ja concretizado pelas organizacdes a nivel nacional que importa destacar: 50% investiu mais em
ciberseguranga nos ultimos anos, nomeadamente com a implementacéo de: antivirus e malware
(81%), medidas de autenticacao fortes para o acesso a sistemas criticos (71%), firewalls (61%),
autenticacdo multifator (37%) e criptografia de dados, para proteger os ativos da empresa (36%)*2.

41 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 18.
42 Microsoft, “Estado da Ciberseguranga em Portugal”, 2023-2024, 7.
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Grafico 67 - Divisédo entre rede dos colaboradores e rede para guests
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Cerca de 90% dos operadores inquiridos indicaram que distinguem a rede dos colaboradores da
rede para estranhos ao servigo (rede guest). A quantidade de operadores que ndo faz essa
separacdo ndo chega, em qualquer um dos setores, a atingir os 20%. Destaca-se o setor das
infraestruturas do mercado financeiro onde 100% dos operadores referem fazer a divisdo da rede.

Grafico 68 - OSE que ja sofreram incidentes de seguranca em contexto TIC
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Em contexto TIC, pelo observado no gréafico, conclui-se que a maioria dos OSE inquiridos (71%)
nao sofreu incidentes neste contexto. De acordo com os dados obtidos, o setor das infraestruturas
do mercado financeiro ndo sofreu qualquer incidente.
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Sendo o IUTICE de 2022, Portugal registou a segunda menor propor¢cdo de empresas com
incidentes de seguranca das TIC na Unido Europeia (UE). Em 2021, 89,7% das empresas em
Portugal, e 91,8% no total da UE, utilizaram pelo menos uma medida para garantir a integridade,
a disponibilidade e a confidencialidade dos seus dados e sistemas de Tecnologias de Informacéo
e Comunicacéo (TIC)*. O Férum Econémico Mundial (FEM) publicou um inquérito em Janeiro de
2024, no qual contou com 199 empresas de 49 paises. Neste inquérito, cerca de 29% das
organizacdes reportaram que foram afetadas materialmente por um incidente de ciberseguranca
nos ultimos 12 meses. Destas empresas, cerca de 41% afirmaram que o incidente ou incidentes
foram causados por terceiros*.

Grafico 69 - Tipos de incidentes ocorridos
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A grande maioria dos incidentes ocorridos afetou a disponibilidade dos servigcos, quer por falha de
software ou de hardware, quer por ciberataque.

43 nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 18.

44 Férum Econémico Mundial, “Global Cybersecurity Outlook 2024”, janeiro de 2024, 5,
https://www3.weforum.org/docs/WEF_Global Cybersecurity Outlook 2024.pdf.
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Depois destes, seguem-se 0s incidentes que resultaram na destruicdo de dados devido a infecédo
por malware ou devido a intrusdo. Os operadores que referiram ter sofrido outros tipos de
incidentes indicaram o comprometimento das contas de e-mail, a indisponibilidade de servi¢os por
ataque a terceiros/prestadores de servigos e ainda tentativas de extorsdo através de engenharia
social. O setor das infraestruturas do mercado financeiro mencionou nunca ter sofrido nenhum
incidente logo a questdo néo se aplica.

Nos “outros” incidentes ocorridos, referidos por os inquiridos que ja sofreram incidentes, foram
mencionados um acesso indevido a um computador empresarial na rede guest, fraude e
compromisso dos prestadores de servico, DDoS ou causados por terceiros bem como
indisponibilidade de servigos por ataque a terceiros prestadores de servigcos e ainda tentativas de
extorsdo através de engenharia social.

Segundo dados do IUTICE de 2022, em 2021, 11,5% das empresas experienciaram pelo menos
um problema, seja de indisponibilidade de servi¢os TIC, de destrui¢cdo ou corrupgéo de dados, ou
de divulgacdo de dados confidenciais, devido a um incidente de seguranca relacionado com as
TIC. As consequéncias mais referidas destes incidentes foram a indisponibilidade de servigos TIC
devido a falhas de hardware ou software e a ataques do exterior (8,3% e 2,5%, respetivamente),
seguindo-se a destruicdo ou corrupcdo de dados devido a infecdo de software malicioso ou
intrusdo ndo autorizada e devido a falhas de hardware ou software (2,1% e 1,8%,
respetivamente)?®.

Segundo o estudo da Microsoft sobre o estado da ciberseguranca em Portugal publicado em 2023,
70% dos inquiridos destaca o phishing, 63% dos inquiridos destaca os softwares maliciosos com
cifragem de dados e pedido de resgate, 29% dos inquiridos destaca os ataques de negagéo de
servico DDoS pela sua capacidade de explorar vulnerabilidades nas redes e dispositivos
programaveis da organizacgao e, desta forma, perturbar os servicos e recursos das aplicacGes?®.

45 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 20.
46 Microsoft, “Estado da Ciberseguranga em Portugal”, 2023-2024, 6.
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Grafico 70 - Incidentes de ciberseguranca reportados pelos OSE ao CNCS
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Incidentes de reportados ao CNCS

De forma geral, cerca de 60% dos operadores notificaram o CNCS dos incidentes sofridos. A nédo
notificacéo de incidentes por quase 40% dos OSE, no entanto, ndo significa um incumprimento da
sua parte. Segundo o disposto no n. °1 do artigo 16.° da lei n. °46/2018, de 13 de agosto, os OSE
estdo apenas obrigados a notificagdo do incidente quando este tem “um impacto relevante na
continuidade dos servigos essenciais por si prestados”. A auséncia desse impacto relevante na
continuidade dos servigos foi um dos motivos para a ndo notificacdo do incidente, como se
verificard no Grafico 75.

O setor de infraestruturas do mercado financeiro ndo reportou sofrer nenhum incidente, por isso
nao é aplicavel.
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Grafico 71 - Dificuldades no processo de notificagcdo ao CNCS
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Houve dificuldades no processo de reporte

De modo geral, os operadores nao tiveram dificuldades no processo de notificagéo de incidentes
ao CNCS. No entanto, a nivel geral, houve ainda cerca de 9% dos operadores a indicarem
dificuldades na notificacéo.

Como o setor das infraestruturas do mercado financeiro ndo sofreu incidente, ndo existiram
dificuldades no processo de notificagdo ao CNCS.

Grafico 72 - Dificuldades encontradas pelos OSE durante a notificacdo de incidentes ao
CNCS

67%

33%

Geral

Contacto telefénico do CNCS indisponivel Complexidade do formulario

Entre os setores que identificaram dificuldades na notificacdo de incidentes ao CNCS, dois
referiram que a principal dificuldade durante o processo de notificagdo foi a indisponibilidade do

contacto telefébnico e um atribuiu a principal dificuldade a complexidade do formulério de
notificacéo.

A questao anterior do setor das infraestruturas do mercado financeiro mantem-se.
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Grafico 73 - Importancia da intervencdo do CNCS na resolucgéo do incidente
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A maioria dos operadores que notificou 0 CNCS de um incidente considerou que a intervengéo
deste foi importante na sua resolugao (55%).

O setor de infraestruturas do mercado financeiro ndo reportou sofrer nenhum incidente, por isso a
questao nao é aplicavel.

Gréfico 74 - Avaliacéo da resposta dada pelo CNCS

47%

25%
12% 13%
3%
Geral

Muito boa Boa Suficiente Insuficiente Ma

Relativamente a qualidade da resposta dada pelo CNCS ao incidente, existe alguma discrepancia
nas perspetivas dos diferentes operadores. Mais da metade dos operadores inquiridos (59%)
considera que a resposta dada foi boa (47%) ou muito boa (12%). Um quarto dos inquiridos avaliou
ainda a resposta dada como suficiente e 16% avaliaram a resposta como insuficiente (13%) ou ma
(3%).

O setor do mercado financeiro ndo reportou sofrer nenhum incidente, por isso a questdo ndo é
aplicavel.
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Grafico 75 - Motivos para a ndo notificacdo de incidentes de ciberseguranca ao CNCS
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Incidente ndo teve impacto relevante na continuidade dos servigos essenciais prestados pelo operador

Incidentes ocorreram antes de existir a obrigacao legal de notificagdo ao CNCS ou antes da criagdo do CNCS

Como referido no Grafico 70, a ndo notificagdo dos incidentes foi justificada. O principal motivo
para a néo notificacdo de incidentes de ciberseguranca ao CNCS, segundo os OSE, foi o facto de
o incidente néo ter tido impacto na continuidade dos servigos essenciais por si prestados (76%).
Nos restantes casos (24%) o incidente ocorreu antes de existir a obrigacao legal de notificagéo ou
até mesmo antes da criagdo do CNCS.

O setor das infraestruturas do mercado financeiro ndo reportou sofrer nenhum incidente, por isso
a guestao nao é aplicavel.
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Grafico 76 - Seguro contra incidentes de ciberseguranca
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OSEs sem seguro contra incidentes de ciberseguranca

Verifica-se que cerca de 88% dos inquiridos ndo tém seguro contra incidentes de ciberseguranca.
Nenhum OSE do setor de infraestruturas do mercado financeiro possui seguro contra incidentes
de ciberseguranca.

Segundo dados da ENISA (Relatério NIS Investments de 2023), cerca de 58% dos inquiridos ndo
tinham qualquer seguro relacionado com ciberseguranca. A discrepancia entre os valores da
ENISA e os obtidos pelo questionério realizado podera dever-se a composi¢cdo da amostra, uma
vez que a do estudo da ENISA inclui operadores de servicos essenciais e prestadores de servicos
digitais. J& o questionério realizado pelo CNCS contemplou apenas operadores de servi¢cos
essenciais?’.

No inquérito elaborado pelo Forum Econémico Mundial, as empresas foram divididas em dois
tipos: empresas com receita elevada e empresas com receita baixa, o que permite observar que
as empresas do primeiro tipo tendem a adquirir seguros de ciberseguranca - 75% das empresas
com receita elevada fizeram-no. Ja entre as empresas com receitas mais baixas, apenas cerca
25% destas adquiriram seguros de ciberseguranca“®.

4T ENISA, “NIS Investments’, 2023, 16 e 24.
48 Erum Econémico Mundial, “Global Cybersecurity Outlook 2024”, 9.
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Grafico 77 - Documentacao/implementacdo de politicas e procedimentos de
ciberseguranca
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67%
33%
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OSEs com politicas / procedimentos de ciberseguranga documentados/implementados

OSEs sem politicas/procedimentos de ciberseguranga documentados/implementados

Dois tercos (67%) dos operadores inquiridos referem ter politicas ou procedimentos de
ciberseguranga documentados e implementados. No setor das infraestruturas do mercado
financeiro, todos os operadores referem ter politicas ou procedimentos de ciberseguranca
documentados ou implementados.

Segundo dados do IUTICE, em 2022, cerca de 54.4% do total de empresas tinha documentos
sobre medidas, praticas ou procedimentos em matéria de seguranca®.

49 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 19-20.
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Grafico 78 - Existéncia de Plano de Seguranca que contemple a ciberseguranca
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O plano de seguranca € obrigatério ao abrigo do decreto-lei n.° 65/2021, de 30 de julho. No entanto,
metade dos operadores inquiridos, 50%, ainda ndo tem um plano de seguranga que contemple a
area da ciberseguranca. O setor de infraestruturas do mercado financeiro € o Unico onde todos 0s
inquiridos referem que ja tem um plano de seguranca que contemple a area da ciberseguranca.

Segundo um estudo realizado pela Microsoft, mais de 40% das empresas inquiridas tém projetado
um investimento em ciberseguranca. Destas empresas, cerca de 69% ira investir em avaliacdes
regulares de risco de ciberseguranca e 66% em auditorias de seguranca e monitorizacdo de
ameacas em tempo real®.

50 Microsoft, “Estado da Ciberseguranga em Portugal”, 2023-2024, 5.
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Grafico 79 - Politicas incluidas no Plano de Seguranca
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Grafico 79.1 - Politicas incluidas no Plano de Seguranga
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Politica Geral de Seguranga da Informagéo 100%
Politica de Gestéo de Incidentes (e dentro desta, Plano de Comunicagéo de 100%
Incidentes) ?
Politica de Gest&o de Risco 100%
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Os graficos acima representam a percentagem de operadores com plano de seguranga que tem
as diversas politicas elencadas elaboradas no &mbito desse mesmo plano.

As politicas mais comuns sdo a Politica de Geral de Sl (94%), a Politica de Backups (92%), a
Politica de Gestado de Incidentes (83%), a Politica de Gestdo de Acessos (73%), a Politica de
Gestédo de Ativos (72%), a Politica de Gestao de Risco (63%) e a Politica de Uso Aceitavel de
Ativos (62%). As politicas menos adotadas entre os operadores sdo a Politica de Continuidade de
Negdcio (48%) e a Politica de Comunicacao (46%).

Entre as “outras” politicas (7%), contam-se a Politica de Utilizag&o de Correio Eletronico, Politica
de Passwords, Politica de Teletrabalho, Politica de Classificagdo e Manuseamento de Informacéao,
Politica de Seguranca Fisica, Politica de Gestao de Alteracdes, Politica de Criptografia, Politica de
Recursos Humanos para a Ciberseguranca e Politica de Privacidade e Protecdo de Dados.

O setor das IMF néo inclui no plano de seguranca a politica de uso aceitavel de ativos nem a
politica de gestao de ativos.
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Grafico 80 - Revisdo do Plano de Seguranca
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OSEs que reviram o Plano de Seguranga nos ultimos 12 meses (a data do estudo)

OSEs que ndo reviram o Plano de Seguranga nos ultimos 12 meses (a data do estudo)

Cerca de 89% dos operadores com plano de seguranca fizeram a revisdo anual do mesmo nos
ultimos 12 meses, a data do estudo, seguindo as exigéncias do artigo 7° do decreto-lei n°® 65/2021.
Entre estes, destacam-se os operadores do setor das infraestruturas do mercado financeiro, no
gual todos os operadores com plano de segurancga realizaram a revisdo anual deste.

Segundo dados do IUTICE 2022, a maioria (61,7%) das empresas definiu ou fez uma revisédo aos
documentos sobre medidas, praticas ou procedimentos de seguranca nos Gltimos 12 meses®..

Grafico 81 - OSE que realizam procedimentos de detegado e gestdo de vulnerabilidades
100%

61%

Geral IMF

Realiza procedimentos de detegdo e gestdo de vulnerabilidades

Mais de 60% dos operadores inquiridos dos diferentes setores referem realizar procedimentos de
detecéo e gestdo de vulnerabilidades.

51 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 19-20.
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O setor das infraestruturas do mercado financeiro surge uma vez mais em destaque, uma vez que
todos os operadores inquiridos realizam também
vulnerabilidades.

Nos restantes setores, a percentagem de operadores
0s 60%, com excecao de um, que fica aquém desse valor, fixando-se proximo dos 51%.

procedimentos de detecdo e gestdo de

gue realiza estes procedimentos ultrapassa

Gréfico 82 - OSE que dentro dos procedimentos de detecéo e gestédo de
vulnerabilidades realizam analise de vulnerabilidades
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IMF

Realiza andlise de vulnerabilidades

Entre os operadores que realizam procedimentos de detecéo e gestao de vulnerabilidades, a vasta
maioria (90%) faz também a analise das mesmas.

No setor das infraestruturas do mercado financeiro, todos os operadores que ja realizavam
procedimentos de detecéo e gestdo de vulnerabilidades, fazem também a analise das mesmas.

Gréfico 83 - Frequéncia da analise de vulnerabilidades
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A frequéncia da analise de vulnerabilidades varia bastante entre os diferentes operadores e
respetivos setores. Ainda assim, a frequéncia mais comum para a analise de vulnerabilidades entre
os demais operadores ¢é a frequéncia mensal, seguida da anual e semestral.

Destaca-se o setor das infraestruturas do mercado financeiro, no qual todos os operadores
indicaram realizar analise de vulnerabilidades com frequéncia anual.

A frequéncia semanal € a menos observada, h& ainda operadores, embora poucos, que realizam
andlise de vulnerabilidades diariamente.

Gréfico 84 - Realizacdo de testes de intrusdo
100%
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Geral IMF

OSEs que realizam testes de intrusdo

Na apreciagéo geral, é possivel verificar uma igual diviséo entre os operadores que realizam testes
de intrusdo e os que nao realizam esses testes (50%-50%).

Ha que destacar o setor das infraestruturas do mercado financeiro, no qual todos os inquiridos
referiram realizar testes de intruséo.

Grafico 85 - Frequéncia de testes de intrusao
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Com excecéo de apenas dois setores, 0s operadores dos setores tendem a realizar testes de
intrusdo anualmente.

Uma das excec0Oes verificadas prende-se com o facto de todos os operadores realizarem esses
testes com uma frequéncia superior a anual e semestral. Entre os inquiridos, uma minoria realiza
testes de intrusdo pelo menos trimestralmente, sendo que a maioria realiza mensalmente ou de
forma ainda mais frequente, para que os testes possam ser realizados por seccées ou areas da
organizacao.
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De salientar um dos setores onde 43% indicaram realizar testes de intrusdo com uma frequéncia
também superior & mensal porque ha operadores que os realizam de forma continua, operadores
que conduzem estes testes sempre que as versdes das aplicacdes utilizadas séo atualizadas e
operadores que realizam estes testes sempre que novos ativos séo introduzidos.

Apenas no setor nas infraestruturas do mercado financeiro se registou a mesma frequéncia entre
todos os operadores - os testes de intrusdo séo realizados anualmente.

Nos restantes setores, embora prevaleca a periodicidade anual para estes testes, é possivel
verificar operadores a optar por periodos mais curtos entre cada momento de teste.

Gréfico 86 - Observacéao de requisitos minimos e seguranca por parte dos fornecedores
em contexto de cadeia de abastecimento
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OSEs que nao observam requisitos minimos de seguranga junto dos fornecedores

Na generalidade, e também em cada setor, a maioria dos operadores (mais de 60%) procura que
os seus fornecedores estejam alinhados com 0s requisitos minimos de seguranga por si exigidos.
Novamente, destaca-se o setor das infraestruturas do mercado financeiro, no qual se verifica, para
todos os operadores, a observagdo de requisitos minimos de seguranca por parte dos seus

fornecedores.
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Grafico 87 - Outras entidades previstas para a notificacdo em caso de
ciberataquel/incidente, para além do CNCS
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Embora ndo seja obrigat6rio, cerca de 40% dos operadores optam por notificar as entidades
reguladoras do seu setor ou outras autoridades setoriais caso sofram um ciberatague ou incidente
de ciberseguranca.

Apenas uma quantidade muito reduzida dos operadores tem previsto fazer qualquer tipo de
notificacdo a Procuradoria-Geral da Republica (PGR).

A Comissdo Nacional de Protecdo de Dados (CNPD) surge em 2° lugar nas intengbes de
notificacdo em caso de ciberataque/incidente dos inquiridos, estando em 3° lugar as intencdes de
notificagdo a PJ/PSP/GNR.

Em caso de ciberatague os OSE concordam em contactar, para além do CNCS, os reguladores
ou outras entidades setoriais. Verifica-se que contactar a PGR foi a opcdo com menos destaque
seguida do CNPD.

Destaca-se os setores das infraestruturas do mercado financeiro, onde, no caso do primeiro, todos
os inquiridos referem optar por contactar a PGR e, no caso do Ultimo, uma minoria. De referir que
nenhum dos outros setores optou, em algum caso, contactar a PGR.

Os restantes setores privilegiam a notificagdo aos reguladores ou outras entidades setoriais em
caso de ciberataque ou incidentes. Depois destas entidades encontra-se a PJ/PSP/GNR.
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Grafico 88 - Nomeacédo do contacto permanente que assegura os fluxos de informacéao
de nivel operacional e técnico com o CNCS
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98% dos operadores inquiridos tém o seu contacto permanente com o CNCS nomeado.

Verificam-se excec¢fes em dois setores onde houve uma entidade inquirida que ainda néo tinha
nomeado o0 contacto permanente.

Gréfico 89 - Designacédo do contacto permanente
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Foi necessaria a contratualizagédo externa do servigo de contacto permanente

A vasta maioria dos operadores (85%) designou como contacto permanente alguém que ja fazia
parte da organizagdo. No entanto, houve ainda alguns operadores que tiveram de recorrer a
contratualizacéo externa do servigo de contacto permanente.

E de salientar, também, o setor das infraestruturas do mercado financeiro, no qual todos os
inquiridos nomearam o contacto permanente a partir dos recursos humanos disponiveis.
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Gréfico 90 - Designacédo do responséavel de seguranca
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1 OSEs sem responsavel de seguranca designado

Tal como no requisito da nomeacao do contacto permanente, também o requisito de ter designado
um responsavel de seguranca é amplamente cumprido pelos OSE. Entre todos os inquiridos,
apenas em um verificou-se um operador que ainda nao tinha designado o seu responsavel de
seguranca. Todos os outros encontram-se em conformidade com a exigéncia do decreto-lei n.°
65/2021.
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Gréfico 91 - Critérios utilizados para a desighacao do responséavel de seguranca

100% 100% 100%

75%

48%

30%

16%  16%

0% 0%
Geral IMF
Formacgéao académica
Experiéncia profissional na area das TIC
Experiéncia profissional na area de cibersegurancga
Certificagdes em ciberseguranca

QOutros

A formacado académica e a experiéncia profissional na area das TIC e na area de ciberseguranca
foram os critérios mais importantes para a designacdo do responsavel de seguranca dos
operadores. Na generalidade, a experiéncia profissional nas TIC foi um critério em 75% dos casos,
a formagdo académica foi um critério em 43% dos casos e a experiéncia profissional em
ciberseguranca foi também critério em 30% dos casos. Alids, no setor das infraestruturas do
mercado financeiro, estes trés critérios foram os Unicos a ser aplicados, e foram aplicados por
todos os operadores do setor.

E também importante referir que se verificaram casos em que os critérios para a designacdo do
responsavel de seguranca pouco se prenderam com a formacdo académica ou experiéncia
profissional do mesmo, tendo este sido designado, por exemplo, por ser o responsavel maximo da
organizacao ou presidente de camara, como no caso de servicos municipalizados.

159




(1 ]
CNCS »
Centro Nacional
de Ciberseguranga
PORTUGAL

Gréfico 92 - Formacao especifica de ciberseguranca do responsavel de seguranca
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= O responsavel de seguranga nao tem formagao em ciberseguranga

Em cerca de 70% dos casos, o responsavel de seguranca tem ou vira a ter formacgéo especifica
em ciberseguranca. No setor das infraestruturas do mercado financeiro, todos os responsaveis de
seguranca designados tém ou virdo a ter formacao nesta area.
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Gréfico 93 - Tipo de formacgao especifica em ciberseguranca
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As formacbes e certificagbes em cibersegurancga, tais como as formacgdes Microsoft Security
Certifications, Google Cybersecurity, CompTIA, da C-Academy do CNCS e em normas
internacionais como a ISO/IEC 27001 sédo visivelmente mais comuns entre 0s responsaveis de
seguranca do que as formacdes universitarias como mestrados ou pds-graduacbes em
ciberseguranca. Cerca de 90% dos responsaveis de seguranca tem uma mais das formacdes do
primeiro tipo.

De referir que no setor das infraestruturas do mercado financeiro, registam-se responsaveis de
seguranca somente com formacgdes e certifica¢cdes, sem mestrados ou pdés-graduacgoes.
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Grafico 94 - Motivos pelos quais o responsavel de seguranga ndo tem formagao
especifica em ciberseguranca
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Os motivos pelos quais um responsavel de segurangca de um operador ndo tem formacao
especifica em ciberseguranca sdo diversificados. Na generalidade, o motivo mais vezes
observado, em cerca de 40% dos operadores onde o responsavel ndo tem formagéo na area, € o
facto de essa formacg&o nédo estar prevista pelo OSE.

Em segundo lugar, surge a resposta “outros”, dada por cerca de 30% dos OSE onde o responsavel
de seguranca nao tem formacao em cibersegurancga. Entre esses “outros” motivos, encontram-se
explicacdes tais como a falta de oportunidade ou disponibilidade de realizar a formacao; tentativas
de incluir formacao interna apesar de o servico ser prestado externamente, mas sem sucesso até
ao momento do estudo; o objetivo da nomeacéo do responsavel de seguranca ter sido apenas
cumprir o decreto-lei; ter-se simplesmente nomeado o responsével pela informética e ainda o facto
de pedidos de formacao terem sido recusados a nivel superior.

Tal como ja referido, houve também situacdes em que a nomeacgéao do responsavel de seguranca
pouco teve que ver com a formacdo ou conhecimento em ciberseguranca da pessoa nomeada,
tendo em cerca de 10% dos casos sido nomeado o responsavel maximo da organizagdo. A falta
de or¢camento foi indicada também em cerca de 10% dos casos, tendo maior expressividade (cerca
de 25%) apenas no setor dos transportes. A justificacdo que recai sobre a funcdo ter sido
contratualizada externamente surge também em 10% dos casos.

O motivo menos frequente foi a espera pela disponibilizacdo da formacao, indicado em menos de
5% dos casos.

Visto a totalidade dos inquiridos do setor das infraestruturas do mercado financeiro terem formacgéo
em ciberseguranca a questdo ndo se aplica.
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Como referido anteriormente, o Centro Nacional de Ciberseguranga langou um desafio
denominado “Compromisso C-Academy” que consiste em fornecer um programa de formagao
avancada em ciberseguranca para a administracdo publica e o setor privado. Através deste
programa € possivel aos responsaveis de seguranca dos setores que ndo tém formacao em
ciberseguranca obter a mesma. Entre os principais beneficios do programa contam-se:
“Reconhecimento publico pela promog¢ao da ciberseguranca”, “Aumento da resiliéncia e da
capacidade de resposta a ataques”, “Acesso a conteudos formativos de elevada qualidade” e
“Reforgo da ciberseguranca da organizagao, setor ou regido (para os casos de parceiros setoriais
ou regionais)”.

Grafico 95 - Inventario de ativos essenciais elaborado e atualizado
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OSEs com inventario de ativos elaborado e atualizado = OSEs sem inventario de ativos elaborado e atualizado

A larga maioria dos operadores inquiridos (95%) tem elaborado e atualizado o seu inventario de
ativos essenciais. Destaca-se 0 setor das infraestruturas do mercado financeiro, no qual todos os
operadores tém o seu inventario elaborado e atualizado.

Grafico 96 - Submissao do inventario de ativos ao CNCS
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OSEs cujo inventario de ativos foi submetido ao CNCS = OSEs cujo inventario de ativos ndo foi submetido ao CNCS

Verifica-se elevada conformidade relativamente a submissao do inventario de ativos essenciais ao
CNCS por parte dos operadores que elaboraram esse inventario. 97% dos operadores que
elaboraram 0 seu inventario de ativos submeteram-no ao CNCS em 2023. No setor das
infraestruturas do mercado financeiro todos os operadores com inventario de ativos elaborado
efetuaram a submissdo do mesmo.
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Gréfico 97 - Elaboracgao do relatério anual previsto pelo decreto-lei n.° 65/2021, de 30 de
julho
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Em termos gerais, 89% dos operadores de servigos essenciais elaboram o relatério anual exigido
pelo decreto-lei n.° 65/2021. A totalidade dos operadores do setor das infraestruturas do mercado
financeiro refere ter elaborado o relatério anual. Nos restantes setores, a percentagem de
operadores que nédo elaborou o relatério anual encontra-se entre 0os 11% e o0s 13%, com excecao
de um setor, onde essa percentagem se fica pelos 4%.

Gréafico 98 - Submissao do relatorio anual ao CNCS
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OSEs com o relatério anual elaborado e submetido ao CNCS

OSEs com o relatdrio anual elaborado mas ndo submetido ao CNCS

Entre os operadores que elaboraram o relatério anual exigido pelo decreto-lei, 97% submeteram-
no ao CNCS. Destacam-se trés setores, sendo um deles o das infraestruturas do mercado
financeiro, nos quais todos os operadores com relatério elaborado submeteram o mesmo ao

CNCS.
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Grafico 99 - Realizacdo de andlise de riscos anual no ambito de ciberseguranca
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A realizacdo anual de uma analise dos riscos relativos a todos os ativos que garantam a
continuidade do funcionamento das redes e dos sistemas de informacdo utilizados pelos
operadores de servicos essenciais € uma outra obrigacdo legal decorrente do decreto-lei n.°
65/2021. Apesar de esta analise de risco anual ter carater obrigatério, cerca de 42% dos
operadores ndo a realizam. No caso do setor das infraestruturas do mercado financeiro, no qual
se tinha vindo a observar ampla conformidade com as obrigacdes decorrentes do decreto-lei,
surpreende que nenhum dos inquiridos tenha referido realizar a analise de risco exigida.

Grafico 100 - Plano de Resposta a Incidentes de Ciberseguranca
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Somente pouco mais da metade dos operadores inquiridos (52%) indicou ter estabelecido um
plano de resposta a incidentes de ciberseguranca. Novamente, destaca o setor das infraestruturas
do mercado financeiro, no qual todos os inquiridos indicam possuir esse plano.
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Grafico 101 - Defini¢cdo de calendéario para cumprimento das obrigac6es decorrentes do
decreto-lei n. °65/2021, de 30 de julho
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A vasta maioria dos operadores (81%) procura definir um calendario para os auxiliar no
cumprimento das obriga¢des constantes do decreto-lei n.° 65/2021. No setor das infraestruturas
do mercado financeiro todos os inquiridos indicam ter tal calendario definido. Ha que salientar
ainda que, tal como revelam os graficos anteriores, mesmo com calendario definido, existem
situacdes em que os operadores ndo elaboraram ou submeteram o seu inventario de ativos
essenciais ou o seu relatério anual, como, por exemplo, no setor da energia.

Grafico 102 - Equipa de resposta a incidentes de ciberseguranca
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A nivel geral, 73% dos operadores possuem equipa de resposta a incidentes de ciberseguranca.
A nivel setorial, a percentagem de operadores que possui tal equipa é sempre superior a 60%.
Destacando mais uma vez o setor das infraestruturas do mercado financeiro, no qual todos os
operadores inquiridos possuem equipa de resposta a incidentes de ciberseguranca.
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Gréfico 103 - Composicado da equipa de resposta a incidentes de ciberseguranca
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Na visdo geral, 55% dos operadores com equipa de resposta a incidentes de ciberseguranca conta
com equipas compostas por 1 a 2 elementos. A nivel setorial, nas infraestruturas do mercado
financeiro, verifica-se que a totalidade das equipas é composta por 3 a 5 elementos em todos os
operadores inquiridos. Ressalva-se ainda que embora equipas com 6 ou mais elementos se
verifiguem menos vezes, estas chegam a verificar-se em até 40% dos operadores com equipa de

resposta a incidentes.

Em resumo, a composicao das equipas de resposta a incidentes de ciberseguranca tende a ser

maioritariamente pequena.

Grafico 104 - Motivos para a ndo existéncia de equipa de resposta a incidentes de
ciberseguranca
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O principal motivo para que os operadores ndao tenham equipa de resposta a incidentes de
ciberseguranca € a falta de recursos humanos, de acordo com 75% dos OSE que ndo possuem
tal equipa. A falta de orcamento é o segundo motivo com maior prevaléncia, tendo sido apontado
por quase 40% dos operadores sem equipa de resposta a incidentes. Por sua vez, a falta de
recursos tecnoldgicos € apontada como motivo por um terco dos operadores sem equipa de
resposta a incidentes. A falta de tempo para definir a equipa surge com menos expressividade,
sendo indicada por 20% dos operadores sem equipa. Os operadores que ndo consideram
necessaria uma equipa de resposta a incidentes necessaria sdo, no cémputo geral, menos de
10%. Os operadores que selecionaram a opg¢ao “outros” (14%) indicaram motivos tais como estar
a ser planeada a criacdo da equipa, a equipa estar a receber formacdo, ou mesmo o descuido
para com a area de ciberseguranca. Visto a totalidade dos inquiridos do setor das infraestruturas
do mercado financeiro apresenta equipa de resposta a incidentes a questdo nao se aplica.

Grafico 105 - Disponibilizacao aos colaboradores de canais rapidos para reporte de

incidentes
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No ambito geral, 78% dos operadores disponibiliza canais rapidos para a notificacdo de incidentes
aos seus colaboradores. Todos os operadores inquiridos do setor das IMF disponibilizam tais
canais aos seus colaboradores.
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Gréfico 106 - Acessibilidade e distribuicdo por todos os colaboradores dos contactos a
utilizar em caso de incidente de ciberseguranca
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Na generalidade, mais de trés quartos dos operadores (76%) tém informacdo sobre quem
contactar em caso de incidente de ciberseguranca distribuida e acessivel a todos os
colaboradores. Sectorialmente, todos os inquiridos do setor das infraestruturas do mercado

financeiro responderam positivamente a esta questao.

Grafico 107 - Realizacéo de exercicios de resposta a ciberataques

100%

80%

20%
0%
Geral IMF

OSEs que realizaram exercicios de resposta a ciberataques

OSEs que nao realizaram exercicios de resposta a ciberataques

De acordo com as respostas obtidas, apenas 20% dos operadores inquiridos realizam exercicios
de resposta a ciberataques. No entanto, ha ainda trés setores que se destacam por a maioria dos
operadores realizar estes exercicios. Um desses setores é o das infraestruturas do mercado
financeiro, onde todos os inquiridos indicam realizar exercicios de resposta a ciberataques.
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Grafico 108 - Habitos de recolha de informacfes sobre boas préticas respeitantes a
riscos e incidentes de ciberseguranca
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Independentemente dos métodos utilizados ou das fontes escolhidas para recolher informacéo
sobre boas praticas relativas a riscos e incidentes de ciberseguranca, verifica-se que a totalidade
dos operadores inquiridos faz essa recolha. Os dois métodos mais comummente utilizados pelos
operadores séo a consulta de documentos do Observatério de Ciberseguranca (cerca de 80%) e
a participacao em féruns de ciberseguranca (60%). Seguem-se a utilizacéo de sistemas de recolha
de noticias e artigos sobre ciberseguranga, usada por 44% dos inquiridos, a consulta de
documentos de instituicdes internacionais, como a ENISA e a Europol, praticada por cerca de 35%
dos inquiridos. A participacdo em centros de partilha e analise de informacéo (ISACs) é a pratica
menos observada, sendo indicada por apenas 17% dos operadores inquiridos. Estes dados
diferem grandemente dos registados pela ENISA, que d&o conta de pelo menos 35% dos OSE em
Portugal a participarem em ISACs®2,

No setor das infraestruturas do mercado financeiro, os operadores indicaram utilizar apenas os
documentos produzidos pelo Observatorio de Ciberseguranga e “outros” métodos. Entre esses
“outros”, foi mencionado o recurso a uma entidade externa que presta servigos de ciberseguranga,
nos quais se inclui a recolha deste tipo de informacdes.

52 ENISA, “NIS Investments 2023, 59-61.
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A baixa participacdo registada nos ISACs merece alguma reflexdo. Estes centros de analise e
partilha de informagao “consistem em parcerias para troca de informacao e experiéncia, assentes
no pressuposto de que a partilha consistente de informacgéo e analise de incidentes, ameacas,
tendéncias e boas praticas favorece a resiliéncia digital individual e coletiva™2. O préprio CNCS
dinamiza seis ISACs, nomeadamente nos seguintes setores: energia, aguas, portos maritimos;
media; retalho e distribuicdo; e saude. O CNCS dinamiza também um ISAC regional na Regido
Auténoma dos Acores. H& ainda um outro ISAC do setor financeiro, do qual o CNCS é membro,
mas nao promotor>*,

A par destes, existem ainda outros ISACs europeus que ndo sao especificos dos setores em
analise, mas que se dedicam a recolha e analise de informac¢des no ambito dos sistemas de
controlo industrial (ICS) e dos sistemas de supervisdo e aquisicdo de dados (SCADA), e até
mesmo no ambito das cidades e 6rgdos de administragdo publica nelas presentes. Estes ISACs
realizam um extenso trabalho de recolha e analise de informag&do no dominio da ciberseguranca,
reunindo os contributos de diversas entidades, produzindo, entre varios documentos, guias Uteis
a diversos niveis, como o da gestéo do risco, do tratamento e resposta a incidentes, da gestao de
informacdes sobre ameacas (threat intelligence management)®. Estes ISACs acabam também por
fazer uma importante articulagédo entre os varios elementos dos diversos setores e a Comisséo
Europeia, sobretudo quando esta procura obter a andlise e os contributos daqueles a quem nova
legislacéo europeia sera aplicavel®®.

53 CNCS, ISAC, https://www.cncs.gov.pt/pt/isac/.
54 CNCS, ISAC, https://www.cncs.gov.pt/pt/isac/.

55 Exemplos retirados do European Energy Information Sharing & Analysis Centre (EE-ISAC), “Impact”, https://www.ee-
isac.eu/impact/#.
56 Exemplo retirado do EE-ISAC, “Impact”.
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Grafico 109 - Or¢camento especifico para a &rea de ciberseguranca
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Praticamente dois tercos dos operadores inquiridos (66%) ndo possuem or¢camento especifico
para a area de ciberseguranca. O setor das infraestruturas do mercado financeiro foi o Unico onde
nenhum dos inquiridos indicou ter orgamento especifico para a area de cibersegurancga.

O Relatério NIS Investments de 2021 foi o dltimo relatério da série da ENISA a analisar a questéo
de um orcamento especifico para a cibersegurancga, tendo os ultimos dois relatorios, de 2022 e
2023, orientado o seu foco para orcamentos dedicados a riscos terceiros (third-party risk) e a
formacédo em ciberseguranca, respetivamente. No relatorio de 2021, os resultados verificados ao
nivel da UE s&o proximos dos obtidos a nivel nacional no questionario realizado pelo CNCS: na
UE, apenas cerca de 38% dos OSE inquiridos tinham or¢gamentos dedicados a ciberseguranca®’,
préximo dos 33% registados pelo CNCS. O mesmo relatério indica que a maioria dos OSE aloca
fundos a ciberseguranca a partir do orcamento dedicado a parte informéatica.

Importa também referir que a Diretiva NIS (RJSC) ndo obriga os OSE a ter orcamentos especificos
para ciberseguranca. No entanto, um estudo da Comissdo Europeia e do Banco Europeu de
Investimento (BEI) sobre a criagdo de uma plataforma de investimento em ciberseguranca
constatou que a auséncia desses orcamentos especificos dificulta grandemente a analise do
investimento realizado nesta area. Segundo o mesmo estudo, a propria UE ndo tinha, no ano de
2022, um orcamento dedicado ao financiamento da sua estratégia de ciberseguranca®.

57 ENISA, NIS Investments, 2021, 7-8.
58 Comissao Europeia e Banco Europeu de Investimento, “European Cybersecurity Investment Platform”, 2022, 29.
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Este orgamento surgiu apenas em 2023, no ambito do Programa Europa Digital, com um
orcamento global de 1,3 mil milhdes de euros, dos quais 375 milhBes sdo dedicados a
ciberseguranca no biénio 2023-2024%. No ambito da investigacdo e inovacdo, surge também o
programa Horizonte Europa, com um or¢camento global de 95,5 mil milhdes de euros a ser

executado entre 2021 e 2027, alocando 1,9 mil milhdes de euros neste periodo a area da
ciberseguranca®.

Gréfico 110 - Areas de aplicacdo dos orcamentos especificos para ciberseguranca
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Entre os operadores que possuem orgamento especifico para a ciberseguranca, as areas onde
estes sdo mais comumente aplicados séo a capacitagdo em tecnologia (73%), a formacéo dos
colaboradores (67%), a gestdo de vulnerabilidades (72%), andlises de seguranca (77%), Risk &
Compliance (50%), segurancga das redes (89%), aquisicdo de software (81%) e aquisicdo de
hardware (81%). As areas as quais estes orcamentos menos sao alocados sdo a contratacdo de
pessoal (34%) e Governance (44%). Nas “outras” areas, surgem sobretudo a contratacdo de
servicos externos para a area de ciberseguranca, processos de implementacdo de normas
(standards) como a NIST e a aquisi¢cdo de servicos cloud.

Como o setor das infraestruturas do mercado financeiro ndo apresentam orcamento para a area a
questao nao se aplica.

59 Comissao Europeia, “€1.3 billion from the Digital Europe Programme for Europe’s digital transition and cybersecurity”, https:/digital-
strategy.ec.europa.eu/en/news/eul3-billion-digital-europe-programme-europes-digital-transition-and-cybersecurity.

80 Conselho Europeu, “Horizonte Europa”, https://www.consilium.europa.eu/pt/policies/horizon-europe/.
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A ENISA realizou um inquérito a 251 organizacdes OSE e prestadores de servigos digitais
(oriundas da Franca, Alemanha, Italia, Espanha e Poldnia). Segundo o inquérito, o orcamento
médio para a implementagdo da diretiva NIS é 175 mil euros. A maioria das organizacdes do
inquérito priorizaram os dominios de Governance, Risk & Compliance e Seguranca das Redes.%!
De acordo com um estudo da NIS de 2023, a média de impacto anual dos incidentes informaticos
foi de 365 mil euros e a mediana de 250 mil euros, tendo sido estes dados recolhidos de 38
entidades®?,

Gréfico 111 - Previsao de orcamentacao entre OSE que ndo possuem orgamento
especifico para a area de ciberseguranca
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Foi questionado aos operadores sem or¢camentos especificos para ciberseguranca se estava
previsto virem a ter qualquer orcamentagdo dedicada a area durante o ultimo trimestre de 2023 ou
a partir do ano de 2024. 63% destes ndo tém qualquer previsdo de vir a ter tal orcamento. No setor
das infraestruturas do mercado financeiro, todos os operadores sem orgcamento especifico para

61 ENISA, “NIS Directive has Positive Effect, though Study Finds Gaps in Cybersecurity Investment Exist”, 11 de dezembro de 2020,
https://www.enisa.europa.eu/news/enisa-news/nis-directive-has-positive-effect-though-study-finds-gaps-in-cybersecurity-investment-
exist.

62 ENISA, “NIS Investments”, 2023
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ciberseguranca a data da realizacdo do questionario tinham previsto iniciar a execu¢do de um
durante os 12 meses subsequentes, ou seja, até ao Ultimo trimestre de 2024.

Grafico 112 - Conhecimento de incentivos fiscais ou financeiros provenientes do
Estado para aplicacdo na area de ciberseguranca
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Cerca de 91% dos inquiridos ndo tinha qualquer conhecimento sobre incentivos fiscais ou
financeiros provenientes do Estado para aplicagdo na area de ciberseguranga. As percentagens
de operadores com esse conhecimento nos varios setores sao, contudo, reduzidas, variando entre
0s 4% e os 12%. No setor das infraestruturas do mercado financeiro nédo foram registados
quaisquer operadores com conhecimento desses incentivos.

Cabe assim recordar que o Estado portugués lancou, em 2022, a medida Cheque-Formacao +
Digital, integrada no Programa Emprego + Digital 2025, que permite aos trabalhadores
portugueses candidatarem-se a um cheque de formacao digital de até 750 euros que pode ser
aplicado em formacdes de ciberseguranga®.

63 IEFP, Cheque-Formacéao + Digital, https://www.iefp.pt/cheque-formacao-digital.
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Gréfico 113 - Plano de Comunicacgéo de Crises
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Muitos dos operadores de servigos essenciais ndo tém definido um plano de comunicagéo de
crises. Apenas 31% dos inquiridos referiram ter tal plano definido. No setor das infraestruturas do
mercado financeiro todos os inquiridos declaram ter plano de comunicacéo de crises definido. Tal
deve-se ao facto de existir legislagdo setorial em vigor que obriga os operadores deste setor a

terem este plano definido.
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Grafico 114 - Secc¢des definidas no Plano de Comunicagéo de Crises
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Gréfico 114.1 - Seccdes definidas no Plano de Comunicacgéo de Crises
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Qutras 0%

Na andlise das seccdes incluidas nos planos de comunicagdo de crises, foram incluidas dez
seccoes. Verifica-se que sete destas seccdes estdo incluidas em pelo menos 60% dos planos ja
definidos.
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As sete seccdes mais presentes sdo a definicdo de incidente, a definicAo de um plano de
comunicacdo para varias categorias de incidentes, a ativacdo da equipa de comunicacdo, a
notificacdo do incidente conforme exigido nos regulamentos e contratos, a comunicacdo aos
grupos de interesse de uma analise e avaliagdo do impacto do incidente, a documentacdo do
incidente e a analise da abordagem utilizada.

Por sua vez, as trés seccdes que menos vezes estdo incluidas nos planos de comunicacao sédo
as relacionadas com a comunicacao do encerramento formal da crise, com a recuperacao da
reputacdo, e com a monitorizagdo e revisao dos riscos.

No setor das infraestruturas do mercado financeiro, apesar de se verificarem cinco seccdes
incluidas em todos os planos, ha outras cinco que ndo constam em qualquer um dos planos
definidos pelos operadores do setor.

Gréfico 115 - Motivos para a ndo definicao de Plano de Comunicacdo de Crises

10%
34%

39%
Geral
5%

63%

2%

Plano atualmente em preparagao

Falta de conhecimento

Falta de tempo para definir o plano

Plano nao considerado necessario

Falta de recursos para a realizagdo/execucgao do plano
Qutros

O principal motivo identificado para a n&o definicdo do plano de comunicacéo de crises dos setores
em andlise, é a falta de recursos para a elaboragdo do mesmo, tendo sido indicado por cerca de
63% dos operadores sem plano. Seguem-se a falta de tempo para definir o plano, indicada por
cerca de 39% dos operadores sem plano, e a falta de conhecimento para definir esse plano,
indicada por 34% dos operadores.

Outros motivos foram mencionados como estar prevista a implementagéo do plano para 2024/2025
ou mesmo o plano ja se encontrar em elaboracéo.

O das infraestruturas de mercado financeiro afirma ja ter o plano definido. Desta forma a questao
nao se aplica.
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Analise Setorial
1. Infraestruturas do mercado financeiro
1.1. Contextualizacéo setorial

No ambito da Diretiva 2016/1148 e do Regime Juridico da Seguranca do Ciberespaco (RJSC, ou
Lei n.° 46/2018, de 13 de agosto), que a transpde, as infraestruturas do mercado financeiro sdo
compostas por dois tipos de entidades: operadores de plataformas de negociacdo e contrapartes
centrais (Central Counterparties - CCPs). Os operadores de plataformas de negociagdo s&o
sociedades/entidades que, através de diferentes plataformas, permitem gue um investidor aceda a
diferentes mercados e instrumentos financeiros, tal como faz a Euronext Lisbon, mais vulgarmente
conhecida por Bolsa de Lisboa. JA as contrapartes centrais, sdo infraestruturas do mercado
financeiro que atuam como a contraparte em ambos os lados de uma transacao financeira,
efetuando operacdes de compensacdo em varios instrumentos financeiros. Um dos papéis
principais das CCPs é entdo o de assegurar que as transacdes entre duas partes sao realmente
cumpridas. Estas entidades desempenham assim duas fun¢@es principais como intermediarias
numa transacdo: a funcdo de compensacdo e fungdo de liquidagdo. Uma CCP atua como
contraparte tanto para os vendedores quanto para os compradores, arrecadando dinheiro de cada
um, o que lhe permite garantir os termos de uma negociacao. Isto €, uma CCP suporta a maior
parte do risco de crédito dos compradores e dos vendedores quando compensam e liquidam
transacdes de mercado. Se um comprador ou vendedor ndo cumprir a sua parte no processo de
transacdo, a CCP cobre as perdas resultantes da transacdo falhada. Nesses casos, a CCP
compensa a transacao falhada com o valor atual de mercado da mesma®*. Em Portugal, existem
contrapartes centrais dedicadas as operacdes no mercado de capitais nacional®® e contrapartes
centrais dedicadas exclusivamente a derivados do setor da energia (eletricidade e gas natural)®®.
Tanto as plataformas de negociagdo como as CCPs sédo reguladas em Portugal pela Comisséo do
Mercado de Valores Mobiliarios - CMVM.

De acordo com o questionario realizado, o regulador do setor considera que a maturidade deste em
ciberseguranca é elevada e, no ambito geral, apenas existem dois reguladores com maior percecao
de maturidade em ciberseguranca (Grafico 9).

64 Banco Central Europeu, “Central Counterparty Clearing Houses and Financial Stability”, Financial Stability Review, 2005, 179,
https://www.ecb.europa.eu/pub/pdf/fsr/art/ecb.fsrart200512 06.en.pdf.

65 “Outros sistemas de liquidacao”, Infraestruturas de mercado, Banco de Portugal, https://www.bportugal.pt/page/outros-sistemas-de-
liquidacao.
66 “Quem somos”, OMIClear, https://www.omiclear.pt/pt.
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Gréfico 9 - Percecao dos reguladores sobre maturidade em ciberseguranca nos setores
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O tecido empresarial dos OSE do setor das infraestruturas do mercado financeiro é sobretudo
composto por pequenas empresas, com apenas entre 11 e 50 colaboradores, e as restantes sdo
microempresas com 10 ou menos colaboradores (Gréafico 30).

Gréfico 30 - Numero de colaboradores na organizagao
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A percecéo dos reguladores sobre maturidade em ciberseguranca nos setores pode ser suportada
pelo numero de operadores que disponibiliza formag&do em ciberseguranca aos seus colaboradores
(100% contra 65% no geral) (vide Grafico 38) e pelas medidas ciberseguranca adotadas (Grafico
66.4) Todas as medidas de protecdo utilizadas tém o mesmo valor.

Grafico 38 - Disponibilizacdo de formagao em ciberseguranca aos colaboradores

100%

65%

35%

0%

Geral IMF

Disponibiliza formagao Nao disponibiliza formagao

Grafico 66.4 - Medidas de protegcdo contra ameacas de ciberseguranca

IMF
Avaliagdo de seguranca 67%
Awareness sobre seguranca 67%
Autenticagao multifator 67%
Firewall/WAF/Webfilter 67%

Encriptagéo 67%

Configuragdes anti-spam robustas 67%
Seguranga avangada em dispositivos endpoint (IPS/IDS/EDR) 67%

Passwords de autenticagao forte 67%

Sistema de gestéo de passwords 67%

Utilizagéo de browser que proteja a privacidade 0%

Aplicagao de patches de seguranga e softwares atualizados 67%
Seguranga de rede em cloud 0%

Equipa especialista em ciberseguranca 67%

Controlos biométricos para identificagdo e autenticagéao de 0%
utilizadores °
Backups de dados em diferentes localizag¢ées (incluindo cloud) 0%

Controlos de acesso & rede I 67 %

VPN 67%
Manutencéo de logs para analise apos incidentes de seguranca 67%
Analises de risco periddicas 67%

Sistemas de Prevengéo e Detegao de Intruséo (IPDS) que incluam

. ?u
mecanismos de alerta 67%

Qutros 0%
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Mesmo néo existindo orcamento de ciberseguranca, este é o Unico setor onde nao foram registados
guaisquer incidentes de ciberseguranca, estando assim acima da média geral que fica nos 71%
(Gréfico 68).

Grafico 68 - OSE que ja sofreram incidentes de seguranca em contexto TIC

100%

71%

29%

0%
Geral IMF

Ja sofreu incidente Nao sofreu incidente

As politicas de cibersegurancga e outras politicas relacionadas implementadas também suportam a
afirmacao anterior. O plano de seguranca inclui todas as politicas tradicionalmente associadas a
cibersegurancga, com excecao de politicas relativas a ativos (Gréafico 79.4).

Grafico 79.4 - Politicas Incluidas no Plano de Seguranca

IMF
Politica Geral de Seguranga da Informagao 100%
Palitica de Gestédo de Incidentes (e ldentro desta, Plano de Comunicagdo de 100%
Incidentes)
Politica de Gest&o de Risco 100%

Politica de Uso Aceitavel de Ativos 0%
Politica de Gestao de Ativos 0%

Politica de Gestdo de Acessos (fisicos e 6gicos) I 100%

Politica de Gestdo de Continuidade de Negécio (e dentro desta, Plano de
Continuidade de Negécio)

Politica de Comunicagéo [ 100%

100%

Politica de Backups | 100%

QOutra 100%
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Embora cerca de 34% dos setores tenham um orgcamento especifico para a area de
ciberseguranca, ndo existem OSE neste setor a seguir esta pratica (Gréafico 109).

Gréfico 109 - Orcamento especifico para a area de ciberseguranca
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1.1.1. Impacto socioecondémico

As infraestruturas do mercado financeiro (as plataformas de negociagéo e as CCPs) desempenham
um papel fundamental na economia nacional. Estas permitem pagamentos, compras, vendas,
investimentos e sustentam o funcionamento da economia como um todo. Sao também estas que,
muitas vezes, ddo a necessaria liquidez de capital a empresas, por exemplo, através da emissao
de ac¢des, recebendo as empresas dinheiro por cada agéo vendida.

No caso especifico das plataformas de negociacao, o desempenho das empresas nas mesmas,
como na Euronext Lisbon (Bolsa de Lisboa), pode desempenhar um papel crucial na atragéo de
investimentos. Estas informa¢des podem influenciar, impactando o nivel de investimento interno e
externo das empresas cotadas na bolsa nacional. E importante sublinhar que atrair investimento é

importante em qualquer economia, uma vez que este € um impulsionador do crescimento
econémico e da produtividade®’.

Em 2019, o volume diario de negdcios da Bolsa de Lisboa era de cerca de 86 milhdes de euros.
Em 2021, esse valor aumentou para os 112 milhdes e, em 2022, o volume diario atingiu os 137
milhdes de euros, tendo crescido percentualmente mais do que em outras pracas europeias®®. A
maior parte do volume de negécios ainda vem de instituicdes internacionais, com 80% das
transacbes a serem feitas por intermedidrios dora de Portugal, indicando um investimento
estrangeiro.

67 pedro Bacéo et al., “Investimento Empresarial e o Crescimento da Economia Portuguesa”, coord. Fernando Alexandre, Fundag&o
Calouste Gulbenkian (2017): 7, https://gulbenkian.pt/wp-

content/uploads/2017/11/Estudo_relatorio_Investimento Empresarial_final _dez2017.pdf.

68 Mariana Dias, “Euronext Lisboa cresce em 2022. Foram negociados 137 milhdes de euros por dia”, Dinheiro Vivo, 28 de fevereiro
de 2023, https://www.dinheirovivo.pt/bolsa/euronext-lisboa-cresce-em-2022-foram-negociados-137-milhoes-de-euros-por-dia-
15918612.html/.
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No entanto, o crescimento do volume de negocios deve-se principalmente ao aumento de
investidores individuais, que representam 15%, o triplo de 2019. Portugal tem atraido, sobretudo,
investidores particulares norte-americanos, brasileiros e franceses®®.

Ja& no caso concreto das contrapartes centrais, estas ganharam particular relevancia no seguimento
da crise financeira de 2007-2008, iniciada nos Estados Unidos da América. Apds o deflagrar dessa
crise, a consequente insolvéncia de varias empresas e a falta de liquidez verificada levaram a uma
grave quebra de confianca nas instituicbes financeiras por parte dos investidores e do publico.
Perante este cenario, iniciou-se uma profunda reforma das infraestruturas do mercado financeiro,
na qual as CCPs desempenharam um importante papel. De forma sucinta, as CCPs passaram a
ter um papel mais ativo nos procedimentos de compensacao e liquidacdo’, mitigando assim uma
porcdo do risco de contraparte e do risco sistémico. Este novo papel surge no seguimento de
desenvolvimentos legislativos na Unido Europeia tais como o Regulamento (UE) n.° 648/2012,
relativo aos derivados do mercado de balcdo, as contrapartes centrais e aos repositérios de
transagdes (também conhecido como European Market Infrastructure Regulation - EMIR), que
impds obrigacdes ao nivel da partilha de dados entre CCPs e plataformas de negociacéo, ao nivel
da comunicacédo de informacgdes sobre transa¢cdes num repositério dedicado, bem como ao nivel
do capital minimo para as CCPs poderem operar (7,5 milhdes de euros de capital inicial e de capital
permanente)’®. A nova regulamentacéo, embora ndo tenha imposto a necessidade de incluir uma
CCP na negociacdo de todo o tipo de ativos e derivados, impeliu a que mais plataformas de
negociacao celebrassem acordos com CCPs de modo a realizarem transagfes mais seguras.
Dados do Banco Central Europeu demonstram que o numero de transagfes seguras aumentou,
entre 2008 e 2015, de cerca de 60% para praticamente 90% e que o envolvimento de CCPs nas
transacdes aumentou, também, entre 2008 e 2015, de 40% para cerca de 65%72. A regulacéo das
infraestruturas do mercado financeiro acabou por contribuir para um mercado mais seguro, embora
a recuperacdo da confianca dos consumidores e investidores tenha sido lenta. Nao obstante, as
CCPs tornaram-se elementos indispensaveis a seguranca e integridade dos mercados
financeiros™. A nova regulamentacdo, juntamente com outras medidas, tais como as injecoes de
capital e a redugcdo das taxas de juro, permitiram, lentamente, a recuperacdo da confianga dos
investidores no mercado financeiro™.

As infraestruturas do mercado financeiro sdo também um garante de igualdade no que diz respeito
ao acesso ao mercado financeiro. As infraestruturas do mercado financeiro ndo sdo acessiveis
apenas a investidores com um alto poder econémico ou a grandes empresas. Estas permitem
também investimentos de menores valores, alocacbes de poupancas individuais, com diferentes
graus de risco, como por exemplo em fundos para a reforma, planos de poupanca-reforma (PPR)
e planos de poupanca em acdes (PPA), entre muitos outros.

69 Dias, “Euronext Lisboa cresce em 2022".

70 André Barata, “O Regime Europeu de Resolugao de Contrapartes Centrais: a pega que faltava ao mercado dos derivados de
balcdao?”, Revista de Direito Financeiro e dos Mercados de Capitais, dezembro de 2023, 201, https://rdfmc.com/wp-
content/uploads/2024/01/Revista-de-Direito-Financeiro-e-do-Mercado-de-Capitais-2-20231.pdf.

e Regulamento (UE) n.° 648/2012 do Parlamento Europeu e do Conselho de 4 de julho de 2012 relativo aos derivados do mercado de
balcéo, as contrapartes centrais e aos repositérios de transagdes, Jornal Oficial da Unido Europeia, 25, https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32012R0648.

2 Florian Heider, “Collateral, central clearing counterparties and regulation”, European Central Bank Research Bulletin 41, 6 de
dezembro de 2017, https://www.ecb.europa.eu/press/research-publications/resbull/2017/html/ecb.rb171206.en.html.

73 Barata, “O Regime Europeu de Resolugéo de Contrapartes Centrais”, 270-271.

% International Monetary Fund, “World Economic Outlook: Challenges to Steady Growth”, outubro de 2018, 82, https://www.imf.org/-
/media/Files/Publications/WEO/2018/October/English/main-report/Text.ashx.
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As infraestruturas do mercado financeiro sdo também responsaveis pela promog¢ao de uma maior
transparéncia nos mercados, uma vez que as empresas cotadas em Bolsa sdo obrigadas a publicar
informacdes financeiras de forma periddica e continua’. A divulgacao periédica de relatérios anuais
detalhados, como balancos patrimoniais, demonstracdes de resultados e de fluxos de caixa, bem
como relatérios semestrais e trimestrais, que fornecem atualiza¢des sobre a performance financeira
e a situacado econOmica das empresas contribuem para a transparéncia no mercado e para o
aumento da confianca no mesmo por parte dos investidores’.

1.1.2. Especificidades tecnoldgicas

As tecnologias utilizadas no setor financeiro, sobretudo as tecnologias inovadoras s&o
comummente designadas como fintech (juntando o inicio das palavras inglesas financial e
technology). Embora a origem do termo possa ser tracada até ao inicio da década de 90, foi
somente nos anos de 2013 e 2014 que este comecou a ganhar mais atengdo e a ser mais
amplamente utilizado".

O termo fintech engloba agora qualquer inovagéo tecnolégica do setor financeiro, incluindo avangos
em literacia financeira, consultoria e educac¢do, bem como na simplificacdo da gestdo de carteiras
de investimentos, empréstimos, banca de retalho, crowdfunding, transferéncias/pagamentos e
muito mais. Tecnologias como a blockchain, Inteligéncia Artificial (IA) e automatizagéo de processos
roboticos, estdo cada vez mais integradas nas infraestruturas do mercado financeiro. Estas
inovacoes impactam diretamente as organizacdes, pois exigem novas abordagens para garantir a
seguranca e resiliéncia das operacdes financeiras num ambiente cada vez mais digitalizado™.

7S “Financial Reporting”, Issuer Disclosure, ESMA, https://www.esma.europa.eu/issuer-disclosure/financial-reporting.

76 Shatha Hussain, Amer Alaya e Thana Azizi, “The impact of financial accounting disclosures on investors’ reactions towards bad
news: The moderating role of investors’ sentiments”, Cogent Economics and Finance, 16 de julho de 2023, 5,
https://www.tandfonline.com/doi/pdf/10.1080/23322039.2023.2228087?download=true.

7 Douglas Arner, “FinTech: Evolution and Regulation”, Asian Institute of International Financial Law, University of Hong Kong, junho
de 2016, https://law.unimelb.edu.au/ _data/assets/pdf file/0011/1978256/D-Arner-FinTech-Evolution-Melbourne-June-2016.pdf.

8 Maximilian Palmié et al., “The evolution of the financial technology ecosystem: an introduction and agenda for future research on
disruptive innovations in ecosystems”, University of Vaasa, 2020, 10 e 21,
https://osuva.uwasa.fi/bitstream/handle/10024/10315/Osuva_Palmi%C3%A9 Wincent Parida_Caglar_2020b.pdf?sequence=2&isAllow
ed=y.
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Descrevem-se, de seguida, algumas das mais relevantes utilizadas no setor:
e Distributed Ledger Technology (DLT) e Blockchain

Distributed Ledger’® Technology (DLT) é uma tecnologia de registo descentralizado que permite o
registo de transacdes de ativos em multiplos locais simultaneamente. Esta descentralizagcdo, ao
contrario das bases de dados tradicionais centralizadas, oferece maior resiliéncia e seguranga
contra falhas e ataques.

Quanto ao conceito de blockchain, este tem origem num artigo publicado em 20088°. A blockchain
€ uma rede formada por blocos encadeados onde cada um destes blocos contém uma “impresséao
digital”, ou hash criptografico, que se conecta ao bloco anterior. Como um tipo especifico de DLT,
a blockchain organiza os dados em blocos que sao verificados e adicionados de forma imutavel e
segura. Este encadeamento por hashes criptograficos torna a blockchain interligada, permitindo
rastrear todas as transacdes. Além disto, cada transacgéo € visivel para todos os envolvidos. Esta
natureza descentralizada e distribuida da blockchain torna-a menos vulneravel a falhas: se algum
bloco for removido, os demais ja possuem uma cépia exata das informacdes, preservando a
integridade dos dados. Da mesma forma, quando um novo no se junta rede, 0 mesmo recebe uma
copia completa de todas as informacdes reforcando a confiabilidade e resiliéncia deste sistema®!.

O modo de funcionamento da tecnologia blockchain oferece um elevado nivel de seguranca as
transacgdes. Tentar modificar um bloco obrigaria a mudar o hash criptografico de todos os blocos
subsequentes, algo que exigiria um imenso poder computacional e gue, mesmo assim, é altamente
impraticavel. Este modo de funcionamento torna virtualmente impossivel a adulteracéo de dados e
oferece uma plataforma segura para o armazenamento de dados sensiveis e para a realizagéo de
transacoes financeiras®. Para as organizacdes do setor das infraestruturas do mercado financeiro,
as DLT podem ser fundamentais na modernizacdo dos sistemas de transacdes, aumentando a
transparéncia, reduzindo os riscos de manipulagdo de dados e melhorando a continuidade do
negocio em caso de incidentes.

" Na lingua inglesa, “ledger” é o termo utilizado para se referir a um livro de contas, no qual se registam as transagdes respeitantes a
uma conta especifica. Neste registam-se todas as transag8es de débito, crédito, de venda e de compra realizadas através dessa
conta.

80 Pornpit Wongthongtham et al., “Blockchain-enabled Peer-to-Peer energy trading”, Computers & Electrical Engineering 94 (setembro
de 2021): 1-9, https://doi.org/10.1016/j.compeleceng.2021.107299.

81 Dejan Vuiji¢i¢, Dijana Jagodic¢ e Sini$a Randi¢, "Blockchain technology, bitcoin, and Ethereum: A brief overview”, paper apresentado
no 2018 17th International Symposium INFOTEH-JAHORINA (INFOTEH), Sarajevo, Bdsnia e Herzegovina, de 21 a 23 de margo de
2018, 1-6, https://ieeexplore.ieee.org/abstract/document/8345547/.

82 Reza Soltani et al., “Distributed Ledger Technologies and Their Applications: A Review”, Applied Sciences 12, 7898 (2022): 4,
https://doi.org/10.3390/app12157898.
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e |A erobo-advisors

A Inteligéncia Artificial (IA) e os robo-advisors estdo a ser cada vez mais aplicados no setor das
infraestruturas do mercado financeiro para otimizar processos e melhorar a tomada de decisdes.
Embora a IA em si seja uma tecnologia ampla e ndo exclusiva deste setor, a sua aplicacdo
especifica em servigos como os robo-advisors tem transformado o modo como todas as instituicdes
financeiras operam e interagem com os clientes. Os robo-advisors, que utilizam algoritmos
baseados em IA, permitem a gestdo automatica de carteiras de investimento, oferecendo solu¢des
personalizadas a baixos custos. Segundo um inquérito do Férum Econdmico Mundial, em 2020 ja
85% dos intervenientes no setor financeiro utilizavam 1A e, no questionario realizado no ambito
deste relatério, todos os operadores inquiridos indicaram que utilizam IA. A Inteligéncia Artificial,
segundo 0 mesmo inquérito, é amplamente utilizada no setor para diversos fins, como a
automatizacdo de processos, gestdo de riscos, reducdo de custos, criagcdo de novas fontes de
receita, analise de dados, detecao de fraudes e anomalias, além de servicos de comunicagdo com
clientes, como os chatbots®. Os mercados financeiros sdo, por natureza, intangiveis, e os diversos
servigcos que neles operam, como a execucao de pagamentos, a emissdo de acdes e a compra e
venda de ativos, dependem fundamentalmente do processamento de informacdo®*. Este é um setor
que emprega ha décadas processos automatizados e algoritmos para realizar analises e previsdes.

Quando um novo cliente se regista para utilizar servigos deste tipo, sdo-lhe pedidos diversos dados,
tais como idade, género, vencimento, objetivos de investimento, atuais ativos de que disponha e o
seu grau de tolerancia ao risco. Com base nestes dados, e nas capacidades de andlise e de
previsdo do mercado, como tendéncias de descidas e subidas de pregos, o robot procura os
melhores ativos onde investir e quais ignorar, em busca do cumprimento dos objetivos do cliente.

83 Emmanuel Schizas et al., “Transforming Paradigms: A Global Al in Financial Services Survey”, World Economic Forum, 29 de
fevereiro de 2020, 25, https://www3.weforum.org/docs/WEF Al _in_Financial Services Survey.pdf.

84 Giacomo Calzolari, “Artificial Intelligence market and capital flows: Atrtificial Intelligence and the financial

sector at crossroads”, estudo para o Parlamento Europeu, maio de 2021, 25,
https://www.europarl.europa.eu/RegData/etudes/STUD/2021/662912/IPOL_STU(2021)662912 EN.pdf.
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e FIX (Financial Information eXchange)

O setor das infraestruturas do mercado financeiro necessita de ter uma baixa laténcia nas suas
operacgOes de forma a garantir que as ordens sdo executadas no menor tempo possivel. Para ajudar
a garantir a menor laténcia, este setor utiliza o protocolo FIX (Financial Information eXchange). O
protocolo FIX, foi desenvolvido em 1992 pela Goldman Sachs e pela Fidelity Investments, e é
utilizado para facilitar as comunicacdes entre os diferentes sistemas de trading e define uma
linguagem padr&o que permite que diferentes sistemas comuniquem entre si sem a necessidade
de criar interfaces especificas. Este protocolo baseia-se em mensagens pré-definidas que seguem
um formato especifico. Cada mensagem contém uma sequéncia de campos denominados por tags,
onde cada campo transmite um dado especifico, como por exemplo o pre¢co de uma acgéo, a
guantidade de acdes, entre outros®. O FIX tem alguns beneficios, tais como®:

¢ Velocidade e Eficiéncia: O FIX facilita a transmissado rapida e precisa das informacdes, pois
€ um padrdo de comunicagdo amplamente utilizado;

e Interoperabilidade: As empresas financeiras podem integrar 0s seus sistemas com 0s outros
do mercado, independentemente do software ou hardware que estao a utilizar;

e Reducdo de custos: Como a comunicagéo fica padronizada, a necessidade de adaptacdes
fica reduzida, permitindo uma configuracdo mais eficiente e, consequentemente, uma
reducdo dos custos operacionais;

e Seguranca: Este protocolo é adaptavel as normas de seguranga e oferece um suporte para
a autenticacdo, proporcionando um ambiente seguro para as transagfes mais sensiveis.

7

Este protocolo é utilizado na gestdo de ativos, na bolsa de valores e corretoras. Devido as
mudancas regulatorias e ao aumento da complexidade nos mercados financeiros, este protocolo
passou por Varias atualizagfes, estando atualmente na verséo 5.0 e continua a evoluir de forma a
conseguir suportar novos tipos de transacées e a aumentar a seguranca do mesmo®’.

e RTGS (Real-Time Gross Settlement)

Os mercados financeiros utilizam sistemas de liquidagao bruta (“gross settlement”) para processar
e liquidar pagamentos de grande valor entre instituicbes de forma imediata e em tempo real. Estes
sistemas sdo denominados de RTGS (Real-Time Gross Settlement) e, neste tipo de sistemas, as
transacdes sdo processadas de forma individual e liquidadas de forma irrevogavel, garantindo
assim que o pagamento é finalizado assim que é executado®:,

85 Hao Jia et al., "A Domain-Specific Accelerator for Ultralow Latency Market Data Distribution System," IEEE Transactions on
Industrial Informatics, vol. 19, no. 4, abril de 2023, 5466-5467, https://ieeexplore.ieee.org/abstract/document/9801674.

86 Trye Tamplin, “Advantages of Financial Information Exchange (FIX)”, Finance Strategists, 12 de julho de 2023,
https://www.financestrateqists.com/wealth-management/investment-management/financial-information-exchange-fix/#advantages-of-
financial-information-exchange-fix.

87 FIX Trading Community, “FIX 5.0 Specifications”, https://www.fixtrading.org/standards/unsupported/fix-5-0/.

88 peter Allsopp, Bruce Summers e John Veale, “The Evolution of Real-Time Gross Settlement: Access, Liquidity and Credit, and

Pricing”, World Bank, fevereiro de 2009, 7-9,
https://documents1.worldbank.org/curated/en/736521468331852042/pdf/490020WP0TheEv10Box338937B01PUBLIC1.pdf.
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Existem varios tipos de sistemas RTGS. O TARGET2 (Trans-European Automated Real-time Gross
Settlement Express Transfer System) é um sistema utilizado pelos paises da zona Euro para
liquidacdo em Euros. E operado pelo Banco Central Europeu e bancos centrais nacionais®. Este
sistema tem alguns beneficios, tais como®:

Eficiéncia: Este sistema foi desenhado para processar um alto volume de dados em tempo
real e, devido a isto, é possivel fazer e receber pagamentos mais rapido e de forma eficiente;
Risco reduzido: O sistema utiliza varias ferramentas de seguranca para ter em conta que 0s
pagamentos sdo seguros, reduzindo assim o risco de fraude ou de erro;

Transparéncia: Sao fornecidas todas as informacdes dos pagamentos, incluindo o estado de
cada transacao;

Interoperabilidade: E possivel gerir diferentes tipos de pagamentos, podendo o sistema
operar em diferentes regibes;

Reducdo de custos: As taxas neste sistema sdo, hormalmente, mais baixas em comparacao
com os sistemas alternativos de pagamentos.

7

Ja o Fedwire é um sistema utilizado pelos Estados Unidos da América operado pela Federal
Reserve para liquidacdo em doélares®. Este sistema também tem alguns beneficios®:

Velocidade: O Fedwire processa as ordens de pagamento em tempo real, garantindo uma
rapidez e segurancga nas transagoes criticas;

Flexibilidade: Este sistema oferece véarias conexdes para o envio e gestao de ordens de
pagamento;

Seguranca: E garantida a seguranca e uma alta disponibilidade, com backups regionais e
testes regulares.

Por fim, o CHAPS (Clearing House Automated Payment System) € um sistema utilizado no Reino
Unido, gerido pelo Banco de Inglaterra para liquidacdo em libras®®. Tal como os outros sistemas,
existem alguns beneficios na utilizacdo do CHAPS. Nomeadamente, pagamentos de valor alto no
mesmo dia de forma segura e eficiente, e uma infraestrutura de liquidagdo bruta que garante a
resiliéncia operacional®.

89 Allsopp, Summers e Veale, “The Evolution of Real-Time Gross Settlement”, 31.

90 European Marchant Bank, “Target2 Explained: What is Target2?”, 12 de junho de 2023, https://em.bank/blog/target2-explained-
what-is-target2/.

91 Allsopp, Summers e Veale, “The Evolution of Real-Time Gross Settlement”, 13.

92 Fedwire, “Fedwire Funds Service”, https://www.frbservices.org/binaries/content/assets/crsocms/financial-services/wires/funds.pdf.
93 Allsopp, Summers e Veale, “The Evolution of Real-Time Gross Settlement”, 13-14.
94 Bank of England, “CHAPS”, https://www.bankofengland.co.uk/payment-and-settiement/chaps.
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e Plataformas de processamento de dados

Com o crescente volume de dados a ser gerado neste setor, € necessario utilizar plataformas para
gerir e processar estes dados. O principal desafio é conseguir extrair valor desta enorme quantidade
de dados, pois 0s mesmos podem estar estruturados, semiestruturados ou ndo estruturados. A
ferramenta mais utilizada para este fim é o Apache Hadoop®. Esta permite que os dados sejam
processados e distribuidos por varios computadores utilizando modelos desenhados para serem
escalaveis®. Existem outras ferramentas como o HPCC®, o Qubole®, que é uma ferramenta de
fonte aberta (“open-source”) que se gere e optimiza sozinha e a HPE®°.

Através do uso destes dados, € possivel criar modelos analiticos que analisam grandes volumes
de informacdes, tanto histéricas como atuais. Estes modelos podem ajudar a antecipar os
movimentos do mercado, permitindo que as empresas se ajustem a novas tendéncias e
oportunidades.

A gestdo de riscos também beneficia significativamente do uso de analises de dados. Com
informacdes precisas e em tempo real, as organiza¢gbes podem avaliar e mitigar potenciais riscos,
desenvolvendo estratégias proativas. Por fim, a analise de dados pode otimizar vendas e apoiar
decis@es da equipa de marketing, ajudando as empresas a entender melhor o comportamento dos
clientes e a personalizar as ofertas, resultando num aumento de receitas. Deste modo, a integracdo
de ferramentas de processamento de dados e de analise torna-se fundamental para a
competitividade e a eficiéncia no setor financeiro'®.

95 “Apache Hadoop”, The Apache Software Foundation, https://hadoop.apache.org/.

9 | uben Boyanov, “Financial Data Processing in Big Data Platforms”, Economic Alternatives 4, (2021): 537,
https://www.unwe.bg/doi/eajournal/2021.4/EA.2021.4.03.pdf.

97 “Home”, HPCC Systems, https://hpccsystems.com/.

98 “Platform”, Qubole, https://www.qubole.com/platform.

99 “HPE Al and data transformation services”, Hewlett-Packard Enterprise, https://www.hpe.com/pt/en/services/consulting/big-
data.html.

100 Boyanov, “Financial Data Processing, 535.
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1.2. Ameacas

Segundo o Threat Landscape Report de 2023 da ENISA, os setores bancério e financeiro, apesar
de nao deixarem de ser um alvo, ficam atras de outros alvos como a Administracdo Publica, o setor
da saude, as infraestruturas digitais, os transportes e os prestadores de servicos digitais!®®.

E importante sublinhar que ataques significativos neste setor podem impactar todo o ecossistema
financeiro, tanto a nivel nacional como internacional, colocando a estabilidade financeira em
riscol®2, Nos Ultimos anos, os ataques de cibersegurancga neste setor tém vindo a aumentar, sendo
agora mais sofisticados e destrutivos. Segundo o estudo "Impact of cyber-attacks on the financial
institutions" a principal causa deste crescimento foi 0 acréscimo dos servicos remotos devido a
pandemial®,

Tanto este setor como o setor bancério estédo interconectados com varios outros setores e, por esse
motivo, estdo suscetiveis a varias ameagas como o cibercrime e a ciberespionagem. Tal como
referido anteriormente, 0s ataques neste setor sdo maioritariamente motivados pela parte financeira
e, de acordo com o Threat Landscape Report de 2023 da ENISA, os principais atagues passam
pelo comprometimento da disponibilidade dos servigos e da informacgéo (ataques de negacgédo de
servigo: “Denial of Service”, DoS), ataques de ransomware, contando-se ainda ameacas relativas
a dados (data breaches e furto de dados)!?*. O ataque predominante foi o ransomware, onde 25%
dos casos foram operacdes de um s6 grupo (Lockbit) e 87% dos casos vieram de apenas 20 grupos.
Este setor e o setor bancério foram os alvos destes grupos em 6% dos casos!®.

Ciberataques em grande escala ameacam a confianga no sistema financeiro e até mesmo na
economia global. Nesses casos, sdo alvo de atagues os sistemas de pagamento, compensacao ou
liquidacdo, como o sistema SWIFT, A interrupcéo desses servigcos pode ter um impacto profundo
no funcionamento dos mercados financeiros, comprometendo os fluxos de crédito. No contexto de
um ecossistema financeiro cada vez mais interligado, um ataque a uma ou mais instituicbes ou
infraestruturas criticas pode ter efeitos em cascata significativos. O Banco da india foi um dos
afetados e sofreu um ciberataque em fevereiro de 2015, reportando um prejuizo de cerca de 9
milhdes de ddélares. Anteriormente, em janeiro do mesmo ano, o Banco del Austro, situado no
Equador, sofreu também um ataque reportando também um prejuizo de 9 milhdes de délares®’.

101 ENjSA, “ENISA Threat Landscape 2023”, 13.

102 Banco Central Europeu, “Cyber resilience and financial market infrastructures”, https://www.ecbh.europa.eu/paym/cyber-

resilience/fmi/html/index.en.html.

103 ojiver Gulyas e Gabor Kiss, “Impact of cyber-attacks on the financial institutions”, Procedia Computer Science 219 (2023): 85,
https://doi.org/10.1016/j.procs.2023.01.267.

104 ENISA, “ENISA Threat Landscape 2023”, 14.

105 ENISA, “ENISA Threat Landscape 2023”, 16 e 17.

106 SwiFT: Society for Worldwide Interbank Financial Telecommunication, responséavel pelo sistema de comunicagdes entre entidades
financeiras para transferéncias internacionais.
107 Abdul Stanikzai e Munam Shah, "Evaluation of Cyber Security Threats in Banking Systems", paper apresentado no 2021 IEEE

Symposium Series on Computational Intelligence (SSCI),Orlando, FL, EUA, de 5 a 7 de dezembro 2021, 3,
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=9659862.
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Os ataques a dados, nomeadamente a sua confidencialidade, integridade e disponibilidade, sdo
também uma realidade no setor. As questBes de confidencialidade surgem quando informacdes
privadas dentro de uma empresa séo divulgadas a terceiros, como no caso de violagbes de dados.
As questdes de integridade estéo relacionadas com a utilizagéo indevida dos sistemas, como é o
caso da fraude, que leva a perdas financeiras diretas. Finalmente, os problemas de disponibilidade
estao ligados a interrupcdes nos negdécios que impedem as empresas de operar, resultando em
perda de lucros®.

Em 2011, um ataque de Negagéao de Servigo Distribuida (“Distributed Denial of Service” - DDoS) a
Bolsa de Hong Kong interrompeu a divulgacdo de informagbdes de mercado, forcando a paragem
das atividades da mesmal®®. Em 2020, uma série de ataques do mesmo tipo a Bolsa de Valores da
Nova Zelandia forcou a paragem das operagdes durante quatro dias consecutivos'®,

Em fevereiro de 2020, Christine Lagarde, presidente do Banco Central Europeu, veio a publico,
alertar que um ciberataque poderia originar uma crise financeira, afirmagfes estas que foram
corroboradas pelo FSB (Financial Stability Board)!!!. De acordo com o Férum Econémico Mundial,
o risco de ciberataques e de perdas monetéarias subiu. Em 2017, houve cerca de 500 milhdes de
dolares em prejuizo no setor, enquanto em 2021 houve 2,5 mil milhdes de doélares. Relativamente
aos ataques, em 2017 houve cerca de 8 mil incidentes e em 2021 houve cerca de 11 mil
incidentes'*2,

108 Antoine Bouveret, “Cyber Risk for the Financial sector: A Framework for Quantitative Assessment”, Working Paper do Fundo
Monetério Internacional, junho de 2018, 4, https://www.imf.org/en/Publications/WP/Issues/2018/06/22/Cyber-Risk-for-the-Financial-
Sector-A-Framework-for-Quantitative-Assessment-45924.

109 “Hong Kong exchange trading disrupted as hackers target website”, Reuters, 10 de agosto de 2011,
https://www.reuters.com/article/technology/hong-kong-exchange-trading-disrupted-as-hackers-target-website-idUSTRE7792FT/.
110 “New Zealand stock exchange disrupted by fourth 'offshore' cyber attack”, The Guardian, 28 de agosto de 2020,
https://www.theguardian.com/world/2020/auq/28/new-zealand-stock-exchange-disrupted-by-fourth-offshore-cyber-attack.

m Tim Maurer e Arthur Nelson, “The Global Cyber Threat to Financial Systems”, FINANCE & DEVELOPMENT, mar¢o de 2021, 2,

https://www.imf.org/external/pubs/ft/fandd/2021/03/global-cyber-threat-to-financial-systems-maurer.htm.
112

Johnny Wood, “Global financial stability at risk due to cyber threats, IMF warns. Here's what to know”, World Economic Forum, 15
de maio de 2024, https://www.weforum.org/agenda/2024/05/financial-sector-cyber-attack-threat-imf-cybersecurity/.
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A tabela seguinte faz uma breve apresentagcao das principais ameacas para o setor, bem como dos
agentes de ameaca mais provaveis de concretizar essas ameacas. Esta tabela foi criada através
do cruzamento da informacdo sobre ameacas setoriais recolhida pelo CNCS ao longo de varios
anos, informacéo essa que tem vindo a ser espelhada nos relatérios Riscos e Conflitos'*®, de 2021
a 2024. Para melhor se compreender a mesma, deixa-se também uma breve descricdo de cada
agente de ameagca.

e Cibercriminosos: agentes de ameaca que se organizam, principalmente, com o objetivo de
obter vantagens econdémicas e/ou financeiras, podendo agir de forma autbnoma ou com o
apoio de um Agente Estatal*'4.

o Agentes estatais: Estes tipos de agentes caracterizam-se por uma maior sofisticacdo de
meios, fruto da utilizagédo, direta ou indireta, do aparelho de Estado. Atua com intuitos
geopoliticos e geoestratégicos, procurando impactar a politica interna e externa, bem como
as questbes da Defesal?®.

e Hacktivistas: Os hacktivistas sdo agentes de ameaca que se caracterizam por agir em
funcdo de uma ideologia, ndo procurando ganhos materiais ou estritamente reputacionais,
embora a proje¢do mediatica tenha importancia na afirmacdo da sua causa. As suas agoes
sdo caracterizadas por arquiteturas técnicas de reduzida sofisticacdo; por uma forte
elaboracdo ficcionada do ciberataque e das suas consequéncias; e pela propagacdo
mediatica dessa ficcdo em beneficio da imagem publica do seu responsavel*®,

e Colaboradores internos: sdo agentes que colocam em causa a ciberseguranca da
organizacao na qual trabalham. Podem assumir diversas formas quanto a intencionalidade:
maliciosos, comprometidos ou negligentes. Malicioso quando colocam em causa a
ciberseguranga da organizacdo intencionalmente (por motivos econdmicos, ideoldgicos ou
ressentimento); comprometidos quando sdo manipulados de modo a agir contra organizacao,
sem saberem que o estao a fazer; e negligentes quando o problema de ciberseguranca é
resultado da falta de cuidado ou atengéo, levando o colaborador a comprometer, por exemplo,
uma conta de e-mail ou a instalar software malicioso!'’. No caso, consideraram-se o0s
colaboradores internos maliciosos.

113 CNCS, “Relatorios”, Conhecimento Situacional: Observatério de Ciberseguranca,
https://www.cncs.gov.pt/pt/observatorio/#relatorios.

114 cNes, “Relatério Ciberseguranga em Portugal: Riscos & Conflitos 2021”, maio de 2021, 74, https://www.cncs.gov.pt/docs/relatorio-
riscosconflitos2021-observatoriociberseguranca-cncs.pdf.

115 oNES, “Relatério Riscos & Conflitos 20217, 75.
116 oNCs, “Relatério Riscos & Conflitos 20217, 75-76.
117 cNCS, “Relatério Riscos & Conflitos 20217, 76-77.



https://www.cncs.gov.pt/pt/observatorio/#relatorios
https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2021-observatoriociberseguranca-cncs.pdf
https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2021-observatoriociberseguranca-cncs.pdf

CNCS »

Centro Nacional
de Ciberseguranga
PORTUGAL

Tabela 5 - Agentes de ameacga mais provaveis (IMF)

Tipo de ameaca | Cibercriminosos | Agentes estatais | Hacktivistas Colaboradores

| internos

Ransomware
Malware
Vulnerabilidades

Phishing e
Smishing

Acesso indevido
a dados
pessoais

DDoS

Manipulacao de
Sistemas (TI)

Legenda:
- Agente de ameaca provavel

No questionario realizado, nenhum dos inquiridos indicou ter sofrido qualquer tipo de incidente de
segurancga. Contudo, esse resultado contraria os numeros do CNCS e do CERT.PT, que
registaram, entre 2019 e 2023, um total de 44 incidentes no setor financeiro*é,

Figura 1 - Nimero de incidentes no setor das Infraestruturas do Mercado Financeiro
anualmente

Incidentes registados pelo CERT.PT no setor das Infraestuturas do Mercado Financeiro

30
825
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(Fonte: CNCS, “Incidentes e Setores: 2019-2023", Conhecimento Situacional: Estatisticas, ultima
atualizacdo em 21 de agosto de 2024, https://www.cncs.gov.pt/pt/estatistica/)

118 cNes, “Relatério Riscos e Conflitos” (2023), 10.
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1.3. Capacitagcao

As infraestruturas do mercado financeiro, tém, em Portugal, procurado capacitar-se em
ciberseguranca de duas formas: através da contratacdo de profissionais, devido a falta de
profissionais na area (Grafico 44) e da aquisi¢cado de tecnologia para dar resposta as ameacas visto
que 100% do setor tem acesso a equipamentos digitais na realiza¢éo do seu trabalho (Grafico 48)
bem como acesso a internet (Grafico 50). Relativamente a média geral, este setor tem maior
percentagem no acesso a equipamentos digitais na realizagdo do seu trabalho e & internet, ambos
com 100%.

Gréfico 44 - Percecgao sobre a falta de profissionais em ciberseguranca e areas
relacionadas
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Gréfico 48 - Percentagem aproximada de trabalhadores com acesso a equipamentos
digitais na realizagdo do seu trabalho

100%

42%
35%
18%

5%
0% 0% 0%

Geral IMF

0%-25% 25%-50% 50%-75% = 75%-100%

123




CNCS »

Centro Nacional
de Ciberseguranga
PORTUGAL

Grafico 50 - Percentagem aproximada de colaboradores com acesso a Internet no
desempenho das suas funcdes
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Desde 2017, ano em que o Centro Tecnoldgico da Euronext foi transferido de Belfast para o Porto,
a plataforma pan-europeia de Bolsas, que também opera em Portugal, tem aumentado
continuamente a equipa dedicada a cibersegurancga. Inicialmente, o centro no Porto contava com
cerca de 70 profissionais, mas em 2021 esse nimero jA aumentou para aproximadamente 180
trabalhadores. Com o objetivo de fortalecer ainda mais as defesas de ciberseguranca, a Euronext
planeou contratar mais 50 profissionais em 2022 e pretende adicionar varias dezenas de novos
colaboradores até final de 2024°,

Quanto a aquisicdo de tecnologia, também a Euronext conta, desde 2018, com a plataforma
“Cymulate Breach & Attack Simulation”, da empresa Cymulate, que permite aos profissionais do
grupo realizar uma série de testes, nomeadamente simulam ataques cibernéticos (de
ciberseguranga) reais para identificar vulnerabilidades e melhorar a postura de seguranca da
organizacao aos seus proprios mecanismos de seguranca e assim melhorar a sua postura face a
ciberataques’®,

119 Miguel Nogueira,“Centro tecnolégico da Euronext no Porto vai contratar para continuar ‘histéria de sucesso”, Porto., 12 de
novembro de 2021, https://www.porto.pt/pt/noticia/centro-tecnologico-da-euronext-no-porto-vai-contratar-para-continuar-historia-de-
sucesso.

120 “Eyronext adota solugéo da Cymulate para melhorar resposta a ameacas”, IT Channel, 28 de novembro de 2019,
https://www.itchannel.pt/news/negocios/euronext-adota-solucao-da-cymulate-para-melhorar-resposta-a-ameacas.
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No caso das camaras de compensacdo e CCPs, a capacitacdo tem, pelo menos desde 2021,
passado pela contratualizacdo externa do servico de Security Operations Center (SOC)'? e de
Cyber Threat Intelligence (CTI)*?2, bem como pela mitigacdo de quaisquer vulnerabilidades
identificadas pelo CNCS e ainda pela implementacdo de melhorias nos controlos de seguranca
(melhorias nos acessos a cloud, filtragem dos acessos a Internet, implementacdo de autenticacdo
multifator, segmentac@o de redes). Tém também apostado na formacéo tedrica e pratica e na
realizacdo de exercicios de cibersegurancga®®.

Atualmente, a Unido Europeia (UE) esta a trabalhar num projeto com o objetivo de fortalecer o
mercado financeiro, “melhorando assim o acesso ao financiamento a pequenas e médias empresas
(PMEs) e os investimentos transfronteiricos. Esta iniciativa, denominada por Unido dos Mercados
de Capitais (UMC)”, é destinada a criar um verdadeiro mercado unico de capitais, assegurando o
livre fluxo de investimento entre todos os Estados-Membros. Esta iniciativa tem trés pilares
principais:

e Apoiar a recuperacao econémica ecoldgica, digital, resiliente e inclusiva das empresas;
e Tornar a UE um espaco mais seguro para o investimento a longo prazo;
e Assegurar a integracdo dos mercados num Unico mercado®?,

121 Responsavel pela detecéo, resposta e prevengdo as ameagcas de ciberseguranga de uma organizagdo. (Fonte:

https://www.ibm.com/topics/security-operations-center)
122

Informacdes sobre ameacas que foram agregadas, transformadas, analisadas, interpretadas ou enriquecidas para fornecer o
contexto necessario e auxiliar processos de tomada de decisdo. (Fonte: “Threat Intelligence”, Glossary, NIST,
https://csrc.nist.gov/glossary/term/threat intelligence)

123 oM, “Relatério Integrado OMI 2022°, maio de 2023, 47, https://www.omie.es/sites/default/files/2023-
05/omi_reporting_integrado_2022 PT_4.pdf.

124 conselho Europeu, “Construcdo da Unido dos Mercados de Capitais da UE”, ultima revisdo a 12 junho de 2024,
https://www.consilium.europa.eu/pt/policies/what-the-eu-is-doing-to-deepen-its-capital-markets/.
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1.4. Investimento em ciberseguranca

A par do gue tem sido feito ao nivel da capacitacdo no setor, € possivel verificar, através dos
relatérios de atividades, que tém sido realizados outros esforcos no ambito do reforco da
ciberseguranca. No caso da Euronext, o grupo revalidou, em 2022, as suas certificacdes na ISO
22301 (sobre Continuidade de Negdcio) e ISO 27001 (sobre Sistemas de Gestdo de Seguranca da
Informacéo). Tem também sido prestada particular atencédo dentro do grupo a preparagéo para a
conformidade com legislacdo europeia como o Digital Operational Resilience Act (DORA),
destinado aos setores bancério e financeiro, e com o quadro TIBER-EU'?, um quadro que oferece
orientacdes sobre como as entidades destes dois setores, autoridades e prestadores de servi¢os
de CTl e Red Team devem trabalhar em conjunto para testar a sua resiliéncia num cenario
controlado de ciberataque.

Além disso, o Banco de Portugal e a Comissdo do Mercado de Valores Mobiliarios (CMVM) tém
desenvolvido iniciativas para reforcar a resiliéncia cibernética. Em 2023, o Banco de Portugal
publicou o relatorio “Relatério de Estabilidade Financeira” em novembro 2023%2¢, destacando a
importancia da ciberseguranca na estabilidade financeira e detalhando as medidas implementadas
para aumentar a resiliéncia do sistema financeiro nacional.

Outras iniciativas incluem parcerias entre instituicées financeiras e empresas de tecnologia para
desenvolver solugbes avangadas de ciberseguranca. A SIBS, por exemplo, investiu em sistemas
de monitorizacdo e dete¢do de ameacas no ciberespaco, além de participar de exercicios de
simulacdo de ciberatagues para testar e aprimorar sua resposta a incidentes. A SIBS patrticipa
ativamente em debates e eventos sobre segurancga e ciberseguranca’?’.

125 Euronext, “Financial Statements as of 31 December 2022”, 14, https://www.euronext.com/sites/default/files/2023-
O6/cassa_di_compensazione_e_garanzia_spa_financial _statement 31.12.2022 eng.pdf.

126 Banco de Portugal, “Relatério de Estabilidade Financeira”, novembro de 2023, 50-51,
https://www.bportugal.pt/sites/default/files/documents/2024-02/ref 11 2023 pt.pdf.

127 SIBS, “Relatério e Contas 2023: Contas Consolidadas”, julho de 2024, 42, https://sibs-sites.sibs.pt/sibs/wp-
content/uploads/sites/13/2024/07/RC_2023 SIBS CONSOLIDADO.pdf
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Deste setor, nenhuma das entidades tem um orgcamento especifico para a area de ciberseguranca,
enquanto a média geral ronda os 66% (Gréafico 109).

Grafico 109 - Orgamento especifico para a area de ciberseguranga
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Todas as entidades tém previsto a orgamentacao dentro dos proximos 12 meses (Grafico 111).

Gréfico 111 - Previsdo de orgamentacao entre OSE que ndo possuem orgamento
especifico para a area de ciberseguranca
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Apesar desses esfor¢os, ndo foram divulgados nimeros concretos sobre os valores investidos em
ciberseguranca, dificultando uma avaliagcéo precisa do nivel de investimento no setor.
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1.5. RJSC e legislacéo setorial

O setor das infraestruturas do mercado financeiro esta sujeito a diversas obrigacdes legais e
regulamentares no ambito da ciberseguranca. A legislacédo existente € maioritariamente de ambito
europeu, mesmo sendo depois transposta para o ordenamento juridico nacional (como é o caso
das diretivas europeias, cuja transposicdo € obrigatoria). A nivel nacional, e de forma a
complementar a legisla¢éo europeia, o setor é sobretudo orientado por regulamentos e circulares
produzidos pela entidade reguladora - a CMVM.

Veja-se entdo primeiro o que tem sido feito a nivel europeu. Em 2012, o Regulamento da Uniéo
Europeia n.° 648/2012, relativo aos derivados do mercado de balcao, as contrapartes centrais e aos
repositorios de transagdes, também conhecido como European Market Infrastructure Regulation
(EMIR), apesar de nado versar exclusivamente sobre ciberseguranca, impds as contrapartes centrais
o dever de “manter sistemas informaticos adequados para lidar com a complexidade, variedade e
tipo de servigos e atividades desenvolvidos, a fim de assegurar elevados padrdes de seguranca e
a integridade e confidencialidade das informagoes que detém”128,

Por sua vez, em maio de 2014, foi publicada a Diretiva 2014/65/UE, relativa aos mercados de
instrumentos financeiros, que imp&e as infraestruturas do mercado financeiro a obrigacdo de
“aplicar mecanismos de segurancga solidos para garantir a seguranga e a autenticacdo dos meios
de transferéncia das informag¢des, minimizar o risco de corrupcdo de dados e de acesso nédo
autorizado e para evitar fugas de informacgéo, mantendo a confidencialidade dos dados em todos
os momentos™?°, Esta diretiva foi transposta para o ordenamento juridico nacional através da lei
n.° 35/2018, de 20 de julho®,

Também em 2014, em julho, foi publicado o Regulamento da UE n.° 909/2014, relativo a melhoria
da liquidacao de valores mobiliarios na Unido Europeia e as Centrais de Valores Mobiliarios (CSDs),
que impés as CSDs a obrigacao de manter “ferramentas de tecnologias de informacdo adequadas,
gue garantam um elevado grau de seguranca e fiabilidade operacional e que disponham de
capacidade suficiente™?!, devendo as “ferramentas de tecnologias de informacdo ser adequadas
para lidar com a complexidade, a variedade e o tipo de servigos e atividades desenvolvidas, de
modo a garantir normas de segurancga elevadas e a integridade e confidencialidade das informacgdes
conservadas”®?,

128 Regulamento (UE) n.° 648/2012 do Parlamento Europeu e do Conselho, de 4 de julho de 2012, relativo aos derivados do mercado
de balcédo, as contrapartes centrais e aos repositérios de transagées, Jornal Oficial da Unido Europeia, 30,
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2012:201:0001:0059:PT:PDF.

129 piretiva 2014/65/UE do Parlamento Europeu e do Conselho de 15 de maio de 2014 relativa aos mercados de instrumentos
financeiros, Jornal Oficial da Unido Europeia, 173, https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32014L0065.

130 | gjn.o 35/2018, de 20 de julho, Procuradoria-Geral Distrital de Lisboa,
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=2920&tabela=leis&so_miolo=.

131 Regulamento (UE) n.° 909/2014 do Parlamento Europeu e do Conselho de 23 de julho de 2014 relativo & melhoria da liquidagao de
valores mobiliarios na Uniao Europeia e as Centrais de Valores Mobiliarios (CSDs), Jornal Oficial da Unido Europeia, 46, https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32014R0909.

132 Regulamento (UE) n.° 909/2014.

128



https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2012:201:0001:0059:PT:PDF
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32014L0065
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=2920&tabela=leis&so_miolo=
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32014R0909
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32014R0909

CNCS »

Centro Nacional
de Ciberseguranga
PORTUGAL

Surgiria depois, em 2016, a Diretiva n.° 2016/1148* (a Diretiva NIS, cuja transposicdo para o
ordenamento juridico nacional corresponde a Lei n.° 46/2018, de 13 de agosto, que estabelece o
Regime Juridico da Seguranca do Ciberespaco®**). Foi com esta Diretiva e lei que os operadores
do setor das infraestruturas do mercado financeiro foram identificados como Operadores de
Servigos Essenciais, sendo-lhes colocadas diversas obrigacbes ao nivel da seguranca dos
sistemas e redes, bem como ao nivel de reporte de incidentes®™. O RJSC viria a ser
complementado pelo Decreto-Lei n.° 65/2021, de 30 de julho, que o regulamenta, e impde
obrigagcbes como a desighacdo de um ponto de contacto permanente, um responsavel de
seguranca, a elaboracdo e manutencao de um inventario de ativos, a elabora¢éo e implementacao
de um plano de seguranca, a elaboracdo de um relatério anual que inclua as principais atividades
desenvolvidas em matéria de ciberseguranca e estatisticas analises agregadas dos incidentes
relevantes ocorridos, bem como a realizacdo de uma andlise de risco anual®.

A nivel europeu, surge ainda o Regulamento n.° 2022/2554, relativo a resiliéncia operacional digital
do setor financeiro, mais conhecido por DORA (Digital Operational Resilience Act). Este
regulamento destina-se a varias entidades financeiras, desde bancos, a empresas de seguros,
passando também pelas plataformas de negociacdo e contrapartes centrais. Deste decorrem
diversas obrigacdes, tais como obrigacfes afetas a gestdo do risco associado as tecnologias da
informacéo e comunicacao (TIC), gestado dos servicos e ferramentas TIC prestados por terceiros,
obrigacdes ao nivel dos sistemas, protocolos e ferramentas TIC, das atividades de protecédo e
prevencao, dete¢do, resposta e recuperagédo em situagao de incidente, reporte de incidentes, testes
de resiliéncia operacional, o que inclui a realizagdo de andlises de vulnerabilidades, avalia¢cdes da
seguranca das redes, analises da seguranca fisica, revisdes do codigo fonte, testes baseados em
cenarios, testes de compatibilidade, testes de desempenho, testes de extremo a extremo e testes
de penetracédo’®’. A aplicacdo deste regulamento serd obrigatdria a partir de 17 de janeiro de 2025.

Seis anos depois da publicacdo da Diretiva NIS, foi publicada em 2022 a Diretiva (UE) 2022/2555%,
mais amplamente conhecida como NIS 2, de modo a atualizar a Diretiva anterior. A nova Diretiva
visa agora dois tipos de setores: “setores de importancia critica™3 e “outros setores criticos”*°. Os
setores ja visados pela NIS 1 inserem-se nos setores de importancia critica. Dentro de alguns
destes, sdo também abrangidos mais setores e subsetores. Sdo também introduzidas novas
obrigacdes.

133 piretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho de 6 de julho de 2016 relativa a medidas destinadas a garantir um
elevado nivel comum de seguranca das redes e da

informac&o em toda a Unido, https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016L.1148.

134 Lein. °46/2018, de 13 de agosto, Diario da Republica, https://diariodarepublica.pt/dr/detalhe/lei/46-2018-116029384.

135 | ei n. 246/2018.

136 pecreto-Lei n. °65/2021, de 30 de julho, Diério da Republica, https://diariodarepublica.pt/dr/detalhe/decreto-lei/65-2021-168697988.

137 Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho de 14 de dezembro de 2022 relativo a resiliéncia operacional
digital do setor financeiro, Jornal Oficial da Unido Europeia, 29-51, https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32022R2554

138 pjretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho de 14 de dezembro de 2022 relativa a medidas destinadas a
garantir um elevado nivel comum de ciberseguranga na Uniéo que altera o Regulamento (UE) n.° 910/2014 e a Diretiva (UE)
2018/1972 e revoga a Diretiva (UE) 2016/1148 (Diretiva SRI 2), Jornal Oficial da Uniéo Europeia, 80, https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32022L 2555&0id=1730847643285

139 Dpiretiva (UE) 2022/2555, Anexo |.

140 piretiva (UE) 2022/2555, Anexo Il.
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Apesar de a Diretiva NIS 2 abranger mais entidades nalguns setores, tal ndo se verifica no setor
das infraestruturas do mercado financeiro. A semelhanca do setor bancério, continuam a ser
abrangidas as mesmas entidades ja visadas pela Diretiva NIS 1. Ao nivel de novas obrigacbes, a
Diretiva NIS 2 vem refor¢ar a necessidade de as medidas de gestdo dos riscos de ciberseguranca
deverem ser do conhecimento dos 6rgéos de direcédo das entidades e aprovadas pelos mesmos!4L.
Adicionalmente, as medidas de gestdo de risco adotadas devem ter em consideracao diversos
aspetos, tais como as politicas de andlise dos riscos e de seguranca dos sistemas de informacao,
o tratamento dos incidentes, a continuidade das atividades, a seguranca da cadeia de
abastecimento, seguranca na aquisicdo, desenvolvimento e manutencao dos sistemas de rede e
informacédo, préticas basicas de ciber-higiene e formacdo em ciberseguranca, politicas e
procedimentos sobre a utilizac&o de criptografia, seguranca dos recursos humanos (com énfase no
controlo de acessos e na gestdo de ativos) e ainda a utilizacdo de solucdes de autenticacao

multifator ou continua, bem como comunicacdes seguras de voz, video e texto42,

A nova Diretiva encoraja ainda a que sejam celebrados, entre as entidades abrangidas, de forma
voluntéria e quando pertinente, acordos de partilha de informacdes, através dos quais possam
proceder ao intercambio de informacgcbes sobre ciberseguranca. O Regulamento DORA inclui
provisbes semelhantes incentivando este tipo de acordos para o intercambio de “informacodes
especificas e sensiveis relativas a ciberataques, nomeadamente indicadores de comprometimento
dos sistemas ou dos dados, taticas, técnicas e procedimentos, alertas de ciberseguranca e
ferramentas de configuracdo™#3. Ja a Diretiva NIS 2 estabelece que as informacdes partilhadas a
luz destes acordos podem ser relacionadas com “ciberameacas, quase incidentes,
vulnerabilidades, técnicas e procedimentos, indicadores de exposicdo a riscos, taticas hostis,
informacbes especificas sobre perpetradores de ameacas, alertas de ciberseguranca e
recomendacdes relativas a configuracado das ferramentas de ciberseguranca para a detecao de
ciberataques™*4.

Como referido, a nivel nacional o setor é sobretudo orientado pelos regulamentos, instrucdes,
recomendacdes e circulares da CMVM. O Regulamento da CMVM n.° 7/2023 sobre a
Regulamentacdo do Regime da Gestdo de Ativos, estabelece sobre as entidades reguladas a
obrigagdo de comunicar, no prazo maximo de 24 horas, “a ocorréncia de incidentes relacionados
com a seguranca de informagéo e comunicacdo que impactem o normal funcionamento da sua
atividade ou que constituam risco elevado para [0 seu] funcionamento”4°. J4 circulares como a
005/2023'¢ e a Circular 003/2024 - Circular Anual de Gestdo de Ativos 20244 reforcam a
importancia da ciberseguranca, as a¢cfes de supervisdo executadas nessa matéria por parte da
CMVM sobre as entidades reguladas e, simultaneamente, alertam as entidades financeiras para a
necessidade de estarem em conformidade com o regulamento DORA a partir de 17 de janeiro de
2025.

141 Diretiva (UE) 2022/2555, artigo 20.°, n.° 1.

142 pjretiva (UE) 2022/2555, artigo 21.%, n.° 2.

143 Regulamento (UE) 2022/2554, artigo 45.°, n.° 1.

144 Diretiva (UE) 2022/2555, artigo 29.°, n.° 1.

145 Regulamento da CMVM n.° 7/2023 Regulamentacdo do Regime da Gestéo de Ativos, Diario da Republica,
https://diariodarepublica.pt/dr/detalhe/requlamento-cmvm/7-2023-835896543

146 Gircular 005/2023 - Gestdo de Ativos e Empresas de Investimento | Tecnologias da Informacdo e Comunicagéo: Ciberseguranca -
CMVM,
https://www.cmvm.pt/Plnstitucional/Content?Input=C6DE3F376C5004D8E490034EDOFAA7O0COA71D3AE04178CDC0170C5EC472B7
D19#.

147 Gircular 003/2024 - Gestdo de Ativos — Circular anual de gestdo de ativos 2024 - CMVM,
https://www.cmvm.pt/PInstitucional/Content?Input=C1B8E11C9FC436AFE660445BDC7E1867050C25D72FD472228ABA2E3FEA4A3
38B#.
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1.6. Standards e boas praticas aplicaveis

A tabela seguinte sumariza os standards e boas préticas aplicaveis ao setor de infraestruturas de
mercado, segundo a ENISA, que define o setor como “Financial and Banking”. Neste sentido, os
standards e as boas praticas aplicadas a este setor sdo, muitas vezes, 0s mesmos seguidos que o
setor bancario, por trabalharem em varias circunstancias com sistemas, ativos e métodos
semelhantes*.

Tabela 6 - Standards e Boas Préticas (Infraestruturas do Mercado Financeiro)

Standards : Boas préaticas

e Gramm-Leach-Bliley Act; e Payment Card Industry Data Security
e Sarbanes—Oxley Act; Standard (PCI DSS);
e Diretiva (UE) 2015/2366, relativa aos o Basel ll;
servicos de pagamento no mercado e EBA - Orientacoes definitivas sobre a
interno (PSD2); seguranca dos pagamentos efetuados
e EBA - Orientacdes definitivas sobre a através da Internet;
seguranca dos pagamentos efetuados e CPMI-IOSCO Guidance on cyber
através da Internet; resilience for financial market
e American National Standards Institute infrastructure;
(ANSI) X9 series. e SEC OCIE Cybersecurity.

Na tabela anterior estdo os standards e boas préaticas referentes a area das infraestruturas do
mercado financeiro. De seguida, apresenta-se um breve sumario de cada um:

e Gramm-Leach-Bliley Act: Lei dos EUA que exige que instituicdes financeiras protejam a
confidencialidade e a seguranca das informacées dos clientes!;

e Sarbanes-Oxley Act: Lei dos EUA com disposi¢cbes que afetam a governacdo das
empresas, a gestéo de riscos, auditorias e os relatdrios financeiros das empresas publicas,
incluindo disposicdes destinadas a dissuadir e punir a fraude e a corrupgdo®°,

e Diretiva (UE) 2015/2366, relativa aos servicos de pagamento no mercado interno
(PSD2): Diretiva da UE com o objetivo de modernizar os servigos de pagamento na Europa,
promovendo a inovagdo e aumentando a seguranca nas transacées*®!;

e EBA - Orientac8es definitivas sobre a seguranga dos pagamentos efetuados através da
Internet: Orientacbes da EBA para melhorar a seguranca dos pagamentos pela Internet,
reduzindo riscos de fraude e aumentando a protecdo ao consumidor®?;

148 ENISA, “Mapping of OES Security Requirements to Specific Sectors”, 18 de janeiro de 2018, 28
https://www.enisa.europa.eu/publications/mapping-of-oes-security-requirements-to-specific-sectors.

149 “Gramme-Leach-Bliley Act”, Business Guidance: Privacy and Security, United States Federal Trade Commission,
https://www.ftc.gov/business-guidance/privacy-security/gramm-leach-bliley-act.

150 «The Sarbanes-Oxley Act”, Sarbanes Oxley Act, https://sarbanes-oxley-act.com/.

151 piretiva (UE) 2015/2366 do Parlamento Europeu e do Conselho de 25 de novembro de 2015 relativa aos servigos de pagamento
no mercado interno, Jornal Oficial da Unido Europeia, https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32015L 2366.
152 “Orientagdes definitivas sobre a seguranca dos pagamentos efetuados através da internet”, EBA,
https://www.eba.europa.eu/sites/default/files/documents/10180/1004450/558993c7-c253-472c-bae3-f897f6c6038a/EBA-GL-2014-

12 PT revi%20GL%200n%20Internet%20Payments.pdf.
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e American National Standards Institute (ANSI) X9 series: Conjunto de normas que definem
padrées de seguranca para transacdes financeiras, garantindo a integridade e
confidencialidade das mesmas?®s;

e Payment Card Industry Data Security Standard (PClI DSS): Conjunto de padrbes de
seguranca para proteger as informacgdes dos cartdes de pagamento e evitar fraudes®*

e Basel Il: Acordo internacional que estabelece normas para a regulagédo bancariat®®;

e EBA - Orientacdes sobre medidas de seguranca para gerir 0s riscos operacionais e de
seguranca ao abrigo da Diretiva (UE) 2015/2366 (PSDZ2): OrientagOes preliminares para
medidas de seguranca e gestdo de riscos operacionais nos servigcos de pagamento sob a
PSD2%%¢;

e CPMI-IOSCO Guidance on cyber resilience for financial market infrastructure: Diretrizes
para aumentar a resiliéncia de ciberseguranca das infraestruturas dos mercados
financeirost®’;

e SEC OCIE Cybersecurity: Diretrizes da SEC (Securities and Exchange Commission - EUA)
para avaliar a postura de ciberseguranca das empresas financeiras®,

153 “X9: Accredited Standards Committee X9, Inc.”, ANSI Webstore, American National Standards Institute,
https://webstore.ansi.org/sdo/x9?source=blog& gl=1*v6wen5* gcl au*NzI0ODc2NzI1LE3MjUINTU50Dc.

154 “pC| Data Security Standard (PCI DSSY’, Standards, Security Standards Council,
https://www.pcisecuritystandards.org/standards/pci-dss/.

155 “Basel II: Revised international capital framework”, Basel Committee on Banking Supervision, Bank for International Settlements,
https://www.bis.org/publ/bcbsca.htm.

156 “Orientagdes sobre medidas de seguranca para gerir os riscos operacionais e de seguranga ao abrigo da Diretiva (UE) 2015/2366
(PSD2)", EBA, 12 de janeiro de 2018, https://www.eba.europa.eu/documents/10180/2081899/f2ef7577-439f-46e6-b64a-
cf548e0a4a0d/Guidelines%200n%20the%20security%20measures%20under%20PSD2%20(EBA-GL-2017-17) PT.pdf.

157 “Guidance on cyber resilience for financial market infrastructures”, BIS e IOSCO, junho de 2016,
https://www.bis.org/cpmi/publ/d146.pdf.

158 «ocIE Cybersecurity and Resiliency Observations”, U.S. Securities and Exchange Commission,
https://lwww.sec.gov/files/OCIE%20Cybersecurity%20and%20Resiliency%200bservations.pdf.
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1.7. Desafios

As infraestruturas do mercado financeiro enfrentam desafios semelhantes aos do setor bancéario.
S&o alvos apeteciveis para ciberataques, sobretudo os que podem vir a afetar a disponibilidade dos
servicos e da informacéo, como ataques de DDoS e de ransomware, bem como 0s que podem
comprometer a seguranca e integridade dos dados, como data breaches. Sdo também um setor
onde os ciberataques podem ter um efeito em cadeia, tornando-se impossivel circunscrever os
impactos de um ciberatague a uma organizacdo ou a um territdrio, comprometendo assim a
estabilidade financeira internacional.

Adicionalmente, sdo um setor que tem de navegar uma regulamentacdo extensa e complexa e
encetar diversos esfor¢cos para estar em conformidade com tudo o que a regulamentacdo e
legislacdo lhe exige. Por exemplo, o regulamento DORA, em vigor desde janeiro de 2023, e que
sera de cumprimento obrigatério para as entidades dos setores bancério e financeiro a partir de
janeiro de 2025, traz novas exigéncias ao nivel da gestéo do risco das TIC, gestédo do risco das TIC
com terceiros, testes de resiliéncia operacional digital, incidentes relacionados com as TIC, da
partilha de informagéo e da supervisdo dos prestadores de servigos terceiros criticos. Diversas
entidades estdo ja a tomar as medidas necessarias para estarem em conformidade com o
regulamento a partir de janeiro de 2025.
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1.8. Recomendacobes

O Conselho Nacional de Supervisores Financeiros (CNSF) destaca a importancia da Gestao da
Continuidade de Negdcio (Business Continuity - BC) no setor financeiro, particularmente para as
infraestruturas do mercado financeiro. A continuidade de negdcio € essencial para assegurar a
manutencdo ou rapida recuperacdo de funcdes criticas em caso de interrup¢cbes operacionais,
minimizando impactos nos mercados financeiros. Este enfoque reflete-se nas orientacbes e
normativos do CNSF, que visam fortalecer a resiliéncia operacional no setor face a riscos como
ciberataques ou desastres naturais.

De acordo com o relatério “Riscos & Conflitos” de 2021, publicado pelo CNCS, existem varios
cenarios de risco neste setor. Tais cendrios sao indicados na seguinte tabela:

Tabela 7 - Cenérios de risco (IMF)

Cenarios de risco

Instalacdo de SOFTWARE MALICIOSO em dispositivo da entidade com o objetivo
de aceder a dados sensiveis. Pode também ocorrer no ambito da cadeia de
fornecimento.

Campanha de PHISHING dirigida a colaboradores ou clientes da entidade com o fim
de furtar dados sensiveis, como credenciais de login ou dados de cartdes de crédito.
Por vezes, assume a forma de Compromisso de Email de Neg6cio/CEO, o que
promove a realizacao de transferéncias bancarias ilicitas por parte de um
colaborador.

VIOLACAO DE DADOS da entidade (dados de clientes, dados financeiros,
propriedade intelectual), através de acéo negligente por parte de um colaborador ou
mediante a exploracdo de vulnerabilidade e intrusao.

COLABORADOR que, por vinganca, por razdes financeiras ou por negligéncia,
expde informacao sensivel da entidade ou instala software malicioso que
compromete a organiza¢cdo com spyware, ransomware ou outro tipo de ameaca.

FUGA DE INFORMACAO da organizacdo, causada eventualmente por violacéo de
dados e acao intencional de um colaborador, expondo nos media e ao publico em
geral dados pessoais, dados financeiros, trocas de emails, propriedade intelectual,
entre outras.

RANSOMWARE que cifra informacéao essencial ao funcionamento da entidade,
sendo pedido um resgate em bitcoins, sob a ameaga da sua destruicdo ou exposi¢cao
ao publico.

(Fonte: CNCS, “Riscos & Conflitos 2021”, ultima atualizacdo em 30 de agosto de 2024,
https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2021-observatoriociberseguranca-cncs.pdf)

Com base nos resultados obtidos no questionario dirigido aos OSE, bem como as especificidades
tecnolégicas do mesmo e as principais ameacas identificadas no setor das infraestruturas do
mercado financeiro, sugerem-se diversas recomendacfes que se consideram pertinentes para as
entidades do setor.
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Formacéo

As ameacas mais prevalentes neste setor s&o 0 ransomware e as ameacgas relativas a dados
pessoais dos clientes, sendo estas ameacas concretizadas, normalmente, através de ataques bem-
sucedidos de phishing. A sensibilizacdo para este tipo de riscos e a formacéo para identificar estes
riscos sdo essenciais para impedir que estas se concretizem, pois a formacgao leva a que medidas
de prevencao, como realizacdo de backups, sejam implementadas. A formacéo nestas matérias €
também importante para que se evitem divulgacdes de informacao de forma indevida. Este setor
esté a frente da média geral, dado que em os OSE, 75%-100% trabalhadores tém formacao basica
em ciberseguranca quando, no &mbito geral, apenas 16% dos setores estdo nesse patamar
(Grafico 33).

Gréfico 33 - Percentagem aproximada de trabalhadores do operador com formacéao
basica em ciberseguranca
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Os resultados do questionario evidenciam gque a totalidade dos OSE do setor disponibiliza formagéo
em ciberseguranga aos seus colaboradores (Grafico 38), sendo que todas sdo de caracter
obrigatério (Grafico 39).

Grafico 38 - Disponibilizacdo de formacdo em ciberseguranca aos colaboradores
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Gréfico 39 - Carater das formacdes disponibilizadas - frequéncia obrigatéria ou
facultativa
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Além disso, em todas as entidades, os momentos de formacao tém frequéncia trimestral (Grafico
41), o que no contexto do setor assegura a sensibilizacdo necessaria para boas praticas de
ciberseguranca por parte dos colaboradores.

Grafico 41 - Frequéncia média dos momentos de formagéo
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Medidas de protecédo contra ameacas de ciberseguranca

Ao nivel das medidas de protecdo contra ameacas de ciberseguranca, o questionario realizado
evidencia que este setor, comparativamente com os restantes, esta acima da média, com excecao
na utilizacdo de browser que proteja a privacidade, seguranca de rede em cloud, controlos
biométricos para identificacdo e autenticacdo de utilizadores e backups de dados em diferentes
localizacdes. Este setor € o Unico onde nao se realiza avaliagdes de seguranca anuais no ambito
de ciberseguranca (Grafico 99).

Grafico 99 - Realizacdo de andlise de riscos anual no ambito de ciberseguranca
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Nesse sentido, recomenda-se aos OSE do setor das infraestruturas do mercado financeiro que:

Realizem avaliacbes de seguranca, em todas as entidades, pelo menos anualmente;
Realizem andlises de risco pelo menos anualmente;

e Implementem, onde possivel, controlos biométricos para identificagdo e autenticacdo de
utilizadores;

e Implementem backups de dados em diferentes localizacdes.
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Politicas, procedimentos e planos de ciberseguranca

Com base nos dados reunidos no questionério, 100% dos OSE do setor possuiam politicas e
procedimentos de ciberseguranca documentados e implementados. Todos os inquiridos no setor
contemplavam a ciberseguranca nos seus planos de seguranca.

Diante desta situacdo, apesar de todos OSE do setor terem uma politica de seguranca, é importante
gue a mesma verse sobre:

e Os diversos papéis e responsabilidades dos varios colaboradores em matéria de
ciberseguranca;

¢ A identificacdo, avaliacéo, tratamento e mitigacdo dos riscos de ciberseguranca;

¢ Os controlos de seguranca, como os controlos de acesso (légico e fisico);

e A gestdo de incidentes, incluindo a elaboracdo de um plano de resposta a incidentes, com
procedimentos para a detecéo, identificagéo, resposta e recuperacao, além de um plano de
comunicagéo de incidentes;

e A conformidade legal, de modo a garantir, que a organizacdo cumpre todas as leis e
regulamentos aplicaveis;

e Arevisdo e atualizacdo periddica da politica (pelo menos anualmente), para manter a mesma
atualizada conforme a evolugdo das ameacas de ciberseguranca e as mudancas na
organizacao.

Considerando que nenhum dos OSE do setor indicaram possuir uma politica de uso aceitavel de
ativos e uma politica de gestdo de ativos, recomenda-se também a elaboracdo de uma politica de
gestdo de ativos alinhada com a politica de ciberseguranca.

Analise de vulnerabilidades e realizacé@o de testes de intrusdo (pentesting)

Todos os OSE do setor das infraestruturas do mercado financeiro realizam procedimentos de
detecdo e gestado de vulnerabilidades, sendo este ponto importante tendo em vista a diminuicao e
antecipacdo de possiveis ataques. A detecdo e andlise, e correcao de vulnerabilidades é uma
pratica importante para a protecao proativa e preventiva dos sistemas e aplicacbes em utilizacéo
em qualquer setor de atividade.

Quanto a realizacdo de testes de intrusdo, todos os OSE realizam os mesmos. E importante a
realizacao deste tipo de testes, pois € mais uma maneira de identificar vulnerabilidades, corrigi-las
e tornar os OSE mais resilientes em matéria de cibersegurancga.
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Por fim, o CIS (Center for Internet Security) elaborou uma lista denominada CIS Controls e, nesta
lista, constam todas as acfes que o CIS considera fundamentais para manter a seguranca de uma
organizacado. Estes controlos estdo divididos em trés categorias:

e Controlos basicos: controlos utilizados para a gestao de privilégios de administrador, gestores
de vulnerabilidades ou de hardware/software;

e Controlos fundacionais: controlos de configuracdes de seguranca de rede como firewalls,
routers e switches protecao contra malware e browsers;

e Controlos organizacionais: controlos de implementacdo de treinos de seguranca, gestdo e
respostas a incidentes, testes de penetracdo e exercicios de Red Team*®°.

No setor das infraestruturas de mercado financeiro, os controlos fundacionais, relacionados com a
seguranca da rede, desempenham um papel particularmente critico. Infraestruturas essenciais,
como sistemas de compensacao e liquidacdo, plataformas de negociacao e redes de pagamento,
dependem da configuracéo correta e da segurancga de firewalls, routers e switches para assegurar
a integridade, disponibilidade e continuidade dos servigos financeiros. Falhas ou configuracdes
inadequadas podem ser exploradas para interromper transagfes financeiras, comprometer a
seguranca de dados sensiveis, ou desviar operacdes criticas, colocando em risco a estabilidade e
a confianga nos mercados financeiros.

159 “The 18 CIS Critical Security Controls”, CIS Critical Security Controls, Center for Internet Security,
https://www.cisecurity.org/controls/cis-controls-list.
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A tabela seguinte inclui a listagem completa dos controlos identificados pelo CIS, assim como a
respetiva categoria dos mesmos*®:

Tabela 8 - Controlos de Seguranca da CIS (IMF)

Categoria ! Controlo de seguranca

Inventario e Controlo de Ativos

Inventéario e Controlo de Ativos de Software

Protecao de Dados

Configuracdo Segura de Ativos e Software
Controlos

basicos Gestdo de Contas

Gestao de Controlo de Acessos
Gestao Continua de Vulnerabilidades

Gestao de Logs de Auditoria
Protecdes de e-mail e de Navegadores
Defesas Contra Malware

Controlos Recuperacéo de Dados

fundacionais

Gestéo da Infraestrutura de Rede
Monitorizacdo e Defesa da Rede
Formacéo e Consciencializacdo em Seguranga
Gestao de Fornecedores de Servicos

Controlos

organizacionais Seguranca de Aplicacdes de Software

Gestao e Resposta a Incidentes

Testes de Penetracéo

(Fonte: “The 18 CIS Critical Security Controls”, CIS Critical Security Controls, Center for Internet Security,
https://www.cisecurity.org/controls/cis-controls-list)

160 «The 18 CIS Critical Security Controls”.
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Notas metodoldgicas

O presente relatério teve como propoésito fazer uma extensa analise dos varios setores de
operadores de servi¢os essenciais no ambito do RJSC.

Com este propdésito, foram realizados os questionarios cujos resultados se apresentam no relatorio,
bem como uma aprofundada pesquisa sobre o contexto setorial, impacto socioeconémico,
ameacas, capacitagdo e investimento em ciberseguranca, legislacéo relevante, standards e boas
praticas e desafios para cada setor em analise, procurando ter por base as mais confiaveis fontes
académicas e cientificas.

A andlise das informacgdes recolhidas e consequente producgéo e elaboragéo do relatério foram
realizadas pela PwC, entidade parceira do CNCS na elaboragéo do presente documento.
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