Centro Nacional e
de Ciberseguranga Observatorio
PORTUGAL de Cibersegurancga

RELATORIO SOBRE OS
SETORES DOS OPERADORES
DE SERVICOS ESSENCIAIS

Energia

Caracterizacao, Regulamentacao e Recomendacdes
no Ambito do Observatério de Ciberseguranca

A Financiado pela
L Unido Europeia
AR NextGenerationEU

REPUB
OPRR @i,

lllllllllll







oy
CNCS »
e Casecuraa
PORTUGAL

Indice
IMEFOTUGEIO - 9
(070101 () e (o X o [0 (=1 F= 1 (o] [ PP T TP OUPPPPPPPRRPT 11
(@] o= 1)V o RS e [ I £=] Fo1 (o o TP UTT R OUPPPPPPPRRPT 12
(000101 (=) (o CT=T - | TP PP PT PP PPPPPPPPPPTPPR 13
Analise do questionério dirigido aos Reguladores de Servigos ESSEeNCIaiS.............uvvuevuveremmernnnnnnnnnnns 16
Resultados do questionario dirigido aos Operadores de Servigos ESSenciaiS ..........c.ccevvvvvvvivineeennn. 40
ANANISE SELOTIAI ...ttt e e e et e e e e e e e e e e 113
I = 01T (o= T TP PP TP TP P PPTPPTTRTRTRPRRRRN 113
1.1. Contextu@liZaGA0 SELOTIAI .....ccceeeeeee e 113
L 2. AMBAGEAS .. eeettti e ettt oottt e ettt e e e e e e et e e nnr e e 134
1.3, CAPACTIAGEOD ... 144
1.4. Investimento €M CIDEISEQUIANGA . .....ccciieieieee e e e e e e e e e e 147
1.5. RISC € |egiSIAGA0 SEIOMIAL. ... ..o iieeeeeeeee e 153
1.6. Standards e boas praticas apliCAVEIS ...........couuiiiiiiii e 157
1.7, DESAIIOS ...ttt e e e e e a e e e 161
1.8. RECOMENUAGOES ... e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eens 165
[N o] ez S =Y (0T [0 [o To [ ToF= - TSP PPUPPPTR 180
BIDHOGIafia ..o 181




o9y
CNCS »

Centro Nacional

de Ciberseguranca

PORTUGAL

Indice de Gréficos

Gréfico 1 - Reguladores que ja comunicaram com os OSE sobre questdes de ciberseguranca........ 17
Grafico 2 - Origem da comunicacéo sobre questdes de ciberseguranga...........ccccceeveeeeiiiiiiiiieeeeeennn, 17
Grafico 3 - Formalidade da comunicacao realizada............cccoeeeeiiiiiiiiiiiii e 18
Gréafico 4 - FrequéNnCia da COMUMICAGAD .......ceeieeeiiiiiiiieeteae e e e e ettt e e e e e e e st b s e e e e e e e s s annbbenreeeaeeaaaanns 19
Grafico 5 - Impacto sentido na sua organizacdo e nos OSE regulados............cccceeeeiieeiiiiiiiiiiee e, 20

Grafico 6 - Dificuldades sentidas relativamente a conformidade com a Diretiva NIS / Lei n.° 46/2018
.......................................................................................................................................................... 20

Gréfico 7 - Percecdo sobre a capacidade para fazer a supervisdo dos OSE em matéria de
cibersegurancga, em caso de atribuiCA0 da COMPELENCIA ........uvvurrrrriiiiiiiiiiiiiiiiiiiieerrererereerrrrreeenrreaees 21

Gréfico 8 - Recursos em falta para a capacidade de supervisdo em matéria de ciberseguranca...... 22
Gréfico 9 - Percecéo dos reguladores sobre maturidade em ciberseguranca nos setores ................ 23

Grafico 10 - Medidas adotadas pelas entidades reguladoras para promover a maturidade em
(ol o1=] €] =To [U ] = o [or- HO TP TP TR PP PTRPRPRTPRRTRPN: 23

Gréfico 11 - Percecédo sobre o nimero de profissionais capacitados em matéria de ciberseguranca na
LT p1u[o F= 1o [N =T o U] = Lo (o] - USROS SUPPPPPPRPPRt 24

Gréfico 12 - Reguladores com os planos de seguranca e de resposta a incidentes implementados . 24

Gréfico 13 - Percec¢éao dos reguladores sobre o nivel de ciberseguranca estabelecido pela Diretiva NIS
1/lein.° 46/2018, de 13 de agosto, face aos desafios, perigos e ameagas existentes..................... 25

Gréfico 14 - Reguladores que se encontram a fazer categorizagcdo de ameacas de ciberseguranca 26

Gréfico 15 - Reguladores que partiiham a informacédo relativa a categorizacdo de ameacas de

ciberseguranca com os OSE, de entre 0s que realizam essa categoriZaGan..............oeuvvvviereeeeerreennns 26
Graéfico 16 - Reguladores que orientam os OSE na digitalizacdo de processos e na promoc¢ao de uma
Lol 0T = 1o [0 1 c= | PP PP SSUPPPPPPRPPRt 27
Gréfico 17 - Percecéo sobre a necessidade de apoio adicional por parte do CNCS para atingir maior
maturidade em ciberseguranga nos setores regulados ... 27
Gréfico 18 - Tipos de apoio pretendidos pelos reguladores que consideram necessario apoio adicional
ool g oF= T (=N o [ I O N[ G PP UOS PRSPPI 28
Graéfico 19 - Tipos de interacédo existentes entre reguladores € CNCS............ocovvvvivvviiiiiiiiiiveeeeeee 29
Grafico 20 - Areas através das quais 0 CNCS poderia prestar mais auxilio ..............coceeeveeveereennnenn. 29
Gréfico 21 - Standards e boas préticas recomendados aos OSE pelos reguladores...........c.cc.......... 31

Gréfico 22 - Percentagem aproximada de OSE nos setores certificados em normas internacionais
(como ISO/IEC 27001 ou I1SO 22301) do conhecimento do regulador..........ccocevvviiiieeieiiii e, 32




CNCS »

Centro Nacional
de Ciberseguranca
PORTUGAL

Grafico 23 - Reguladores com equipa de resposta a incidentes definida.............cccoooooeeiiiiiiieene, 33

Gréfico 24 - Reguladores que estdo ou j& estiveram em programas de formacéo e sensibilizacdo para
0s riscos no ciberespaco promovidos pelo CNCS ou por outra entidade ..........ccooeeevivviiiiiieeeeeeeiinnnns 34

Gréfico 25 - Reguladores recipientes de formacao que partilharam os conhecimentos adquiridos com
Lo TS @ 1] o [ TS =1 (o] PSSR SUPPPPPPRPPN 35

Gréfico 26 - Reguladores recipientes de formacao que partilharam os conhecimentos adquiridos com
Lo TS @ 1] o [ TS =1 (o] PSP SUPPPPPPRPPN 36

Gréfico 27 - Reguladores que, no ambito dos programas, sentiram que a entidade formadora os
sensibilizou para as principais vulnerabilidades a que o0 setor se encontra eXposto.........ccceeeeeeeeeenns 36

Gréfico 28 - Reguladores pertencentes a estruturas de cooperagdo nacional/internacional de protecéo
do ciberespaco (ISACs - Centros de Analise e Partilha de Informacao) ..........cccoeeeeviiiiiiiiiiieceeeciiinns 37

Gréfico 29 - Reguladores que recomendam a participacdo dos OSE em centros de partilha de

INFOrMAGEOD COMO OS ISACS ... .o 38
Gréfico 30 - Numero de colaboradores Na OrganiZaGao ............ceevvveiiiiiiiiiieiiiiiiiieeeeeeeeeeee e 40
Gréfico 31 - Percecao sobre boas préticas de ciberseguranca por parte dos colaboradores............. 41
Gréfico 32 - Implementacado de apoios ou programas, proprios ou do Estado, para colaboradores que
desejem formagao Na Area de CIDEIrSEQUIANGA. ........uuuururrrrererrrueruereaeeeraeeeseneenenneeenerernneseenesereennrnennnnes 42
Gréfico 33 - Percentagem aproximada de trabalhadores do operador com formacdo béasica em
Lo 01T £ =0 U = 1o TS 43
Gréfico 34 - Percentagem aproximada de trabalhadores do operador com formacdo superior em
Gl SO UIAINMGAL ...ttt 44
Gréfico 35 - Percentagem aproximada de trabalhadores do operador com certificagbes em
(o] o 1] 651 =To [U ] 2= 1 g [or- HO TP PTRTPRRTRRRTRN 45
Grafico 36 - Existéncia de equipa de profissionais dedicada a dar apoio aos colaboradores do operador
(helpdesk), em matéria de ciberseguranca e/ou tecnologias da informacao..............ccccccevvvvveeeenennn., 46
Gréfico 37 - Composicdo das equipas de helpdesK............ooevviiiiiiiiiiiiiiiiiiieeeeeeeeeeeee 47
Graéfico 38 - Disponibilizacdo de formagédo em ciberseguranca aos colaboradores ............ccccccceee..... 48
Gréfico 39 - Caréter das formacdes disponibilizadas - frequéncia obrigatoria ou facultativa ............. 49
Gréfico 40 - Carater das formacgdes disponibilizadas - formacao interna ou externa............cccc.c.o...... 50
Gréfico 41 - Frequéncia média dos momentos de fOrMaGa0 ............ceuieeiiiiiiiiiiiiiiee e 50

Gréfico 42 - Motivos para a néo disponibilizacdo de formacao entre os OSE que n&o disponibilizam51

Gréfico 43 - Existéncia de cursos de atualizagéo (“refresher courses”) para os colaboradores......... 51
Graéfico 44 - Percecao sobre a falta de profissionais em ciberseguranca e areas relacionadas......... 52
Gréfico 45 - Vagas abertas para a area de CIberseguranGa ............oevvevevveviiviiiiiiieieeeeeeeeeeeeeeeeeeeeeeee 53




CNCS »

Centro Nacional
de Ciberseguranca
PORTUGAL

Grafico 46 - Numero de vagas nos OSE com vagas abertas para a area de ciberseguranca............ 53

Gréfico 47 - Motivos para a ndo abertura de vagas entre os OSE sem vagas abertas para a area de
Lol oT=T £ST=To [U T = T gL VPP SSSPPPPPPRPPN 54

Gréfico 48 - Percentagem aproximada de trabalhadores com acesso a equipamentos digitais na
realizacao do SEU trabalNO ..........oooiiiii e 55

Gréfico 49 - Os OSE sao responsaveis pelo funcionamento dos equipamentos necessarios as funcdes
Lo [ TR o0 =1 oo ] =T (o] £ == PRSP SUPPPPPPRPPN 56

Gréfico 50 - Percentagem aproximada de colaboradores com acesso a Internet no desempenho das

LS 0 E= TSR (0] (o 1= T PP SUPPPPPPRPPN 57
Gréfico 51 - Fornecimento de acesso remoto a sistemas (e-mail, aplicagbes ou documentos) dos OSE
A0S COlADOTAUOIES ...t e et e e e e e e e e e s 58
Grafico 52 - Sistemas do OSE aos quais é dado acesso remoto aos colaboradores .............cc......... 59
Gréfico 53 - Boas préticas de seguranga para acesso remoto aplicadas pelos OSE..........cccccceee.... 60
Gréfico 54 - OSE que utilizam Customer Relationship Management software (CRM) ...........cccceo.. 61
Gréfico 55 - OSE que utilizam CRM para captar, armazenar e disponibilizar informacéo de clientes a
OULras FUNGOES 0O NEYOCIO .......ueieiiiieeee ettt e e e e e e ettt e e e e e e s st b et e e e e e e e e e e nnbbnneeaeeeas 62
Gréfico 56 - OSE que adquiriram servigos de Computag@o Cloud (CC).....ccvvvvvvvivviiiiiiiiiiiiiiiiiiiieeee 62
Gréfico 57 - Finalidades dos servi¢cos de Computagdo Cloud adquiridos ...........ccceeeiiiiiiiiiieeieieeennnnns 63
Gréfico 58 - Utilizag&o de servigos de CC em conjunto com Internet of Things (I0T).......cceeevvveeeennn. 64
Grafico 59 - Percentagem de sistemas core €m CloUd .........cc.oooiiiiiiiiiiiiiii e e 65
Gréfico 60 - Percentagem de SIStEMAs COMe ON-PEIMN.......ccceiiiiiuuiiiiieeeeeeaaaiiireeee e e e e e s aererreeeaaeeeaaanns 65
Gréfico 61 - Utilizagc8o de 10T PElOS OSE .......cooiiiiiiiiiiiieeeeeeeeeeeeeeeeee ettt 66
Gréfico 62 - Contextos de UtIlIZAGAO AE 10T ....eiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee et 67
Gréfico 63 - Motivos pelos quais NA0 ULIIZAM 10T ......uuiiiiiiiiiiiiieee e 68
Grafico 64 - OSE que utilizam processos que recorrem a lA..........ooiiiiiii e 69
Gréfico 65 - Fungdes para as quais ULIHZam TA . ... 70
Gréfico 66 - Medidas de protecéo contra ameacas de CIberseguranGa ..........cccceeeeeeeeiiiiiiieeeeeeeennnnns 72
Grafico 67 - Divisao entre rede dos colaboradores e rede para gUESES ...........ccvvvieeeiieeeeiiiiiiiiiee e, 74
Gréfico 68 - OSE que ja sofreram incidentes de seguranga em contexto TIC ............cccvvvvieereeeeennnnns 75
Gréfico 69 - Tipos de iNCIAENTES OCOITIAOS .......evviiiiiiiiiiiiiieieee ettt e e e e e e e e e e eeeeees 76
Gréfico 70 - Incidentes de ciberseguranca reportados pelos OSE a0 CNCS.........ccovvvvvvvvvviveiieeeeenn, 77
Gréfico 71 - Dificuldades no processo de notificagdo a0 CNCS .........cooeiiiiiiiiiiiiiiee e 78




o9y
CNCS »

Centro Nacional

de Ciberseguranca

PORTUGAL
Grafico 72 - Dificuldades encontradas pelos OSE durante a notificacdo de incidentes ao CNCS ..... 78
Gréfico 73 - Importancia da intervencao do CNCS na resolucao do incidente..........ccccccevvvvevveeeeeen.. 79
Grafico 74 - Avaliacdo da resposta dada pelo CNCS ........oiiiii i e 79
Grafico 75 - Motivos para a ndo notificacéo de incidentes de ciberseguranca ao CNCS................... 80
Gréfico 76 - Seguro contra incidentes de CIDerseguIanGa ..............eeeveiioiiiiiiiiiiiiee e 81
Grafico 77 - Documentacao/implementacao de politicas e procedimentos de ciberseguranca.......... 82
Gréfico 78 - Existéncia de Plano de Seguranca que contemple a ciberseguranga...........cccccceeeeeennne 83
Gréfico 79 - Politicas incluidas No Plano de SeQUIaNGa. .........ccuuuviiieiiieeiiiiiiii e 84
Grafico 80 - ReViS80 d0 Plan0o d& SEQUIANCA.......c.ceeiiiiieeiiiee e ee e e e e e e e e e e e e e 85
Gréfico 81 - OSE que realizam procedimentos de detecdo e gestdo de vulnerabilidades. ................. 85
Gréfico 82 - OSE que dentro dos procedimentos de detecdo e gestdo de vulnerabilidades realizam
analise de VUINErabilIdAOES ...........uuuuieieiiiiieiiiiiiiieieeeaeee e sssaessssssssssssssssssssssssssnsssssnnnnnnnnnes 86
Grafico 83 - Frequéncia da analise de vulnerabilidades ..., 87
Gréfico 84 - Realizag8o de teSteS 08 INtTUSAO ......cvvviiiiiiiiiiiiiiii ettt 87
Gréfico 85 - Frequéncia de testesS de INTIUSEO ........c.uuuieiiiiieeiieiitiie ettt a e e e 88

Gréfico 86 - Observagéo de requisitos minimos e segurancga por parte dos fornecedores em contexto
de cadeia de abDaSIECIMENTO. ... ....u i e et e e e e e e e e e et e e e e e eaeeeeastnnaaaeeaeeeennnes 88

Gréfico 87 - Outras entidades previstas para a notificagdo em caso de ciberataque/incidente, para além

o o T O 1L P SUPPPPPRRPP 89
Gréfico 88 - Nomeacdo do contacto permanente que assegura os fluxos de informacdo de nivel
operacional € tECNICO COM O CINCS ...t e e e e et e e e e e e e s reeaaeeas 90
Gréfico 89 - Designacdo do CONtaCtO PEIMEANENTE..........viiiiiiiiiieieeeeeeeee ettt ee e 90
Gréfico 90 - Designacdo do responsavel de SEQUIANGA ..........cvvvvviiiiiiiiiiiieieeieeee e 91
Gréfico 91 - Critérios utilizados para a designacao do responsavel de seguranga.............ccccceeeeeeee... 92
Gréfico 92 - Formacgao especifica de ciberseguranca do responsavel de seguranca ...............c........ 93
Graéfico 93 - Tipo de formacao especifica em CIberseguranGa...........ccc.vvvvvvveiiiiiiiiieeiiiiieeeeeeeeeeeeeeeee 93
Gréfico 94 - Motivos pelos quais o responsavel de seguranga ndo tem formacdo especifica em
(o] o1 €51 =To U] = U g [or= TR 94
Gréfico 95 - Inventario de ativos essenciais elaborado e atualizado...............ccccceeeeiiiiiiiiiiiie 95
Gréfico 96 - Submissao do inventario de ativos a0 CNCS...........uuiiiiiiiiiiiiiiiee e 96
Gréfico 97 - Elaboracao do relatorio anual previsto pelo decreto-lei n. °65/2021, de 30 de julho....... 96




o9y
CNCS »

Centro Nacional

de Ciberseguranca

PORTUGAL
Gréfico 98 - Submissao do relatdrio anual 80 CNCS............ooviiiiiiiiiiiieeeee e 97
Gréfico 99 - Realizacdo de analise de riscos anual no @mbito de cibersegurancga.............cccccceeeeenee 97
Grafico 100 - Plano de Resposta a Incidentes de CiberseguranCa............ccccvveevviieiieieeeeeeeviiiiieee e, 98
Grafico 101 - Definicdo de calendario para cumprimento das obrigacdes decorrentes do decreto-lei n.
065/2021, A€ 30 AE JUINO .....uuiiiiiiiiiiiiiiiii s nnnnnnnnnnnnnnnnnnnn 98
Gréfico 102 - Equipa de resposta a incidentes de ciberseguranGa..........cccccvvvvveeeiiiiiiiiiiiiiiiiiieiieeeee, 99
Gréfico 103 - Composicao da equipa de resposta a incidentes de ciberseguranga............ccccceeveee.... 99
Grafico 104 - Motivos para a ndo existéncia de equipa de resposta a incidentes de ciberseguranca
......................................................................................................................................................... 100
Gréfico 105 - Disponibilizagéo aos colaboradores de canais rapidos para reporte de incidentes .....101
Gréfico 106 - Acessibilidade e distribui¢céo por todos os colaboradores dos contactos a utilizar em caso
(oL lolTo [T g1 (=R o [l ol 01T ET=To 0= g o= T 101
Gréfico 107 - Realizagcéo de exercicios de resposta a ciberataques............c.uuveeeieeeeiiiiiiiiieeeeeeeennnns 102
Gréfico 108 - Habitos de recolha de informacdes sobre boas préticas respeitantes a riscos e incidentes
018 CIDEISEOUIBINGA. ...ttt 103
Gréfico 109 - Orcamento especifico para a area de CiberseguranGa...........ccccvvveveveeeeeeeieieeieeeeeeenenen, 105
Gréfico 110 - Areas de aplicag&o dos orgamentos especificos para ciberseguranga ....................... 106
Gréfico 111 - Previsao de or¢camentacdo entre OSE que ndo possuem or¢camento especifico para a
T Wo Lol o1 6= o U =T o TS 108
Gréfico 112 - Conhecimento de incentivos fiscais ou financeiros provenientes do Estado para aplicagdo
NA Area e CIDEISEQUIANGA. .. ... ittt e ettt e ettt e e e e e e st e e e e e e e s bbbt e e e e e e e e e annnneeees 109
Gréfico 113 - Plano de COmMUNICAGAD U8 CFISES ....iiiiiiiiiiiiieiiiiiieieeeee ettt ettt et et e e e e e e eeeaaeeeeeeeeeeees 110
Gréfico 114 - SeccgOes definidas no Plano de Comunicacao de CriSeS .........ccevvvvvvveeiiiieiiiiieiiiiieeeen, 110

Gréfico 115 - Motivos para a ndo definicdo de Plano de Comunicagao de CrisSes.........cccccvvvveveeen.. 112




U
CNCS'*

Centro Nacional
de Ciberseguranca
PORTUGAL

Indice de Figuras

Figura 1 - Numero de incidentes no setor da Energia anualmente




CNCS »

Centro Nacional
de Ciberseguranca
PORTUGAL

Indice de Tabelas

Tabela 1 - Setores, Subsetores e Tip0oS de ENtidades.............uuuuuiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeees 14

Tabela 2 - Setores com normativos especificos nacionais ou da UE em matéria de ciberseguranca 33

Tabela 3 - Estimativa do total de entidades reguladas pelos reguladores por setor .................ovvvenn. 39
Tabela 4 - Numero estimado das entidades reguladas que S80 OSE............cocciiiiiiiiiiiiiiiiiiiieeeen. 39
Tabela 5 - Agentes de ameaca mais provaveis (Eletricidade) .............ooviiiiiiiiiiiiiciiie e, 140
Tabela 6 - Agentes de ameacga mais provaveis (Petrole0) ..........oooiuiiiiiiiiiiiiiiiieee e 141
Tabela 7 - Agentes de ameaga mMaiS PrOVAVEIS (GAS) .....uuvrrrriieeiiiiiiiiiiiiee e e e et a e ee s 143
Tabela 8 - Standards e Boas Praticas (Subsetor Eletricidade) ..............coviieeiiiiiiiiiiiiiieee e, 157
Tabela 9 - Standards e Boas Préticas (Subsetor Petrole) ..........ooocviviiiiiiiiiiiiiiieee e 158
Tabela 10 - Standards e Boas Praticas (SUDSEtOr GAS) ...........ceiiiieiiiiiiiiiiiie e 159
Tabela 11 - Abordagem para identificag@o de OSE............uuuuuuuuimmmimiiiiiiiiiiiiiiiiiiiinnere. 161
Tabela 12 - Controlos de Seguranca da CIS (ENEIgia)............uuuuuuuuummmmmmiiiiiiiiiiiiiiiiiiiiiiiieieeeeeenenenennes 173
Tabela 13 - Cenarios de risco (Eletricidade).............ceiiieiiiiiiiiee e 175
Tabela 14 - Cenarios de riSCO (PetrOlE0) ..........uuiiiiiiiiiiiiiiiii et 177

Tabela 15 - CENANIOS U8 NSCO (GAS)...uuiieeiiiiiiiiiiiiia e ettt e ettt e e e e et r e e e e e e e e e nbbeneeeeeeas 179




CNCS »

Centro Nacional
de Ciberseguranga
PORTUGAL

Introducao

O atual cenario de ciberseguranca encontra-se num contexto onde a amplitude, a frequéncia e o
impacto dos incidentes de seguranga estdo a aumentar, constituindo uma séria ameaca ao
funcionamento das redes e dos sistemas de informagé&o. O risco de esses incidentes impedirem o
exercicio das atividades econdmicas, gerarem avultadas perdas financeiras, minarem a confianca
dos utilizadores e causarem graves prejuizos a economia da Unido Europeia (UE) é real.

Foi neste contexto que surgiu a Diretiva NIS?!, derivada da necessidade formalizada pelo
Parlamento Europeu e Conselho da UE da implementacéo e harmonizag&o de medidas destinadas
a garantir um elevado nivel de seguranga das redes e da informacdo em toda a UE. Esta
necessidade advém, desde logo, da necessidade de garantir a fiabilidade, a seguranca e a
confianga nas atividades econdmicas e societais e no mercado interno.

Assim, a Diretiva NIS tem por objetivo desenvolver as capacidades de ciberseguranca em toda a
Unido, mitigar os riscos associados as ameacas contra os sistemas de rede e informacao utilizados
para prestar servicos essenciais e garantir a continuidade de tais servigos perante incidentes.
Pretende-se, portanto, contribuir para a seguranca da Unido e para o eficaz funcionamento da sua
economia e sociedade.

A Diretiva NIS estabelece, entre outros, requisitos de seguranca e de notificagdo para os
Operadores de Servicos Essenciais (OSE), categorizando-0s em setores e subsetores.

No contexto portugués, esta Diretiva foi transposta através da Lei n.° 46/2018, de 13 de agosto,
gue estabelece o Regime Juridico da Seguranca do Ciberespaco (RJSC).

A lei portuguesa define um operador de um servigo essencial como: “uma entidade publica ou
privada que presta um servigo essencial” 2, caracterizando um servigo essencial como “um servigo
essencial para a manutencédo de atividades societais ou econémicas cruciais, que dependa de
redes e sistemas de informacé&o e em relagéo ao qual a ocorréncia de um incidente possa ter efeitos
perturbadores relevantes na prestagao desse servigo” 3.

Os setores considerados para efeitos da consideragcdo como OSE séo os seguintes: 1) Energia; 2)
Transportes; 3) Bancério; 4) Infraestruturas do mercado financeiro; 5) Saude; 6) Fornecimento e
distribuicdo de agua potavel; 7) Infraestruturas digitais. Cada um destes setores pode incluir

1 Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho de 6 de julho de 2016 relativa a medidas destinadas a garantir um
elevado nivel comum de seguranga das redes e da informacdo em toda a Unido.

2 Leino 46/2018, de 13 de agosto, artigo 3.°, alinea g), Diario da Republica, https://diariodarepublica.pt/dr/detalhe/lei/46-2018-
116029384.

3 Lei n.2 46/2018, artigo. 3.2, alinea ).



https://diariodarepublica.pt/dr/detalhe/lei/46-2018-116029384
https://diariodarepublica.pt/dr/detalhe/lei/46-2018-116029384
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subsetores a considerar, bem como tipos de entidades claramente identificados na lei. Estas
consideracfes serdo incluidas nos respetivos capitulos.

O presente relatério analisa, de um modo transversal, o estado da ciberseguranca nos OSE,
contém recomendacdes gerais para todos os OSE e recomendacgfes especificas em funcéo de
cada um dos setores/subsetores, atendendo quer as boas préticas internacionais, quer as
necessidades identificadas. As necessidades derivam das conclusdes retiradas face ao
investimento, capacitacdo, ameacas identificadas e de outros fatores indicados mediante os
resultados de dois questionarios - um dirigido as entidades reguladoras dos OSE, e outro dirigido
aos préprios Operadores - realizados com o objetivo de compreender a realidade dos OSE em
Portugal em matéria de ciberseguranca.
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Contexto do relatério

Atendendo a Lei n.° 46/2018 e considerando os termos da Estratégia Nacional de Seguranca do
Ciberespago 2019-2023 (ENSC), aprovada em Conselho de Ministros, foi identificada a
necessidade de reconhecer e analisar a realidade atual do estado de Ciberseguranca nos setores
relativos aos OSE.

Tal andlise resultara na realizacdo de um Relatério sobre os Setores dos Operadores de Servigcos
Essenciais (ROSE) que engloba a caracterizacdo, regulamentagédo e recomendac¢des no ambito
do Observatério de Ciberseguranca.

O Observatorio de Ciberseguranca visa observar o fenébmeno da ciberseguranga em Portugal, nas
suas mais variadas componentes, de modo a informar as partes interessadas e a apoiar a definicdo
de politicas publicas. Tem, ainda, como missdo, ser uma plataforma de analise e sistematizacao
de conhecimento, bem como de debate, em torno de temas multidisciplinares da ciberseguranca,
identificando tendéncias com referéncias.

Os setores dos OSE sobre os quais foi desenvolvido o relatério e aplicados os questionarios, sao
definidos pela Diretiva NIS: Energia, Transportes, Setor Bancario, Infraes'gruturas do Mercado
Financeiro, Saude, Infraestruturas Digitais e Fornecimento e Distribuicao de Agua Potavel.
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Obijetivos do relatério

Este relatério teve como principais objetivos:

e |dentificar e avaliar o estado da ciberseguranca em Portugal, no que diz respeito aos diversos
setores dos OSE, em varios dominios disciplinares e societais, com vista a acompanhar a
execucao e a avaliar o impacto desta mesma estratégia na sociedade;

e Compreender a situacdo concreta da Ciberseguranga no pais nas varias esferas em que incide
a respetiva tematica,

e Produzir um Relatério sobre os Setores dos OSE que engloba a -caracterizagéo,
regulamentacao e recomendacgdes, no ambito do Observatorio de Ciberseguranca, de modo a
mensurar o estado da cibersegurancga nacional no que diz respeito aos diversos setores dos
OSE designados no RJSC,;

e Criar um documento base aprofundado e tematicamente transversal e um caderno simplificado
por cada setor suscetivel de constituir um guia a entregar aos OSE.

O relatério elaborado atendera aos seguintes pontos na analise setorial:

e Elementos de contexto:
O  Impacto socioeconémico;

O  Especificidades tecnoldgicas;
Ameacas;
Capacitacao;
Investimento em ciberseguranca;
RJSC e legislacéo setorial;
Standards e boas praticas aplicaveis;
Desafios;
Recomendacdes.

Sublinha-se ainda que, no ponto relativo ao RJSC e legislagcdo setorial, se inclui, em cada setor,
uma breve analise sobre a nova Diretiva NIS 2, incidindo sobre as novas entidades abrangidas e
sobre as novas obrigacdes face ao diploma.
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Contexto Geral

Tal como ja referido, um OSE é “uma entidade publica ou privada que presta um servigo essencial*
(...) para a manutengao de atividades societais ou econémicas cruciais™.

A estabilidade e eficiéncia da operacao destes servi¢cos impactam diretamente a qualidade de vida
dos cidadaos e a competitividade do pais. Por exemplo, no setor energético, a oferta confiavel de
eletricidade é essencial para as atividades dos operadores, para os servicos do Estado e para o
quotidiano dos cidadéos, influenciando diretamente a produtividade e a atividade econémica.

Além disso, os OSE desempenham um papel estratégico na implementacdo de politicas
governamentais, tais como as relacionadas com a sustentabilidade ambiental e a inovacgdo
tecnolégica. A segurancga e resiliéncia digital destes operadores é, por isso, crucial para o
crescimento sustentavel de Portugal e da UE.

A Diretiva NIS indica que cada Estado-membro é responsavel por determinar as entidades que
preenchem os critérios da definicdo de OSE, indicando setores e subsetores a incluir, bem como
realizando remissdes para outras Diretivas de modo a caracterizar o tipo de entidades a considerar.

De um modo geral, a Diretiva NIS indica ainda que devem ser considerados os seguintes critérios
para verificar se uma entidade é um OSE:

o A entidade presta um servico essencial para a manutencdo de atividades societais e/ou
econdmicas cruciais;

e A prestacdo desse servigo depende de redes e sistemas de informacéo; e
e Um incidente pode ter efeitos perturbadores importantes na prestacéo desse servico®.

Assim, segundo a Lei n.° 46/2018, foram explicitados os seguintes setores, subsetores e tipos de
entidades:

4 Leine 46/2018, artigo 3.°, alinea g).
5Leine 46/2018, artigo 3.°, alinea t).
6 Lei n.2 46/2018, artigo 3.9, alinea t).
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Tabela 1 - Setores, Subsetores e Tipos de Entidades

! Subsetor

Eletricidade

Petroleo
Energia

Gas

Transporte aéreo
Transportes

Transporte
ferroviario

| Tipos de Entidades

Empresa de eletricidade que exerce a atividade de
comercializagédo

Operadores da rede de distribuicdo
Operadores da rede de transporte

Operadores de oleodutos de petréleo

Operadores de instalacdes de producéo, refinamento e
tratamento, armazenamento e transporte de petréleo

Empresas de comercializacao
Operadores da rede de distribuicéo
Operadores da rede de transporte

Operadores do sistema de armazenamento

Operadores da rede de gas natural em estado liquido
(GNL)

Empresas de gas natural

Operadores de instalacdes de refinamento e tratamento
de gés natural

Transportadoras aéreas

Entidades gestoras aeroportuarias, aeroportos e as
entidades que exploram instalagbes anexas existentes
dentro dos aeroportos

Operadores de controlo da gestédo do trafego aéreo que
prestam servicos de controlo de trafego aéreo

Gestores de infraestruturas

Empresas ferroviarias incluindo os operadores de
instalacdes de servico
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Companhias de transporte por vias navegaveis

interiores, maritimo e costeiro de passageiros e de

mercadorias, ndo incluindo os navios explorados por
Transporte essas companhias

maritimo e por

vias navegavels Entidades gestoras dos portos, incluindo as respetivas

IEEES instalacdes portuarias e as entidades que gerem as
obras e os equipamentos existentes dentro dos portos
Operadores de servigos de trafego maritimo
Autoridades rodoviarias
Transporte
rodoviério
Operadores de sistemas de transporte inteligentes
Bancéario - Instituicdes de crédito
Infraestruturas Operadores de plataformas de negociagéo
de mercado -
financeiro Contrapartes centrais (CCPs)
Instalacbes de
, prestacao de . .
Saulde cuidados de Prestadores de cuidados de saude
saude
Fornecedores e distribuidores de agua destinada ao
Fornecimento e consumo humano, mas excluindo os distribuidores para
distribuicao de ) 0s quais a distribuicdo de agua para consumo humano é
a g’ | apenas uma parte da sua atividade geral de distribuicéo
agua potave de outros produtos de base e mercadorias ndo
considerados servi¢cos essenciais
Pontos de troca de trafego
Infraestruturas Prestadores de servigcos de Sistema de Nomes de
digitais Dominio (Domain Name Services, DNS)

Registos de nomes de dominio de topo
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Analise do questionario dirigido aos Reguladores de
Servicos Essenciais

No ambito deste relatério, de modo a melhor reconhecer e analisar o atual estado de
ciberseguranca nos setores relativos aos Operadores de Servicos Essenciais (OSE), foram
elaborados dois questionarios para auxiliar essa andlise. O primeiro relatério foi dirigido as
entidades reguladoras dos setores em questdo, e o segundo aos proprios Operadores de Servi¢cos
Essenciais desses setores.

Atendendo as diferengas entre as atividades de um Regulador e as atividades de um OSE, os
questionarios realizados sao também distintos entre si, apesar de ambos incidirem sobre
ciberseguranca.

O questionario dirigido aos Reguladores é menos extenso e incide principalmente sobre as
atividades de comunicacgéo, regulacdo, regulamentacéo, supervisdo e de acompanhamento feitas
junto dos OSE em matéria de ciberseguranca. O questionario dirigido aos Operadores de Servigcos
Essenciais, por sua vez, é mais extenso, incidindo sobre as dimensfes humanas, técnico-
tecnoldgicas, processuais e de investimento ao nivel da ciberseguranca. As respostas a estes
questionarios foram recolhidas entre 11 e 29 de setembro de 2023.

O questionario aos reguladores foi partilhado com 11 entidades reguladoras. De entre estas 11,
oito responderam ao questionario. Entre as oito entidades que responderam, contam-se uma
entidade reguladora do setor da energia, trés do setor dos transportes, uma do setor das
infraestruturas do mercado financeiro (IMF), uma do setor bancario, uma do setor do fornecimento
e distribuicdo de &gua potavel e uma do setor das infraestruturas digitais. Nenhuma entidade
reguladora do setor salde respondeu ao questionario. Atendendo ao reduzido numero de
entidades reguladoras, os resultados sdo apresentados com ndmeros inteiros e ndo com
percentagens.

O questionério destinado aos Operadores de Servigos Essenciais foi partilhado com 415 entidades
- 0 numero de entidades que reportaram ter responsavel de seguranca - tendo sido obtidas 200
respostas validas. Destas 200 respostas, registaram-se oito do setor da energia, 26 do setor dos
transportes, nove do setor bancario, 3 das infraestruturas do mercado financeiro (IMF), 40 do setor
saude, 89 do setor do fornecimento e distribuicdo de agua potavel e 25 do setor das infraestruturas
digitais. Os resultados obtidos neste questionario sdo apresentados em percentagens.
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1. Comunicacéao entre OSE e respetivos Reguladores

Grafico 1 - Reguladores que ja comunicaram com os OSE sobre questdes de
ciberseguranca

Geral Energia

Ja comunicaram

Entre os oito reguladores que responderam, cinco indicaram ja ter comunicado com os OSE sobre
questbes de ciberseguranca. Deve-se, no entanto, sublinhar que no setor dos transportes,
registaram-se as respostas de trés reguladores e que apenas um indicou ja ter comunicado com
0s OSE sobre questbes de ciberseguranca. O regulador inquirido do setor das infraestruturas
digitais também n&o indicou ter realizado qualguer comunicacdo sobre estas matérias aos OSE

por si regulados.

Gréfico 2 - Origem da comunicacao sobre questdes de ciberseguranca

Geral Energia

Ambos (outros motivos)
Ambos (devido a incidentes de ciberseguranca)

Da entidade reguladora (d@mbito normativo)
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Relativamente a origem da comunicacdo sobre ciberseguranca realizada por cinco dos
reguladores, dois indicaram que a comunicacdo partiu dos préprios, em contexto de informagéo
sobre normas do setor, outros dois responderam que houve comunicacdo que se gerou a partir
dos dois lados, devido a ocorréncia de incidentes de ciberseguranca e apenas um (o regulador do
setor bancario) respondeu que houve comunicagéo sobre ciberseguranca a ser realizada com os
OSE devido a outros motivos. A questdo nao é aplicavel ao setor das infraestruturas digitais pois o
setor nunca efetuou qualquer comunicacéo.

O regulador do setor bancario foi bastante explicito sobre quais foram esses outros motivos. O
mesmo indicou que existe uma interacao normal de didlogo no ambito da superviséo feita pelo
regulador, como nas situacdes recorrentes de analise e avaliacdo ou de inspec¢fes nas instalacbes
dos OSE. H4 também uma interacéo periddica que ocorre no seio da participacdo no Férum com
a Industria para a Ciberseguranca e Resiliéncia Operacional (FICRO), férum esse que inclui
momentos especificos para a discussdo sobre riscos e incidentes de ciberseguranca. Para além
destes, existe a comunicacdo espoletada pela ocorréncia de incidentes, em que tanto pode haver
a necessidade de o regulador informar os OSE sobre incidentes ocorridos, por exemplo, com o
sistema SWIFT’, ou quando os préprios OSE comunicam detalhes sobre os incidentes que os
afetaram a si. Por fim, ha a comunicacdo realizada pontualmente através de instrumentos
regulamentares emitidos pela entidade reguladora sobre matérias relevantes de forma transversal.

Gréfico 3 - Formalidade da comunicacdao realizada

Geral Energia
Formal (ex: circulares destinadas aos OSEs)
Informal (contacto conforme necessario)

Ambos (conforme motivagao do contacto)

"SWIFTéa sigla para “Society for Worldwide Interbank Financial Telecommunications”. O sistema SWIFT é composto pelas vérias
entidades financeiras que sdo membros da SWIFT, as quais é atribuido um cédigo SWIFT e que permite comunicagdes seguras entre
essas mesmas entidades, incluindo transferéncias monetarias internacionais e a transmisséo de instru¢cdes de pagamento, entre outras
funcionalidades.
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Entre os mesmos cinco reguladores, dois indicaram que a comunicacgao € geralmente feita de modo
formal, através de, por exemplo, circulares; outros dois responderam que a comunicagdo €
sobretudo informal, consoante a necessidade (um deles sendo o setor da energia) e apenas um
regulador indicou haver comunicacao tanto de carater formal como mais informal.

Gréfico 4 - Frequéncia da comunicacao

0 0 0

Geral Energia

Muito frequente (ex: semanalmente) Frequente (ex: mensalmente)

Pouco frequente (ex: semestralmente) = Apenas quando necessario

No que a frequéncia da comunicacdo sobre ciberseguranca entre reguladores e operadores diz
respeito, esta ndo é uniforme entre os varios setores. O setor da energia foi um dos que respondeu
gue a comunicagdo € realizada apenas quando necessario, ndo havendo frequéncia ou

periodicidade estimadas.
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2. Impacto da publicacdo da Diretiva NIS ou da transposicdo da mesma (publicacdo da Lei

n. °46/2018)

Gréfico 5 - Impacto sentido na sua organizacao e nos OSE regulados

Geral

Sentiu impacto

Questionou-se aos reguladores se sentiram impacto nas suas organizacdes e nos OSE por si
regulados pela publicacdo da Diretiva NIS. Entre os oito reguladores que responderam, cinco
indicaram ter sentido esse impacto. O setor da energia mencionou nao ter sentido impacto. Ver-
se-4, de seguida, quais foram os impactos sentidos.

Gréafico 6 - Dificuldades sentidas relativamente a conformidade com a Diretiva NIS / Lei n.°
46/2018

Geral

Falta de recursos (diversos)

Falta de orgamento

Dificuldade em compreender o exigido pela lei

Dificuldade devida a sobreposigdes ¢/ outras normas legais
Necessidade de desenvolver procedimentos e controlos adicionais
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Trés dos cinco reguladores que indicaram ter sentido impacto na sua organizacao ou nos OSE por
si regulados devido a publicagdo da Diretiva NIS afirmaram que uma das dificuldades encontradas
foi a falta de recursos diversos para estar em conformidade com a mesma.

Dois reguladores indicaram também a falta de orcamento a conformidade com regime juridico,
como outra das dificuldades sentidas. Soma-se ainda, a dificuldade em compreender o que era
exigido pela nova legislagéo.

O setor da energia ndo é abordado pois nenhum inquirido mencionou dificuldades.

Dificuldades relativas a sobreposicdo com outras normas legais foram indicadas apenas por um
dos reguladores. J& a necessidade de desenvolver procedimentos e controlos adicionais foi
unicamente indicada por outro regulador.

De acordo com um inquérito realizado pela ENISA, a implementacdo da diretiva NIS tem,
normalmente, um efeito positivo nos OSE e provedores de servicos digitais. Este inquérito foi feito
a 251 organizacdes (oriundas da Franga, Alemanha, Italia, Espanha e Polonia) e, destas, cerca de
58% ja tinham estabelecido e completado a implementacéo da diretiva NIS. Cerca de 23% ainda
estavam a implementar e 8% tinham planeado implementar a diretiva. Por outro lado, 10% néo vao
implementar a diretiva, mas vao usar a mesma como guia para 0 seu programa de seguranca e so
um referiu que nao iria implementar a diretiva, nem seguir a mesma®.

3. Supervisdo dos OSE em matéria legislativa de ciberseguranca por parte dos
Reguladores

Gréfico 7 - Percecgao sobre a capacidade para fazer a supervisdo dos OSE em matéria de
ciberseguranca, em caso de atribuicdo da competéncia

Geral Energia

Considera ter capacidade

8 ENISA, “NIS Directive has Positive Effect, though Study Finds Gaps in Cybersecurity Investment Exist”, 11 de dezembro de 2020,
https://www.enisa.europa.eu/news/enisa-news/nis-directive-has-positive-effect-though-study-finds-gaps-in-cybersecurity-investment-
exist.
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Foi questionado aos reguladores se teriam capacidade para realizar a supervisdo dos operadores
em matéria de ciberseguranca. O numero de respostas dividiu-se igualmente entre os que
consideram ter a capacidade para realizar essa supervisdo e 0s que nao consideram té-la (quatro
reguladores consideram ter essa capacidade, outros quatro consideram nao a ter). Posto isto, o0
regulador inquirido do setor da energia, € um dos que considera ter a capacidade para realizar a
supervisdo dos operadores em matéria de ciberseguranca.

Gréfico 8 - Recursos em falta para a capacidade de supervisdo em matéria de
ciberseguranca

3 3
2 2
Geral
Recursos orgamentais Recursos tecnoldgicos
Recursos humanos qualificados Maturidade do regulador em cibersegurancga

Entre os reguladores que consideram néo ter essa capacidade, dois deles indicaram nao ter
suficientes recursos or¢camentais, dois mencionaram suficientes recursos tecnolégicos e trés
suficiente maturidade em ciberseguranca. Além destes, trés das entidades que consideram néo ter
a capacidade de realizar essa supervisao entendem nao ter os recursos humanos suficientes para
tal. Como o regulador do setor da energia referiu ter a capacidade necessaria para realizar a
supervisdo, esta questao ndo se aplica.

A falta de recursos humanos qualificados em ciberseguranca € um tema que surge repetidamente
nas respostas tanto dos reguladores como dos OSE. Dados do Férum Econdémico Mundial
evidenciam uma escassez global de cerca 4 milhdes de profissionais em ciberseguranca®,
escassez essa que coloca diversas dificuldades ndo sé aos reguladores e aos OSE dos setores
em andlise, mas também noutras organizacdes e setores de atividade. Este tema é explorado em
maior detalhe na analise do Grafico 44.

9 Banco Mundial, “Strategic Cybersecurity Talent Framework - White Paper”, abril de 2024, 4,
https://www3.weforum.org/docs/WEF _Strategic Cybersecurity Talent Framework 2024.pdf
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4. Maturidade em ciberseguranga no setor

Grafico 9 - Percec¢ao dos reguladores sobre maturidade em ciberseguranga nos setores

0 0 0 0

Geral Energia

Muito elevada Elevada Média Baixa Muito baixa

A percecao dos reguladores sobre a maturidade em ciberseguranca dos operadores varia entre 0s
diversos reguladores dos diferentes setores. Entre os inquiridos, apenas dois dos oito reguladores

consideram que a maturidade nos seus setores € muito elevada, sendo um deles o regulador da
energia.

Grafico 10 - Medidas adotadas pelas entidades reguladoras para promover a maturidade
em ciberseguranca

0 0 0 0

Geral Energia

Atividades de formagéao
Comunicacgao de boas praticas a seguir
Promogao de sessdes de partilha de conhecimento entre os operadores

Acompanhamento de OSE que procuram atingir maior maturidade
Qutras

Os reguladores tentam promover a maturidade em cibersegurangca nos seus respetivos setores
através da adocao de diferentes medidas. Cinco dos reguladores inquirido, incluindo mais uma
vez o regulador do setor da energia, promovem atividades de formagcdo num esforco para
aumentar a maturidade no setor. Verifica-se 0 mesmo numero de reguladores a recomendar boas
praticas a seguir. O regulador do setor da energia ndo efetua comunicacéo de boas praticas.
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Relativamente a promocado de sessdes de partilha de conhecimento, apenas trés reguladores
indicaram fazé-lo. Quanto ao acompanhamento de OSE que procurem atingir maior maturidade
em ciberseguranca, quatro entidades referiram fazer esse acompanhamento.

Gréfico 11 - Percecgao sobre o niumero de profissionais capacitados em matéria de
ciberseguranca na entidade reguladora

Geral

Considera ter profissionais suficientes

Apenas duas das entidades reguladoras inquiridas, consideram ter suficientes profissionais
capacitados em matéria de ciberseguranca, enquanto os restantes seis (sendo um desses seis 0
regulador do setor da energia) ndo consideram ter suficientes profissionais capacitados na area.

Novamente, estes resultados prender-se-40 com a escassez global de profissionais em
ciberseguranca ja referida no Grafico 8 e que € analisada em detalhe no Grafico 44.

Gréfico 12 - Reguladores com os planos de seguranca e de resposta a incidentes
implementados

Geral Energia

Reguladores com os planos implementados

Todas as entidades reguladoras inquiridas referiram ter os planos de seguranca e de resposta a
incidentes implementados.
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5. Nivel de seguranca estabelecido pela legislagcdo em vigor

Gréfico 13 - Percecgao dos reguladores sobre o nivel de ciberseguranca estabelecido pela
Diretiva NIS 1/ lei n.° 46/2018, de 13 de agosto, face aos desafios, perigos e ameacas
existentes

Geral Energia

Nivel muito adequado = Nivel adequado, mas com margem para melhorar = Nivel ndo adequado

Na generalidade, a maioria dos reguladores dos OSE, nomeadamente seis, consideram que a
Diretiva NIS procura estabelecer um nivel adequado de ciberseguranca entre os OSE, mas com
margem para melhorar, face aos atuais desafios, perigos e ameagas nesta matéria. Apenas um
regulador considera que o nivel de ciberseguranca que a Diretiva NIS procura estabelecer € muito
adequado, e outro regulador considera que a Diretiva ndo leva os operadores a estabelecerem um
nivel adequado de ciberseguranca face aos atuais perigos, desafios e ameacas. No setor da
energia, o regulador inquirido considera que o nivel de ciberseguranca estabelecido pela Diretiva
NIS é adequado, mas com margem para melhorar.

Uma questdo semelhante foi colocada, em 2021, ndo aos reguladores, mas a diversos OSE na
Unido Europeia, no ambito do relatério NIS Investments 2021. As respostas recolhidas indicam que
guase 50% (48,9%) dos operadores de servigos essenciais consideram que a Diretiva NIS teve um
impacto positivo nas suas organizacfes e na Unido, aumentado o nivel de ciberseguranca das
organizacGes, ao fortalecer as suas capacidades de detecdo e de recuperacdo de incidentes™.

Importa sublinhar que a Diretiva NIS tem ja cerca de oito anos, e a sua transposi¢ao, cerca de seis
anos. Face a rapida evolucédo dos cenarios das ciberameacas e ao tempo que a implementacao
de novas diretivas costuma levar, é expectavel que rapidamente se comecem a identificar pontos
que poderiam ser melhorados. E também por esse motivo que as instituicdes europeias tém
continuado o seu trabalho num esforco de melhorar o nivel de ciberseguranca da Unido, através
de novas diretivas, como a NIS 2, que abrange novos setores, e através de novos regulamentos,
como o Digital Operational Resilience Act (DORA), destinado ao setor financeiro, e o Cyber
Resilience Act (CRA) que estabelece novos requisitos de ciberseguranca para produtos com
elementos digitais.

10 ENISA, “NIS Investments”, novembro de 2021, 5, https://www.enisa.europa.eu/publications/nis-investments-2021.
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6. Categorizacdo de ameacas

Gréfico 14 - Reguladores que se encontram a fazer categorizacdo de ameacas de
ciberseguranca

Geral Energia

Realiza categorizagao de ameacgas
Cinco dos oito reguladores inquiridos (incluindo o do setor da energia), realizam categorizacédo de
ameacas de ciberseguranca, ficando de fora dois reguladores.

Gréfico 15 - Reguladores que partilham a informacao relativa a categorizacdo de ameacas
de ciberseguranca com os OSE, de entre os que realizam essa categorizagao

Geral

Partilha a informacgado com os OSEs

Dos cinco reguladores que realizam categorizacdo de ameacas, apenas dois partilham informacéo
relativa as ameagas com os OSE. Os restantes setores ndo efetuam a partilha de informagéo,
nomeadamente o setor da energia sendo um deles.
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7. Orientacdo dos OSE por parte da entidade reguladora

Gréfico 16 - Reguladores que orientam os OSE na digitalizacdo de processos € ha
promocéo de uma cultura digital

Geral

Realiza a orientagdo dos OSEs

Apenas um dos reguladores (0o do setor bancario) indicou fornecer orientacdo aos OSE na
digitalizacdo de processos e na promoc¢ado de uma cultura digital, enquanto os restantes sete
reguladores indicaram néo fazer esse tipo de orientagao.

8. Apoio por parte do CNCS

Grafico 17 - Percecgdo sobre a necessidade de apoio adicional por parte do CNCS para
atingir maior maturidade em ciberseguranca nos setores regulados

Geral

E necessario apoio adicional
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Entre os reguladores inquiridos, cinco tém a percecdo de que é necessario apoio adicional por
parte do CNCS para atingir maior maturidade em ciberseguranga, enquanto os restantes trés
consideram que nao é necessario apoio adicional, sendo um deles o regulador do setor da energia.

Grafico 18 - Tipos de apoio pretendidos pelos reguladores que consideram necessario
apoio adicional por parte do CNCS

Geral

Mais agdes de formagao

Apoio em medidas técnicas para a gestdo dos riscos de ciberseguranga
Apoio em medidas organizativas para a gestao dos riscos de ciberseguranga
Apoio na elaborag&o de politicas de ciberseguranca

Apoio na definigdo de processos e procedimentos de ciberseguranga

QOutro

Entre os reguladores que consideram necessario apoio adicional do CNCS para que sejam
atingidos niveis de maturidade em ciberseguranca mais elevados nos varios setores, todos
gostariam de ver mais agfes de formacao realizadas. Além destas, quatro destes reguladores
gostariam que houvesse também mais apoio por parte do CNCS relativamente a medidas técnicas
e organizativas para a gestdo de riscos de ciberseguranca, apoio na elaboracao de politicas de
ciberseguranca e ainda apoio na definicdo de processos e procedimentos de ciberseguranga. Dos
cinco que consideram necessario apoio adicional, um dos setores gostaria ainda de ver outros
apoios, como exercicios conjuntos de ciberseguranca e gestdo de crises, cocriacao,
nomeadamente gostariam de ver documentos/orienta¢cdes/guias para o setor feitos em cooperagéo
com as entidades do setor e o proprio CNCS, avaliacdo de solugfes de confianca, recomendacgdes
e casos setoriais, referindo-se a haver também recomendacdes para os OSE com base em casos
concretos ocorridos no setor como por exemplo um ataque a uma infraestrutura e como proteger.

Como o regulador do setor da energia entende ndo haver necessidade de apoio adicional por parte
do CNCS para atingir maior maturidade em ciberseguranca, ndo € considerado nesta questao.
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Grafico 19 - Tipos de interacdo existentes entre reguladores e CNCS

0 0

Geral Energia

Nas questdes de regulagdo de ciberseguranca

Em casos de gestio de incidentes de ciberseguranca
Pontual, quando necessarios esclarecimentos
Foéruns de partilha/eventos publicos

Outros

Relativamente as interacdes entre os reguladores e o CNCS, sete dos reguladores interagem com
o Centro no contexto de incidentes de ciberseguranca ou em foruns de partilha/eventos publicos.
Ja menos reguladores, cinco, interagem com o CNCS devido a questdes relacionadas com
regulacdo de ciberseguranca ou de forma pontual quando necessita de esclarecimentos em
matéria de ciberseguranca. Apenas um refere interagir noutros contextos, como na definicdo de
limiares de reporte incidentes.

No setor da energia, indicam que por norma interagem com o CNCS no ambito de questdes
relacionadas com a cibersegurancga, em situagéo de gestéo de incidentes de ciberseguranca e em
féruns de partilha e eventos publicos, bem como em casos pontuais quando necessario.

Gréfico 20 - Areas através das quais 0 CNCS poderia prestar mais auxilio

0 0 0

Geral Energia
Reforgando a colaboragédo com os reguladores e com os OSEs

Desenvolvendo diretrizes / orientagdes/ recomendagdes setoriais

Disponibilizando formagao adequada as especificidades de cada setor

Promovendo maior dinamizacao dos ISACs (Centros de Analise e Partilha de Informacgéo) nacionais
Outro
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Relativamente as areas através das quais o CNCS poderia prestar mais auxilio, sete dos
reguladores (excetua-se o regulador do setor bancério) indicaram que este poderia reforcar a
colaboracao realizada com os reguladores e com os OSE, as areas de desenvolvimento de
diretrizes/orientac6es/recomendacdes setoriais e promover mais a dinamizacdo dos Centros de
Andlise e Partilha de Informacao (ISACs) nacionais foram referidas por seis reguladores. De todos
os reguladores, cinco indicaram que este poderia prestar mais auxilio através da disponibilizacao
de formacédo adequada as especificidades de cada setor, enquanto dois referem apoio ao nivel do
desenvolvimento dos ISACs em alinhamento com os reguladores setoriais.

No setor da energia, o regulador inquirido considera que o CNCS poderia promover maior
dinamizacdo dos ISACs nacionais, também indicaram que poderiam reforcar a sua colaboracdo
com os reguladores e com os OSE.

O Centro Nacional de Ciberseguranga langou um desafio denominado por “Compromisso C-
Academy” que consiste em fornecer um programa de formacgao avangada em cibersegurancga para
a administracao publica e o setor privado. As organiza¢cdes poderdo escolher, pelo menos, trés
formagbes até ao final de 2025. Alguns dos principais beneficios incluem: “Reforco da
ciberseguranca da organizagdo, setor ou regido, aumento da resiliéncia e da capacidade de
resposta a ataques” e “Acesso a conteudos formativos de elevada qualidade™?.

1 CNCS, “Compromisso C-Academy”, https://www.cncs.gov.pt/pt/c-academy-compromisso/.

30



https://www.cncs.gov.pt/pt/c-academy-compromisso/

CNCS *

Centro Nacional
de Ciberseguranga
PORTUGAL

9. Standards e boas praticas recomendadas

Grafico 21 - Standards e boas préaticas recomendados aos OSE pelos reguladores

Geral

Energia

Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS)
Roteiro para as Capacidades Minimas de Ciberseguranga
Standards ISO, ISO/IEC, ISA/IEC, etc.

Standards NIST

Nenhum

Qutro

A nivel geral, os principais standards e boas praticas recomendados pelos reguladores aos OSE
sdo o Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS) e standards internacionais
como os da International Organization for Standardization (1ISO), recomendados por cinco dos
reguladores, seguidos dos standards do National Institute of Standards and Technology (NIST),
recomendados por quatro dos reguladores. Quanto ao Roteiro para as Capacidades Minimas, este
€ apenas recomendado por trés dos reguladores. Dois dos reguladores recomendam ainda outros
standards/boas praticas e o restante ndo faz qualquer tipo de recomendacao.

Na opg¢ao “outros”, foram referidos standards da International Civil Aviation Organization (ICAO),
legislacéo especifica do setor bancario (EBA/GL/2019/04), legislagéo especifica do setor bancéario,
e boas préticas como a utilizagdo de DNSSEC (Domain Name System Security Extensions), DKIM
(Domain Keys Identified Mail) e DMARC (Domain-based Message Authentication, Reporting and
Conformance).

No setor da energia, o regulador inquirido recomenda aos operadores a adocdo do QNRCS,
standards I1SO e standards NIST.

De acordo com um estudo realizado em 2023 pelo Departamento de Ciéncia, Tecnologia e
Inovacao do Governo do Reino Unido, o uso de boas praticas de ciberseguranga diminuiu de 2021
para 2023. Nesta diminuicdo podem ser nomeados o decréscimo no uso de politicas de palavras-
passe, onde se verificou uma reducédo de utilizacdo pelos inquiridos de 79% para 70%, enquanto
no uso de Firewalls se registou uma diminuicdo de 78% para 66%%2.

12 Departamento de Ciéncia, Tecnologia e Inovagéo do Governo do Reino Unido, “Cyber security breaches survey 2023”, 19 de abril
de 2023, https://www.gov.uk/government/statistics/cyber-security-breaches-survey-2023/cyber-security-breaches-survey-2023
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Gréfico 22 - Percentagem aproximada de OSE nos setores certificados em normas
internacionais (como ISO/IEC 27001 ou ISO 22301) do conhecimento do regulador

0 0 0 0 0 0

Geral Energia

NS /NR 0%-25% 25%-50% 50%-75% 75%-100%

A maioria dos operadores, cinco, hdo conhece a percentagem aproximada de OSE certificados em
normas internacionais como a ISO/IEC (International Electrotechnical Commission) 27001 (sobre
Sistemas de Gestdo de Seguranca da Informacao) e ISO 22301 (sobre Continuidade de Negdcio).
Ja dois informam gue existem entre 0%-25% de operadores certificados em normas internacionais

ISO ou similares. Um regulador informa haver 75%-100% de operadores certificados em normas
internacionais do tipo.

No setor da energia indicaram ndo conhecer a percentagem aproximada de operadores no setor
certificados em normas internacionais do tipo referido.
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Tabela 2 - Setores com normativos especificos nacionais ou da UE em matéria de
ciberseguranca

Setores . Normativos

Energia Network Code on Cybersecurity (publicacdo pendente)

Transporte Transport Cybersecurity Toolkit (CE); Regulamento UE
2019/1583

Bancario EBA/GL/2019/04; Instrucdo n.° 4/2021 do Banco de

Portugal (BdP); EBA/GL/2017/05; EBA/GL/2019/02;
EBA/GL/2021/05; Instrugéo n.° 21/2019; Regulamento
UE 2022/2554

Infraestruturas do Mercado Lei de Resiliéncia Operacional Digital (Digital Operation
Financeiro Resilience Act - DORA)

Distribuicdo de Agua Potavel N/A

Infraestruturas Digitais Lei n.° 46/2018 de 13 de agosto

Foi também questionado aos reguladores que normativos setoriais especificos nacionais ou
europeus em matéria de ciberseguranga estavam em vigor nos respetivos setores. Partindo das
suas respostas, obteve-se a Tabela 2.

10. Definicéo de equipa de resposta a incidentes de ciberseguranca

Grafico 23 - Reguladores com equipa de resposta a incidentes definida

Geral Energia
Tem equipa de resposta a incidentes definida

Relativamente a definicdo de equipas de resposta a incidentes, a grande maioria dos reguladores
inquiridos (sete) tem uma equipa definida. No setor da energia, o regulador inquirido informou ter
definido a equipa de resposta a incidentes.
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11. Sensibilizagdo e consciencializagéo

Grafico 24 - Reguladores que estdo ou ja estiveram em programas de formacao e
sensibilizacdo para os riscos no ciberespaco promovidos pelo CNCS ou por outra entidade

Geral Energia

Estal/ja esteve em programa de formagao

by

Relativamente a participacdo em programas de formacdo e sensibilizacdo para 0s riscos no
ciberespaco, seis dos reguladores inquiridos, indicaram que participam ou ja participaram em
programas do género promovidos pelo CNCS ou outra entidade, enquanto dois, hunca participaram

em tais programas.

O regulador inquirido do setor da energia, informou estar ou j4 ter estado em programas de
formacédo e sensibilizagédo para os riscos no ciberespaco.
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Gréfico 25 - Reguladores recipientes de formacgédo que partilharam os conhecimentos
adquiridos com os OSE do setor

Geral Energia

Partilharam conhecimentos adquiridos

No seguimento da participacdo nos programas de formacdo e sensibilizacdo para os riscos no
ciberespaco, questionou-se se os conhecimentos adquiridos nesses programas foram partilhados
com os OSE do setor. Os setores que fizeram essa partilha e os que néo fizeram dividem-se
igualmente.

No global, metade dos inquiridos partilharam os conhecimentos adquiridos com os operadores do
setor, enquanto os restantes ndo partilharam qualquer conhecimento adquirido com os operadores
do setor.

O regulador do setor energia refere ter partilhado os conhecimentos adquiridos com os operadores
do seu setor.
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Gréfico 26 - Reguladores recipientes de formacgédo que partilharam os conhecimentos
adquiridos com os OSE do setor

Geral Energia

Considera que robusteceu comportamentos

Entre os reguladores que frequentaram os programas de formagéo e sensibilizagdo, todos
consideram que ter frequentado os programas robusteceu os comportamentos relativos a
cibersegurancga dentro da sua organizagao.

Gréfico 27 - Reguladores que, no ambito dos programas, sentiram que a entidade
formadora os sensibilizou para as principais vulnerabilidades a que o setor se encontra
exposto

Geral Energia

Sentiram-se sensibilizados para as principais vulnerabilidades do setor

Ainda no ambito da participacdo nos programas de formacao e sensibilizacdo, foi questionado aos
reguladores se sentiram que a entidade formadora o0s sensibilizou para as principais
vulnerabilidades a que 0 seu setor esta ou esteve exposto. Quatro dos que participaram nesses
programas consideraram que essa sensibilizacdo foi feita e dois consideraram que néo ficaram
sensibilizados sobre as principais vulnerabilidades do setor.
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No setor da energia, o regulador inquirido considerou que a entidade formadora o sensibilizou para
as principais vulnerabilidades a que o setor se encontra exposto.

12. Cooperacéao nacional/internacional de protecéo do ciberespaco

Gréfico 28 - Reguladores pertencentes a estruturas de cooperacgao nacional/internacional
de protecao do ciberespaco (ISACs - Centros de Analise e Partilha de Informacao)

Geral

Pertence a estrutura de cooperacgdo nacional / internacional

Relativamente a pertenca a estruturas de cooperagdo nacional ou internacional de prote¢éo do
ciberespacgo, como os Centros de Andlise e Partilha de Informacéo, apenas dois dos reguladores
indicaram fazer parte de alguma dessas estruturas, enquanto os restantes seis indicaram nao
pertencer a qualquer estrutura do tipo.

O regulador do setor da energia, insere-se no grupo da maioria, ndo fazendo parte de henhuma
estrutura do tipo.
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Gréfico 29 - Reguladores que recomendam a participacdo dos OSE em centros de partilha
de informac&o como os ISACs

Geral

Recomenda

Relativamente a pertenca a estruturas de cooperacdo nacional ou internacional de protecdo do
ciberespaco, como os Centros de Analise e Partilha de Informacéo, apenas trés dos reguladores
indicaram fazer parte de alguma dessas estruturas, enquanto os restantes cincos indicaram nao
pertencer a qualquer estrutura do tipo. No caso do regulador da energia, este ndo recomenda aos
operadores a participacdo em centros de partilha de informag&o.
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13. Regulacéo de entidades e OSE

Por fim, questionou-se aos reguladores dos setores em analise qual o niumero de entidades por
si reguladas e quantas destas eram OSE. Das respostas obtidas foram criadas as Tabelas 3 e 4.

Tabela 3 - Estimativa do total de entidades reguladas pelos reguladores por setor

Setores . Estimativa

Energia 32
Transportes > 19 000
Bancério 120
Infraestruturas do Mercado > 1 000
Financeiro

Distribuicdo de Agua Potavel 350
Infraestruturas Digitais 100

Tabela 4 - Nomero estimado das entidades reguladas que sdo OSE

Setores Numero estimado de entidades reguladas
Energia 9
Transportes 760
Bancario 10
Infraestruturas do mercado 4
financeiro
Fornecimento e distribuicdo de 240

agua potavel

Infraestruturas digitais 30
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Resultados do questionario dirigido aos Operadores de
Servicos Essenciais

Grafico 30 - Numero de colaboradores na organizagao

56%
52%

39%
33%

1%
4% 5%
0%

Geral Energia

10 ou menos (microempresa) =11 a 50 (pequena empresa)

51 a 250 (média empresa) Mais de 250 (grande empresa)

O tecido empresarial dos Operadores de Servigos Essenciais € constituido, na sua maioria, por
grandes empresas (empresas com mais de 250 colaboradores), representando estas 52% entre
0s OSE. As médias empresas representam 39% dos OSE, distribuindo-se os remanescentes 9%
pelas micro e pequenas empresas (4% e 5%, respetivamente).

Destaca-se 0s setores da energia, em que as grandes empresas sao mais comuns (56%), seguidas
pelas médias empresas (33%) e pequenas empresas (11%), ndo registando nenhuma
microempresa.
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A composicdo do tecido empresarial dos OSE difere grandemente daquele que é o tecido
empresarial geral das empresas portuguesas. Enquanto entre os OSE mais de 50% destes sdo
grandes empresas, 99,9% das demais empresas em Portugal sdo, segundo dados de 2022 da
PORDATA, pequenas e médias empresas, com apenas 0,1% sendo grandes empresas®®.

Gréfico 31 - Percecao sobre boas préticas de ciberseguranca por parte dos colaboradores
90%

69%

31%
10%

Geral Energia

Verifica-se a aplicagdo de boas praticas Nao se verifica a aplicagédo de boas praticas

De um modo geral, os operadores percecionam a ado¢éo de boas praticas de ciberseguranga por
parte dos seus colaboradores. Alguns exemplos dessas boas praticas sdo a néo partilha de
palavras-passe, o bloqueio do computador durante momentos de auséncia da estacéo de trabalho,
o cuidado com a informacéo confidencial do operador ou a denincia de e-mails suspeitos/tentativas
de phishing, entre outras. Na generalidade, dois tercos dos operadores consideram que ha uma
efetiva adocao dessas boas préticas pelos seus colaboradores.

O setor da energia, destaca-se por ser um setor no qual 90% dos operadores considerarem que
boas praticas de ciberseguranca sdo aplicadas pelos seus colaboradores.

13 PORDATA, “Empresas: total e por dimensao”, dados de 2022, https://www.pordata.pt/portugal/empresas+total+e+por+dimensao-2857.
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Gréfico 32 - Implementacédo de apoios ou programas, proprios ou do Estado, para
colaboradores que desejem formacdo na area de ciberseguranca

69%
56%
44%

31%

Geral Energia

Tem apoio / programa implementado N&o tem apoio / programa implementado

A data de realizacdo do questionario, apenas um terco dos operadores tinham apoios ou programas
proprios ou do Estado para colaboradores interessados em formacao na area de cibersegurancga.
No setor da energia 56% dos operadores ndo tém apoios ou programas proprios ou do Estado para
colaboradores que desejem formacéo em ciberseguranca.

Importa sublinhar, que estas respostas ndo significam que ndo seja dada formacdo em
ciberseguranca aos colaboradores. O que acontece € que muita da formacao disponibilizada pelos
operadores aos colaboradores ndo esta inserida num programa de formacao especifico, ou entao
nao existem apoios para colaboradores que procurem formac¢des ministradas fora da organizacao,
tal como se podera verificar no Gréfico 38.
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Gréfico 33 - Percentagem aproximada de trabalhadores do operador com formacao basica
em ciberseguranca

62%

45%
33%

22%
0 16%
13% 9%
0%

Geral Energia

0%-25% 125%-50% ©50%-75% =75%-100%

Na maioria dos OSE (62%), a percentagem de colaboradores com formacdo basica em
ciberseguranca néo ultrapassa os 25%.

No setor da energia, embora predominem os operadores onde a quantidade de colaboradores com
este tipo de formacao néo ultrapassa os 25%, ha mais dos 30% de operadores com percentagens
de colaboradores com formacédo basica em ciberseguranca no intervalo 75%-100%.
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Gréfico 34 - Percentagem aproximada de trabalhadores do operador com formacao
superior em ciberseguranca

98% 100%

1% 0% 1% 0% 0% 0%
Geral Energia

0%-25% ©25%-50% 1 50%-75% = 75%-100%

Face aos resultados obtidos na questdo anterior, € de esperar que a percentagem de
colaboradores com formagao superior em ciberseguranca seja diminuta. E também de esperar que
0 seja, dado que cada OSE congrega varias areas profissionais, como os recursos humanos, as
finangas e a ciberseguranga, ndo sendo composta apenas por profissionais da area em analise
neste relatério. Em termos gerais, a percentagem de trabalhadores dos operadores com formagéo
superior em ciberseguranga situa-se predominantemente na faixa entre 0%-25% em todos 0s
operadores de todos os setores. Existe um numero reduzido de colaboradores dos operadores
inquiridos, com formac&o superior em ciberseguranca.
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Gréfico 35 - Percentagem aproximada de trabalhadores do operador com certificacdes em
ciberseguranca

99% 100%

1% 0% 0% 0% 0% 0%
Geral Energia

0%-25% = 25%-50% 50%-75% = 75%-100%

A proporgéao de trabalhadores com certificagdes em ciberseguranca situa-se no intervalo 0%-25%
em 99% dos casos. Novamente, o resultado geral € um resultado expectavel, uma vez que nao se
espera que colaboradores de outras areas sejam certificados em ciberseguranca.

De acordo com os dados disponiveis no relatorio NIS Investments 2021, da ENISA, apenas 7,5%
dos OSE na UE indicavam ter uma preocupacdo em certificar os colaboradores da propria
organizacao. A nivel setorial, no mesmo relatério, em nenhum dos setores se superava o0s 11% de
OSE a certificar os seus proprios colaboradores*.

14 ENISA, “NIS Investments”, novembro de 2021, 73.
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Gréfico 36 - Existéncia de equipa de profissionais dedicada a dar apoio aos colaboradores
do operador (helpdesk), em matéria de ciberseguranca e/ou tecnologias da informacéo

14%
24%
40%
Geral 7%
7%
3%

B

11%
0%
33%
Energia 34%
22%
0%
0%

N&o existe equipa definida

Existe um Unico responsavel

Existe uma equipa interna dedicada

A responsabilidade é partilhada entre duas ou mais equipas

Existe um servigo contratado

Existe uma equipa de consultores a fazer toda a gestdo do parque informatico
m Qutro

De maneira geral, no que diz respeito a existéncia de equipas de helpdesk em questdes de
cibersegurangca e/ou tecnologias da informacdo, os setores apresentam duas abordagens
principais: uma equipa interna responsavel (40% dos casos) ou a existéncia de um Unico
responsavel (25% dos casos).

Verificam-se ainda outras situacdes, como a ndo existéncia de equipa definida (em 14% dos
operadores inquiridos), a partilha de a responsabilidade entre duas ou mais equipas (7%), a
existéncia um servico contratado (7%), aguelas onde uma equipa de consultores faz toda a gestao
do parque informatico (3%). Entre os que responderam “outro”, as principais solu¢fes indicadas
foram a existéncia de Security Operations Center (SOC) ou haver uma equipa de uma entidade
tutelar a prestar o servigo de helpdesk, como no caso dos servigos municipalizados na distribuicdo
de agua potavel, em que a equipa responsavel pertence, por exemplo, a comunidade
intermunicipal.

Os operadores do setor energético contam, maioritariamente, com uma ou mais equipas dedicadas
(34%) ou com uma Unica equipa dedicada (33%), verificando-se também o recurso a contratacao
externa do servico de helpdesk em 22% dos casos.
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Grafico 37 - Composicado das equipas de helpdesk
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Na sua larga maioria, as equipas de helpdesk sdo compostas por 2-5 elementos. Entre os OSE
com equipas de helpdesk, 76% apresentam equipas com esta composi¢cao. Esta composigéo foi a
mais indicada em todos os setores, correspondendo em qualquer um destes a realidade de pelo
menos 50% dos OSE com equipas de helpdesk. Verificam-se também outras composi¢des, com
equipas mais vastas, nas organiza¢gfes de maior dimensdo. No entanto, enquanto é evidente que
apenas grandes empresas tém equipas de helpdesk com mais de 41 elementos, nem todas as
grandes empresas tém equipas tdo vastas. Resulta assim que ha grandes empresas em gue as
fungcbes de helpdesk s@o asseguradas por equipas mais reduzidas, até um maximo de 20
elementos. Concomitantemente, nenhum dos inquiridos indicou ter uma equipa de 20-40
elementos.

No setor da energia 86% das equipas sdo compostas por 2-5 elementos e apenas 14% por equipas
de 41-50 elementos.
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Gréfico 38 - Disponibilizacdo de formagdo em ciberseguranca aos colaboradores
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Em termos gerais, a formagéo em ciberseguranca é disponibilizada a colaboradores em 65% dos
OSE nos diversos setores. Os operadores do setor da energia mantem a tendéncia geral.
Comparando com dados do Inquérito a Utilizacdo das TIC nas Empresas (IUTICE) de 2022,
realizado pelo Instituto Nacional de Estatistica (INE), 63,3% das empresas em Portugal procuraram
consciencializar os seus colaboradores sobre ciberseguranca durante o ano de 2021*°. J4 um outro
estudo, realizado pela Microsoft Portugal em setembro de 2023, intitulado “Estado da
Ciberseguranca em Portugal”, indica que 84% das empresas portuguesas ministram formacao de
sensibilizacdo para a ciberseguranca. A discrepancia nestes resultados poder-se-a4 dever a
composicao das amostras de cada estudo. Embora seja expectavel que cada vez mais empresas
disponibilizem formacdo em ciberseguranca aos seus colaboradores, um crescimento de 20% em
dois anos das entidades que disponibilizam formacéo em ciberseguranc¢a aos seus colaboradores
€ improvavel.

15 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 18,
https://www.ine.pt/ngt _server/attachfileu.jsp?look parentBoui=585250024&att display=n&att download=y
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Gréfico 39 - Caréater das formacdes disponibilizadas - frequéncia obrigatéria ou facultativa
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De uma forma geral, o carater das formacdes disponibilizadas tende a ser mais facultativo (58%)
do que obrigatério (42%). Surgem, no entanto, setores nos quais esta tendéncia nao se verifica.
Por exemplo, no setor da energia, ha tantos OSE onde a formag&o é obrigatoria como onde é
facultativa.

Voltando a comparar com dados do IUTICE de 2022, verificam-se percentagens discrepantes ao
nivel das formagdes obrigatorias ou facultativas entre OSE e demais empresas em Portugal.
Enquanto em 42% dos OSE que disponibilizam formacéo, esta é de carater obrigatorio, apenas em
19,2% das empresas portuguesas ha formacgdes obrigatdrias. Ja ao nivel das de carater facultativo
(ou voluntério, nos termos do IUTICE), os resultados sao mais similares aos do questionario
realizado pelo CNCS, uma vez que estas se verificam em 58% dos OSE que disponibilizam
formacéo e em 56,2% das empresas participantes no inquérito?®.

16 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 19.
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Gréfico 40 - Carater das formacdes disponibilizadas - formacdo interna ou externa
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Neste grafico, fica evidenciado o maior recurso a formacao interna do que externa entre os OSE.
A maioria dos inquiridos (66%) recorre aos meios internos para fins de formacdo aos
colaboradores.

Contudo, cerca de um terco dos OSE (34%) recorre a entidades externas para formar os seus
colaboradores. Um dos setores onde mais se recorre a entidades externas para ministrar formacao
€ o da energia, com 40% de OSE a optarem por esse método, embora se continue a registar uma
maioria de operadores que recorrem aos meios internos para dar formagéo.

Gréfico 41 - Frequéncia média dos momentos de formagao
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Em termos gerais, a maioria dos OSE que disponibiliza formacgéo (57%) indica que a frequéncia
média dos momentos de formacao é anual.

Entre os OSE que indicaram “Outra” frequéncia, tanto se registam frequéncias superiores a
trimestral, chegando os momentos de formagdo a ser mensais ou mesmo semanais, como
frequéncias inferiores & anual, onde n&do existe uma periodicidade definida e os momentos de
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formacdo sucedem de modo ad hoc. No setor da energia predominam as formacbes com

frequéncia anual, ndo foram registadas formag¢des com frequéncia semestral.

Grafico 42 - Motivos para a ndo disponibilizacdo de formacéo entre os OSE que néo
disponibilizam
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Os motivos para a ndo disponibilizacéo de formacao sdo na sua maioria atribuidos ao volume de
trabalho impeditivo, tendo este motivo sido indicado por 54% dos OSE que afirmaram néo
disponibilizar formacdo em ciberseguranca aos seus colaboradores. No setor da energia, 0s
motivos para a ndo disponibilizacdo de formacéo estédo igualmente distribuidos entre volume de
trabalho impeditivo, falta de conhecimento ou de especialistas internos, e custo. Cada um destes
motivos foi apresentado por um tergo (33%) dos OSE que néo disponibilizam formagéo.

Gréfico 43 - Existéncia de cursos de atualizagao (“refresher courses”) para os
colaboradores
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A oferta de cursos ou formacdes de atualizacdo em ciberseguranca para os colaboradores é
escassa na generalidade, com apenas 29% dos OSE inquiridos a indicarem a existéncia destes

cursos. No setor da energia, 44% dos OSE disponibiliza cursos de atualizacéo.

Grafico 44 - Percecdo sobre a falta de profissionais em ciberseguranca e areas
relacionadas
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A vasta maioria dos OSE inquiridos (91%) considera haver um cenario de escassez de profissionais
de ciberseguranca e areas relacionadas no mercado de trabalho. No setor da energia, 89% dos
OSE considerou haver falta de profissionais de ciberseguranca.

A escassez de profissionais em cibersegurancga é um problema que persiste ha largos anos, devido
a discrepancia entre a velocidade a que a tecnologia evolui e 0 tempo que leva a formar os
profissionais. Segundo o Forum Econémico Mundial, a atual escassez global de profissionais em
ciberseguranca é de cerca de 4 milhdes de profissionais!’ e, segundo dados da ENISA, essa
escassez serd de cerca de 300 mil profissionais na Unido Europeia’®. Esta falta de profissionais
coloca aos empregadores na area desafios como conseguir pessoal qualificado, conseguir
desenvolver equipas que possuam as capacidades técnicas desejadas e conseguir manter os bons
profissionais encontrados'®. De modo a combater esta escassez, organizagdes como o Férum
Econdmico Mundial e a ENISA tém feito diversas recomendagfes, que passam pela contratagdo
de profissionais vindos de outras areas de formacdo que ndo apenas as das TIC, engenharia e
matematica, pela admissdo de colaboradores menos experientes, ou mesmo sem experiéncia
(sendo esta adquirida ao longo do desempenho das funcdes pretendidas), a admissdo de
colaboradores em trabalho totalmente remoto, e pela valorizacao dos profissionais, nédo sé a nivel
salarial, mas também a nivel das perspetivas de progressao de carreira e até mesmo do respeito
pelos profissionais no local de trabalho?® 22,

17 Banco Mundial, “Strategic Cybersecurity Talent Framework”, 5.

18 ENISA, “Cybersecurity Skills Conference: Strengthening human capital in the EU”,
https://www.enisa.europa.eu/news/cybersecurity-skills-conference-strengthening-human-capital-in-the-eu.

19 ENISA, “NIS Investments”, 2022, 16, https://www.enisa.europa.eu/publications/nis-investments-2022.
20 ENISA, “NIS Investments’, 2022, 16-17.
21 Banco Mundial, “Strategic Cybersecurity Talent Framework”, 22-25.
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Grafico 45 - Vagas abertas para a area de ciberseguranca
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A data da realizacdo do questionario, apenas 16% dos OSE inquiridos tinham vagas abertas para
cibersegurancga. Sectorialmente, na energia, 22% dos operadores apresenta vagas abertas para a
ciberseguranca, sendo assim superior a generalidade.

Embora ndo se possa fazer uma associacao direta entre vagas para ciberseguranca e para pessoal
especialista em TIC, os dados do IUTICE de 2022 mostram que, nesse ano, apenas 6,2% das
empresas portuguesas tentaram recrutar pessoal especialista em TIC?2,

Gréfico 46 - Nomero de vagas nos OSE com vagas abertas para a area de ciberseguranca
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Entre os 16% de OSE que tinham vagas abertas na area de ciberseguranca, a maioria destes
(92%) tinha 1 a 2 vagas por preencher. Tal era o caso para todos os OSE com vagas em aberto
nos setores da energia.

22 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 15.
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Grafico 47 - Motivos para a ndo abertura de vagas entre os OSE sem vagas abertas para a
area de ciberseguranca
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No seguimento das questfes sobre vagas em aberto para a area de ciberseguranca, questionou-
se também os motivos pelos quais os OSE ndo teriam tais vagas disponiveis.

A resposta mais comum foi a falta de orgamento, indicada por 40% dos OSE sem vagas em aberto,
seguida da falta de atenc&o dada a area (37%) e da falta de profissionais de ciberseguranca (34%).
Apenas em 17% dos casos foi indicado que ndo havia vagas em aberto por se considerar que de
momento ndo eram necessarios mais profissionais. Os 10% de OSE que indicaram “outros”
motivos mencionaram motivos como o facto de existirem poucos conhecimentos/nocdo da
gravidade de um ataque informatico, haver questdes legais que impedem a contratacdo de mais
recursos. O setor da energia menciona a falta de orgamento como maior motivo para a nao abertura
de vagas, bem como “outros” motivos.

De acordo com os dados do IUTICE de 2022, 61,4% das empresas portuguesas sentiram
dificuldades no recrutamento. Entre estas, 82,1% apontaram a falta de candidaturas como um
problema, cerca de 57% mencionaram a falta de qualificacBes ou de experiéncia relevante dos
candidatos como outra dificuldade e 91,9% indicaram que as expectativas de remuneracdo dos
candidatos eram demasiado elevadas?.

Voltando aos dados obtidos através do questionario realizado, a “falta de atencao dada a area”
indicada por 37% dos OSE sem vagas em aberto é um dos aspetos mais preocupantes que surgem
na analise. Um dos Objetivos Estratégicos (Objetivo 3) da Estratégia Nacional de Seguranca do
Ciberespago 2019-2023 passa por gerar e “garantir a alocagéo de recursos adequados para a
edificagdo e sustentagdo da capacidade nacional para a seguranga do ciberespago”®*, objetivo
esse que ndo pode ser cumprido quando h4 falta de atencdo dada a &rea. Tratando-se de
Operadores de Servi¢os Essenciais, esta lacuna torna-se ainda mais grave. Recorda-se, também,
gue é uma boa pratica constante de normativos internacionais, como a ISO/IEC 27001, que a

23 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 15-17.
24 CNCS, “Estratégia Nacional de Seguranca do Ciberespago 2019-2023", 11, https://www.cncs.gov.pt/docs/cncs-ensc-2019-
2023.pdf.
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direcdo/administracdo das organizacdes demonstre 0 seu compromisso para com seguranca da

informacao e que esta assegure a alocacéo dos recursos necessarios para cumprir esse designio?.

Grafico 48 - Percentagem aproximada de trabalhadores com acesso a equipamentos
digitais na realizacdo do seu trabalho
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Apesar de predominar entre os OSE o intervalo 75%-100% de colaboradores com acesso a
eguipamentos digitais (indicado por 42% dos OSE), é visivel que ha diversos setores que operam
sem que a quase totalidade dos colaboradores tenham acesso a esse tipo de equipamentos.

No setor da energia € acompanhada a tendéncia geral de ter entre 75% a 100% dos colaboradores
com acesso a equipamentos digitais.

Segundo dados do IUTICE de 2022, em 2021, 85,7% das empresas disponibilizavam dispositivos
portateis permitindo ligagdo movel a Internet para fins profissionais (+17,2 p.p. face a 2021),
abrangendo 28,1% do pessoal ao servigo (+4,2 p.p. que em 2021). Neste ano, 74,7% das empresas
tinham pessoal ao servico com acesso remoto ao sistema de correio eletrénico da empresa?.

25 |nternational Organization for Standardization, “International Standard ISO/IEC 27001:2022 - Information security, cybersecurity
and privacy protection — Information security management systems — Requirements”, 2.

26 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 4-5.
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Gréfico 49 - Os OSE séao responsaveis pelo funcionamento dos equipamentos necessarios
as fun¢des dos colaboradores
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Os OSE dos setores em andlise sdo, na sua maioria (84%), sempre responsaveis pelo
fornecimento dos equipamentos necessarios para as fungdes dos colaboradores. Todos os
operadores inquiridos nos setores da energia indicaram ser os préprios a fornecer sempre o0s
equipamentos necessarios aos colaboradores.

Contrastando, registam-se alguns OSE onde nem sempre o fornecimento dos equipamentos
necessarios é feito pelo OSE em questéo.

Mais uma vez, sublinha-se que segundo o IUTICE de 2022, 85,7% das empresas disponibilizavam
dispositivos portateis permitindo ligacdo mével a Internet para fins profissionais, abrangendo 28,1%
do pessoal ao servigo?’.

27 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 4-5.
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Gréfico 50 - Percentagem aproximada de colaboradores com acesso a Internet no
desempenho das suas funcdes
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A percentagem aproximada de colaboradores com acesso a Internet no desempenho das suas
fungbes é predominantemente acima de 50% em todos os setores.

No setor da energia, a faixa predominante continua a ser aquela em que 75%-100% dos
colaboradores tem acesso a Internet no desempenho das suas funcdes, embora se registem
operadores nos quais a percentagem de trabalhadores com acesso a Internet € menor.

N&o foram registados operadores no setor da energia na faixa dos 0%-25%.

Voltando a comparar com dados do IUTICE, mas agora com o de 2023, verifica-se que h& mais
colaboradores com acesso a Internet no contexto especifico dos OSE do que das varias empresas
portuguesas. Juntando os dois intervalos onde mais de 50% dos colaboradores tém acesso a
Internet, obtém-se 81% de OSE onde 50% dos colaboradores acedem a Internet no desempenho
das suas fungdes. No contexto empresarial portugués, apenas 48,9% dos colaboradores tém
acesso a Internet para fins de trabalho. Mesmo comparando sectorialmente onde possivel, como
nos setores da energia e dos transportes, os OSE continuam a apresentar mais colaboradores com
acesso a Internet: segundo o IUTICE, no setor da energia, ha 39,8% de colaboradores com acesso
a Internet, enquanto o questionario realizado demonstra que em 89% dos OSE desse setor, 50%
dos colaboradores ou mais tém acesso a Internet; e no setor dos transportes, 56,6% dos
colaboradores tém acesso a Internet no contexto empresarial portugués, enquanto no contexto dos
OSE 88% indicam haver 50% ou mais colaboradores com acesso a Internet para fins de trabalho?®.

28 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2023, 3.
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Gréfico 51 - Fornecimento de acesso remoto a sistemas (e-mail, aplicacdes ou
documentos) dos OSE aos colaboradores
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O fornecimento de acesso remoto aos sistemas (e-mail, aplicacdes ou documentos)

pelos OSE aos colaboradores é uma realidade em praticamente todos os OSE inquiridos (95%).
No setor da energia, todos os OSE indicaram permitir 0 acesso remoto a esses sistemas por parte
dos seus colaboradores.

Voltando a comparar com os dados do IUTICE de 2022, hd uma maior percentagem de Operadores
de Servicos Essenciais a fornecer acesso remoto ao sistema de e-mail do que na generalidade das
empresas em Portugal. Enquanto 95% dos OSE indicaram dar esse acesso remoto, no contexto
empresarial geral apenas 74,7% das empresas fornecem acesso remoto ao sistema de e-mail?°.

29 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 6-7.
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Grafico 52 - Sistemas do OSE aos quais é dado acesso remoto aos colaboradores
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Para realizar uma analise mais granular no seguimento da questdo anterior, foi questionado aos
OSE a que sistemas em concreto é fornecido o acesso remoto. Entre os que concedem o acesso
remoto os colaboradores, 96% concedem-no ao sistema de e-mail, 82% concedem-no ao sistema
documental e 81% concedem-no a aplicagbes de negdcio ou a software do operador. 6% refere
conceder acesso remoto a outros tipos de sistemas, sem especificar quais.

No setor da energia, os sistemas de e-mail e documentais podem ser acedidos remotamente por
todos os colaboradores, as aplicaces de negdcio por 78% e outro tipo de sistemas por 11%.
Comparando novamente com dados do IUTICE de 2022, os OSE continuam a fornecer mais
acesso remoto a diferentes sistemas do que a generalidade das empresas portuguesas. Tinha ja
sido vista a diferenca na disponibilizacdo geral de acesso remoto por parte dos colaboradores a
sistemas entre OSE (95% a disponibilizar) e empresas (74,7% a disponibilizar). Revisitando essa
comparacao entre cada sistema, € visivel que ha mais OSE a dar acesso remoto aos documentos
da organizacgédo do que empresas em geral (82% de OSE contra 65% de empresas) e também mais
OSE a dar acesso remoto a aplicacGes ou software de negécio (81%) do que empresas (63,9%).

30 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 6-7.
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Gréfico 53 - Boas préticas de seguranca para acesso remoto aplicadas pelos OSE
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No que respeita as boas praticas de ciberseguranca nos acessos remotos disponibilizados, a
utilizacdo de VPN é a que mais se verifica (86% dos casos). Tal leva a que o acesso remoto
realizado apenas através de redes privadas ndo seja uma exigéncia frequente dos operadores,
tornando-a a medida de seguranca para acesso remoto menos utilizada pelos OSE. No entanto,
esta pode ser uma medida de seguranca adicional, mesmo quando se utiliza VPN.

A segunda boa préatica mais aplicada é a utilizacdo de dispositivos autorizados pelos OSE, mas
com uma prevaléncia bem mais reduzida (verificada apenas em 55% dos casos). Medidas como a
divulgacao da Politica de Teletrabalho/Trabalho Remoto, protec¢éo fisica dos dispositivos endpoint
e acesso apenas através de redes privadas verificam-se em menos de 50% dos operadores
inquiridos. Os operadores que indicaram outras boas praticas mencionaram a utilizacdo de
autenticacdo multifator, maquinas virtuais a operar nos servidores do operador (VDI’s: Virtual
Desktop Infrastructure) e gestao de acessos privilegiados (PAM: Privileged Access Management).
Dos operadores do setor da energia, nenhum mencionou o acesso apenas a redes privadas como
boa pratica.
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O IUTICE questiona também quais as medidas de seguranca aplicadas pelas empresas, embora
néo enquadre a questdo no caso especifico do acesso remoto. Apesar de se verificar uma elevada
percentagem de empresas a utilizar medidas como palavras-passe seguras (84%) e backups em
local distinto (73,7%), apenas 44,2% indicaram utilizar VPN, contrastando com os 86% de OSE
que recorrem a esta medida.

Gréfico 54 - OSE que utilizam Customer Relationship Management software (CRM)
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S&do mais os operadores que nao utilizam software de Customer Relationship Management (CRM)3!
- 62% - do que aqueles que utilizam - 38%. No setor de energia, a maioria dos operadores (63%)
ja utiliza esse tipo de software.

31 Software de Customer Relationship Management (CRM) refere-se a software que permite as organizagdes gerir as suas
interacdes e relacdes com atuais e potenciais clientes. As solugdes de CRM podem auxiliar ainda na gestao de contactos, de
vendas, da produtividade, na simplificacdo de processos e na maximizagéo de lucros.

61




CNCS *

Centro Nacional
de Ciberseguranga
PORTUGAL

Gréfico 55 - OSE que utilizam CRM para captar, armazenar e disponibilizar informacao de
clientes a outras funcdes do negocio
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20% 20%
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Captar, armazenar e disponibilizar informagao de clientes a outras fungdes do negécio

QOutras finalidades

Entre os operadores que utilizam CRM, a maioria utiliza-o para captar, armazenar e disponibilizar
informacgdes de clientes a outras fungdes do negocio (80%). Os restantes 20% utilizam CRM para
outros fins ndo especificados. O setor da energia espelha na sua totalidade a generalidade.

Gréfico 56 - OSE que adquiriram servigos de Computacéo Cloud (CC)

87%
o 49%

13%

Geral Energia

Adquiriram servigos CC Nao adquiriram servicos CC

A data do estudo, 52% dos operadores tinham adquirido servicos de Computac&o Cloud (CC) para
a sua organizagdo. O setor da energia, € um dos setores que mais procuraram este tipo de
servigos (87%).

O relatério NIS Investments de 2022 demonstra que a procura por servicos cloud aumentou
grandemente devido aos efeitos da pandemia, tendo sido uma prioridade de investimento nesse
ano - cerca de 45% dos OSE colocaram o investimento em servi¢os cloud como um dos principais
objetivos de 20213%2. Em 2023, este tipo de servigcos continuou a ser uma das areas onde os OSE

32 ENISA, “NIS Investments”, 2022, 11.
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mais aumentaram o seu investimento (49% dos OSE inquiridos pela ENISA em 2023 indicaram
ter aumentado os seus investimentos em plataformas cloud)®. Contrastando com os dados do
IUTICE de 2023, no panorama geral das empresas portuguesas, apenas 37,5% destas tinham
adquirido servigos de cloud computing®*.

Gréfico 57 - Finalidades dos servigos de Computacao Cloud adquiridos
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Host environment para desenvolvimento, teste, ou implementagao de aplicagbes

Unicamente para Computagéo Cloud

m Qutras

As finalidades dos servigos de Computacgéo Cloud sao multiplas, variando entre hosting para bases
de dados; armazenamento de ficheiros, execugdo de software ou aumento da capacidade
computacional; aplicacdes de software ERP* aplicacbes de software de seguranca; host
environment para desenvolvimento, teste ou implementacdo de aplicagbes; e, por fim,
exclusivamente para Computacdo Cloud.

De forma geral, € mais comum os operadores terem como finalidade hosting para bases de dados,
armazenamento de ficheiros, execucdo de software ou aumento da capacidade computacional e
aplicacdes de software de seguranca.

33 ENISA, “NIS Investments”, 2023,10.
34 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2023, 15-16.

35 ERP (Enterprise Resource Planning) refere-se a um tipo de software que as organizag¢des utilizam para gerir 0S seus recursos e
atividades do dia-a-dia, passando pela gestdo de projetos, de recursos humanos e logistica, entre outras areas fundamentais para o
funcionamento de uma organizagdo. Uma solugdo ERP completa permitird também planear, orcamentar e prever questdes do foro
financeiro de uma organizagéo.
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A nivel setorial, torna-se evidente que no setor da energia, a computacéo cloud é mais utilizada em
aplicagOes de software de seguranca (71%), seguido de hosting para base de dados e aplicacdes
de software ERP (57% para ambas).

Comparando com dados do IUTICE de 2023, os servigos de cloud computing foram adquiridos
pelas empresas em Portugal tendo em vista o funcionamento do servico de correio eletrénico
(91,1%), o armazenamento de ficheiros (73,7%), o funcionamento de software de aplicacdes de
seguranca (67,2%) e software de escritério (66,1%).

Gréfico 58 - Utilizacao de servicos de CC em conjunto com Internet of Things (loT)

86%
74%

26%
14%
Geral Energia

Utiliza CC com loT Nao utiliza CC com loT

De modo geral, ndo é frequente, entre os OSE, a utilizacéo de servigcos de Computacgéo Cloud (CC)
em conjunto com a Internet of Things (IoT), embora alguns operadores o facam (26%).
Especificamente, o setor da energia fica aquém do limiar dos 15% de utilizagdo de CC com IOT.

36 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2023, 15-16.
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Gréfico 59 - Percentagem de sistemas core em cloud
84%
57%

29%
9% o 14%
1% 0%
Geral Energia
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Genericamente, 0s operadores de servigos essenciais ndo procuram colocar 0s seus sistemas core
na cloud. A percentagem de sistemas core em cloud n&o ultrapassa os 25% na maioria dos casos.

H&, no entanto, excegbes. Por exemplo, no setor da energia, registam-se OSE cuja percentagem
de sistemas core em cloud se encontra no intervalo de 25%-50% e 50%-75%.

Gréfico 60 - Percentagem de sistemas core on-perm
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Contrastando com o gréafico anterior, aqui se mostra a tendéncia dos operadores em manter 0s
seus sistemas core no proprio ambiente da organizac&o (on-prem) e ndo na cloud. De um modo
geral, cerca de 60% dos operadores inquiridos referem que mantém entre 75% a 100% de sistemas
principais dentro do ambiente de Tl da sua organizag&o. No setor da energia, prevalece a faixa de
75 a 100%, ainda assim as percentagens sao bastante distribuidas, apresentando pouca diferenca
percentual entre as diferentes faixas.
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Gréfico 61 - Utilizacao de IoT pelos OSE
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A maioria dos operadores (59%) nao utiliza (ou ainda ndo utiliza) I0T. No setor da energia, sdo
mais os operadores que utilizam loT do que agueles que nao utilizam, embora essa seja uma
maioria ligeira, pouco acima dos 50%.

De acordo com dados da ANACOM, no mercado empresarial, em 2021, aproximadamente 23%
das empresas portuguesas com dez ou mais funcionarios utilizaram dispositivos ou sistemas
interconectados que podem ser monitorizados ou controlados remotamente pela Internet, um
aumento de 10 pontos percentuais em relagdo ao ano anterior. Portugal estava 6 p.p. abaixo da
média da UE27, tendo ainda assim subido do 19.° para o 16.° lugar neste ranking. A utilizacéo
desses dispositivos tende a ser maior a medida que aumenta o tamanho da empresa, estando
acima da média nas médias empresas (35%) e nas grandes empresas (46%). A estrutura do tecido
produtivo portugués pode, portanto, explicar uma utilizacdo relativamente menor dessas
tecnologias em comparagado com outros paises. Por setor de atividade, a utilizacdo de dispositivos
interconectados monitorizados ou controlados remotamente pela Internet nos setores da
eletricidade e da agua foi de 41%°’.

87 ANACOM, “Utilizagéo da Internet das Coisas (loT - Internet of Things)”, 2022, pp. 5 e 16-20,
https://www.anacom.pt/streaming/relatoriolnternet dasCoisas 10T2022.pdf?contentld=1737940&field=ATTACHED FILE.
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Grafico 62 - Contextos de utilizagdo de loT
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De maneira geral, a utilizacdo de loT é mais comum nos contextos de gestdo do consumo de
energia e de seguranca das instalacdes, respondido por cerca de 45% dos inquiridos, ao contrario
da utilizacédo de loT para servigo/apoio ao cliente, que tem menos expressividade, cerca de 20%.
Contudo, no setor da energia, o0 uso de loT para a seguranca das instalagdes. Neste setor, a opcao
“Outro” contempla a utilizagao de loT para fins de manutencéao preditiva e de telemetria.

O mesmo estudo da ANACOM mencionado no grafico anterior indica que “os equipamentos loT
foram sobretudo utilizados para seguranga das instalagdes (86%), gestdo do consumo de energia
(32%), gestao logistica (21%), processos de producéo (19%), monitorizacdo das necessidades de
manutengéo (18%) e servigo ao cliente (13%)"8.

38 ANACOM, “Utilizagéo da Internet das Coisas (loT - Internet of Things)”, 2022, 17.
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Grafico 63 - Motivos pelos quais ndo utilizam loT
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Sao varios os motivos que fazem com que os operadores nao utilizem loT, desde os custos
associados a incompatibilidade com sistemas em utilizagdo, passando por varios outros. No
entanto, 0 motivo mais evidente para a ndo utilizacéo de loT é ndo haver necessidade para tal no
contexto de negdcio ou organizacional (52%). Com excecao do setor da energia, no qual se verifica
uma distribuicdo mais uniforme entre os motivos indicados para a néo utilizacdo de IoT, a falta de
necessidade de 10T é o motivo mais indicado pelos operadores dos restantes setores.

Na opc¢ao “Outros”, foi sobretudo indicado que se estava a preparar a implementagao de loT na
organizacdo para os anos de 2024 e 2025.
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Grafico 64 - OSE que utilizam processos que recorrem a IA
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A utilizacé@o ou o recurso a IA é ainda reduzido entre os OSE. Apenas 15% dos inquiridos referem
ja utilizar ou recorrer a IA dentro das suas organizacoes.

Por norma, ha pouca utilizacao de processos com recurso a Inteligéncia Atrtificial (IA) por parte dos
operadores. Tal € verificavel em todos os setores. Contudo, € de salientar o setor da energia, no
qual ja se registam mais de 30% dos operadores a recorrer a Inteligéncia Artificial.

Comparando com dados do IUTICE de 2023, conclui-se que no universo dos Operadores de
Servigos Essenciais ha uma maior percentagem de empresas a ja recorrer a Inteligéncia Artificial
do que se se olhar para o panorama empresarial geral portugués. Enquanto 15% dos OSE
indicaram ja utilizar 1A, apenas 7,9% das empresas declararam fazé-lo. Ainda no ambito do
IUTICE, o setor da indUstria e energia continua a ser um dos que mais utiliza IA (8,8%), mas fica
atras de outros como o da informacgédo e comunicacéo (29,8%)*, quando no questionario do CNCS
0 setor da energia surge como aquele onde mais OSE utilizam Inteligéncia Artificial (33%). O
IUTICE identifica também uma relacéo entre a dimensdo das empresas e a utilizacdo de IA - se
separarem as empresas por dimensdo (nimero de colaboradores), é possivel constatar que séo
sobretudo as grandes empresas que ja recorrem a IA (35,4%), e que essa utilizacdo decresce
guando se analisam PMEs: 16,4% das médias empresas utilizam IA e, no caso das pequenas
empresas, esta percentagem é de apenas 5,8%%.

39 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2023, 16-17.
40 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2023, 16-17.
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Gréfico 65 - Fungdes para as quais utilizam IA
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Grafico 65.1 - Func¢des para as quais utilizam 1A
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Os operadores que ja recorrem a Inteligéncia Artificial utilizam-na para diversas fungbes. As
principais func¢des incluem: conversao de linguagem, identificacdo de pessoas ou objetos a partir
de imagens, machine learning para analise de dados, automatizacao de fluxos de trabalho e auxilio
na tomada de decis6es, movimento fisico de maquinas por meio de decisdes autbnomas,
marketing e vendas, processos de producdo, atividades de gestdo e seguranca TIC. A utilizacdo
de IA para machine learning e andlise de dados sobressai entre as demais, tendo esta sido
indicada por 60% dos operadores que recorrem a Inteligéncia Artificial. Destaca-se também a
utilizagdo de IA para a automatizagdo de fluxos de trabalho e auxilio na tomada de decisdes,
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indicada por 35% dos OSE que fazem uso de IA. As restantes funcbes surgem de forma mais
residual, sendo indicadas por apenas 15% ou menos dos OSE que jarecorrem a |A. Curiosamente,
nao se registou o recurso a Inteligéncia Artificial em processos de recrutamento entre os OSE
inquiridos.
No setor da energia utilizam IA em machine learning para andlise de dados, automatizacdo de
fluxos de trabalho e auxilio na tomada de decisdes e em seguranca TIC.

De acordo com os dados do IUTICE de 2023, entre as empresas que utilizam tecnologia de IA,
44,7% delas utilizam-na para identificar objetos ou pessoas através de imagens. Em seguida,
40,8% das empresas utilizam tecnologias que automatizam fluxos de trabalho ou auxiliam na
tomada de decisdo. Tecnologias para andlise de linguagem escrita sao utilizadas por 35% das
empresas, apresentando um ligeiro. Ja as tecnologias de aprendizagem automatica para andlise
de dados, incluindo deep learning, sdo adotadas por 26,2% das empresas. A tecnologia de IA
menos utilizada pelas empresas € a que permite a movimentacao fisica de maquinas através de
decisdes autbnomas baseadas na observagcdo do meio ambiente, com apenas 8,3% de adocao.
No entanto, no setor da IndUstria e Energia, essa tecnologia é mais prevalente, sendo utilizada por
15,3% das empresas que empregam IA*,

Segundo o estudo ja referido da Microsoft sobre o estado da ciberseguranca em Portugal, “embora
a |A possa desempenhar um papel absolutamente estratégico na evolucao da ciberseguranca, a
sua integracdo nos processos de seguranga € ainda uma realidade longingua para a maioria das
organizagbes™?. Nesse estudo, 54% dos inquiridos auscultados afirmam né&o utilizar solugdes de
seguranga com recurso a IA. As organizacdes que ja o fazem — 21% — recorrem a competéncias
de reporte de incidentes de seguranca 66%, cyber intelligence e a exposi¢cdo a ameacgas 61%,
sistemas preditivos de ataque 49% e resposta a incidentes 46%%.

41 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2023, 17-18.

42 Microsoft, “Estado da Ciberseguranga em Portugal”, 2023-2024, 9, https://pulse.microsoft.com/wp-
content/uploads/2024/02/Microsoft Security Report final.pdf.

43 Microsoft, “Estado da Ciberseguranga em Portugal”, 2023-2024, 9.
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Grafico 66 - Medidas de protecdo contra ameacas de ciberseguranca
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Gréfico 66.1 - Medidas de protecao contra ameacas de ciberseguranca
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Na analise geral das medidas de seguranca utilizadas pelos operadores, é possivel verificar que
medidas técnicas como a utilizagédo de Firewall/ WAF/Webfilter, utilizacdo de VPN, palavras-passe
de autenticacéo forte, aplicacdo de patches de seguranca, a atualizacdo dos softwares e backups
de dados em diferentes localizacdes sdo das mais utilizadas pelos OSE dos varios setores.
Verifica-se, também, que a aplicagdo de medidas como autenticagdo multifator, criptografia, ou de
manuten¢do de logs para andlise pds-incidente é feita por menos de 50% dos operadores
inquiridos. Por outro lado, medidas como a realizacdo de sessdes de sensibilizagdo para a
ciberseguranca junto dos colaboradores ou de analises de risco periodicas sdo também pouco
utilizadas, estando aplicadas por menos de 40% e por menos de 30% dos OSE inquiridos,
respetivamente. HA que destacar, no entanto, a vasta utilizacdo das medidas de seguranga
mencionadas no setor bancéario, com quase 90% dos operadores a fazer uso da maioria das
medidas indicadas. As medidas de protecdo seguranca de rede em cloud, ter uma equipa de
especialistas em ciberseguranga e controlos biométricos para identificacdo e autenticagdo de
utilizadores sdo medidas menos utilizadas pelos operadores, com menos de 25% destes a
implementé-las.
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Segundo o IUTICE de 2022, no que respeita as principais medidas de seguranc¢a das TIC utilizadas
em 2021, 84,0% das empresas procedem a autenticacdo através de uma palavra-passe segura,
73,7% utiliza o backup de informag¢do em local distinto (incluindo backup para a cloud), 62,5%
efetua o controlo de acesso a rede (gestdo dos direitos dos utilizadores na rede da empresa) e
53,8% conserva ficheiros de registo (histérico) que permitem a analise apdés incidentes de
seguranca das TIC. As restantes medidas de seguranca utilizadas registam percentagens
inferiores a 50%, sendo a autenticacao através de métodos biométricos para aceder aos sistemas
TIC da empresa a medida menos utilizada, com 12,3%%.

Consta do estudo da Microsoft sobre o estado da ciberseguranca em Portugal, que h&d um esforco
ja concretizado pelas organizacdes a nivel nacional que importa destacar: 50% investiu mais em
ciberseguranca nos ultimos anos, nomeadamente com a implementacéo de: antivirus e malware
(81%), medidas de autenticagdo fortes para 0 acesso a sistemas criticos (71%), firewalls (61%),
autenticacdo multi-fator (37%) e criptografia de dados, para proteger os ativos da empresa (36%)*°.

Gréfico 67 - Diviséo entre rede dos colaboradores e rede para guests
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Cerca de 90% dos operadores inquiridos indicaram que distinguem a rede dos colaboradores da
rede para estranhos ao servico (rede guest). A quantidade de operadores que ndo faz essa
separacao ndo chega, em qualquer um dos setores, a atingir os 20%. Destaca-se o setor da energia
onde 100% dos operadores referem fazer a divisédo da rede.

44 Instituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 18.
45 Microsoft, “Estado da Ciberseguranga em Portugal”, 2023-2024, 7.
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Grafico 68 - OSE que ja sofreram incidentes de seguranca em contexto TIC
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Em contexto TIC, pelo observado no grafico, conclui-se que a maioria dos OSE inquiridos (71%)
nao sofreu incidentes neste contexto. O setor da energia segue a tendéncia geral, onde 33%
referiram ja ter sofrido incidentes de seguranca.

Sendo o IUTICE de 2022, Portugal registou a segunda menor propor¢cdo de empresas com
incidentes de seguranca das TIC na Unido Europeia (UE). Em 2021, 89,7% das empresas em
Portugal, e 91,8% no total da UE, utilizaram pelo menos uma medida para garantir a integridade, a
disponibilidade e a confidencialidade dos seus dados e sistemas de Tecnologias de Informacéo e
Comunicacéo (TIC)%.

O F6érum Econémico Mundial (FEM) publicou um inquérito em janeiro de 2024, no qual contou com
199 empresas de 49 paises. Neste inquérito, cerca de 29% das organizagdes reportaram que foram
afetadas materialmente por um incidente de ciberseguranca nos ultimos 12 meses. Destas
empresas, cerca de 41% afirmaram que o incidente ou incidentes foram causados por terceiros*’.

46 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 18.

47 Férum Econémico Mundial, “Global Cybersecurity Outlook 2024”, janeiro de 2024, 5,
https://www3.weforum.org/docs/WEF_Global Cybersecurity Outlook 2024.pdf.
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Grafico 69 - Tipos de incidentes ocorridos
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A grande maioria dos incidentes ocorridos afetou a disponibilidade dos servigcos, quer por falha de
software ou de hardware, quer por ciberataque. Depois destes, seguem-se o0s incidentes que
resultaram na destruicdo de dados devido a infecdo por malware ou devido a intrusdo. Os
operadores que referiram ter sofrido outros tipos de incidentes indicaram o comprometimento das
contas de e-mail, a indisponibilidade de servigos por ataque a terceiros/prestadores de servicos e
ainda tentativas de extorsdo através de engenharia social. Destaca-se o setor da energia pela
prevaléncia de incidentes que resultaram na indisponibilidade de servicos devido a ciberataque
(67%).

Nos “outros” incidentes ocorridos, referidos por os inquiridos que ja sofreram incidentes, foram
mencionados um acesso indevido a um computador empresarial na rede guest, fraude e
compromisso dos prestadores de servico, DDoS ou causados por terceiros bem como
indisponibilidade de servigos por ataque a terceiros prestadores de servicos e ainda tentativas de
extorsdo atraves de engenharia social.

Segundo dados do IUTICE de 2022, em 2021, 11,5% das empresas experienciaram pelo menos
um problema, seja de indisponibilidade de servigos TIC, de destruicdo ou corrupc¢édo de dados, ou
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de divulgacéo de dados confidenciais, devido a um incidente de seguranca relacionado com as
TIC. As consequéncias mais referidas destes incidentes foram a indisponibilidade de servigos TIC
devido a falhas de hardware ou software e a ataques do exterior (8,3% e 2,5%, respetivamente),
seguindo-se a destruicdo ou corrupcdo de dados devido a infecdo de software malicioso ou
intrusdo ndo autorizada e devido a falhas de hardware ou software (2,1% e 1,8%,
respetivamente)?®,

Segundo o estudo da Microsoft sobre o estado da ciberseguranca em Portugal publicado em 2023,
70% dos inquiridos destaca o phishing, 63% dos inquiridos destaca os softwares maliciosos com
cifragem de dados e pedido de resgate, 29% dos inquiridos destaca os ataques de negacéo de
servico DDoS pela sua capacidade de explorar vulnerabilidades nas redes e dispositivos
programaveis da organizacao e, desta forma, perturbar os servicos e recursos das aplicacées*.

Gréfico 70 - Incidentes de ciberseguranca reportados pelos OSE ao CNCS

67%

61%

Geral Energia

Incidentes de reportados ao CNCS

De forma geral, cerca de 60% dos operadores notificaram o CNCS dos incidentes sofridos. A n&o
notificacdo de incidentes por quase 40% dos OSE, no entanto, ndo significa um incumprimento da
sua parte. Segundo o disposto no n. °1 do artigo 16.° da lei n. °46/2018, de 13 de agosto, os OSE
estdo apenas obrigados a notificagdo do incidente quando este tem “um impacto relevante na
continuidade dos servicos essenciais por si prestados”. A auséncia desse impacto relevante na
continuidade dos servigos foi um dos motivos para a ndo notificagcdo do incidente, como se
verificar4 no Grafico 75.

No setor de energia, observa-se mais reportes de incidentes que na generalidade, onde mais de
67% dos operadores notificaram o CNCS. No entanto, como podemos verificar no Gréfico 75, em
todos os casos onde o incidente n&o foi notificado, o impacto néo foi relevante para a continuidade
dos servigos.

48 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 20.
49 Microsoft, “Estado da Ciberseguranga em Portugal”, 2023-2024, 6.
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Grafico 71 - Dificuldades no processo de notificagdo ao CNCS
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De modo geral, os operadores néo tiveram dificuldades no processo de notificagdo de incidentes
ao CNCS. No entanto, a nivel geral, houve ainda cerca de 9% dos operadores a indicarem
dificuldades na notificacdo. No setor da energia ndo existiram dificuldades no processo de
notificagdo ao CNCS.

Gréfico 72 - Dificuldades encontradas pelos OSE durante a notificacdo de incidentes ao
CNCS

67%

33%

Geral

Contacto telefénico do CNCS indisponivel Complexidade do formulario

Entre os setores que identificaram dificuldades na notificagdo de incidentes ao CNCS, dois
referiram que a principal dificuldade durante o processo de notificacdo foi a indisponibilidade do
contacto telefénico e um atribuiu a principal dificuldade a complexidade do formulario de
notificacéo.

O setor de energia ndo identificou dificuldades na notificacéo de incidentes ao CNCS.
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Gréfico 73 - Importancia da intervencdo do CNCS na resolucédo do incidente
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A maioria dos operadores que notificou 0 CNCS de um incidente considerou que a intervencao
deste foi importante na sua resolucéao (55%). No setor da energia, € unanime, a totalidade dos
operadores informou que a intervengdo do CNCS foi importante na resolugdo do incidente
notificado.

Grafico 74 - Avaliacdo da resposta dada pelo CNCS
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Relativamente a qualidade da resposta dada pelo CNCS ao incidente, existe alguma discrepancia
nas perspetivas dos diferentes operadores. Mais da metade dos operadores inquiridos (59%)
considera que a resposta dada foi boa (47%) ou muito boa (12%). Um quarto dos inquiridos avaliou
ainda a resposta dada como suficiente e 16% avaliaram a resposta como insuficiente (13%) ou ma
(3%).

No setor de energia, 100% dos colaboradores inquiridos consideram que a resposta dada por parte
do CNCS foi muito boa.
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Gréfico 75 - Motivos para a ndo notificacdo de incidentes de ciberseguranca ao CNCS
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Incidentes ocorreram antes de existir a obrigagao legal de notificagdo ao CNCS ou antes da criagdo do CNCS

Como referido no Gréfico 70, a ndo notificagdo dos incidentes foi justificada. O principal motivo
para a ndo notificagcdo de incidentes de cibersegurangca ao CNCS, segundo os OSE, foi o facto de
0 incidente ndo ter tido impacto na continuidade dos servigos essenciais por si prestados (76%).
Nos restantes casos (24%) o incidente ocorreu antes de existir a obrigagéo legal de notificacdo ou
até mesmo antes da criacdo do CNCS. Novamente, no setor da energia, a totalidade dos
operadores referiu que o incidente ndo teve impacto relevante.
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Grafico 76 - Seguro contra incidentes de ciberseguranca
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Verifica-se que cerca de 88% dos inquiridos ndo tém seguro contra incidentes de ciberseguranca.
O setor da energia € o setor onde mais operadores tém seguro contra incidentes de
ciberseguranga, chegando aos 50% de operadores com seguro.

Segundo dados da ENISA (Relatério NIS Investments de 2023), cerca de 58% dos inquiridos nao
tinham qualquer seguro relacionado com ciberseguranca. A discrepancia entre os valores da
ENISA e os obtidos pelo questionario realizado podera dever-se a composi¢cdo da amostra, uma
vez que a do estudo da ENISA inclui operadores de servigcos essenciais e prestadores de servigcos
digitais. Ja o questionario realizado pelo CNCS contemplou apenas operadores de servicos
essenciais®.

No inquérito elaborado pelo Forum Econdmico Mundial, as empresas foram divididas em dois tipos:
empresas com receita elevada e empresas com receita baixa, 0 que permite observar que as
empresas do primeiro tipo tendem a adquirir seguros de ciberseguranga - 75% das empresas com
receita elevada fizeram-no. J4 entre as empresas com receitas mais baixas, apenas cerca 25%
destas adquiriram seguros de ciberseguranca®.

50 ENISA, “NIS Investments’, 2023, 16 e 24.
51 F6rum Econémico Mundial, “Global Cybersecurity Outlook 2024”, 9.
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Gréfico 77 - Documentacado/implementacdo de politicas e procedimentos de
ciberseguranca
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Dois tercos (67%) dos operadores inquiridos referem ter politicas ou procedimentos de
cibersegurangca documentados e implementados. No setor da energia, todos os operadores
referem ter politicas ou procedimentos de ciberseguran¢ca documentados ou implementados.

Segundo dados do IUTICE, em 2022, cerca de 54.4% do total de empresas tinha documentos
sobre medidas, praticas ou procedimentos em matéria de seguranga®?.

52 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 19-20.
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Grafico 78 - Existéncia de Plano de Seguranga que contemple a ciberseguranca
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O plano de seguranca é obrigatorio ao abrigo do decreto-lei n.° 65/2021, de 30 de julho. No entanto,
metade dos operadores inquiridos, 50%, ainda n&o tem um plano de seguranca que contemple a
area da ciberseguranca.

No setor da energia, a maior parte dos operadores ja tem um plano de segurancga que contemple
a area da ciberseguranca (67%).

Segundo um estudo realizado pela Microsoft, mais de 40% das empresas inquiridas tém projetado
um investimento em ciberseguranca. Destas empresas, cerca de 69% ira investir em avaliacdes
regulares de risco de ciberseguranca e 66% em auditorias de seguranca e monitorizacdo de
ameacas em tempo real®.

53 Microsoft, “Estado da Ciberseguranga em Portugal”, 2023-2024, 5.
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Gréfico 79 - Politicas incluidas no Plano de Seguranca
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Gréfico 79.1 - Politicas incluidas no Plano de Seguranca
Energia
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Os gréficos acima representam a percentagem de operadores com plano de seguranca que tem
as diversas politicas elencadas elaboradas no &mbito desse mesmo plano.

As politicas mais comuns sao a Politica de Geral de Sl (94%), a Politica de Backups (92%), a
Politica de Gestdo de Incidentes (83%), a Politica de Gestdo de Acessos (73%), a Politica de
Gestédo de Ativos (72%), a Politica de Gestao de Risco (63%) e a Politica de Uso Aceitavel de
Ativos (62%). As politicas menos adotadas entre os operadores séo a Politica de Continuidade de
Negocio (48%) e a Politica de Comunicacgéo (46%).

Entre as “outras” politicas (7%), contam-se a Politica de Utilizacédo de Correio Electrénico, Politica
de Passwords, Politica de Teletrabalho, Politica de Classificagdo e Manuseamento de Informacéao,
Politica de Seguranca Fisica, Politica de Gestédo de Altera¢des, Politica de Criptografia, Politica de
Recursos Humanos para a Ciberseguranca e Politica de Privacidade e Protecdo de Dados.
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Grafico 80 - Revisdo do Plano de Seguranca
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Cerca de 89% dos operadores com plano de seguranca fizeram a revisdo anual do mesmo nos
altimos 12 meses, a data do estudo, seguindo as exigéncias do artigo 7° do decreto-lei n° 65/2021.
Apenas em dois setores, sendo um deles o da energia, os resultados estdo abaixo dos 80% de
operadores que reviram o plano de seguranca nos ultimos 12 meses, a data do estudo.

No setor da energia existe uma significativa divergéncia entre os operadores do setor em matéria
da reviséo do plano de segurancga, com cerca de 67% a referir que reviram o plano nos dltimos 12
meses (a data do estudo), seguindo as exigéncias do artigo 7° do decreto-lei n° 65/2021 e 33% a
indicar que n&o efetuaram a revisao.

Segundo dados do IUTICE 2022, a maioria (61,7%) das empresas definiu ou fez uma revisdo aos
documentos sobre medidas, praticas ou procedimentos de seguranca nos Ultimos 12 meses®*.

Gréfico 81 - OSE que realizam procedimentos de detegcao e gestdo de vulnerabilidades
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61%

Geral Energia

Realiza procedimentos de detegéo e gestao de vulnerabilidades

54 Instituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 19-20.
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Mais de 60% dos operadores inquiridos dos diferentes setores referem realizar procedimentos de

detecdo e gestdo de vulnerabilidades.
No setor da energia, a percentagem de operadores que realiza estes procedimentos fixa-se nos

78%.

Grafico 82 - OSE que dentro dos procedimentos de detegao e gestao de vulnerabilidades
realizam analise de vulnerabilidades

100%
90%

Geral Energia

= Realiza analise de vulnerabilidades

Entre os operadores que realizam procedimentos de detecéo e gestéo de vulnerabilidades, a vasta
maioria (90%) faz também a andlise das mesmas.

No setor da energia, todos os operadores que ja realizavam procedimentos de detecéo e gestédo
de vulnerabilidades, fazem também a analise das mesmas.
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Gréfico 83 - Frequéncia da analise de vulnerabilidades
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A frequéncia da andlise de vulnerabilidades varia bastante entre os diferentes operadores e
respetivos setores. Ainda assim, a frequéncia mais comum para a andlise de vulnerabilidades entre

Semestral Anual

os demais operadores € a frequéncia mensal, seguida da anual e semestral.

A frequéncia semanal é a menos observada, ndo tendo sido indicada por qualquer operador de

quatro setores.

Ha ainda operadores, embora poucos, que realizam andlise de vulnerabilidades diariamente.

No setor da energia, existe alguma discrepancia no tipo de frequéncia de analise de
vulnerabilidades entre os operadores. Neste setor, as frequéncias mensal ou continua séo as que
se verificam mais frequentemente. Nenhum operador referiu realizar analises de vulnerabilidades

de frequéncia diaria ou trimestral.

Gréfico 84 - Realizacao de testes de intruséo
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OSEs que realizam testes de intruséao

Na apreciacao geral, € possivel verificar uma igual divisédo entre os operadores que realizam testes

de intruséo e os que nao realizam esses testes (50%-50%).

E de salientar, o setor da energia, onde 71% dos operadores, respetivamente, realizam testes de

intrusao.
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Gréfico 85 - Frequéncia de testes de intrusdo

50%
40% 40%

20%
16% 0
o 14% 1% 9%
0% 0%
Geral Energia

Mensal Trimestral Semestral Anual Qutra

Com excecdo dos operadores de servicos essenciais do setor da energia, os operadores dos
setores tendem a realizar testes de intrusdo anualmente.

A excecdo verificada no setor da energia prende-se com o facto de todos os operadores realizarem
esses testes com uma frequéncia superior a anual e semestral. Entre os inquiridos, uma minoria
realiza testes de intrusdo pelo menos trimestralmente, sendo que a maioria realiza mensalmente
ou de forma ainda mais frequente, para que os testes possam ser realizados por sec¢des ou areas
da organizagao.

Grafico 86 - Observacédo de requisitos minimos e seguranca por parte dos fornecedores
em contexto de cadeia de abastecimento
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Geral Energia

OSEs que observam requisitos minimos de segurancga junto dos fornecedores

OSEs que nao observam requisitos minimos de segurancga junto dos fornecedores

Na generalidade, e também em cada setor, a maioria dos operadores (mais de 60%) procura que
os seus fornecedores estejam alinhados com os requisitos minimos de seguranca por si exigidos.
Sectorialmente, na energia, a observacgéo dos requisitos de seguranca por parte dos fornecedores
ocorre em 78% dos operadores.
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Gréfico 87 - Outras entidades previstas para a notificacdo em caso de
ciberataquel/incidente, para além do CNCS
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Embora ndo seja obrigatério, cerca de 40% dos operadores optam por notificar as entidades
reguladoras do seu setor ou outras autoridades setoriais caso sofram um ciberataque ou incidente
de ciberseguranca.

Apenas uma quantidade muito reduzida dos operadores tem previsto fazer qualquer tipo de
notificacdo a Procuradoria-Geral da Republica (PGR).

A Comissdo Nacional de Protecdo de Dados (CNPD) surge em 2° lugar nas intencdes de
notificagdo em caso de ciberataque/incidente dos inquiridos, estando em 3° lugar as intengdes de
notificacdo a PJ/PSP/GNR.

Em caso de ciberataque os OSE concordam em contactar, para além do CNCS, os reguladores ou
outras entidades setoriais. Verifica-se que contactar a PGR foi a op¢cdo com menos destaque
seguida do CNPD.

O setor da energia privilegia a notificagdo ao regulador ou outras entidades setoriais em caso de
ciberataque ou incidentes. Depois destas entidades encontra-se a PJ/PSP/GNR e por dltimo a
CNPD.
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Gréfico 88 - Nomeacdo do contacto permanente que assegura os fluxos de informacéao de
nivel operacional e técnico com o CNCS
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98% dos operadores inquiridos tém o seu contacto permanente com o CNCS nomeado.
Em apenas dois setores houve uma entidade inquirida que ainda néao tinha nomeado o contacto
permanente.

Grafico 89 - Designacgado do contacto permanente
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Contacto permanente foi nomeado a partir dos recursos humanos disponiveis

Foi necessaria a contratualizagdo externa do servigo de contacto permanente

A vasta maioria dos operadores (85%) designou como contacto permanente alguém que ja fazia
parte da organizacdo. No entanto, houve ainda alguns operadores que tiveram de recorrer a
contratualizagéo externa do servigco de contacto permanente, com particular destaque para o setor
da energia, no qual a percentagem de operadores que necessitou de contratualizar o servico foi de
22%.
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Grafico 90 - Designacao do responsavel de seguranca
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Tal como no requisito da nomeacao do contacto permanente, também o requisito de ter designado
um responsavel de seguranca € amplamente cumprido pelos OSE. Entre todos os inquiridos,
apenas em um se verificou um operador que ainda ndo tinha designado o seu responséavel de

seguranga. Todos 0s outros encontram-se em conformidade com a exigéncia do decreto-lei n.°
65/2021.
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Gréfico 91 - Critérios utilizados para a designacao do responséavel de seguranca
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A formacao académica e a experiéncia profissional na area das TIC e na area de ciberseguranca
foram os critérios mais importantes para a designacdo do responsavel de seguranca dos
operadores. Na generalidade, a experiéncia profissional nas TIC foi um critério em 75% dos casos,
a formagédo académica foi um critério em 43% dos casos e a experiéncia profissional em
ciberseguranca foi também critério em 30% dos casos.

Verifica-se, contudo, duas excec¢des, sendo uma no setor da energia, onde o critério mais aplicado
foi a formacao académica, ao contrario do que é possivel observar nos outros setores.

E também importante referir que se verificaram casos em que os critérios para a designacdo do
responsavel de seguranga pouco se prenderam com a formacgdo académica ou experiéncia
profissional do mesmo, tendo este sido designado, por exemplo, por ser o responsavel maximo da
organizacao ou presidente de camara, como no caso de servicos municipalizados.
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Grafico 92 - Formacéo especifica de ciberseguranca do responsavel de seguranca
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Em cerca de 70% dos casos, o responsavel de seguranca tem ou vira a ter formagéo especifica
em ciberseguranca. No setor da energia, a maioria dos operadores (78%), refere que o responsavel
de seguranca tem (ou vira a ter) formacao em ciberseguranca.

Grafico 93 - Tipo de formagdo especifica em ciberseguranca
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As formacgbes e certificagcbes em ciberseguranga, tais como as formacdes Microsoft Security
Certifications, Google Cybersecurity, CompTIA, da C-Academy do CNCS e em normas
internacionais como a ISO/IEC 27001 sdo visivelmente mais comuns entre os responsaveis de
seguranca do que as formacgdes universitarias como mestrados ou poOs-graduacfes em
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ciberseguranca. Cerca de 90% dos responsaveis de seguranca tem uma mais das formagdes do
primeiro tipo.
O setor onde se verifica mais responsaveis de seguranga com o0 grau de mestre ou de pos-
graduado é o da energia, com mais de 30% dos responsaveis a terem este nivel de qualificacéo.

Gréfico 94 - Motivos pelos quais o responsavel de seguranca ndo tem formagao especifica
em ciberseguranca
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» Formagédo nao prevista pelo OSE » QOutros

Os motivos pelos quais um responsavel de segurangca de um operador ndo tem formacéo
especifica em ciberseguranca sao diversificados. Na generalidade, o motivo mais vezes
observado, em cerca de 40% dos operadores onde o responsavel ndo tem formacao na érea, € o
facto de essa formacg&o nédo estar prevista pelo OSE.

Em segundo lugar, surge a resposta “outros”, dada por cerca de 30% dos OSE onde o responsavel
de seguranga nao tem formagao em ciberseguranga. Entre esses “outros” motivos, encontram-se
explicacdes tais como a falta de oportunidade ou disponibilidade de realizar a formacao; tentativas
de incluir formagé&o interna apesar de o servigo ser prestado externamente, mas sem sucesso até
ao momento do estudo; o objetivo da nomeacdo do responsavel de seguranca ter sido apenas
cumprir o decreto-lei; ter-se simplesmente nomeado o responsavel pela informatica e ainda o facto
de pedidos de formacao terem sido recusados a nivel superior.
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Tal como ja referido, houve também situacBes em que a nomeacao do responsavel de seguranca
pouco teve que ver com a formacdo ou conhecimento em ciberseguranga da pessoa nomeada,
tendo em cerca de 10% dos casos sido nomeado o responsavel maximo da organizacao. A falta
de or¢camento foi indicada também em cerca de 10% dos casos, tendo maior expressividade (cerca
de 25%) apenas no setor dos transportes. A justificacdo que recai sobre a funcdo ter sido
contratualizada externamente surge também em 10% dos casos.
O motivo menos frequente foi a espera pela disponibilizacdo da formacéo, indicado em menos de
5% dos casos. No setor da energia, a principal motivacao para que o responsavel de seguranca
nado tenha formacgéo especifica em ciberseguranca é maioritariamente o facto de a formacao néo
estar prevista ou ainda estarem a analisar a possibilidade de integrar um CISO.

Tal como referido anteriormente, o Centro Nacional de Ciberseguranca lancou um desafio
denominado “Compromisso C-Academy” que consiste em fornecer um programa de formacéao
avancada em ciberseguranca para a administracdo publica e o setor privado. Através deste
programa € possivel aos responsaveis de seguranca dos setores que nao tém formacdo em
ciberseguranca obter a mesma. Entre os principais beneficios do programa contam-se:
“Reconhecimento publico pela promog¢dao da ciberseguranca”, “Aumento da resiliéncia e da
capacidade de resposta a ataques”, “Acesso a conteudos formativos de elevada qualidade” e
“Reforgo da ciberseguranga da organizagao, setor ou regido (para os casos de parceiros setoriais
ou regionais)”.

Grafico 95 - Inventario de ativos essenciais elaborado e atualizado
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0%
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OSEs com inventario de ativos elaborado e atualizado = OSEs sem inventario de ativos elaborado e atualizado
A larga maioria dos operadores inquiridos (95%) tem elaborado e atualizado o seu inventario de

ativos essenciais. Destaca-se 0 setor da energia, onde todos 0s operadores tém o seu inventario
elaborado e atualizado.
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Gréafico 96 - Submissao do inventario de ativos ao CNCS
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= OSEs cujo inventario de ativos foi submetido ao CNCS = OSEs cujo inventario de ativos ndo foi submetido ao CNCS

Verifica-se elevada conformidade relativamente & submisséo do inventario de ativos essenciais ao
CNCS por parte dos operadores que elaboraram esse inventario. 97% dos operadores que
elaboraram o seu inventario de ativos submeteram-no ao CNCS em 2023. As excecdes séo
observadas no setor da energia (0 Unico em que se ultrapassam os 20% de operadores que néo
submeteram o inventario).

Grafico 97 - Elaboracao do relatério anual previsto pelo decreto-lei n. °65/2021, de 30 de

julho
89% 89%
I - -
Geral Energia
n OSEs com o relatério anual elaborado = OSEs sem o relatoério anual elaborado

Em termos gerais, 89% dos operadores de servigos essenciais elaboram o relatorio anual exigido
pelo decreto-lei n.° 65/2021. O setor da energia espelha a generalidade.
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Grafico 98 - Submissao do relatério anual ao CNCS
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Entre os operadores que elaboraram o relatério anual exigido pelo decreto-lei, 97% submeteram-
no ao CNCS. Os casos em que tal ndo se verificou, ou seja, em que o relatério foi elaborado, mas
ndo submetido, ocorreram em operadores do setor energético (12,5%).

Grafico 99 - Realizacéo de analise de riscos anual no @mbito de ciberseguranca
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22%

Geral Energia

OSEs que realizam a analise de risco anual = OSEs que nao realizam a analise de risco anual

A realizacdo anual de uma andlise dos riscos relativos a todos os ativos que garantam a
continuidade do funcionamento das redes e dos sistemas de informacéo utilizados pelos
operadores de servicos essenciais € uma outra obrigacdo legal decorrente do decreto-lei n.°
65/2021. Apesar de esta andlise de risco anual ter carater obrigatério, cerca de 42% dos
operadores ndo a realizam. O setor da energia € um dos setores nos quais maior percentagem dos
operadores realiza esta andlise (78%).
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Grafico 100 - Plano de Resposta a Incidentes de Ciberseguranca

78%

0,
e 48%

22%

Geral Energia
OSEs que possuem Plano de Resposta a Incidentes de ciberseguranga

OSEs que ndo possuem Plano de Resposta a Incidentes de ciberseguranca

Somente pouco mais da metade dos operadores inquiridos (52%) indicou ter estabelecido um plano
de resposta a incidentes de ciberseguranca. O setor da energia apresenta o segundo resultado
mais elevado, atingindo os 78%.

Gréfico 101 - Defini¢c&o de calendario para cumprimento das obrigacdes decorrentes do
decreto-lei n. °65/2021, de 30 de julho
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A vasta maioria dos operadores (81%) procura definir um calendario para os auxiliar no
cumprimento das obrigacdes constantes do decreto-lei n.° 65/2021. O setor da energia indica ter
tal calendario definido. H& que salientar ainda que, tal como revelam os gréaficos anteriores, mesmo
com calendario definido, existem situac6es em que os operadores nao elaboraram ou submeteram

0 seu inventario de ativos essenciais ou o0 seu relatério anual, como, por exemplo, no setor da
energia.
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Gréfico 102 - Equipa de resposta a incidentes de ciberseguranca
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A nivel geral, 73% dos operadores possuem equipa de resposta a incidentes de ciberseguranca.
A nivel setorial, a percentagem de operadores que possui tal equipa é sempre superior a 60%. O
setor da energia apresenta elevadas percentagens de operadores com equipas de resposta a
incidentes, nomeadamente 89%.

Grafico 103 - Composicao da equipa de resposta a incidentes de ciberseguranca
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Na viséo geral, 55% dos operadores com equipa de resposta a incidentes de ciberseguranca conta
com equipas compostas por 1 a 2 elementos. A nivel setorial, na energia, a composi¢céo de equipas
de 3 a 5 elementos verifica-se em 50% dos operadores com equipa definida. Ressalva-se ainda
que embora equipas com 6 ou mais elementos se verifiguem menos vezes, estas chegam a
verificar-se em até 40% dos operadores com equipa de resposta a incidentes, sobretudo quando
se atenta a setores como o0 da energia.

Em resumo, a composicdo das equipas de resposta a incidentes de ciberseguranca tende a ser
maioritariamente pequena.
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Gréfico 104 - Motivos para a ndo existéncia de equipa de resposta a incidentes de
ciberseguranca
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O principal motivo para que os operadores ndo tenham equipa de resposta a incidentes de
ciberseguranca é a falta de recursos humanos, de acordo com 75% dos OSE que n&do possuem tal
equipa. No caso dos operadores do setor da energia, esse € mesmo o Unico motivo indicado. A
falta de orcamento é o segundo motivo com maior prevaléncia, tendo sido apontado por quase 40%
dos operadores sem equipa de resposta a incidentes. Por sua vez, a falta de recursos tecnoldgicos
€ apontada como motivo por um ter¢o dos operadores sem equipa de resposta a incidentes. A falta
de tempo para definir a equipa surge com menos expressividade, sendo indicada por 20% dos
operadores sem equipa. Os operadores que nao consideram necessaria uma equipa de resposta
a incidentes necessaria sdo, no cémputo geral, menos de 10%. Os operadores que selecionaram
a opgao “outros” (14%) indicaram motivos tais como estar a ser planeada a criagéo da equipa, a
equipa estar a receber formacao, ou mesmo o descuido para com a area de ciberseguranca.
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Gréfico 105 - Disponibilizacdo aos colaboradores de canais rapidos para reporte de
incidentes
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No ambito geral, 78% dos operadores disponibiliza canais rapidos para a notificacéo de incidentes
aos seus colaboradores. Destaca-se o setor da energia, no qual todos os operadores inquiridos
disponibilizam tais canais aos seus colaboradores.

Grafico 106 - Acessibilidade e distribuicdo por todos os colaboradores dos contactos a
utilizar em caso de incidente de ciberseguranca
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OSEs sem os contactos para incidentes acessiveis e distribuidos pelos colaboradores

Na generalidade, mais de trés quartos dos operadores (76%) tém informacdo sobre quem contactar
em caso de incidente de ciberseguranca distribuida e acessivel a todos os colaboradores. Destaca-
se, mais uma vez, o setor da energia, no qual todos os inquiridos responderam positivamente a

esta questao.
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Gréfico 107 - Realizacdo de exercicios de resposta a ciberataques
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De acordo com as respostas obtidas, apenas 20% dos operadores inquiridos realizam exercicios
de resposta a ciberataques. No setor da energia, 56% dos inquiridos respondeu de forma positiva.
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Gréfico 108 - Habitos de recolha de informacdes sobre boas préticas respeitantes ariscos
e incidentes de ciberseguranca
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= Consulta de documentos do Observatorio de Ciberseguranga do CNCS

= Outros

Independentemente dos métodos utilizados ou das fontes escolhidas para recolher informagao
sobre boas préticas relativas a riscos e incidentes de ciberseguranca, verifica-se que a totalidade
dos operadores inquiridos faz essa recolha. Os dois métodos mais comummente utilizados pelos
operadores séo a consulta de documentos do Observatorio de Ciberseguranca (cerca de 80%) e a
participacdo em foéruns de ciberseguranca (60%). Seguem-se a utilizacdo de sistemas de recolha
de noticias e artigos sobre ciberseguranga, usada por 44% dos inquiridos, a consulta de
documentos de instituigdes internacionais, como a ENISA e a Europol, praticada por cerca de 35%
dos inquiridos. A participacdo em centros de partilha e analise de informacao (ISACs) é a pratica
menos observada, sendo indicada por apenas 17% dos operadores inquiridos. Estes dados diferem
grandemente dos registados pela ENISA, que dao conta de pelo menos 35% dos OSE em Portugal
a participarem em ISACs®.

55 ENISA, “NIS Investments 2023”, 59-61.
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A baixa participacdo registada nos ISACs merece alguma reflexdo. Estes centros de analise e
partilha de informagao “consistem em parcerias para troca de informacao e experiéncia, assentes
no pressuposto de que a partilha consistente de informacéo e analise de incidentes, ameacas,
tendéncias e boas praticas favorece a resiliéncia digital individual e coletiva™®. O préprio CNCS
dinamiza seis ISACs, nomeadamente nos seguintes setores: energia, aguas, portos maritimos;
media; retalho e distribuicdo; e saude. O CNCS dinamiza também um ISAC regional na Regido
Autonoma dos Agores. Ha ainda um outro ISAC do setor financeiro, do qual o CNCS é membro,

mas nao promotor®’.

Existem também diversos ISACs de nivel europeu - no setor da energia, no setor dos transportes,
havendo ISACs especificos para os subsetores do transporte aéreo, ferroviario e maritimo, no setor
financeiro, no setor da saude, no setor do fornecimento e distribuicdo de 4gua potavel, e no setor
das infraestruturas digitais®®. A par destes, existem ainda outros ISACs europeus que hado sdo
especificos dos setores em andlise, mas que se dedicam a recolha e andlise de informacdes no
ambito dos sistemas de controlo industrial (ICS) e dos sistemas de supervisédo e aquisi¢cdo de dados
(SCADA), e até mesmo no ambito das cidades e 6rgédos de administracéo publica nelas presentes.
Estes ISACs realizam um extenso trabalho de recolha e analise de informacdo no dominio da
ciberseguranga, reunindo os contributos de diversas entidades, produzindo, entre varios
documentos, guias Uteis a diversos niveis, como o da gestédo do risco, do tratamento e resposta a
incidentes, da gestdo de informacGes sobre ameacas (threat intelligence management)®. Estes
ISACs acabam também por fazer uma importante articulagdo entre os varios elementos dos
diversos setores e a Comissdo Europeia, sobretudo quando esta procura obter a analise e os
contributos daqueles a quem nova legislacéo europeia sera aplicavel®®.

56 CNCS, ISAC, https://www.cncs.gov.pt/pt/isac/.

57 CNCs, ISAC.

58 Empowering EU ISACs, “European ISACs”, https://www.isacs.eu/european-isacs.

59 Exemplos retirados do European Energy Information Sharing & Analysis Centre (EE-ISAC), “Impact”, https://www.ee-

isac.eu/impact/#.
60 Exemplo retirado do EE-ISAC, “Impact”.
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Gréfico 109 - Or¢camento especifico para a rea de ciberseguranca

66% 67%

34% 33%

Geral Energia

OSEs com orgamento especifico para a area de ciberseguranga

OSEs sem orgamento especifico para a area de ciberseguranca

Praticamente dois tercos dos operadores inquiridos (66%) ndo possuem or¢camento especifico
para a area de ciberseguranca. Contudo, no setor da energia, sdo mais os operadores que
possuem orgamento especifico (67%) para essa area do que aqueles que néo (33%).

O Relatério NIS Investments de 2021 foi o ultimo relatério da série da ENISA a analisar a questao
de um or¢camento especifico para a ciberseguranca, tendo os ultimos dois relatérios, de 2022 e
2023, orientado o seu foco para or¢gamentos dedicados a riscos terceiros (third-party risk) e a
formacdo em ciberseguranca, respetivamente. No relatorio de 2021, os resultados verificados ao
nivel da UE s&o proximos dos obtidos a nivel nacional no questionario realizado pelo CNCS: na
UE, apenas cerca de 38% dos OSE inquiridos tinham orcamentos dedicados a ciberseguranca®?,
préximo dos 33% registados pelo CNCS. O mesmo relatério indica que a maioria dos OSE aloca
fundos a ciberseguranca a partir do orcamento dedicado a parte informéatica.

Importa também referir que a Diretiva NIS (RJSC) ndo obriga os OSE a ter orcamentos especificos
para ciberseguranca. No entanto, um estudo da Comissdo Europeia e do Banco Europeu de
Investimento (BEI) sobre a criacdo de uma plataforma de investimento em ciberseguranca
constatou que as auséncias desses orcamentos especificos dificultam grandemente a analise do
investimento realizado nesta area. Segundo o mesmo estudo, a prépria UE nao tinha, no ano de
2022, um orcamento dedicado ao financiamento da sua estratégia de ciberseguranga®. Este
orcamento surgiu apenas em 2023, no ambito do Programa Europa Digital, com um orcamento
global de 1,3 mil milh6es de euros, dos quais 375 milhdes sdo dedicados a ciberseguranca no
biénio 2023-2024%. No ambito da investigacéo e inovagdo, surge também o programa Horizonte
Europa, com um orcamento global de 95,5 mil milh6es de euros a ser executado entre 2021 e
2027, alocando 1,9 mil milhGes de euros neste periodo a area da ciberseguranca®.

61 ENISA, NIS Investments, 2021, 7-8.
62 Comissao Europeia e Banco Europeu de Investimento, “European Cybersecurity Investment Platform”, 2022, 29.

63 Comissao Europeia, “€1.3 billion from the Digital Europe Programme for Europe’s digital transition and cybersecurity”,
https://digital-strateqy.ec.europa.eu/en/news/eul3-billion-digital-europe-programme-europes-digital-transition-and-cybersecurity.

64 Conselho Europeu, “Horizonte Europa”, https://www.consilium.europa.eu/pt/policies/horizon-europe/.
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Gréfico 110 - Areas de aplicacéo dos orcamentos especificos para ciberseguranca
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Gréfico 110.1 - Areas de aplicaco dos orcamentos especificos para
ciberseguranca
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Entre os operadores que possuem or¢camento especifico para a ciberseguranca, as areas onde
estes sdo mais comumente aplicados sdo a capacitacdo em tecnologia (73%), a formacéo dos
colaboradores (67%), a gestdo de vulnerabilidades (72%), analises de seguranca (77%), Risk &
Compliance (50%), seguranca das redes (89%), aquisicdo de software (81%) e aquisicdo de
hardware (81%). As areas as quais estes orcamentos menos sao alocados sao a contratacdo de
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pessoal (34%) e Governance (44%). Nas “outras” areas, surgem sobretudo a contratagdo de
servicos externos para a area de cibersegurancga, processos de implementagcdo de normas
(standards) como a NIST e a aquisicao de servicos cloud.

A ENISA realizou um inquérito a 251 organizacbes OSE e prestadores de servigos digitais
(oriundas da Franca, Alemanha, Italia, Espanha e Pol6nia). Segundo o inquérito, o orcamento
médio para a implementagdo da diretiva NIS € 175 mil euros. A maioria das organiza¢des do
inquérito priorizaram os dominios de Governance, Risk & Compliance e Seguranca das Redes®.
De acordo com um estudo da NIS de 2023, a média de impacto anual dos incidentes informaticos
foi de 365 mil euros e a mediana de 250 mil euros, tendo sido estes dados recolhidos de 38
entidades®®.

65 ENISA, “NIS Directive has Positive Effect, though Study Finds Gaps in Cybersecurity Investment Exist”, 11 de dezembro de 2020,
https://www.enisa.europa.eu/news/enisa-news/nis-directive-has-positive-effect-though-study-finds-gaps-in-cybersecurity-investment-
exist.

66 ENISA, “NIS Investments”, 2023
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Gréfico 111 - Previsao de orcamentacao entre OSE que ndo possuem orcamento especifico
para a &rea de ciberseguranca
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Foi questionado aos operadores sem orcamentos especificos para ciberseguranca se estava
previsto virem a ter qualquer orcamentacgao dedicada a area durante o ultimo trimestre de 2023 ou
a partir do ano de 2024. 63% destes néo tém qualquer previsao de vir a ter tal orcamento. Apesar
deste panorama, no setor da energia previa-se que um terco dos operadores sem orgcamento viria
ainda a iniciar a execug¢ao de um durante o Ultimo trimestre de 2023. Quanto as “outras” respostas,
estas corresponderam globalmente a situagbes em que 0s or¢camentos atribuidos a
ciberseguranca se incluem ou decalcam dos or¢gamentos dedicados a area de informatica.
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Gréfico 112 - Conhecimento de incentivos fiscais ou financeiros provenientes do Estado
para aplicacdo na area de ciberseguranca
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OSEs com conhecimento de incentivos fiscais/financeiros do Estado para aplicagdo em ciberseguranga

OSEs sem conhecimento de incentivos fiscais/financeiros do Estado para aplicagao em ciberseguranca

Cerca de 91% dos inquiridos ndo tinha qualquer conhecimento sobre incentivos fiscais ou
financeiros provenientes do Estado para aplicagéo na area de ciberseguranca. No entanto, havia
ainda alguns operadores nos setores da energia com conhecimento sobre tais incentivos. A
percentagem de operadores com esse conhecimento é de 11%.

Cabe assim recordar que o Estado portugués lancou, em 2022, a medida Cheque-Formacéo +
Digital, integrada no Programa Emprego + Digital 2025, que permite aos trabalhadores
portugueses candidatarem-se a um cheque de formacéo digital de até 750 euros que pode ser
aplicado em formacdes de ciberseguranga®”.

67 IEFP, Cheque-Formacéao + Digital, https://www.iefp.pt/cheque-formacao-digital.
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Grafico 113 - Plano de Comunicacgao de Crises
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Muitos dos operadores de servicos essenciais nao tém definido um plano de comunicagcao de
crises. Apenas 31% dos inquiridos referiram ter tal plano definido. Ha que destacar setores como
0 da energia onde 56% dos operadores tem plano de comunicacao de crises definido.

Grafico 114 - Secc¢des definidas no Plano de Comunicagao de Crises

Geral
Definigdo de incidente T 86%

Definigdo de um plano de comunicagdo para as varias
categorias de incidentes

Ativagdo da equipa de comunicagdo 0 19%

DO ee%

Reporte do incidente conforme exigido nos regulamentos e
contratos

Comunicagao aos stakeholders de uma andlise e avaliagao I 607
‘0

de impacto

Documentagéo do incidente IE—— 1%

s

Comunicagdo do encerramento formal da crise 4%
Recuperagdo da reputagdo I 38%
Analise da abordagem utilizada © T 43%
Monitorizagdo e revisdo dos riscos [N 83%

Qutras B 5%

110




CNCS *

Centro Nacional
de Ciberseguranga
PORTUGAL

Gréfico 114.1 - Seccdes definidas no Plano de Comunicacao de Crises
Energia
Definigdo de incidente 100%

Definigdo de um plano de comunicagdo para as varias

categorias de incidentes B0

Ativacdo da equipa de comunicagao 60%

Reporte do incidente conforme exigido nos regulamentos e

0,
contratos 100%

Comunicagdo aos stakeholders de uma analise e avaliagao

0,
de impacto <l

Documentagéo do incidente 100%
Comunicagédo do encerramento formal da crise 60%
Recuperacao da reputagdo 0%
Andlise da abordagem utilizada 60%

Monitorizagao e revisdo dos riscos | 100%

Outras 0%

Na analise das secg¢bes incluidas nos planos de comunicagdo de crises, foram incluidas dez
seccoes. Verifica-se que sete destas seccdes estdo incluidas em pelo menos 60% dos planos ja
definidos. As sete secc¢des mais presentes séo a definicdo de incidente, a definigdo de um plano
de comunicagdo para varias categorias de incidentes, a ativacao da equipa de comunicacéo, a
notificagdo do incidente conforme exigido nos regulamentos e contratos, a comunicagdo aos
grupos de interesse de uma analise e avaliagdo do impacto do incidente, a documentacao do
incidente e a analise da abordagem utilizada.

Por sua vez, as trés secc¢des que menos vezes estdo incluidas nos planos de comunicacao sdo as
relacionadas com a comunicacdo do encerramento formal da crise, com a recuperacdo da
reputacdo, e com a monitorizagdo e revisao dos riscos.

A nivel setorial, destaca-se o setor da energia, por ser um dos setores onde mais planos incluem
as seccoes elencadas.
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Grafico 115 - Motivos para a ndo definicdo de Plano de Comunicacdo de Crises
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O principal motivo identificado para a ndo definicdo do plano de comunicacéo de crises dos setores
em analise, € a falta de recursos para a elaboracdo do mesmo, tendo sido indicado por cerca de
63% dos operadores sem plano. Seguem-se a falta de tempo para definir o plano, indicada por
cerca de 39% dos operadores sem plano, e a falta de conhecimento para definir esse plano,
indicada por 34% dos operadores.

Outros motivos foram mencionados como estar prevista a implementagéo do plano para 2024/2025

ou mesmo o plano j& se encontrar em elaborag¢éo, mencionado por 75% dos inquiridos do setor da
energia.
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Analise Setorial

1. Energia

1.1. Contextualizacao setorial

No ambito da Diretiva 2016/1148°%, também conhecida como Diretiva NIS, e Lei n.° 46/2018°%, que
transpde a Diretiva e estabelece o Regime Juridico da Seguranca do Ciberespaco (RJSC), o setor
da energia abrange trés subsetores: o da eletricidade, o do petroleo e o do gas. Embora estas
formas de energia sejam conhecidas ha mais tempo (por exemplo, ha evidéncias da utilizacdo de
petréleo e de gas natural que datam de 4.000 a 6.000 anos a.C.), a sua difuséo ocorreria nos finais
do século XIX, fruto da Revolug¢do Industrial, substituindo gradualmente o carvéo, que era a
principal fonte de energia nos varios ramos industriais, bem como no transporte ferroviario.

Veja-se, antes de mais, uma breve caracterizagdo do setor energético na atualidade. De acordo
com o questiondrio realizado, o regulador do setor considera que a maturidade deste em
cibersegurancga é muito elevada (Gréfico 9).

Gréfico 9 - Percecgao dos reguladores sobre maturidade em ciberseguranca nos setores

0 0 0 0

Geral Energia

Muito elevada Elevada Média Baixa Muito baixa

68 Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho de 6 de julho de 2016 relativa a medidas destinadas a garantir um
elevado nivel comum de seguranca das redes e da informagdo em toda a Unido, Anexo I, Jornal Oficial da Uniéo Europeia, https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32016L.1148.

69 | ei n.0 46/2018, de 13 de agosto, Diario da Repiblica, https:/diariodarepublica.pt/dr/detalhe/lei/46-2018-116029384.
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O tecido empresarial dos OSE do setor energético é sobretudo composto por grandes empresas,
representando estas 56% dos operadores do setor, com as PMEs a constituirem os restantes 44%
(Gréfico 30).

Grafico 30 - Namero de colaboradores na organizagao
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A percecao dos reguladores sobre maturidade em ciberseguranca nos setores pode ser suportada
pelo numero de operadores que disponibiliza forma¢do em cibersegurancga aos seus colaboradores

(Gréfico 38) e pelas medidas de protecao ciberseguranca adotadas (Grafico 66.1).

Gréfico 38 - Disponibilizacdo de formagdo em ciberseguranca aos colaboradores
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Gréfico 66.1 - Medidas de protecao contra ameacas de ciberseguranca
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E também um setor que tem, por enquanto, beneficiado de uma baixa incidéncia de ciberataques,
ainda assim superior a média geral (Gréafico 68).

Gréfico 68 - OSE que ja sofreram incidentes de seguranca em contexto TIC
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As politicas de ciberseguranca e relacionadas implementadas (Gréafico 79.1) e o facto de ja dois
tercos dos operadores dedicarem orcamentos especificos a area de ciberseguranca (Gréafico 109)
também contribui para a percecao dos reguladores sobre a maturidade em ciberseguranca.

Gréfico 79.1 - Politicas incluidas no Plano de Seguranca
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Politica Geral de Seguranga da Informagao 100%
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Politica de Gestdo de Continuidade de Negécio (e dentro desta, Plano de
Continuidade de Negécio)
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100%
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Outra 0%

Gréfico 109 - Or¢camento especifico para a area de ciberseguranca
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34% 33%

Geral Energia

OSEs com orgamento especifico para a area de ciberseguranca

OSEs sem orgamento especifico para a area de ciberseguranga

De seguida, ver-se-4 como evoluiu a producéo e a distribuicdo em Portugal de cada uma das fontes
de energia referidas.
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Subsetor da Eletricidade

A histéria da eletrificacdo em Portugal iniciou-se em finais do século XIX e ficou marcada por
diversos avancos e recuos. O primeiro passo no processo de eletrificacdo do pais iniciou-se com
a iluminagé&o publica. A primeira experiéncia elétrica de que h& noticia deu-se a 28 de setembro de
1878, por ocasido do 15.° aniversario do ainda principe D. Carlos, no qual se acenderam
candeeiros elétricos na esplanada da Cidadela de Cascais’™. O evento real marcou o inicio da
eletrificacdo em Portugal. Eram até feitas excursGes de familias a Lisboa para ver os novos
candeeiros elétricos, que ja ndo deixavam o cheiro do petréleo pelo ar’.

No seguimento deste evento, e do fascinio que o mesmo tinha deixado junto da populacéo
portuguesa, comegaram a surgir as primeiras empresas de producao e distribuicao elétrica:

. 1891 - Companhias Reunidas Gas e Eletricidade (CRGE);
. 1903 - Construcéo da Central da Boavista;

« 1908 - Central do Ouro;

. 1909 - Construcdo da Central do Desterro;

. 1914 - Central Tejo;

« 1919 - Uniao Elétrica Portuguesa.

Destas, a Central Tejo foi uma das mais marcantes, pois tendo comecado por alimentar o centro
de Lisboa, foi crescendo sucessivamente até chegar a alimentar os concelhos limitrofes da capital.

Apesar de marcante, o processo de eletrificacéo foi lento. Foi impulsionado pelo Estado Novo,
através da Lei da Eletrificacdo, publicada em 1944, que estabeleceu como prioridade o
desenvolvimento das centrais hidroelétricas. Na década de 50, a constru¢do de barragens era parte
integrante do quadro de industrializacdo do pais e, nas regides onde as barragens eram
construidas, eram sinénimo de desenvolvimento econémico e social para as populagées. Durante
a mesma década, o Estado aplicou uma politica de apoio econdémico a eletrificacdo. Municipios,
federacdes de municipios e concessionarios privados podiam recorrer as comparticipagoes, e
através destas foram construidas pequenas centrais térmicas, redes de transporte e distribui¢éo
de energia e redes de pequena distribuicdo rural e urbana’.

A década seguinte foi a década da consolidagdo de infraestruturas, da atualizagdo do inventario
dos recursos nacionais de producéo hidrica e térmica e de definir o seu aproveitamento. Enquanto
0 processo de eletrificacdo do pais parecia estar préximo da sua conclusdo nas zonas urbanas,
havia ainda muitas freguesias rurais onde néo chegava eletricidade. Assim o Estado teve de alargar
os apoios a eletrificacdo rural de forma a conseguir chegar a estas’.

No final da década, o Estado determinou a fusdo de 14 empresas concessionarias de
aproveitamentos hidroelétricos, de empreendimentos termoelétricos e de transporte de energia.
Esta concessao unificada foi atribuida a Companhia Portuguesa de Eletricidade, que ficou
responsavel por 95% da energia elétrica produzida no pais e que foi a antecessora da atual
Energias de Portugal (EDP), constituida em 197674,

70 EDP, “Uma histéria de dois séculos: Portugal acende a primeira lampada”, Histérias EDP, 14 de agosto de 2019,
https://www.edp.com/pt-pt/historias-edp/uma-historia-de-dois-seculos-portugal-acende-a-primeira-lampada.

e EDP, “Uma histéria de dois séculos”, Histérias EDP, 14 de agosto de 2019.
72 EDP, “Uma histéria de dois séculos”, Histérias EDP, 14 de agosto de 2019.
73 EDP, “Uma histéria de dois séculos”, Histérias EDP, 14 de agosto de 2019.
74 EDP, “Uma histéria de dois séculos”, Histérias EDP, 14 de agosto de 2019.
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Por sua vez, a década de 70 foi uma década conturbada. No mesmo ano da aprovacdo da
Constituicdo, a EDP herdava um cenario complexo de desequilibrio na eletrificacdo do territério
gue vigorava desde a década anterior, em que a distribuicdo de energia elétrica estava concentrada
nos grandes centros urbanos. Parte do pais estava ainda “as escuras”. Simultaneamente, a
eletricidade tornava-se indispensavel para cada vez mais utilizacdes, pelo que era também
necessario aumentar a capacidade de producdo de energia elétrica. A estes desafios, somavam-
se a precariedade industrial do pais, a falta de organizacéo do setor elétrico e as inesperadas crises

do petréleo (1979-1980)".

Ainda assim, a EDP tinha trés grandes objetivos: a eletrificacéo total do territério, a melhoria da
qualidade dos servicos prestados e a uniformizagdo tarifaria’®. A uniformizacéo tarifaria foi o
primeiro a ser cumprido, em 1980. A eletrificagéo total do territorio foi concluida na década de 90.
A melhoria da qualidade dos servicos foi sendo feita & medida que o territério era eletrificado e que
a capacidade de producdo de energia era aumentada. Mais energia produzida significa menos
interrupcdes de servigos e mais circuitos instalados significam mais circuitos alternativos em caso
de interrupcéo no fornecimento de energia’’.

O subsetor da eletricidade tem também sido caracterizado por uma forte aposta na producéo de
energia elétrica a partir de fontes renovaveis. Segundo dados da REN, a producao renovavel
abasteceu 61% do consumo de energia elétrica em Portugal em 2023, num total de 31,2 TWh, o
valor mais elevado de sempre no sistema nhacional. A energia edlica abasteceu 25% do consumo
em Portugal, a hidroelétrica 23%, a fotovoltaica 7% e a biomassa 6%’8. Estes valores colocam
Portugal entre os paises da UE que mais energia elétrica produzem a partir de fontes renovaveis,
junto da Austria, Dinamarca, Finlandia e Suécia’.

Subsetor do Petroleo

O petroleo tem uma histéria muito mais longa do que a eletricidade. A utilizagéo do petrdleo pelo
Homem remonta a 4.000 a.C., época em que povos do Médio Oriente ja utilizavam betume na
pavimentacdo de estradas, na calafetacdo de grandes construcbes e no aguecimento e na
iluminag&o de casas. No entanto, o petroleo apenas passou a ser considerado valioso em meados
do século XIX, com o desenvolvimento de técnicas de destilagdo na separacdo de querosene do
crude e com a crescente necessidade destes produtos devido a Revolucdo Industrial. Foram estes
produtos refinados que vieram substituir o 6leo e o carvao e que ainda hoje abastecem viaturas,
avides, unidades de producéo de energia e aquecimento doméstico®.

Em Portugal, a histéria da exploracao petrolifera remonta ao século XIX, com o inicio das atividades
de pesquisa e exploragéo datando do ano de 1844, através da concessao relativa & mina de asfalto
do “Canto do Azeche”, localizada em Nossa Senhora da Vitéria, no concelho de Alcobaga®!.

75 EDP, “Uma histéria de dois séculos”, Histérias EDP, 14 de agosto de 2019.
76 EDP, “Uma histéria de dois séculos”, Histérias EDP, 14 de agosto de 2019.
" Francisco de la Fuente Sanchéz, entrevistado por Jorge Branco em “Eletrificagéo total do territério”, ISCTE, 2013, 838.

8 “Producgéo de energia renovavel bate recorde em 2023”, REN, 2 de janeiro de 2024, https://www.ren.pt/pt-
pt/media/noticias/producao-de-energia-renovavel-bate-recorde-em-2023.

9 “Renewable energy statistics”, Eurostat, dados relativos a 2022, extraidos em dezembro de 2023,
https://ec.europa.eu/eurostat/statistics-explained/index.php?titte=Renewable_energy_statistics.

80 Colégio Nacional de Energia e Minas, “O petrdleo nas nossas vidas. Com excepcao da dgua, o petrdleo é o liquido mais presente
nas nossas vidas”, Ingenium, Il Série, n.° 158 (marg¢o/abril de 2017): 61.

81 “Histéria da Exploragéo Petrolifera em Portugal: Avangos e Desafios na Industria”, TORRES VEDRAS WEB, 14 de fevereiro de
2024, https://torresvedrasweb.pt/historia-da-exploracao-petrolifera-em-portugal-avancos-e-desafios-na-industria/.
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No entanto, a real evolucdo do setor s6 aconteceria ja no Estado Novo. Em 1936 foi realizado um
concurso publico para a concessdo de uma area destinada a pesquisa de hidrocarbonetos em
regime de exclusividade. O alvara de concessao n.° 2138 foi concedido a dois cidadaos ingleses,
conforme aprovado pelo Decreto 28575, de 7 de abril de 1938. Estes cidaddos ingleses viriam a
transmitir os direitos e obrigacdes a empresa Anglo Portuguese Oil Company Ltd., que desenvolveu
a atividade até 1941, sendo interrompida pela segunda guerra mundial®?.

Esta primeira fase incidiu na regido de Torres Vedras, havendo duas sondagens com indicios de
petroleo. No entanto, na época, a falta de recursos adequados impediu a realizagédo de testes de
producdo. Uma segunda fase de pesquisa ocorreu entre 1946 e 1969, durante a qual foram
encontrados sinais promissores de petrdleo e gas. Contudo, os testes de producao realizados
demonstraram que as quantidades ndo eram viaveis para a comercializacédo®.

Com o intuito de criar e consolidar uma nova ordem econdémica, o regime reforcou a protecéo da
economia com diversas medidas, como a Lei da Reconstituicdo Econdémica e a Lei do
Recondicionamento Industrial, entre outras. A Lei do Recondicionamento Industrial, enquanto
medida de protecdo econdmica, previa a concessao de licengas de instalagdo a “novas industrias
de importancia econOmica e custos de instalagdo excecionais, ou indispensaveis a defesa
nacional”. A primeira sociedade a beneficiar dessa protecdo foi precisamente uma do setor
petrolifero - a Sociedade Anonima Concessionéria da Refinacdo de Petroleos em Portugal (Sacor).
Esta competia com outras companhias portuguesas no mercado de distribuicdo, como a Sociedade
Nacional de Petréleos (Sonap) e ainda com outras estrangeiras, como a Shell e a British Petroleum
(BP)®4,

Apesar da presenca de companhias estrangeiras no mercado portugués, este era de pequena
dimenséo na escala europeia. Em 1938, o consumo total nacional rondava as 200 mil toneladas
por ano, enquanto em lItalia este rondava os 2 milhdes de toneladas e em Franga os 6 milhdes. Tal
correspondia a um consumo por habitante em Portugal a cerca de 60% do consumo médio de um
habitante italiano e a 20% do consumo médio de um habitante francés®.

Ainda assim, o mercado do petréleo foi crescendo gradualmente em Portugal, e, a medida que iam
surgindo novas necessidades de consumo, surgiam também novas necessidades de producédo. As
medidas protecionistas do Estado Novo foram também limitando a entrada de outros intervenientes
no mercado, pelo que o mercado petrolifero se encontrava essencialmente nas maos de quatro
grandes operadores em meados da década de 70. Eram estes a Sacor, a Sonap, a Cidla e a
Petrosul. Com a Revolugéo de Abril, estas viriam depois a ser nacionalizadas (1975) e a constituir
a Petrogal em 1976%, que adotaria no mesmo ano o nome comercial Galp®’.

Atualmente, a Galp continua a ser uma das maiores empresas petroliferas do pais, controlando
cerca de 50% do comércio de combustiveis e a totalidade da capacidade refinadora de Portugal®®.

82 Direcdo-Geral de Energia e Geologia, “Histdria da Prospegao e Pesquisa”, https://www.dgeg.qgov.pt/pt/areas-
setoriais/geologia/petroleo-armazenamento-de-co2/geologia-do-petroleo/historia-da-prospecao-e-pesquisa/.

83 Diregao-Geral de Energia e Geologia, “Histdria da Prospegao e Pesquisa”.

84 David Castafio et al., Os Petr6leos em Portugal: Do Estado a Privatizag&o 1937-2012 (Lisboa: Imprensa de Ciéncias Sociais,
2017), 19-22.

85 Castafio et al., Os Petrdleos em Portugal, 22.

86 Castafio et al., Os Petréleos em Portugal, 30-31.
87 “As nossas raizes: cronologia ilustrada”, Galp, https://www.galp.com/corp/pt/sobre-nos/a-galp/as-nossas-raizes.
88 “Cotacao Galp Energia”, Rankia, https://www.rankia.pt/cotacoe/galp-energia/.
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Subsetor do Gas

O gés natural foi descoberto na Pérsia entre 6000 a.C. e 2000 a.C., na China, é conhecido desde
900 a.C., mas o conhecimento da primeira utilizacdo do gas natural data de 347 a.C., com um
manuscrito desse periodo a descrever um “ar de fogo” que podia ser usado para iluminacéo®.

Na Europa, o gas natural foi descoberto no século XVII, embora nao tenha despertado grande
interesse. O gés de iluminacdo publica na Europa era produzido a partir do carvdo. Em 1778,
Alessandro Volta descobriu o potencial energético do gas natural quando verificou que o gas
capturado nas bolhas emergentes da agua, no lago Maggiore, ardia com uma chama azulada.
Volta ficaria conhecido por ter sido quem isolou pela primeira vez o gas metano®. Os gases butano
e propano (aqueles que se veem comercializados em botijas) viriam a ser obtidos com o
desenvolvimento das técnicas de destilacdo e refinacdo do petréleo desenvolvidas a partir de
meados do século XIX, bem como através da captura de gases durante o processo de extracao do
gas natural®l.

Em 1807 s&o acesos, pela primeira vez no mundo, candeeiros a gas na Rua Pall Mall em Londes.
Por sua vez, em 1846, é atribuida uma concessao de iluminacao publica de Lisboa a CLIG e, esta,
arranca com o sistema de gas iluminante®. Em 1857 surgia o primeiro fogdo a gas e, em 1885,
com a invengédo do bico de Bunsen, que permitia a queima segura de gas natural sem que esta se
propagasse pelo tubo, foram compreendidas as vantagens deste gas como fonte de energia para
0 aguecimento ambiente, aquecimento de agua e utilizacdo na cozinha®. No ano de 1899 a rede
de gas canalizado estende-se até Cascais, Oeiras e Sintra. E inaugurada, em 1944, a fabrica de
gas da Matinha, em Lisboa, com uma capacidade de producéo diarias de 75 000 m* e dez anos
depois € iniciada a producdo de Gases de Petréleo Liquefeito (GPL)*.

A deciséo de introduzir o gas natural na UE e em Portugal, e de criar a infraestrutura de canalizagdo
necessdria para o0 seu abastecimento seria apenas tomada no final da década de 80, no
seguimento das crises do petréleo e de modo a combater a dependéncia energética face aos
produtos petroliferos. Em 1990, estimava-se que a dependéncia de Portugal dos produtos
petroliferos fosse na ordem dos 70%%.

Em 2000 séo iniciados os trabalhos de preparacéo do terreno para as obras de implantacdo do
terminal de Gas Natural Liquido (GNL) em Sines e dois anos depois € iniciada a construcdo do
gasoduto entre Setubal e Sines. No ano de 2012 ocorrem as obras de ampliagdo do Terminal de
GNL de Sines®.

89 ERSE, “Caracterizagao do Sector do Gas Natural em Portugal”, janeiro de 2007, 3.

90 ERSE, “Caracterizagao do Sector do Gas”, janeiro de 2007, 3.

91 ERSE, “Caracterizagao do Sector do Gas”, janeiro de 2007, 3.

92 Fundagdo Galp Energia, “Gas A Historia Natural”, 4, https://www.fundacaogalp.com/Portals/1/Documentos/livro-gas-a-historia-
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93 “Gas natural e gas propano e butano - conheca as diferencas”, Repsol, https://www.repsol.pt/particulares/assessoramento/gas-
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94 Fundag&o Galp Energia, “Gas A Historia Natural”, 4.

95 “Introducéo do gas natural em Portugal”, RTP, 25 de setembro de 1990, https://arquivos.rtp.pt/conteudos/introducao-do-gas-
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96 Fundacdo Galp Energia, “Gas A Historia Natural”, 5-6.
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A introducao do gas natural em Portugal visava dar ao pais 0 acesso a uma nova fonte de energia
competitiva, comoda e limpa. Simultaneamente, criou-se um projeto estruturante na economia
portuguesa e diversificador de abastecimento de hidrocarbonetos. Em resumo, o pais passou a
poder aumentar a competitividade da sua industria, principalmente a de maior intensidade
energética, a facilitar o desenvolvimento social e o bem-estar das popula¢gbes e a melhorar a
seguranca do abastecimento energético. Todos estes aspetos de politica econémica e energética
foram reconhecidos pela UE, que apoiou o projeto com subsidios ao investimento a fundo perdido
e com empréstimos bonificados do Banco Europeu de Investimento (BEI)®".

Embora as principais linhas de distribuicdo de gas natural se estendam atualmente por
praticamente todo o pais, o gas natural ndo chega a todos. Um estudo da Marktest, quantificava,
em 2018, que o numero de individuos em Portugal com gas canalizado em casa era
aproximadamente 3,9 milhdes, o que corresponderia a cerca 45,3% dos residentes com 15 ou mais
anos no continente®,

1.1.1. Impacto socioeconémico

O setor energético exerce um papel fundamental na economia e na sociedade. E este setor que
permite, nas casas e empresas, que as luzes, os eletrodomésticos, as maquinas, grandes e
pequenas, e os transportes, privados ou publicos, funcionem. E um dos setores essenciais que
mais dependéncias provoca nos restantes - sem energia, todos os outros ficam comprometidos. A
maior dependéncia energética verifica-se nos setores dos transportes, da industria, da agricultura
e da pecuaria que, segundo o Banco de Portugal (BdP), sdo os que mais intensamente consomem
energia no pais®.

E também um setor que move muitos milndes de euros. Para que se tenha uma ideia, o volume de
negdcios (VVN) da maior empresa do subsetor da eletricidade em 2022 foi de, pelo menos, 12,7
mil milhGes de euros. Somando os volumes de negdcio das principais empresas dos setores do
petroleo (14,9 mil milhdes) e do gas (4,5 mil milhdes), ultrapassam-se os 32 mil milhées de euros,
0 que corresponde a quase 13% do PIB portugués em 20221,

97 ERSE, “Caracterizagédo do Sector do Gas”, 5.

98 «Gas canalizado: penetracdo aumenta mas ndo chega a maioria da populagao”, Marktest, 11 de dezembro de 2018,
https://www.marktest.com/wap/a/n/id~2470.aspx.

99 Banco de Portugal, “Economia numa imagem”, margo de 2022, https://www.bportugal.pt/page/economia-numa-imagem-148-0.
100 “Quais s&o as empresas com maior volume de negécios em Lisboa?”, Executive Digest, 25 de agosto de 2023,

https://executivedigest.sapo.pt/noticias/quais-sao-as-empresas-com-maior-volume-de-negocios-em-
lisboa/?doing_wp cron=1709902761.2706060409545898437500.
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Concomitantemente, é um setor gerador de empregos. Segundo dados da PORDATA, os setores
da eletricidade, gas e agua empregavam, em 2023, 56,9 mil colaboradores'®*. No subsetor do
petréleo, estima-se que haja também cerca de 53 mil colaboradores???. Retirando os quase 10 mil
colaboradores que trabalham no setor da agua, o setor energético sera responsavel por cerca de
100 mil empregos em Portugal. Além dos 100 mil empregos ja criados, a aposta nas energias
renovaveis podera vir a triplicar este nUmero, uma vez que se estima que as energias renovaveis
irdo gerar mais 95 mil postos de trabalho diretos e outros 95 mil indiretos!%. Se tal se confirmar, o
setor sera responsavel por cerca de 293 mil postos de trabalho em Portugal.

Como ja se referiu em 1.1. Contextualizacdo setorial, o setor energético desempenha um papel
fundamental na sociedade, ao abastecer ndo s6 0s equipamentos necessarios para trabalhar, mas
também para aqueles de que se usufruem fora do contexto de trabalho, como o aquecimento da
agua, a confecdo de alimentos, a iluminacdo publica e a regulacdo da temperatura dentro das
habitacBes, entre muitos outros. O acesso a energia tem-se assim tornado um critério essencial
para as boas condicfes de vida. No entanto, Portugal enfrenta um problema de pobreza energética.

A pobreza energética é definida como “a falta de acesso de um agregado familiar a servigos
energéticos essenciais, quando tais servigos proporcionam niveis basicos e dignos de vida e de
saude, nomeadamente aquecimento, agua quente, arrefecimento e iluminacdo adequados e a
energia necessaria para os eletrodomésticos, tendo em conta o contexto nacional, a politica social
e outras politicas nacionais pertinentes, causada por uma combinacgédo de fatores, incluindo, pelo
menos, a falta de acessibilidade dos precos, um rendimento disponivel insuficiente, elevadas
despesas energéticas e a fraca eficiéncia energética das habitagbes”%4.

A pobreza energética nao é um problema exclusivamente portugués, mas Portugal figura entre os
paises da UE com indice de pobreza energética mais elevado, estando apenas melhor do que a
Eslovaquia, a Hungria e a Bulgaria'®. Estima-se que entre 1,8 e 3 milhdes de pessoas em Portugal
se encontrem nesta situacéo, das quais 660 mil se encontrem em pobreza energética severa®.

Uma consequéncia direta da pobreza energética é a falta de conforto térmico, que pode ser
compreendida como a capacidade de manter a temperatura de uma habitacdo nos intervalos entre
0s 18.°C e 0s 21.° C, noinverno, e 0s 19.° C e os 23.° C%/, no veréao, é sobretudo atribuida a dois
motivos. O primeiro é algo que persiste na maioria das habitacdes em Portugal, onde se estima
que cerca de 75% nao possuem condi¢des de isolamento térmico.

101 PORDATA, “Populagdo empregada: total e por setor de atividade econémica. Quantas pessoas trabalham na agricultura,

industria, comércio ou outros servigos?”, Indicador: Eletricidade, gas e agua (2023),
https://www.pordata.pt/portugal/populacao+empregada-+total+e+por+setor+de+atividade+economica-3384-304037.

102 Apetro, “A Contribuicdo Econémica do Setor Petrolifero Portugués”, setembro de 2020, 9.

103 Ana Oliveira, “Emprego nas renovaveis cresce a pique com solar a brilhar. E os “fésseis”?” CNN Portugal, 22 de julho de 2023,
https://cnnportugal.iol.pt/energia/energias-renovaveis/emprego-nas-renovaveis-cresce-a-pique-com-solar-a-brilhar-e-os-
fosseis/20230722/64b902ccd34e72171a0b5971.

104 biretiva (UE) 2023/1791 do Parlamento Europeu e do Conselho, de 13 de setembro de 2023, relativa a eficiéncia energética e que
altera o Regulamento (UE) 2023/955, art. 2.°, alinea 52).

105 “popreza Energética em Portugal” Histérias EDP, EDP, 16 de margo de 2021, https://www.edp.com/pt-pt/historias-edp/pobreza-
energetica-em-portugal.

106 “Estratégia de Longo Prazo de Combate a Pobreza Energética aprovada em Conselho de Ministros”, PORTUGAL.GOV.PT, 23 de
novembro de 2023, https://www.portugal.gov.pt/pt/gc23/comunicacao/comunicado?i=estrategia-de-longo-prazo-de-combate-a-
pobreza-energetica-aprovada-em-conselho-de-ministros.

107 “pobreza Energética em Portugal”, EDP, 23 de novembro de 2023.
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O segundo motivo é o preco da energia. Embora os precos da energia em Portugal se mantenham
mais ou menos em linha com os praticados na Uni&o%, importa sublinhar que o salario médio em
Portugal esté abaixo do da média europeia. O salario médio portugués ocupa a 17.2 posicao dos
salarios médios da Europa a 27%°°,

Embora Portugal importe apenas 10% de seu gés natural da Russia, o rompimento das rela¢des
diplomaticas e comerciais entre a Unido Europeia e a Russia, que era o principal fornecedor de
gas natural do bloco, levou a procura a mudar repentinamente para outros fornecedores, como a
Argélia, de onde Portugal importava a maioria do seu gas natural, fazendo o preco escalar. Tendo
presente que a guerra se iniciou a 24 de fevereiro de 2022, importa salientar que a 2 de marco do
mesmo ano o preco do gas natural ja tinha aumentado 55%!° e a 6 de marco o preco da
eletricidade ja tinha disparado 115%?1,

Todos estes fatores se conjugam para criar uma situacdo em que mesmo quem nao é pobre
economicamente possa ser pobre energeticamente. Para enfrentar esta situacdo, o Estado
portugués criou a Estratégia de Longo Prazo de Combate a Pobreza Energética 2023-2050
(ELPPE)*?,

As medidas previstas na ELPPE estdo organizadas em quatro eixos estratégicos:

. Promover a sustentabilidade energética e ambiental da habitacéo;
. Promover o acesso universal a servigos energéticos essenciais;

. Promover a acéo territorial integrada;

. Promover o conhecimento e a atuacao informada*?3,

As medidas previstas passam pelo Vale Eficiéncia, a Tarifa Social de Energia, a redu¢ao dos custos
do acesso a rede, o acesso ao mercado regulado, a aplicagdo de beneficios fiscais, como a
aplicacdo da taxa reduzida do IVA a componente fixa das tarifas de acesso as redes nos
fornecimentos de eletricidade e nos fornecimentos de gas natural, mediante o consumo, e a
aplicacdo da taxa reduzida de IVA & entrega e instalagdo de painéis solares térmicos e
fotovoltaicos, bem como por programas de apoio a melhoria das condig6es do conforto térmico das
habitacGes, quer estas passem por intervengcdes nas mesmas ou pela aquisicdo de equipamentos
e solucdes energeticamente eficientes!.

108 “Electricity price statistics”, Eurostat, dados extraidos em outubro de 2023, https://ec.europa.eu/eurostat/statistics-
explained/index.php?title=Electricity price_statistics#Electricity prices for household consumers.

109 “New indicator on annual average salaries in the EU”, Eurostat, 19 de dezembro de 2022,
https://ec.europa.eu/eurostat/web/products-eurostat-news/w/DDN-20221219-3.

110 Rita Neto, “Gas natural dispara 55% e bate recorde com guerra na Ucrania”, Eco, 2 de marco de 2022,
https://eco.sapo.pt/2022/03/02/gas-natural-dispara-55-para-recorde-de-194-euros-por-mwh/.

11 Gongalo Almeida, “Prego da eletricidade dispara para novo maximo. Ja subiu 115% com a guerra”, CNN Portugal, 6 de marco de
2022, https://cnnportugal.iol.pt/geral/eletricidade-em-portugal-atinge-novo-maximo-historico-segunda-feira-preco-subiu-115-com-a-
querra/20220306/6224b6bc0cf2cc58e7e70a67.

112 pirecso-Geral de Energia e Geologia (DGEG), “Estratégia Nacional de Longo Prazo para o Combate & Pobreza Energética 2023-
2050”, https://www.dgeg.gov.pt/pt/areas-transversais/relacoes-internacionais/politica-energetica/estrategia-nacional-de-longo-prazo-
para-o-combate-a-pobreza-energetica/.

113 DGEG, “Estratégia de Longo Prazo de Combate a Pobreza Energética”.

114 Resolucdo do Conselho de Ministros n.° 11/2024, de 8 de janeiro, Diario da Republica,
https://diariodarepublica.pt/dr/detalhe/resolucao-conselho-ministros/11-2024-836222486.
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As principais metas da ELPPE s&o:

« Reduzir a populacdo a viver em agregados sem capacidade para manter a casa
adequadamente aquecida de 17,5%, em 2020, para menos de 1%, em 2050, com objetivos
intermédios de 10%, em 2030, e 5%, em 2040;

. Reduzir a populagéo a viver em habita¢cdes ndo confortavelmente frescas durante o veréao
de 35,7%, em 2012, para menos de 5%, em 2050, com objetivos intermédios de 20%, em
2030, e 10%, em 2040;

. Reduzir a populagao a viver em habitacdes com problemas de infiltragdes, humidade ou
elementos apodrecidos de 25,2%, em 2020, para menos de 5%, em 2050, com objetivos
intermédios de 20%, em 2030, e 10%, em 2040;

. Eliminar as situacdes em que a despesa com energia representa mais de 10% do total de
rendimentos dos agregados familiares (em 2016, encontravam-se nesta situagdo 1 202 567
agregados)®.

Um outro impacto pelo qual o setor é e continuara a ser responsavel durante os proximos anos €
o da transi¢ao energética, que é tanto um desafio como um objetivo.

De forma resumida, a temperatura global do planeta tem vindo a aumentar e esta a prejudicar todas
as formas de vida terrestre, sejam animais ou plantas. As temperaturas elevadas sdo responsaveis
por fendmenos climéticos acentuados e sdo varias as zonas do globo que sofrem com secas
extremas ou com inundacdes e tempestades. Regides que, até meados do século XIX, nunca
tinham passado por estas situacdes?*®.

Quando se comecou a estudar a razdo destas alteracfes, a opinido cientifica foi unanime: todos
apontaram como causa a emissao de gases de efeito de estufa, sendo o principal responsavel o
diéxido de carbono (CO.). E estes, por sua vez, sdo emitidos através da queima de combustiveis
fosseis: o petréleo, o carvdo e o gast'’.

O grande objetivo estabelecido com o Acordo de Paris em 2015, de momento, é fazer com que a
temperatura média do planeta ndo ultrapasse em mais de 1,5°C a temperatura média dos anos
pré-revolucédo industrial até 2030 e atingir a neutralidade carboénica até 20508, Para tal, é
necessario reduzir as emissdes de gases com efeito de estufa, como o CO,. Essa reducgéo passa,
em grande parte, pela transicdo energética, ou seja, pela transicdo da utilizagdo e queima de
combustiveis fésseis, para energia produzida a partir de fontes renovaveis e limpas, como a hidrica,
a edlica, a solar e o hidrogénio.

Portugal e a UE pretendem, até 2030, reduzir as emissGes de gases com efeito estufa em entre
45% e 55%, atingir uma producdo energética onde 47% dessa energia provenha de fontes
renovaveis e ter pelo menos 20% dos transportes alimentados também por fontes renovaveis!*®.

115 “Estratégia de Longo Prazo de Combate a Pobreza Energética”, PORTUGAL.GOV.PT, 23 de novembro de 2023.

116 «g que é a transicado energética e qual o impacto na forma como vivemos?”, EDP, https://www.edp.com/pt-pt/0-que-e-a-transicao-
energetica-e-qual-o-impacto-na-forma-como-vivemos.

17 IPCC, “Framing and Context”, https://www.ipcc.ch/sr15/chapter/chapter-1/.
118 “plano Nacional Energia e Clima 2021-2030”, Portugal Energia, https://www.portugalenergia.pt/setor-energetico/bloco-3/.

119 “p|ano Nacional Energia e Clima 2021-2030”, Portugal Energia.

125



https://www.edp.com/pt-pt/o-que-e-a-transicao-energetica-e-qual-o-impacto-na-forma-como-vivemos
https://www.edp.com/pt-pt/o-que-e-a-transicao-energetica-e-qual-o-impacto-na-forma-como-vivemos
https://www.ipcc.ch/sr15/chapter/chapter-1/
https://www.portugalenergia.pt/setor-energetico/bloco-3/

CNCS *

Centro Nacional
de Ciberseguranga
PORTUGAL

O desafio é grande, uma vez que cerca de 70% da energia consumida na Europa e em Portugal
ainda depende dos combustiveis fosseis?°. Essa dependéncia ndo se deve tanto a producéo de
energia elétrica, que em Portugal ja provém de fontes renovaveis em mais de 60%, mas deve-se
muito ao consumo de combustiveis fosseis nos transportes rodoviarios, na industria e nos
transportes aéreos!?!,

Contudo, esperam-se impactos positivos e muito significativos com a prossecucdo dos objetivos
para atransicéo energética. Para além de se limitarem os fenémenos naturais graves que decorrem
das alteracbes climaticas, como as secas, tempestades e outros, melhorar-se-4 também a
qualidade do ar, impactando positivamente a salde das pessoas, e estima-se que a transicdo
energética se possa também tornar um motor do crescimento econémico, criando cerca de 3,5
milhdes na UE até 203022, podendo ascender aos 8 milhdes de empregos criados na UE até 2050
se se cumprirem todos 0s objetivos estabelecidos no Acordo de Paris até esse ano'?,

Subsetor da Eletricidade

Em 2023, do total de energia consumida, 880 toneladas equivalente de petréleo (tep) foram
geradas a partir de eletricidade!®. No ano anterior, o consumo total atingiu 49 385 044 097 kWh,
distribuidos da seguinte forma: 13 857 147 276 kWh no uso doméstico, 12 002 356 981 kWh de
uso nao doméstico, 19 675607 910 kWh na industria, 998 563 917 kWh na agricultura,
1 030 333 394 kWh na iluminacao das vias publicas, 1 376 131 397 kWh nos edificios do estado e
444 903 221 kWh noutras aplicacées'?.

Foram gerados aproximadamente 49 043 GWh a partir de fontes renovaveis em 20232,
representando 75,8% da producéo total de energia elétrica’?’. No mesmo ano, a producéo bruta
de energia elétrica alcangou 49 043 GWh, sendo composta por 13 145 GWh foi energia edlica, 208
GWh de energia geotérmica, 14 868 GWh de energia hidrica, 15 662 GWh de energia térmica e 5
160 GWh de energia fotovoltaica®?®.

120 Ana Oliveira, “Dependéncia europeia de combustiveis fésseis subiu em 2022. Portugal fica ligeiramente abaixo dos 70%”, ECO,
30 de janeiro de 2024, https://eco.sapo.pt/2024/01/30/dependencia-europeia-de-combustiveis-fosseis-subiu-em-2022-portugal-fica-
ligeiramente-abaixo-dos-70/.

121 pichael McGovern, Sophie Heald e Jamie Pirie, “Oil Dependency in the EU”, Cambridge Econometrics, maio de 2020, 8.

122 Oliveira, “Emprego nas renovaveis cresce a pique”, ECO, 30 de janeiro de 2024.

123 Rafael Correia, “Acordo de Paris pode criar oito milhdes de empregos na energia até 2050”, Revista Sustentavel, 30 julho de
2021, https://www.revistasustentavel.pt/destagues/acordo-de-paris-pode-criar-oito-milhoes-de-empregos-na-energia-ate-2050/.
124 pORDATA, “Consumo de energia primaria: total e por tipo de fonte de energia”, maio de 2024,
https://www.pordata.pt/sites/default/files/2024-09/PORTUGAL 314 xIsx.

125 PORDATA, “Consumo de energia elétrica: total e por tipo de consumo”, maio de 2024,
https://www.pordata.pt/sites/default/files/2024-06/Portugal Consumo_de_energia eletrica total e por tipo de consumo.xlsx.
126 pORDATA, “Producio de energia elétrica: total e a partir de fontes renovaveis”, outubro de 2024,
https://www.pordata.pt/sites/default/files/2024-06/Portugal Consumo_de_energia eletrica _total e por tipo de consumo.xlsx.
127 PORDATA, “Produgo de energia elétrica a partir de fontes renovaveis (%), outubro de 2024,
https://www.pordata.pt/sites/default/files/2024-10/Portugal Producao-de-energia-eletrica-a-partir-de-fontes-renovaveis-
percentagem.xIsx.

128 PORDATA, “Produco bruta de energia elétrica: total e por tipo de produgdo de energia elétrica”, outubro de 2024,
https://www.pordata.pt/sites/default/files/2024-10/Portugal Producao-eletrica-por-fonte-de-energia.xIsx.
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Subsetor do Petroleo

Em 2021, as familias portuguesas consumiram aproximadamente 50 345 Terajoule (TJ) de gaséleo
e 33 001 TJ de gasolina!?®. Em 2023, do total da energia consumida, 8 542 tep foram derivadas do
petréleo'®. De acordo com dados do INE, em 2022 foram vendidas cerca de 994 577 toneladas (t)
de gasolina sem chumbo 95, 78 612 t de gasolina sem chumbo 98, 4 455 058 t de gaséleo
rodoviario, 316 590 t de Gaséleo colorido, 71 548 t de Gasdleo para aquecimento, 344 995 t de
fuel, 218 373 t de coque de petrdleo e de 342 t de outros produtos de petréleo®:. O preco médio
do litro de gasolina sem chumbo 95 foi de 1,73 €/L, a gasolina sem chumbo 98 teve o preco médio
de 1,92 €/L, o gasoleo rodoviario custou 1,60 €/L e o fuel 1,06 €/L*%.

Em relacdo a importacdo de petrdleo e derivados, a maior parte foi proveniente do Brasil, com
aproximadamente 4 053 300 Nm3. Em seguida, foi importado de Espanha 2 162 915 Nm3. A
Argélia e a Nigéria aparecem a seguir com 1 351 847 Nm3 e 1 207 800, respetivamente. Por fim,
encontram-se o Azerbaijdo com 769 597 Nm3, a Angola com 387 725 Nm3 e o Reino Unido com
58 223 Nm3, totalizando 13 260 549 Nm3133,

Subsetor do Gas

De acordo com os dados divulgados pelo INE, em 2021, as familias portuguesas consumiram cerca
de 12 005 TJ de energia em gas natural e 15 354 TJ de GPL***. Em 2023, aproximadamente 3 815
de tep consumidas em Portugal vinham do gas natural**. No ano anterior, segundo dados do INE,
foram vendidas cerca de 222 406 toneladas (t) de gas butano, 546 678 t de gas propano e de
35 664 t de GPL'®®, tendo a garrafa de gas butano chegado aos 2,40 €/kg, o propano em garrafa
teve o prego médio de 2,79 €/kg e o propano canalizado foi de 2,84 €/kg*¥'.

Relativamente a importacdo de gas natural, a maior parte do gas foi importado a Nigéria, com cerca
de 1 784 873 Nm3, logo de seguida encontra-se os EUA onde foi importado 1 695 801 Nm3 e por
ultimo encontra-se a Russia com 373 739 Nma3, totalizando 4 075 560 Nm3*38,

129 pORDATA, “Consumo energético das familias: total e por alguns produtos energéticos”, maio de 2024,
https://www.pordata.pt/sites/default/files/202406/Portugal_Consumo_energetico_das familias__total e por alguns produtos_energeti
cos.xlsx.

130 PORDATA, “Consumo de energia primaria: total e por tipo de fonte de energia”, maio de 2024.

131 PORDATA, “Venda de combustiveis para consumo”, maio de 2024, https://www.pordata.pt/sites/default/files/2024-
06/Portugal_Venda de combustiveis para consumo.xIsx.

132 pORDATA, “Pregos médios de venda ao publico dos combustiveis liquidos e gasosos - Continente”, maio de 2024,
https://www.pordata.pt/sites/default/files/2024-
06/Portugal_Precos_medios_de_venda _ao_publico_dos combustiveis liquidos_e_gasosos_-_Continente.xIsx.

133 PORDATA, “Importacdes de energia: total e por principais paises de origem”, outubro de 2024,
https://www.pordata.pt/sites/default/files/2024-10/Portugal Importacoes-de-energia-por-principais-paises-de-origem.xIsx.
134 PORDATA, “Consumo energético das familias: total e por alguns produtos energéticos”, maio de 2024.

135 PORDATA, “Consumo de energia primaria: total e por tipo de fonte de energia”, maio de 2024.

136 PORDATA, “Venda de combustiveis para consumo”, maio de 2024.

137 PORDATA, “Pregos médios de venda ao publico dos combustiveis liquidos e gasosos - Continente”, maio de 2024.
138 pPORDATA, “Importacées de energia: total e por principais paises de origem”, outubro de 2024.
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Atualmente, o gas natural possui diversas aplicacdes, incluindo os setores da mobilidade, terciario,
industria e uso doméstico®*°. Cada uma destas utilizacGes oferece vantagens em comparacéo com
outros tipos de combustiveis, tais como:

. Setor da mobilidade: O Gas Natural Veicular (GNV) e o Gas Natural Comprimido (GNC)
oferecem uma reducdo de aproximadamente 20% nas emissdes de CO2 em comparagao
com a gasolina e até 25% em relacdo ao gasoéleo. Além disso, sdo mais baratos, exigem
menos manutencdo, sdo menos inflamaveis e emitem menos odor em comparag¢ao com 0S
veiculos com motores movidos a combustiveis tradicionais*;

« Setor terciario: O preco é mais competitivo em comparacdo aos outros combustiveis, tem
uma elevada eficiéncia, existe um fornecimento continuo sem necessidade de
armazenamento e tem uma elevada compatibilidade com equipamentos de catering e
climatizacéo®*;

. Industria: O gas nao produz cinzas nem outros residuos sélidos, ndo necessita de estar
armazenado nem de ser abastecido, tem um fornecimento continuo e tem uma vasta
cobertura nacional'#?;

. Utilizacdo doméstica: E mais sustentavel em comparacdo com os restantes combustiveis
fésseis, tem uma queima mais limpa reduzindo assim 0s custos de manutencdo nos
equipamentos e ndo tem necessidade de armazenamento!3,

1.1.2. Especificidades tecnoldgicas

As tecnologias usadas no setor energético, desde turbinas instaladas nas barragens a turbinas
ellicas (ou aerogeradores), a painéis fotovoltaicos, ou a sensores existentes nos oleodutos e
gasodutos, inserem-se nas classificacdes de Tecnologia Operacional (TO), Sistemas de Controlo
Industrial (SCI) e Sistemas de Supervisdo e Aquisi¢cdo de Dados (SCADA).

A TO refere-se ao uso de hardware e software para monitorizar e controlar infraestruturas,
processos e dispositivos fisicos. A TO é principalmente composta por sistemas que desempenham
multiplas tarefas, desde funcdes de monitorizacéo as de controlo de maquinas industriais. Por sua
vez, estes sistemas sao normalmente designados como Sistemas de Controlo Industrial, e incluem
diversos dispositivos (ex: sensores de detecdo de perda de agua), sistemas e controlos e redes
dos quais dependem mudltiplos aspetos da gestdo industrial. Os sistemas mais comuns sdo 0s
SCADA, sistemas que recolhem dados de diversos locais e 0s enviam para 0 seu destino de
tratamento’#4,

O sistema de controlo SCADA é fundamental nas redes de transmisséo e distribuicdo no setor da
energia, sendo utilizado para monitorizar instalacdes em tempo real e controlar remotamente as
operacles das centrais. Estes sistemas permitem a recolha continua de dados criticos, como a
voltagem, corrente e frequéncia, possibilitando uma resposta rapida e eficiente a falhas ou
interrupgées, o que garante uma maior confiabilidade e segurangal®®.

139 Associagao Portuguesa de Empresas de Gas, “Utilizagdes e Vantagens”, https://www.apeq.pt/gas-natural/utilizacoes-vantagens/.

140 Associagdo Portuguesa de Empresas de Gas, “Utilizacdo no setor da mobilidade”, https://www.apeg.pt/gas-natural/utilizacao-no-
setor-da-mobilidade/.

141 Associagao Portuguesa de Empresas de Gas, “Utilizagao no Terciario”, https://www.apeg.pt/gas-natural/setor-terciario/.

142 pssociagao Portuguesa de Empresas de Gas, “Utilizagao na Industria”, https://www.apeq.pt/gas-natural/industria/.

143 Associagao Portuguesa de Empresas de Gas, “Utilizagdo Doméstica”, https://www.apeq.pt/gas-natural/utilizacao-domestica/.

144 Fortinet, “What is OT Security?” https://www.fortinet.com/solutions/industries/scada-industrial-control-systems/what-is-ot-security.
145 SCADA INFO, “SCADA and Energy Management System”, https://www.scadainfo.com/scada-and-energy-management-system/.
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Os PLCs (Programmable Logic Controller) sdo fundamentais na gestdo dos dispositivos nas
subestac¢fes, como disjuntores, transformadores e sistemas de prote¢do. Gracas a sua robusteza
e uma rapida capacidade de resposta, os PLCs desempenham um papel crucial nas operacfes de
controlo, assegurando a eficiéncia e confiabilidade nos processos essenciais para o funcionamento
seguro e continuo de todos os sistemas!®.

Um Distributed Control System (DCS), possibilita o controlo dos processos em mudltiplas areas,
garantindo uma operacéo integrada e segura. No subsetor do petréleo, por exemplo, este sistema
assegura que as condi¢des criticas, como a pressao e a temperatura, permanecem dentro dos
parametros de seguranca, contribuindo para a eficiéncia e confiabilidade das operacdes?*.

Subsetor da Eletricidade

No setor da eletricidade em Portugal, algumas destas tecnologias incluem, por exemplo, na parte
de producao, dispositivos de telemetria para medir os caudais, o fluxo de dgua nas barragens e
detetar fugas!*®, e para medir os ventos e fazer andlises preditivas relativas aos parques edlicos.
Ja na parte da distribuicdo, acrescem os sistemas de gestao das reservas estratégicas de energia,
sistemas de monitorizacdo de incéndios perto de redes elétricas, que despoletam o envio de uma
equipa ao terreno para avaliar/prevenir danos nos ativos e na populagéo, sistemas de detecado de
interrupcao do fornecimento de energia elétrica, alimentados por algoritmos que auxiliam na
detecao de falhas na infraestrutura de distribuicdo e sistemas dedicados que preveem as condi¢des
meteorologicas de determinadas zonas geograficas e assim sugerir as configuragdes corretas para
0s equipamentos instalados nessas zonas'#°.

O Energy Management System (EMS) é uma extensdo avancada do SCADA, projetada para
otimizar o equilibrio entre a oferta e a demanda de energia no subsetor da eletricidade. Este
sistema auxilia na reducdo de perdas e no planeamento das operacdes, permitindo a integracdo
eficiente das fontes renovaveis e a gestdo da resposta a demanda em tempo real*°.

Verifica-se também a utilizagdo de machine learning e de Inteligéncia Artificial (IA) nalguns campos.
Por exemplo, como foi referido em cima, ja sdo aplicadas solugbes para derivar a velocidade do
vento observavel num parque edlico e testar qual sera o output energético num outro parque edlico
com base nesses dados?®.

146 Ephrem Ryan Alphonsus e Mohammad Omar Abdullah, “A review on the applications of programmable logic controllers (PLCs)”,
julho de 2016, 2, https://www.sciencedirect.com/science/article/abs/pii/S1364032116000551.

147 Arkadiusz Hulewicz, Zbigniew Krawiecki e Krzysztof Dziarski, “Distributed control system DCS using a PLC controller”, 15 de julho
de 2019, 1, https://www.itm-conferences.org/articles/itmconf/pdf/2019/05/itmconf zkwe2019 01041.pdf.

148 Lusa, “Portugal desperdica todos os anos varias barragens do Alqueva’ em fugas de agua”, Publico, 6 de maio de 2023,
https://www.publico.pt/2023/05/06/azul/noticia/portugal-desperdica-anos-varias-barragens-alqueva-fugas-aqua-2048583.

149 EDP, “A nossa transformagao digital”, Inovagéo na EDP, https://www.edp.com/pt-pt/inovacao/transformacao-digital.
150 SCADA INFO, “SCADA and Energy Management System”.
151 EDP, “A nossa transformacao digital”, Inova¢éo na EDP.
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Esta a ocorrer um investimento em sete areas chave. O investimento nestas areas reflete um
alinhamento com as necessidades especificas do subsetor e as tendéncias globais da transi¢éo
energética. Cada uma destas areas aborda desafios técnicos, econdémicos e ambientais essenciais
para a modernizacdo e descarbonizacdo do subsetor elétrico. Apesar disto, a relevancia destes
projetos também é estratégica, ja que torna o subsetor mais eficiente, sustentavel e adaptado aos
desafios futuros. Alguns projetos ja estdo em andamento®®?;

. Energias renovaveis: BladeBug, entre outros;

« Redes: IONATE, eNeuron, RESCCUE, entre outros;

. Sistemas distribuidos de energia: ProLight, Al4PV, SocialWatt, entre outros;

. Hidrogénio verde: Behyond e FLEXnCONFU;

. Armazenamento de energia e flexibilidade: FIRMe, MAGPIE, SunLab, entre outros;
. Mobilidade sustentavel: PRR Be Neutral, POCITYF, entre outros;

. Descarbonizagdo de usos de energia: Aria 2, Bairro Solar, Dominoes, entre outros;

A BladeBug esta a desenvolver um projeto com o objetivo de resolver os desafios operacionais na
manutencdo e inspecdo de turbinas edlicas. Tradicionalmente, estas inspe¢des, sdo0 manuais,
complexas e dispendiosas, apresentando riscos para os técnicos envolvidos. Utilizando sistemas
roboticos de inspecao nas turbinas edlicas, é esperado que se possa reduzir custos, minimizar os
riscos para os trabalhadores e aumentar a eficacia da manuteng&o. Em junho de 2024, foi realizado
um projeto-piloto em Albacete, utilizando rob6s para a inspecdo de pas de turbinas inacessiveis
por corda. No decorrer desta acdo foram realizadas inspe¢fes de ensaios ndo destrutivos assim
como funcionais®®3,

Na area das redes de distribuicdo de energia e com o objetivo de tornar a distribuicdo mais
inteligente, eficiente e resiliente, a EDP esta a testar o Transformador Hibrido Inteligente (HIT)
inovador da IONATE, que aumenta a visibilidade dos dados e o controlo do fluxo da energia das
redes elétricas em tempo real. Esta inovacdo consegue estabilizar os fluxos de energia e aumenta
a tolerdncia da rede as energias renovaveis, maximizando assim a quantidade de energia
transportada. Este projeto é importante para ajudar na transformacéo gradual da rede num sistema
flexivel e inteligente®>*.

Atualmente, as centrais fotovoltaicas enfrentam desafios na identificagdo de falhas, que muitas
vezes sao dificeis de detetar. O projeto Al4PV visa aprimorar o desempenho operacional destas
instalaces fotovoltaicas por meio da aplicacdo de IA e andlise de dados. Espera-se que, com a
implementagcdo deste projeto, a confiabilidade e a eficiéncia operacional melhorem
significativamente, permitindo uma detec&o precoce de falhas e diagnosticos mais precisos. Como
resultado, o desempenho econémico também devera aumentar, reduzindo o tempo de inatividade
das centrais®®®,

152 EDP, “Inovagao na EDP”, https://www.edp.com/pt-pt/inovacao.

153 EDP, “BladeBug: Inspegio e Manutengéo de Turbinas Edlicas”, https:/www.edp.com/pt-pt/edp-group/bladebug-inspecao-e-
manutencao-de-turbinas-eolicas.

154 EDP, “IONATE”, https://www.edp.com/pt-pt/inovacaofionate.

155 EDP, “Al4PV”, https://www.edp.com/pt-pt/inovacao/new/ai4pv.
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Na area do hidrogénio verde, esta a ser desenvolvido o programa BEHYOND que visa criar
prototipos e implementar um projeto piloto para validar uma nova tecnologia de producédo de
hidrogénio em offshore. Os principais objetivos deste programa incluem o desenvolvimento de um
modulo de producéo de hidrogénio através de eletrdlise, a criagdo de um sistema inovador para
lidar com os desafios de intermiténcia das energias renovaveis e a ampliacdo da participacédo do
hidrogénio na demanda energética, promovendo assim a sustentabilidade®®®.

O projeto FIRMe, lancado em 2023 pela E-REDES, é o primeiro mercado local de servicos de
flexibilidade. O objetivo deste projeto € adaptar-se as exigéncias deste subsetor e testar o mercado,
incentivando os prestadores de servicos a participar. Os consumidores e produtores sao
desafiados a ajustar 0 seu consumo ou a injetar energia na rede, recebendo em troca um valor
acordado pela disponibilidade que oferecem. A plataforma disponibilidade informacdes sobre as
necessidade e oportunidades, permitindo que todos os agentes do mercado participem?*®’.

A Agenda Be.Neutral tem como objetivo colocar Portugal na vanguarda da exportacdo de produtos
ciber-fisicos de mobilidade com emiss@es zero para varias cidades. O projeto visa desenvolver,
industrializar e operar novos produtos e servicos de mobilidade®®. O projeto ARIA2 tem como
objetivo desenvolver e avaliar os servigos de informagdo com base em dados de observacdo do
planeta para o setor de energia edlica, focando-se em infraestruturas offshore na Regido Atlantica.
Ird ser criado um painel integrado que ir4 centralizar os acessos a servigos, permitindo a
visualizagdo avancada de dados. Através da avaliagdo da erosdo causada por chuva nas turbinas,
sera possivel prever as necessidades de reparacdo dos sistemas de protecdo. Este projeto tem
como destinatarios os proprietarios e operadores de parques edlicos®®.

156 EDP, “BEHYOND: sinergias entre o hidrogénio e a edlica offshore”, https://www.edp.com/pt-pt/inovacao/behyond-sinergias-entre-
o-hidrogenio-e-a-eolica-offshore.

157 EDP, “FIRMe: Flexibilidade Integrada em Regime de Mercado”, https://www.edp.com/pt-pt/edp-group/firme-flexibilidade-integrada-
em-regime-de-mercado.

158 EDP, “PRR Be Neutral — Ubiquitous Charging”, https://www.edp.com/pt-pt/innovation/prr-be-neutral-ubiquitous-charging.

159 EDP, “ARIA 2, https://www.edp.com/pt-pt/inovacao/aria-2.
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Subsetores do Petréleo e do Gas

Nos subsetores do petroleo e do gas, os dispositivos de telemetria desempenham também funcbes
importantes. Permitem sobretudo a rapida detecdo de bloqueios e de fugas na rede de
abastecimento. Igualmente importantes sdo o0s sistemas que permitem agendar e automatizar
operacgles, controlar fluxos, recolher dados e monitorizar os niveis de compressao, tanto nos
oleodutos e gasodutos, como nos tanques de armazenamento!®. Também nestes subsetores se
comeca a verificar a utilizacdo de solugdes de IA, orientadas para a criacao e analise de modelos
geoldgicos de potenciais locais para novas prospecoes de petréleo e gas natural*6?,

Os Safety Instrumented Systems (SIS) sdo sistemas criticos de seguranca que interrompem
automaticamente as operacoes potencialmente perigosas ao detetar condicbes anormais. Sao
essenciais em ambientes de alto risco, como refinarias e plataformas, desempenhando um papel
crucial na prevencao de acidentes graves!®2,

Em gasodutos, sdo utilizados sistemas especificos para a detecdo de fugas, conhecidos como
Leak Detection Systems (LDS). Estes sdo implementados ao longo das redes de gasodutos e
previnem acidentes graves ao monitorizar e identificar fugas por meio de sensores de presséo
integrados no SCADA, permitindo uma resposta rapida e precisas em emergéncias®s,

Com o avancgo da tecnologia, a eficiéncia na produgédo do subsetor do petrdleo e gas tem sido
significativamente aprimorada por meio da Enhanced Oil Recovery (EOR), um processo de
extracdo que ajuda a extrair mais matéria-prima dos pogos apos a utilizacdo dos processos
convencionais. Existem quatro métodos principais de EOR: térmico, gas, quimico e outros, como
0s acusticos e microbioldgicos. A escolha do método mais adequado deve ter em consideragao as
caracteristicas do fluido e do reservatorio.

O método quimico envolve a injecao de reagentes quimicos para limpar a zona de perfuragéo, o
gue pode aumentar a eficacia do deslocamento de fluidos e possibilitar um aumento de até 35%
na recuperacao do poco. Ja o método térmico € recomendado para situagfes em que a extracao
enfrenta dificuldades fisicas e geoldgicas, permitindo uma recuperagéo entre 30 e 58%. Por sua
vez, o0 método do gas € o mais utilizado e consiste na inje¢cdo do gas no reservatoério, o que reduz
a tensdo superficial e pode resultar num aumento da recuperacéo entre 5 e 19%%64,

A PETRONAS, uma das principais companhias de petroleo e de gas da Malasia, implementou o
programa AVEVA Predictive Analytics com o objetivo de otimizar as suas operacdes e aumentar a
eficiéncia na gestdo de ativos. Este programa utiliza técnicas avancadas de andlise preditiva para
monitorizar o desempenho dos equipamentos e prever possiveis falhas. Mais de 200 modelos
foram aplicados no primeiro ano resultando em 51 alertas de possiveis falhas nos equipamentos,

160 ARC Advisory Group, “Oil & Gas Operations Technology and Supplier Selection”, https://www.arcweb.com/technology-evaluation-
and-selection/oil-gas-operations-technology-supplier-selection.

161 Ana Guerra, “IBM e Galp juntas em projeto de Inteligéncia Atrtificial”, Ntech.news, 12 de julho de 2018,
https://www.ntech.news/ibm-e-galp-juntas-em-projeto-de-inteligencia-artificial/.

162 yyry Redutskiy, “Optimization of Safety Instrumented System Design and Maintenance Frequency for Oil and Gas Industry
Processes”, marco de 2017, 46,

https://www.researchgate.net/publication/315971691 Optimization of Safety Instrumented System Design_and Maintenance Freq
uency for Oil_and Gas_Industry Processes.

163 | awrence Boaz, Shubi Kaijage e Ramadhani Sinde, “An overview of pipeline leak detection and location systems”, julho de 2014,
133, https://ieeexplore.ieee.org/abstract/document/7055147.

164 Douglas Silva, Caio Catarina e Eric Batlle, “Advanced oil recovery associated with carbon capture and storage”, janeiro de 2022, 4-
5, http://dx.doi.org/10.33448/rsd-v11i1.24599.
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e huma poupanca de 17,4 milhGes de ddlares, o que corresponde a 14 vezes 0 montante do
investimento?®®,

O projeto Hyfuelup tem como objetivo desenvolver uma tecnologia inovadora para produzir gas
natural renovavel a partir de residuos florestais, com um investimento de 10,3 milh8es de euros.
Em parceria com 11 entidades, incluindo o Laboratério Nacional de Energia e Geologia e o Instituto
Politécnico de Portalegre, o projeto utiliza um processo de gaseificacdo a temperaturas entre 800
e 1.000 graus celsius para converter a biomassa num gas combustivel, rico em metano e
hidrogénio. Esta inovacao reside na producédo de metano através deste processo. O foco deste
projeto sdo os setores do transporte e mobilidade, permitindo a distribuicdo do metano para areas
sem acesso a rede de gas natural*t®,

O Green Pipeline Project, liderado pela Galp Gas Natural Distribuicdo e financiado pelo Fundo de
Apoio a Inovacgdo, pretende injetar hidrogénio verde na rede de gas natural do Seixal. O projeto
abrangera 80 clientes residenciais, terciarios e industriais e, inicialmente, seré injetado 2% de
hidrogénio, com aumento gradual até um maximo de 20%°’,

165 AVEVA, “AVEVA Predictive Analytics”, 2023,
https://www.aveva.com/content/dam/aveva/documents/brochures/Brochure AVEVA PredictiveAnalytics 23-02.pdf
166 HYFUELUP, “Shaping a better tomorrow with renewable natural gas”, https://hyfuelup.eu/.

167 catimProjetos, “Green Pipeline Project”, https://www.projetoscatim.com/projects-green-pipeline.
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1.2. Ameacas

A referida importancia do setor da energia, bem como a dependéncia dos demais setores face a
este, tornam-no um alvo atrativo para os agentes de ameaca que procuram o simples ganho
financeiro, ou mesmo para aqueles que procuram perturbar o normal funcionamento de um pais e
afetando as suas dimensdes politica, militar ou econémica.

Os ataques que comprometam a ciberseguranca podem ter um impacto brutal, interrompendo o
funcionamento de centrais elétricas, estacdes de transformacédo e afetar gravemente a distribuicao
de energia, provocando apagdes, impossibilitando o aquecimento dos edificios (habitacdes ou
locais de trabalho) ou impedindo o abastecimento dos transportes.

Este setor acaba por estar exposto a outras ameacas devido as tecnologias utilizadas. Grande
parte da TO envolve, muitas vezes, maquinas industriais grandes, pesadas e caras, cuja
substituicdo ou atualizacdo € também ela dispendiosa. Por estes motivos, o ciclo de vida dos
equipamentos utilizados costuma também ser longo (podendo chegar a 20, 30 ou mais anos),
resultando na utilizacdo de sistemas legacy.

Os sistemas legacy consistem em hardware ou software antigo que ainda cumpre as fungdes para
as quais foi adquirido!®®, mas que sé&o dificeis de tornar seguros por ja ndo receberem atualizacdes.
Como sdao sistemas antigos, ndo podem ser integrados com outras tecnologias ou sistemas mais
recentes, criando silos de dados?®® 17°, Devido a sua obsolescéncia, as capacidades criptogréaficas
destes sistemas sdo limitadas, o que os torna vulneraveis a ameagas como 0 ransomware e
atagues DDoS'"1,

Segundo o Threat Landscape Report de 2023 da ENISA, este setor, apesar de ndo deixar de ser
um alvo, ficou na dltima posi¢cdo em relacao aos outros setores essenciais tendo sofrido, entre julho
de 2022 e junho de 2023, cerca de 190 incidentes de ciberseguranca (4% do total de incidentes
registados)!’2. Os principais ataques passaram pelo comprometimento da disponibilidade dos
servicos e da informacao (ataques de negacgao de servico: “Denial of Service”, DoS), ataques de
ransomware, contando-se ainda ameacas relativas a dados (data breaches e furto de dados)'’3. O
ataque predominante foi o ransomware, onde 25% dos casos foram operagfes de um sO grupo
(Lockbit) e 87% dos casos vieram de apenas 20 grupos!’.

168 “Securing Legacy OT Systems: Challenges and Strategies”, Security Boulevard, 24 de abril de 2023,
https://securityboulevard.com/2023/04/securing-legacy-ot-systems-challenges-and-strategies/.

169 Zahir Irani et al., “The impact of legacy systems on digital transformation in European public administration: Lesson learned from a
multi case analysis”, 2023, 2, https://www.sciencedirect.com/science/article/pii/S0740624X22001204.

170 Ym “silo de dados” & um repositério de dados isolado dos restantes sistemas da organizagdo. Geralmente, um silo de dados é
criado quando um sistema é incompativel com os restantes, dificultando o acesso e a utilizagdo dos dados recolhidos.

mn “Securing Legacy OT Systems, Security Boulevard, 24 de abril de 2023.
172 ENISA, “ENISA Threat Landscape 2023”, 19 de outubro de 2023, 13.

173 ENISA, “ENISA Threat Landscape 2023”, 19 de outubro de 2023, 14.

174 ENISA, “ENISA Threat Landscape 2023”, 19 de outubro de 2023, 16 e 17.
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Outra ameaca prende-se com o protocolo IEEE 1588 (Precision Time Protocol - PTP)'>. Este
protocolo, essencial para garantir a sincronizacdo temporal de forma precisa, desempenha um
papel crucial nas funcBes de protecéo e controlo (P&C). Este protocolo apresenta vulnerabilidades
significativas relativamente a incidentes de sincronizacao do tempo no setor de energia. Ataques
como a introducéo de atrasos e modificacdes de pacotes podem comprometer a fiabilidade do
protocolo. Este comprometimento pode levar a atrasos na resposta a falhas e pode, também,
comprometer a analise e o controlo dos sistemas nas subesta¢cées. Como a sincroniza¢do dos
relégios nos sistemas SCADA e EMS é essencial para a coordenagdo dos sistemas, caso ocorra
uma falha nesta sincronizacéo, a tomada de decisées em tempo real pode ficar afetadal’®.

Ainda sobre as ameacas relativas foram realizados testes experimentais com diferentes tipos de
atagues ao protocolo PTP, incluindo atrasos, modificacdes de pacotes, ataques DDoS e PTP
Spoofing. O PTP estabelece uma hierarquia de temporizacéo master-slave'’’ utilizando o algoritmo
Best Master Clock Algorithm (BMCA)!"8. Este algoritmo escolhe o relégio mais preciso e estavel
para servir o reldgio master da rede. Esta escolha é feita com base nas mensagens trocadas entre
os relégios, que incluem informagdes como a qualidade e a prioridade do relégio. O BMCA garante
gue todos os dispositivos mantém a sincronizacéo com o melhor relégio disponivel*”.

Existem dois modos de medicéo de atrasos no PTP, o End-to-End (E2E) e o Peer-to-Peer (P2P).
O principio E2E envolve a emissao de timestamps nos pontos de entrada e saida do rel6gio master
e do reldgio transparente (Transparent Clock)!°. Um reldgio transparente atualiza as mensagens
PTP com a informacao sobre o tempo necessario para levar as mensagens através da rede desde
um ponto de entrada até ao ponto de saida. O rel6gio transparente é assim responsavel por calcular
0 desvio temporal entre 0 master e o slave. Este desvio deve ser ajustado para manter a
sincronizacao precisa entre os reldégios master e slave. Ja na comunicacdo P2P, os relogios master
e slave comunicam diretamente entre si para calcular o tempo de ida e volta das mensagens,
determinando o atraso da rede entre eles. Cada reldgio slave calcula e ajusta o tempo em funcéo
dos atrasos registados, sem a necessidade de comunicarem com o rel6gio master. Existem, neste
teste, dois slaves denominados X e Y e um master's?,

175 |EEE, “|EEE Standard for a Precision Clock Synchronization Protocol for Networked Measurement and Control Systems”, 24 de
julho de 2008, https://standards.ieee.org/ieee/1588/4355/.

176 Mingyu Han e Peter Crossley, “Vulnerability of IEEE 1588 under Time Synchronization Attacks”, 4 de Agosto de 2019, 1,
https://ieeexplore.ieee.org/abstract/document/8973494.

177 Num sistema de comunicacao, o master controla a comunicacao e o slave apenas responde aos comandos do master. (Fonte:
Ingrams Time Systems, “Master & Slave Systems”, https://www.ingrams.com.au/master-and-slave-systems.)

178 Mingyu Han e Peter Crossley, “Vulnerability of IEEE 1588, 4 de agosto de 2019, 1 e 2.

179 Nokia, “Best Master Clock Algorithm”, https://infocenter.nokia.com/public/7705SAR234R1A/index.jsp?topic=%2Fcom.nokia.basic-
system-guide%2Fbest-master-clock-algorithm.html.

180 Um relégio transparente ou transparent clock atualiza as mensagens PTP com a informag&o sobre o tempo necessario para levar
as mensagens através da rede desde um ponto de entrada até ao ponto de saida.

181 Mingyu Han e Peter Crossley, “Vulnerability of IEEE 1588”, 4 de agosto de 2019, 2.
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De seguida, relativamente ao ataque de modificacdo de pacotes, foram introduzidos erros de 500
e 1000 microssegundos no campo correctionField das mensagens Sync (no modo de um e dois
passos) e Follow_Up (no modo de dois passos), com o0 mecanismo de P2P ativo. Os resultados
mostraram que esta modificacdo comprometeu a precisdo da sincronizacdo. J4 no ataque de
DDoS, os resultados experimentais mostraram que a sincronizacao dos reldgios slave foi afetada
pelo trdfego excessivo. Devido a esta injecao de trafego, os pacotes PTP ndo conseguiram chegar
aos reldgios escravos, resultando na perda de sincronizagéo entre os slaves X e Y e o relégio
master. Por fim, no ataque de spoofing, quando o reldgio de spoofing foi conectado ao sistema,
conseguiu vencer a elei¢cdo no algoritmo BMCA (devido a alteragdo do campo da prioridade pelo
emulador), ficando assim com maior prioridade em relagédo ao relégio master verdadeiro. Ambos
os relogios slave detetaram a mudanca e sincronizaram com o relégio de spoofing. Quando
desconectado, os reldgios slave voltaram a sincronizar com o master verdadeiro'®. Os resultados
evidenciam a necessidade de reforcar a seguranca deste protocolo para prevenir ataques que
podem comprometer os sistemas de controlo neste setor*e?,

O artigo "Implementing attacks for modbus/TCP protocol in a real-time cyber physical system test
bed" apresenta uma plataforma de testes em tempo real para a analise vulnerabilidades de
cibersegurancga no protocolo Modbus RTU/Modbus TCP. Este protocolo é amplamente utilizado
nos sistemas SCADA, em redes elétricas inteligentes (smart grids) e nos subsetores de petréleo e
gé5184_

O protocolo Modbus RTU/Modbus TCP foi utilizado como referéncia para demonstrar a eficacia da
plataforma de testes na execucdo de ciberatagues a protocolos dos sistemas do subsetor da
energia. A escolha deste protocolo deve-se a diversos fatores: o protocolo ainda é amplamente
utilizado nos sistemas do setor. E considerado um protocolo simples e facil de implementar, e as
bibliotecas do protocolo estdo disponiveis de forma gratuita para as empresas o implementarem.
Apesar de ser amplamente utilizado, o protocolo apresenta vulnerabilidades significativas, como a
auséncia de criptografia e mecanismos de autenticacdo robustos!®®, Este protocolo funciona num
modelo de comunicagdo master-slave, onde o slave inicia as consultas e o master responde. A
comunicacdo pode ocorrer via rede, TCP ou UDP. Como o Modbus néo inclui autenticacéo,
autorizacdo ou criptografia, permite que qualquer pedido bem formatado seja processado como
valido. Este protocolo é composto por seis campos!é®:

. Identificador da transacédo: Correlaciona pedidos e respostas;

« Identificador do protocolo: E sempre 0 no protocolo Modbus;

. Comprimento: Indica o nUmero de bytes restantes;

. ldentificador da unidade: Identifica o slave através de um endereco de IP;
. Codigo da funcéo: Especifica a acado solicitada pelo master;

. Dados: Campo de comprimento variavel.

182 Mingyu Han e Peter Crossley, “Vulnerability of IEEE 1588”, 4 de agosto de 2019, 4.
183 Mingyu Han e Peter Crossley, “Vulnerability of IEEE 1588, 4 de Agosto de 2019, 5.

184 Bo Chen et al., “Implementing attacks for modbus/TCP protocol in a real-time cyber physical system test bed”, 25 de junho de
2015, 1, https://ieeexplore.ieee.org/abstract/document/7129084.

185 Bo Chen et al., “Implementing attacks for modbus”, 25 de junho de 2015, 2.

186 Christopher Parian et al., “Fooling the Master: Exploiting Weaknesses in the Modbus Protocol”, 2454,
https://www.sciencedirect.com/science/article/pii/S1877050920312576.
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O master envia um pedido e o slave responde com o identificador da transacao, identificador da
unidade e a func¢édo, indicando sucesso. Em caso de erro, o codigo da fun¢éo tem 128 adicionado
ao seu valor. A simplicidade deste protocolo facilita a criacéo de pacotes falsos*®’.

Um ataque MITM ocorre quando um computador ndo confidvel consegue acesso a comunicagao
entre duas partes, sem que estejam cientes de tal intrusdo. Para que este tipo de ataque seja bem-
sucedido, o atacante deve estar na mesma sub-rede do computador-alvo e ser capaz de alterar as
caches do Address Resolution Protocol (ARP). Desta forma, o atacante pode receber o trafego de
ambas as vitimas e agir como um router, encaminhando o trafego recebido. No ambiente de testes
deste estudo, o atacante alterou as caches do ARP cliente Modbus, apés isso, conseguiu visualizar
0s pacotes de consulta e resposta trocados entre 0 master e o slave e foi utilizada a ferramenta
Wireshark para analisar os mesmos. Com o conhecimento dos enderecos de IP do master e do
slave, foi possivel ao atacante emular o master e enviar um comando Modbus para desligar o
dispositivo eletrénicol®,

Para avaliar a sensibilidade deste protocolo a atrasos, o0 mesmo foi submetido a um atagque TCP
SYN Flood para sobrecarregar o master. Este tipo de ataque aproveita-se do processo de
handshake do TCP para iniciar varias conexdes com enderecgos de IP falsos, saturando-o com
pedidos falsos. Foram enviados cerca de 120 pedidos falsos por segundo. Antes deste ataque, a
resposta a um comando era de 300 milissegundos, durante este atague, a resposta passou a ser
de 3 segundos. Este atraso impede que o centro de controlo tenha uma visdo atualizada da rede,
comprometendo as operagfes de fungdes criticas. A analise conclui que a falta de autenticacéo e
protecdo no protocolo torna-o vulneravel a ataques que podem afetar a estabilidade. Como
recomendacdes, propde-se a adicdo de autenticacdo, criptografia a nivel de IP e outros
mecanismos de defesa para mitigar estes riscos*®.

Ainda sobre ameacas do setor energético, segundo dados do CERT.PT, registaram-se em
Portugal, entre 2019 e 2023, 144 ataques ao setor'®.

Figura 1 - Namero de incidentes no setor da Energia anualmente

Incidentes registados pelo CERT.PT no setor da Energia
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(Fonte: CNCS, “Incidentes e Setores: 2019-2023", Conhecimento Situacional: Estatisticas, obtido a 24 de
outubro de 2024, https://www.cncs.gov.pt/pt/estatistica/)

187 Christopher Parian et al., “Fooling the Master: Exploiting Weaknesses in the Modbus Protocol”, 2454.
188 Bo Chen et al., “Implementing attacks for modbus”, 25 de junho de 2015, 1-4.
189 Bo Chen et al., “Implementing attacks for modbus”, 25 de junho de 2015, 5-6.

190 CNCS, “Incidentes e Setores”, Conhecimento Situacional: Estatisticas, obtido a 24 de outubro de 2024,
https://www.cncs.gov.pt/pt/estatistica/#cert.pt.
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Subsetor da Eletricidade

Este subsetor enfrenta ameacas constantes, tornando essencial a analise dos impactos de ataques
passados para compreender possiveis incidentes futuros.

Em 2001, o operador de eletricidade da Califérnia, foi vitima de um incidente de ciberseguranca,
onde os atacantes conseguiram acesso a rede interna do operador. Este ataque foi conduzido
através de um método de infiltracdo, utilizando véarios servidores e prestadores de servicos de
Internet para ocultar a origem dos atacantes!®!. Apesar disto, os atacantes foram descobertos antes
de conseguirem ter acesso ao controlador PLC2,

Mais tarde, em 2012, foi criado o malware conhecido por Flame, tendo este sido espalhado pelo
Médio Oriente e Norte de Africa, onde operou por pelo menos dois anos. Este malware era
extremamente sofisticado e conseguia recolher dados como gravacdes de 4udio, capturas de ecra
e comunicacdes Bluetooth, além de conseguir monitorizar as teclas digitadas. Utilizava certificados
digitais falsos da Microsoft para se espalhar sem ser detetado!®®. Foi concebido para espionagem
e analise de dados, e foi descoberto depois de o0 Ministério do Petrdleo do Irdo e a empresa nacional
iraniana de petréleo denunciarem o furto e a eliminacédo de dados criticos nos seus sistemas*®.

Um outro exemplo marcante de um ciberataque com grande impacto foi o ataque a rede elétrica
da Ucrania em dezembro de 2015. Este ataque foi particularmente importante porque foi o primeiro
em que efetivamente uma entidade externa ganhou o controlo dos sistemas de uma central elétrica
e cortou o abastecimento de energia. Nalgumas zonas, o corte durou apenas uma hora, enquanto
noutras so6 foi resolvido ao fim de seis horas. Ao todo, cerca de 230 mil pessoas foram afetadas
pelo corte de energia. Cré-se que 0 acesso tera sido obtido pelos agentes de ameaga através de
uma campanha de spear-phishing dirigida aos colaboradores de Tl e administradores de sistemas
de diversas companhias de distribuicdo de energia elétrica da Ucrania®.

Um outro caso ocorreu em Portugal - o ciberataque a EDP - a 13 de abril de 2020. Tratou-se de
um ataque de ransomware, que utilizou o virus Ragnar Locker. Parte da rede e dos sistemas da
empresa ficaram blogueados e, segundo a prépria EDP, o normal funcionamento de alguns
servigos e operacgdes, como o atendimento ao cliente, ficou condicionado, apesar de néao se ter
registado qualquer impacto na continuidade do fornecimento de energia®®®.

191 The New York Times, “Hackers Attacked California Power”, 10 de junho de 2001, https://www.nytimes.com/2001/06/10/us/hackers-
attacked-california-power.html.

192 gCs, “Energy Networks and Smart Grids”, novembro de 2018, 5, https://ecs-org.eu/ecso-uploads/2022/10/5fdb2673903c6.pdf.

193 Kim Zetter, “Meet ‘Flame’, The Massive Spy Malware Infiltrating Iranian Computers”, Wired, 28 de maio de 2012,
https://www.wired.com/2012/05/flame/.

194 ECS, “Energy Networks and Smart Grids”, novembro de 2018, 6.

195 cisa, “Cyber-Attack Against Ukrainian Critical Infrastructure”, 20 de julho de 2021, https://www.cisa.gov/news-events/ics-alerts/ir-
alert-h-16-056-01.

196 Miguel Prado, “EDP: imune a crise, mas n&o aos hackers”, Expresso, 18 de abril de 2020, https://expresso.pt/economia/2020-04-
18-EDP-imune-a-crise-mas-nao-aos-hackers.
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De seguida, apresenta-se uma tabela que faz uma breve apresentacdo das principais ameacas
para o setor, bem como dos agentes de ameaca mais provaveis de concretizar essas ameacas.
Esta tabela foi criada através do cruzamento da informagéo sobre ameacas setoriais recolhida pelo
CNCS ao longo de varios anos, informacéo essa que tem vindo a ser espelhada nos relatérios
Riscos e Conflitos!®’, de 2021 a 2024. Para melhor se compreender a mesma, deixa-se também
uma breve descricdo de cada agente de ameaca.

. Cibercriminosos: agentes de ameaca gque se organizam, principalmente, com o objetivo
de obter vantagens econémicas e/ou financeiras, podendo agir de forma autbnoma ou com
0 apoio de um Agente Estatal'®,

. Agentes estatais: caracterizam-se por uma maior sofisticacéo de meios, fruto da utilizacéo,
direta ou indireta, do aparelho de Estado. Atua com intuitos geopoliticos e geoestratégicos,
procurando impactar a politica interna e externa, bem como as questdes da Defesa’®®.

« Hacktivistas: Os hacktivistas sdo agentes de ameaca que se caracterizam por agir em
fung&o de uma ideologia, ndo procurando ganhos materiais ou estritamente reputacionais,
embora a projecdo mediatica tenha importancia na afirmacgdo da sua causa. As suas acfes
sdo caracterizadas por arquiteturas técnicas de reduzida sofisticagdo, por uma forte
elaboracdo ficcionada do ciberataque e das suas consequéncias bem como pela
propagacdo mediatica dessa ficcdo em beneficio da imagem publica do seu responsavel?®.

. Colaboradores internos: sdo agentes que colocam em causa a ciberseguranca da
organizacao na qual trabalham. Podem assumir diversas formas quanto a intencionalidade,
podendo ser maliciosos, comprometidos ou negligentes. Malicioso quando colocam em
causa a ciberseguranca da organizacdo intencionalmente (por motivos econdmicos,
ideoldgicos ou ressentimento). Comprometidos quando sdo manipulados de modo a agir
contra organizacdo, sem saberem que o estdo a fazer, e negligentes quando o problema
de ciberseguranca é resultado da falta de cuidado ou atencéo, levando o colaborador a
comprometer, por exemplo, uma conta de e-mail ou a instalar software malicioso®®t. No
caso, consideraram-se os colaboradores internos maliciosos.

197 CNCS, “Relatorios”, Conhecimento Situacional: Observatério de Ciberseguranca,
https://www.cncs.gov.pt/pt/observatorio/#relatorios.

198 CNCS, “Relatodrio Ciberseguranga em Portugal: Riscos & Conflitos 20217, maio de 2021, 74,
https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2021-observatoriociberseguranca-cncs. pdf.

199 cNES, “Relatério Riscos & Conflitos 20217, maio de 2021, 75.
200 oNES, “Relatério Riscos & Conflitos 20217, maio de 2021, 75-76.
201 NS, “Relatdrio Riscos & Conflitos 20217, maio de 2021, 76-77.
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Tabela 5 - Agentes de ameaca mais provaveis (Eletricidade)

Tipo de Cibercrimino Agentes Hacktivistas Colaborador

ameaca | S0s | estatais | | es internos

Ransomware |
Malware

Vulnerabilida
des

Phishing

Acesso
indevido a
dados
pessoais

DDoS

Manipulacdo
de Sistemas

(TN
Manipulac&o U ] ]

de Sistemas
(TO)

Legenda:
- Agente de ameaca provavel

Subsetor do Petroleo

O incidente de ciberseguranca na Colonial Pipeline, empresa norte-americana detentora do maior
oleoduto dos Estados Unidos, ocorreu a 7 de maio de 2021 e foi um ataque de ransomware que
afetou as operacdes da mesma durante cerca de cinco dias. O oleoduto, que cobre cerca de 8850
km e é capaz de transportar o equivalente a trés milhées de barris de combustivel por dia, ao longo
do territorio entre o Texas e Nova lorque, foi desligado, de modo a impedir que a infecdo se
alastrasse a TO do mesmo. Apesar de o préprio oleoduto nao ter sido comprometido pelo ataque,
as noticias do ciberataque e da paragem do funcionamento do oleoduto levaram a populacdo a
uma corrida aos postos de abastecimento, resultando em longas filas e a reservas esgotadas na
costa leste dos EUAZ?,

202 CISA, “The Attack on Colonial Pipeline: What We've Learned & What We’ve Done Over the Past Two Years”, 7 de maio de 2023,
https://www.cisa.gov/news-events/news/attack-colonial-pipeline-what-weve-learned-what-weve-done-over-past-two-years.
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O acesso inicial a rede e aos sistemas da empresa tera sido obtido através da descoberta de uma
palavra-passe de um ex-colaborador da empresa cujo perfil de utilizador ainda néo tinha sido
desativado. A palavra-passe foi introduzida numa VPN que ndo possuia autenticacdo multifator,
dando acesso imediato a rede e a diversos sistemas?®®, A Colonial Pipeline acabaria por pagar o
resgate exigido de 75 bitcoins, na altura valorizadas em cerca de 4,4 milhdes de délares, de modo
a recuperar o controlo dos seus sistemas. Entre maio e junho, o Departamento de Justica dos EUA
conseguiu recuperar cerca de 85% das bitcoins transferidas, mas devido a desvalorizacdo que
estas tinham sofrido, as bitcoins recuperadas valiam, a data, cerca de 2,3 milhdes de dolares, cerca
de 52% do valor do resgate pago?%4.

No final de janeiro de 2022, um ataque de ransomware afetou gravemente pelo menos 17 portos e
terminais de petrdleo na Europa Ocidental, impactando também o armazenamento e transporte de
petroleo. O ataque causou o desvio de navios petroleiros, prejudicando as cadeias de
abastecimento e dificultando o carregamento e descarregamento de produtos refinados. O grupo
de cibercriminosos responsavel pelo ataque foi identificado como sendo o grupo BlackCat e os
relatérios de investigacdo sobre este incidente sugerem que o impacto foi maior nos sistemas de
Tl do que nos sistemas de TO?,

Tal como para o subsetor da eletricidade, volta-se a apresentar uma tabela que compila as
principais ameacas do setor e dos agentes de ameaca mais provaveis de as concretizar.

Tabela 6 - Agentes de ameaga mais provaveis (Petroleo)

Tipo de Cibercrimino Agentes Hacktivistas Colaborador

ameaca S0Ss estatais es internos

Ransomware U ] v
Malware ' ' '
Vulnerabilida [ ] v
des
Phishing [ v
DDoS [ v 9
Manipulacéo U | | v y
de Sistemas
(TN
Manipulac&o ) v v v
de Sistemas
(TO)
Legenda:

- Agente de ameaca provavel

203 Stephanie Kelly e Jessica Resnick-ault, “One password allowed hackers to disrupt Colonial Pipeline, CEO tells senators”, Reuters,
9 de junho de 2021, https://www.reuters.com/business/colonial-pipeline-ceo-tells-senate-cyber-defenses-were-compromised-ahead-
hack-2021-06-08/.

204 CISA, “The Attack on Colonial Pipeline: What We've Learned & What We’ve Done Over the Past Two Years”, 7 de maio de 2023.
205 pacific Maritime Magazine, “European Oil Port Terminals Crippled by Cyberattack and Ransomware”,
https://pacmar.com/article/european-oil-port-terminals-crippled-by-cyberattack-and-ransomware/.
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Subsetor do Gas

Este subsetor, tal como os anteriores, enfrenta ameacas constantes, tornando essencial a andlise
dos impactos de ataques passados para compreender possiveis incidentes futuros.

Em 1982, num dos primeiros incidentes de ciberseguranca conhecidos, ocorreu uma explosdo num
gasoduto na Sibéria. Este incidente teve origem externa e foi realizado através da introducéo de
malware nos sistemas SCADA de gestdo do gasoduto?’®. Este malware duplicou a pressédo durante
um teste e, alegadamente, como resultado, ocorreu uma explosdo equivalente a trés toneladas de
TNT207,

Em 1999, a Gazprom, sofreu um incidente de seguranca, onde um atacante interno conseguiu
tomar conta de um quadro de distribuicdo que controlava o gas nos gasodutos?®, este atacante
conseguiu invadir os sistemas SCADA da Gazprom com a ajuda interna e utilizando um Trojan
para ultrapassar a seguranca. Através do quadro de distribuicdo, foi possivel controlar
temporariamente o fluxo de gas nos gasodutos®®.

No mesmo ano, nos Estados Unidos da América (EUA), ocorreu um erro relacionado com um novo
desenvolvimento de uma base de dados para o sistema operativo dos sistemas SCADA dos
gasodutos da Olympic. Como consequéncia, ocorreu uma fuga de gas que provocou oito feridos e
trés mortos?'%. A investigacéo identificou varios problemas de seguranca, incluindo: as escavacdes
realizadas nas proximidades do gasoduto; as avaliagbes das inspec¢des internas; a gestdo dos
dados disponiveis para garantir a integridade do sistema; e o desempenho e seguranca do sistema
SCADA da Olympic?!?,

Em 2012, a Saudi Aramco foi vitima do malware Shamoon e cerca de 35 mil computadores tiveram
os seus dados parcial ou totalmente apagados pelo virus. O proposito deste malware € apagar
todos os dados por completo em vez de exigir resgate. Em resposta ao ataque, a Saudi Aramco
desligou fisicamente todos os escritdrios da Internet, 0 que levou a um regresso temporario a
sistemas de papel. Apesar dos sistemas de producédo de petréleo e gas ndo terem sido afetados,
os sistemas de pagamento ficaram fora de servico, causando filas de camifes de combustivel que
nao podiam ser carregados por falta do processamento de pagamentos. A empresa demorou cinco
meses a recuperar totalmente deste incidente?!2,

206 ECS, “Energy Networks and Smart Grids”, novembro de 2018, 4.

207 RIS, “CIA Trojan Causes Siberian Gas Pipeline Explosion”, https://www.risidata.com/index.php?/Database/Detail/cia-trojan-
causes-siberian-gas-pipeline-explosion.

208 ECS, “Energy Networks and Smart Grids”, novembro de 2018, 5.

209 RIS, “Hacker Takes Over Russian Gas System”, https://www.risidata.com/Database/Detail/hacker-takes-over-russian-gas-system.
210 ECs, “Energy Networks and Smart Grids”, novembro de 2018, 5.

211 NTSB, “Pipeline Rupture and Subsequent Fire in Bellingham, Washington”, 4,
https://www.ntsb.gov/investigations/AccidentReports/Reports/PAR0202.pdf.

212 7akariya Dehlawi e Norah Abokhodair, “Saudi Arabia's response to cyber conflict: A case study of the Shamoon malware incident”,
paper apresentado na 2013 IEEE International Conference on Intelligence and Security Informatics, junho de 2013.

https://www.researchgate.net/publication/261456882 Saudi_Arabia's_response_to_cyber_conflict A _case_study of the Shamoon_m
alware_incident.
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Tal como para o subsetor da eletricidade e do petrdleo, volta-se a apresentar uma tabela que
compila as principais ameacas do setor e dos agentes de ameacga mais provaveis de as concretizar.

Tabela 7 - Agentes de ameaga mais provaveis (Gas)

Tipo de Cibercrimino Agentes Hacktivistas Colaborador

ameaca | sos | estatais | | es internos

Ransomware U ] U ]

Malware ' ' ' '
Vulnerabilida ' ' ' '
des
Phishing ] y
DDoS ] U v
Manipulacao ' ' ' '
de Sistemas
(TN
Manipulacéo U U 9 L
de Sistemas
(TO)

Legenda:

- Agente de ameaca provavel
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1.3. Capacitagcao

Os operadores do setor energético entendem ter-se tornado largamente dependentes da sua
infraestrutura digital para a realizacdo de operagcfes e na prestacdo de servigcos eficientes.
Entendem, também, que o aumento dessa dependéncia conduz a uma maior exposi¢ao a riscos
de ciberseguranca. Por este motivo, tém envidado esfor¢cos no sentido de se capacitarem e de se
tornarem mais resilientes ao nivel da cibersegurancga?',

Essa capacitacdo tem passado pela melhoria continua da seguranca dos sistemas internos, pela
aquisicdo, implementacao ou melhoria dos servicos de SOC, dedicados a monitorizacéo continua
da seguranca das infraestruturas de Tl e de TO, pela realizacdo de testes de resiliéncia
operacional, pela aposta na formacédo na area dada aos colaboradores tanto ao nivel de aquisicédo
de competéncias técnicas, como de sensibilizacao, pela integracdo em grupos internacionais de
partilha de informac6es sobre ameacas, técnicas e boas praticas de ciberseguranca, bem como
pela aquisicdo de seguros de ciberseguranca?4 215,

A par destas medidas, verifica-se que tem havido no setor uma aposta nas ferramentas de IA. Por
enquanto, estas sdo essencialmente procuradas para a automatizacdo de processos e para 0
processamento de grandes quantidades de dados sensiveis, e ndo tanto para fun¢des diretamente
relacionadas com cibersegurangca. Os operadores referem, no entanto, que a ciberseguranga
continua a ser uma preocupagao sempre que se procura adquirir ou implementar uma nova
ferramenta que recorra a A, investindo nas competéncias dos colaboradores para utilizarem estas
ferramentas e limitando os seus ambientes de utilizacdo, garantindo a segurancga das entidades
durante a utilizacéo das ferramentas, bem como dos dados sensiveis por estas tratados?®.

Subsetor da Eletricidade

No subsetor elétrico, ha também uma aposta crescente nas redes inteligentes ou smart grids. Estas
redes sao redes elétricas que utilizam tecnologias digitais, sensores e software para uma melhor
resposta a oferta de energia em tempo real, de modo a minimizar custos e a manter a estabilidade
e confiabilidade da rede. Estas redes inteligentes estdo intimamente ligadas a ciberseguranca,
devido a dependéncia das tecnologias como os sensores e software para gerir € monitorizar a
distribuicdo da energia em tempo real. Estas redes conectam uma vasta gama de dispositivos, o
gue aumenta a vulnerabilidade a incidentes de ciberseguranca. Em Portugal, registou-se um
crescimento de 15% nas smart grids em 2022, face a 2021, e em 2023 registou-se um crescimento
de 22% face aos numeros de 20222,

A iniciativa "Cyber Range" da EDP, focada em ciberseguranca e formac&o dos colaboradores, foi
lancada em 2016 e procura consciencializar e capacitar a equipa de ciberseguranca para identificar
e responder a ciberataques, oferecendo um laboratério de seguran¢a, uma area para exercicios
praticos e uma academia de formagéo?*.

213 EDP, “Relatério Anual Integrado 2023”, 51.

214 Epp, “Relatorio Anual Integrado 2023, 51-52.
215 Galp, “Relatdrio Integrado Anual 2022”, 138-139.
216 Epp, “Relatério Anual Integrado 2023”, 51.

217 Epp, “Relatorio Anual Integrado 2023, 68-69.

218 EDP, “Cyber Range: Promover a sensibilizagéo da ciberseguranca”, julho de 2020, 1-2,
https://www.edp.com/sites/default/files/2021-03/10 cyber range novo PT.pdf.
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A Endesa, em parceria com a CGl, iniciou uma transformacéo digital de forma a modernizar o seu
modelo de negdcio e aprimorar a experiéncia do cliente. Este projeto envolve a migragdo para um
modelo de servigos flexivel, permitindo ajustar os seus servicos com base na demanda, reduzir
custos e acelerar o lancamento de novos produtos. Neste projeto de transformacédo digital, a
ciberseguranca é essencial para proteger as novas infraestruturas digital. Foram implementadas
medidas para proteger os dados sensiveis dos clientes e garantir a seguranca das operacgdes
digitais, abrangendo o CRM, andlise de dados e plataformas de atendimento. Assim, é possivel
reduzir os riscos e manter a integridade dos sistemas num ambiente cada vez mais
interconectado?®,

A E-Redes tem investido numa estratégia de capacitacdo em ciberseguranca para proteger a
infraestrutura digital critica que sustenta as suas operagdes. Este investimento é essencial, visto
gue a empresa administra uma rede essencial para o fornecimento continuo de energia elétrica, o
que exige resiliéncia contra incidentes de ciberseguranca. Entre as medidas, esta a formacéao dos
profissionais e colaboracdo com entidades especializadas para identificar e mitigar
vulnerabilidades. Além disso, a E-Redes, adota uma politica abrangente de seguranca da
informacao, que inclui prevencao, integridade e disponibilidade dos dados?%.

Subsetor do Petréleo e Gas

Os subsetores do petréleo e gas sdo das industrias mais relevantes e influentes a nivel global,
desempenhando um papel fundamental na economia e na sociedade moderna. A extracdo e a
refinacdo, tanto de petréleo como de gas, fornecem combustivel para os setores do transporte e
aquecimento, mas também s&o essenciais para a producdo de uma ampla gama de produtos
guimicos e materiais, incluindo plasticos, fertilizantes e medicamentos. A formacao especializada
também é crucial para assegurar a seguranca nas opera¢cfes, uma vez que o gas natural e os
gases alternativos requerem conhecimentos técnicos e normas especificas para prevenir 0s riscos.
Desta forma, a capacitacdo no setor do gas ndo atende apenas aos requisitos de conformidade
legal, mas também promove a modernizagdo da infraestrutura energética??*.

A Repsol, em parceria com o Instituto do Emprego e Formacao Profissional (IEFP), integrou 26
novos colaboradores no seu Complexo Industrial de Sines, onde foram formados como Técnicos
de Operacéo de Unidades Industriais. Este projeto fez parte de uma iniciativa para expandir e
modernizar o complexo, com um investimento de 657 milhdes de euros. O programa oferece uma
formacéo extensa, abrangendo aulas préticas, tedricas e operacionais com foco na seguranca e
sustentabilidade, contribuindo para o desenvolvimento de uma inddstria quimica mais sustentavel
e inovadora em Portugal®?2, Em parceria com a Escola Tecnoldgica do Litoral Alentejano (ETLA),
a Repsol oferece cursos técnicos em areas como a Mecatrénica e Quimica Tecnoldégica, além de
estagios praticos e formacéo para jovens locais. Este compromisso tem como objetivo melhorar a
seguranca, bem-estar e desenvolvimento socioeconémico da comunidade??.

219 CGl, “Endesa aposta na transformago digital e reinventa o seu modelo de negdcio”, https://www.cgi.com/portugal/pt-pt/case-
study/business-consulting/endesa-aposta-na-transformacao-digital-e-reinventa-o-seu-modelo-de.

220 E_Redes, “Cybersecurity: New challenges, the same priority”, https://www.e-redes.pt/en/networks-of-
future/cybersecurity/cybersecurity.

221 Compete 2030, “Europa lidera combate & emergéncia climatica”, 8 de julho de 2024,
https://www.compete2030.gov.pt/comunicacao/europa-lidera-combate-a-emergencia-climatica/.

222 Epcol, “Repsol contrata novo grupo de colaboradores e langa curso com o IEFP para os formar”, 17 de margo de 2022,
https://www.epcol.pt/noticias-das-associadas/repsol-contrata-novo-grupo-de-colaboradores-e-lanca-curso-com-o-iefp-para-os-

formar/1236.
223 REPSOL, “Formagao”, https://sines.repsol.pt/pt/comunidade/seguranca/formacao/index.cshtml.
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As principais empresas de petroleo e gas em Portugal, como a Galp, estdo fortemente focadas em
fortalecer a ciberseguranca. No caso da Galp, a empresa participa da Rede Nacional de CSIRT,
uma rede nacional que promove a resposta rapida a incidentes de ciberseguranca e a partilha de
informacdes com outras empresas publicas e privadas??*. A Galp também integra a iniciativa global
"Cyber Resilience Pledge" do Forum Econémico Mundial, que promove a colaboracéo internacional
para fortalecer a resiliéncia digital, implementando praticas de ciberseguranca especificas para
estes subsetores?.

Internamente, a Galp adotou um modelo de ciberseguranca em colaboracdo com a Microsoft,
utilizando uma plataforma integrada de monitorizacao e resposta a ameacas, como o Microsoft 365
E5. Esta plataforma consolida informacdes de seguranca num Unico painel, permitindo a equipa de
ciberseguranca visualizar e controlar as vulnerabilidades de maneira centralizada, uma medida
especialmente importante para a protecdo das suas operacdes. Com uma equipa especializada de
ciberseguranca, a Galp também realiza auditorias frequentes e investe na formag&o para garantir
gue todos os colaboradores estejam preparados para adotar praticas seguras no uso dos sistemas
digitais, adaptando as politicas de seguranca as necessidades das diferentes funcdes e
localizacdes do trabalho??,

224 security Magazine, “GALP da mais um passo na sua seguranca e integra rede nacional CSIRT”, 20 de julho de 2021,
https://www.securitymagazine.pt/2021/07/20/galp-da-mais-um-passo-na-sua-seguranca-e-integra-rede-nacional-csirt/.

225 Galp, “Galp e empresas de energia unidas contra ciber-ataques no Férum Econémico Mundial”, 25 de maio de 2022,
https://www.galp.com/media/comunicados-de-imprensa/comunicado/id/1351/galp-e-empresas-de-energia-unidas-contra-ciber-
atagues-no-forum-economico-mundial.

226 gecurity Magazine, “Galp Energia mantém seguranca dos servigos criticos com plataforma xDR com M365 E5”, 6 de setembro de
2024, https://www.securitymagazine.pt/2024/09/06/galp-energia-mantem-seguranca-dos-servicos-criticos-com-plataforma-xdr-com-
m365-e5/.
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1.4. Investimento em ciberseguranca

O relatério NIS Investments 2022, da ENISA, que investigou em maior detalhe os setores da salude
e da energia, oferece dados sobre os investimentos realizados em ciberseguranca. Segundo o
relatorio, a ciberseguranga tem-se tornado uma prioridade dentro do investimento tecnologico, com
cerca de 74% dos operadores europeus a terem aumentado o volume de investimento em
ciberseguranca face ao ano anterior (2020). Os operadores na UE tém investido, sobretudo, nas
capacidades de andlise de dados, IA e machine learning. O aumento das redes de sensores
utilizados para a recolha de dados e telemetria tem também sido um objetivo da maioria dos
operadores?®?’.

A aquisi¢do de servicos em nuvem (cloud services) tem também crescido, com cerca 45% dos
operadores a terem aumentado 0s investimentos nesta area. Concomitantemente, 39% dos
operadores procuram reduzir 0os custos com sistemas legacy e data centres internos, transferindo-
0s para a nuvem?28,

Durante o ano de 2021, a mediana do investimento nas TIC foi de cerca de 20 milhdes de euros
entre os operadores do setor energético a nivel europeu. Ja o investimento em Tl teve um valor
mediano de um milh&o de euros. Tera ainda havido, em Portugal, um investimento médio de cerca
de 150 mil euros em TO durante o ano de 2021%%°,

A CLC, juntamente com Galp, REN, EDP e E-REDES, participa ativamente no ISAC-EnergyPT,
em colaborac¢do com o Centro Nacional de Cibersegurancga, para enfrentar o aumento das ameacas
de ciberseguranca®®,

Deste setor, cerca de 67% das entidades tém um orcamento especifico para a area de
ciberseguranca, enquanto a média geral ronda os 34% (Grafico 109).

Gréfico 109 - Or¢camento especifico para a area de ciberseguranca

66% 67%

34% 33%

Geral Energia

OSEs com orgamento especifico para a area de ciberseguranca

OSEs sem orgamento especifico para a area de ciberseguranga

227 ENISA, “NIS Investments”, novembro de 2022, 11.
228 ENISA, “NIS Investments”, novembro de 2022, 11.
229 ENISA, “NIS Investments”, novembro de 2022, 64.
230 CLC, “Relatério de Gestao & Contas 2023”, 35, https://www.clc.pt/DocsCLC/2024/CLC RC 2023.pdf.
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Relativamente as areas de aplicacdo do orgamento de ciberseguranga, 100% aplica na seguranga
das redes, na aquisi¢cdo de software e hardware, e formacédo, 83% na andlise de seguranga, na
capacitacdo em tecnologia e em gestdo de vulnerabilidades, e 50% na contratacdo de pessoal e
governanca (Grafico 110 e 110.1).

Gréfico 110 - Areas de aplicac&o dos orcamentos especificos para ciberseguranca
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Gréfico 110.1 - Areas de aplicacdo dos orcamentos especificos para ciberseguranca
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Por fim, das entidades que ndo possuem orcamento especifico para a area de ciberseguranca,
67% nao tem qualquer previsdo para a orcamentacao e 33% tem previsto a orcamentagdo para o0s
préximos 3 meses (Gréfico 111).

Grafico 111 - Previsado de orcamentacdo entre OSE que ndo possuem or¢camento especifico
para a &rea de ciberseguranca
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Geral
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Sem qualquer tipo de previsao

Prevista orgamentagdo com inicio de execugao dentro dos préximos 3 meses
Prevista orgamentacdo com inicio de execuc¢ao dentro dos préximos 6 meses
Prevista orgamentagdo com inicio de execugao dentro dos proximos 9 meses
Prevista orgamentagdo com inicio de execugdo dentro dos proximos 12 meses
Outra

Subsetor da Eletricidade

O setor energético, mais concretamente o subsetor da eletricidade, tem vindo a investir
paulatinamente na area de ciberseguranca. Um exemplo disso sé@o as declaragdes prestadas pela
EDP no seguimento do ciberataque de 2020, nas quais se refere que a empresa tinha,
recentemente, realizado um investimento na ordem dos 50 milhGes de euros em seguranca
informética?. O relatério de contas de 2023 da mesma empresa indica ainda um investimento
global de dois mil milhdes de euros, entre 2023 e 2026, na transformacao digital, no qual se inclui
a ciberseguranca e a ciberresiliéncia, embora ndo seja indicada a quantia alocada a estas
tematicas?*2.

231 Prado, “EDP: imune a crise, mas nao aos hackers”.

232 Epp, “Relatorio Anual Integrado 2023”, 52.
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De acordo com o relatério de gestdo de 2023, a EDP implementou uma transformacao digital
significativa, investindo cerca de 2 mil milhdes de euros em TOTEX digital>*® entre 2023 e 2026,
com foco na ciberresiliéncia. Apesar dos esforgos realizados, o risco de ciberataques cresceu em
frequéncia e em gravidade. Para mitigar estes riscos, a EDP promoveu ac¢Bes de formacéo e
sensibilizacdo sobre seguranca da informacdo, organizando "digital talks" para aumentar o
conhecimento em ciberseguranca, e contratou um seguro de risco de ciberseguranca.?*.

Novamente, a EDP, investiu também na criacdo da Digital Global Community, uma plataforma
virtual que promove a colaboracéo e a partilha de conhecimento em tecnologias digitais, incluindo
ciberseguranca. Atualmente, esta comunidade conta com quase dois mil membros, refletindo o
compromisso da empresa em fomentar a inovacao e a troca de experiéncias no ambito digital. A
EDP ainda implementou outro programa denominado All Cyber, destinado a fortalecer a
ciberseguranca da organizacdo como um todo. Este programa estabelece um processo global
robusto de monitorizacdo e resposta a ameacas e abrange trés areas principais, nomeadamente,
a definicdo de um modelo organizacional de ciberseguranca, a criagdo de um sistema para proteger
a documentacdo e a informacéo, e o estabelecimento de métricas e KPIs de ciberseguranca a nivel
global?®,

Em 2019, o INESC TEC e o grupo EDP firmaram um contrato-programa de cinco anos para
impulsionar a inovacdo no setor energético, com um investimento superior a um milh&o de euros
em consultoria avangada, pesquisa, desenvolvimento e formacédo. O objetivo € maximizar a energia
renovavel, desenvolver redes inteligentes, integrar veiculos elétricos e explorar novas tecnologias.
A colaboragdo, que j& conta com mais de 20 anos, abrange também areas cruciais como
cibersegurancga, garantindo a protecéo das infraestruturas digitais, monitorizacdo em tempo real e
a seguranca das smart grids no contexto da evolucdo do setor energético®.

A E-Redes, no seu Plano de Desenvolvimento e Investimento da Rede de Distribui¢cdo, para o
periodo de 2021 a 2025, incluiu um foco estratégico na area da ciberseguranca. Este investimento,
estimado em 6,4 milhdes de euro, vista principalmente a atualizagdo dos sistemas de hardware e
software da empresa, fortalecendo a sua infraestrutura digital e protegendo-a contra ameacas
emergentes®®’.

233 O termo TOTEX digital refere-se ao investimento total em ativos digitais, englobando tanto os custos operacionais como os de
capital necessarios para implementar e manter a infraestrutura digital da empresa. (Fonte: Nicholas Woodroof, “TOTEX: commercial
creativity and the supply chain of the future”, OilField Technology, 12 de agosto de 2019, https://www.oilfieldtechnology.com/special-
reports/12082019/totex-commercial-creativity-and-the-supply-chain-of-the-futuref).

234 EDP, “Parte | — Relatorio de Gestdo 2023”, setembro de 2024, 50, https://www.edp.com/sites/default/files/2024-09/Parte%201%20-
%20Relat%C3%B3ri0%20de%20Gest%C3%A30%202023.pdf.

235 EDP, “Parte | - Relatério de Gestéo 2023”, setembro de 2024, 167-168.

236 BIP, “INESC TEC e EDP assinam contrato-programa na area de energia”, junho de 2019, https://bip.inesctec.pt/noticias/inesc-tec-
e-edp-assinam-contrato-programa-na-area-de-energia/.

237 E-Redes, “Plano de Desenvolvimento e Investimento da Rede de Distribuigao: Periodo 2021-2025", 122-123,
https://www.erse.pt/media/Owji5213/anexo-i_j-proposta-ren-portg%C3%A1s-distribui%C3%A7%C3%A30.pdf.
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Subsetor do Petroleo

Em 2023, as métricas de seguranca e descarbonizacéo representaram 25% dos indicadores de
desempenho anual de todos os colaboradores e membros da Comissdo Executiva da Galp. A
metodologia OKR (Objectives and Key Results), uma abordagem de gestdo que define objetivos
claros e mensuraveis e os resultados chave para alcanca-los, também foi implementada, incluindo
objetivos focados na sustentabilidade para 2024, abordando temas como ciberseguranca,
descarbonizacéo e energias renovaveis?,

A Galp deu prioridade a ciberseguranca para evitar falhas significativas, investindo em
infraestruturas de dados e cultivando uma forte cultura em ciberseguranca. A empresa conta com
uma equipa de resposta a incidentes que opera 24/7. Em 2023, lancou um novo roadmap de
ciberseguranca e iniciou campanhas de sensibilizacdo para colaboradores e clientes. Reconhecida
como uma das melhores do setor de energia em ciberseguranca, a Galp também promove a
cooperagdo na Alianga Portuguesa de Ciberseguranca para fortalecer a protecdo da economia
digital®®°.

E adotada uma abordagem abrangente para mitigar riscos de ciberseguranca. A empresa garante
a identificagcdo, protecao, detecdo e resposta a ciberameacas em todas as operagfes. Para isso,
implementa medidas técnicas e processuais que asseguram a visibilidade de fragilidades nos seus
sistemas e nos prestadores de servigos, realizando avaliagfes regulares e simulando ataques
externos. Também é seguido um roadmap de melhorias continuas até 2024, com base em
avaliacdes de maturidade realizadas em 202224°,

Foi iniciado um projeto de revitalizacdo dos PLCs de seguranca no Parque de Aveiras, visando
substituir processadores e médulos de entrada/saida nos sistemas de controlo (DCS), sistemas de
protecdo (SGS) e sistemas de incéndio e gas (FGS). O principal objetivo € melhorar o controlo e a
seguranca da infraestrutura, evitando interrup¢cdes nos processos de recec¢do, armazenamento,
movimentacdo e expedicdo da CLC. Também foram adjudicados dois projetos essenciais para
aumentar a disponibilidade e a ciberseguranca, sendo o revamping do sistema SCADA do oleoduto
e a expansdao das infraestruturas SCADA do Parque?*!,

A CLC criou uma é&rea dedicada a ciberseguranca e desenvolveu um roadmap plurianual para
melhorar a protecdo e maturidade organizacional. Implementou ainda melhorias conforme a
framework NIST CSF, incluindo processos de backups, gestédo de vulnerabilidades e uma solucéo
de gestdo de acessos privilegiados, CyberArk, para controlar os acessos criticos na
infraestrutura®¥?, A empresa assegura a identificacdo, protecdo, detecdo e resposta a
ciberameacas que afetam a sua tecnologia, pessoas e processos, em todas as suas operagoes.
Para garantir a seguranca, foi implementado um conjunto de medidas e mecanismos de protecao
e detecdo, adaptando-se continuamente as ameacas de ciberseguranca enfrentadas?*.

238 GALP, “Parte 1: Relatorio Integrado de Gestao 2023”, 30,
https://www.galp.com/corp/Portals/0/Recursos/Investidores/IMR2023/PT/RelatoriolntegradoAnual2023HQ.pdf.
239 GALP, “Parte 1: Relatério Integrado de Gestao 2023”, 125.

240 GALP, “Parte 1: Relatério Integrado de Gestao 2023, 171.

241 cLC, “Relatorio de Gestdo & Contas 2023”, 25.

242 c|C, “Relatorio de Gestso & Contas 2023”, 26.

243 CLC, “Relatorio de Gestso & Contas 2023”, 35.
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De acordo com o relatério de contas de 2023 da Repsol, a empresa investiu aproximadamente 15
milhdes de euros em formagéo, que totalizou mais de 840 mil horas. Este investimento concentrou-
se particularmente na capacitacdo em ciberseguranca, fornecendo aos colaboradores as
habilidades necessarias para utilizar diversas ferramentas e aplicagdes digitais*.

Subsetor do Gas

O investimento em ciberseguranga no subsetor do gas esta a ser impulsionado pela crescente
digitalizacdo das infraestruturas criticas e pelo aumento significativo de incidentes de
ciberseguranca. Segundo um relatério da Accenture, entre 2017 e 2019, os investimentos em
ciberseguranca aumentaram 49%, enquanto os recursos destinados a loT registaram uma reducao
de 4%32%,

Em 2023, as métricas de seguranca e descarbonizacéo representaram 25% dos indicadores de
desempenho anual de todos os colaboradores e membros da Comissdo Executiva da Galp?.

BN

A Galp deu prioridade a ciberseguranga para evitar falhas significativas, investindo em
infraestruturas de dados e cultivando uma forte cultura em ciberseguranca. A empresa conta com
uma equipa de resposta a incidentes que opera 24/7. Em 2023, lancou um novo roadmap de
ciberseguranca e iniciou campanhas de sensibilizacdo para colaboradores e clientes. Reconhecida
como uma das melhores do setor de energia em ciberseguranga, a Galp também promove a
cooperagdo na Alianga Portuguesa de Ciberseguranca para fortalecer a protecdo da economia
digital®*’.

E adotada uma abordagem abrangente para mitigar riscos de ciberseguranca. A empresa garante
a identificacdo, protecao, detecdo e resposta a ciberameacas em todas as operagdes. Para isso,
implementa medidas técnicas e processuais que asseguram a visibilidade de fragilidades nos seus
sistemas e nos prestadores de servicos, realizando avaliagbes regulares e simulando ataques
externos. Também é seguido um roadmap de melhorias continuas até 2024, com base em
avaliacdes de maturidade realizadas em 2022248,

244 Repsol, “Integrated Management Report 2023”, 97, https://www.repsol.com/content/dam/repsol-corporate/en_gb/accionistas-e-
inversores/informes-anuales/2023/integrated-management-report-2023.pdf.

245 Accenture, “Fast forward: accelerating the journey to reinvention”, 8, https://www.accenture.com/content/dam/accenture/final/a-
com-migration/r3-3/pdf/pdf-157/accenture-fast-forward-accelerating-the-journey-to-reinvention.pdf.

246 GALP, “Parte 1: Relatério Integrado de Gestao 2023”, 30.

247 GALP, “Parte 1: Relatério Integrado de Gestao 2023”, 125.

248 GALP, “Parte 1: Relatério Integrado de Gestao 2023”, 171.

152



https://www.repsol.com/content/dam/repsol-corporate/en_gb/accionistas-e-inversores/informes-anuales/2023/integrated-management-report-2023.pdf
https://www.repsol.com/content/dam/repsol-corporate/en_gb/accionistas-e-inversores/informes-anuales/2023/integrated-management-report-2023.pdf
https://www.accenture.com/content/dam/accenture/final/a-com-migration/r3-3/pdf/pdf-157/accenture-fast-forward-accelerating-the-journey-to-reinvention.pdf
https://www.accenture.com/content/dam/accenture/final/a-com-migration/r3-3/pdf/pdf-157/accenture-fast-forward-accelerating-the-journey-to-reinvention.pdf

CNCS *

Centro Nacional
de Ciberseguranga
PORTUGAL

1.5. RJSC e legislacéao setorial

O setor da energia e respetivos subsetores séo alvos de legislacdo europeia e nacional ha largos
anos, embora a legislacgdo em matéria de cibersegurangca tenha surgido mais tardiamente,
sobretudo a partir da segunda metade da década de 2010, altura em que comegam a surgir
diversos diplomas legais que fazem mencéao especifica a ciberseguranca. Nao obstante, diplomas
anteriores apresentavam ja provisfes sobre a seguranca fisica e a necessidade de realizar analises
de risco entre os produtores e distribuidores de energia. Ver-se-do, de seguida, alguns desses
diplomas, quer de &mbito setorial ou subsetorial, quer de &mbito geral.

Subsetor da Eletricidade

Uma das primeiras Diretivas mais relevantes em matéria de seguranc¢a no subsetor da Eletricidade
foi a Diretiva 2005/89/CE, relativa a medidas destinadas a garantir a seguranca do fornecimento
de eletricidade e o investimento em infraestruturas, de 18 de janeiro de 20062°. Embora este fosse
um diploma sem referéncias especificas a ciberseguran¢a, 0 mesmo incluia a necessidade de os
operadores manterem um nivel adequado de seguranga do funcionamento das redes, bem como
a disponibilidade de capacidade de produgdo?®®. Para tal, os Estados-membros deviam, entre
outros pontos, “promover medidas de incentivo a ado¢ao de tecnologias de gestao da procura em
tempo real, tais como sistemas de medig&o tecnologicamente avangados”?®! junto dos operadores.
Esta Diretiva foi depois transposta para a ordem juridica nacional pelo Decreto-Lei n.° 23/2009, de
20 de janeiro®2,

Essa mesma Diretiva so seria atualizada pelas instituicdes europeias 14 anos depois, ja em 2019,
através do Regulamento (UE) 2019/941, relativo a preparagdo para riscos no setor da
eletricidade?3. Este Regulamento impde aos operadores do subsetor da eletricidade a necessidade
de realizarem avaliagGes de risco para a seguranca de abastecimento de eletricidade, e define
também a metodologia a ser adotada para identificar cenarios de crise de eletricidade a nivel
regional e nacional. Esta metodologia inclui a considera¢ao de riscos como “as consequéncias de
ataques maliciosos"?** e de riscos relacionados com os “principios que regem o tratamento de

informagdes sensiveis™®,

249 Diretiva 2005/89/CE do Parlamento Europeu e do Conselho de 18 de janeiro de 2006 relativa a medidas destinadas a garantir a
seguranca do fornecimento de eletricidade e o investimento em infraestruturas, Jornal Oficial da Unido Europeia, 1, https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32005L0089.

250 Diretiva 2005/89/CE, artigo 1.°.

251 Diretiva 2005/89/CE, artigo 5.°, alinea d).

252 Decreto-Lei n.° 23/2009, de 20 de janeiro, Diario da Republica, https:/diariodarepublica.pt/dr/detalhe/decreto-lei/23-2009-602570.
253 Regulamento (UE) 2019/941 do Parlamento Europeu e do Conselho de 5 de junho de 2019 relativo & preparag&o para riscos no
setor da eletricidade e que revoga a Diretiva 2005/89/CE, Jornal Oficial da Unido Europeia, 1, https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32019R0941.

254 Regulamento (UE) 2019/941, artigo 5.°, n.° 2 alinea c).

255 Regulamento (UE) 2019/941, artigo 5.2, n.° 3, alinea e).
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Subsetor do Petroleo

O subsetor do petrdleo ndao é amplamente legislado em matéria de ciberseguranca a nivel setorial,
estando principalmente sujeito aos diplomas de ambito geral ou transversal sobre este tema.
Existe, no entanto, a Diretiva 2012/18/UE, mais conhecida como Diretiva SEVESO I11%°¢, relativa
ao controlo dos perigos associados a acidentes graves que envolvem substancias perigosas. Nao
incidindo especificamente sobre ciberseguranca, esta Diretiva exige aos operadores que
implementem uma Politica de Prevencdo de Acidentes Graves?®’, um Sistema de Gestdo de
Seguranca®® e Planos de Emergéncia®® em caso de acidente. Embora no ano de publicacédo da
Diretiva o texto ndo incluisse mencoées a ciberseguranca, os planos, politicas e sistemas exigidos
devem ter em consideracéo os riscos de ciberseguranca a que as organizacdes estejam ou possam
vir a estar expostas. Esta Diretiva foi depois transposta para o ordenamento juridico interno através
do Decreto-Lei n.° 150/2015, de 5 de agosto?®.

Subsetor do Gas

O subsetor do gés, tal como o do petroleo, também nédo s.e encontra amplamente regulado em
matéria de ciberseguranca. Contudo, neste subsetor, é de referir que foi publicado, em outubro de
2010, o Regulamento (UE) n.° 994/2010, relativo a medidas destinadas a garantir a seguranca do
aprovisionamento de gés. Este Regulamento impunha aos operadores de gas a obrigacédo de
realizarem avaliacdes de risco®®!, nas quais poderiam ser também incluidos os riscos de
ciberseguranca. O Regulamento de 2010 foi depois atualizado em 2017, através do Regulamento
(UE) 2017/1938, que, mantendo a imposicéo da realizacdo de avaliagbes de risco, inclui entre os
riscos especificos a considerar, as avarias de TIC, os ciberataques e a falta de manutencédo
adequada dos componentes tecnoldgicos?®2,

256 A Diretiva acolhe o nome “SEVESO” porque Seveso se refere a uma cidade do norte de ltalia onde ocorreu um grave acidente
industrial em 1976, no qual uma fabrica de produtos quimicos libertou uma grande quantidade de dioxina, um composto altamente
téxico, contaminando a area circundante e afetando gravemente a saude publica e o meio ambiente.

257 Diretiva 2012/18/UE do Parlamento Europeu e do Conselho de 4 de julho de 2012 relativa ao controlo dos perigos associados a
acidentes graves que envolvem substancias perigosas, que altera e subsequentemente revoga a Diretiva 96/82/CE do Conselho,
Jornal Oficial da Unido Europeia, artigo 8.°, https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32012L0018.

258 Diretiva 2012/18/EU, artigo 8.° e Anexo lIl.

259 Diretiva 2012/18/EU, artigo 12.°.

260 pDecreto-Lei n.° 150/2015, de 5 de agosto, Diario da Republica, https:/diariodarepublica.pt/dr/detalhe/decreto-lei/150-2015-
69951097.

261 Regulamento (UE) n.° 994/2010 do Parlamento Europeu e do Conselho de 20 de Outubro de 2010 relativo a medidas destinadas
a garantir a seguranca do aprovisionamento de gas e que revoga a Diretiva 2004/67/CE do Conselho, Jornal Oficial da Uni&o
Europeia, artigo 9.°, https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2010:295:0001:0022:PT:PDF.

262 Regulamento (UE) 2017/1938 8 do Parlamento Europeu e do Conselho de 25 de outubro de 2017 relativo a medidas destinadas a
garantir a segurancga do aprovisionamento de gas e que revoga o Regulamento (UE) n.° 994/2010, Jornal Oficial da Unido Europeia,
Anexo IV, n.° 3, https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32017R1938.
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Ambito geral

No que diz respeito a legislacdo de a&mbito geral para o setor da energia, um dos primeiros diplomas
de relevo foi a Diretiva 2008/114/CE, de 8 de dezembro, relativa a identificacdo e designacao das
infraestruturas criticas europeias e a avaliacdo da necessidade de melhorar a sua protecéo?®. Esta
Diretiva estabeleceu as bases para a identificacdo dos operadores do setor da energia como
operadores de infraestrutura critica, e impés-lhes obrigaces como a elaboracdo de Planos de
Seguranca, nos quais deveriam ja constar medidas relativas a seguranca dos sistemas de
informagdo?*. Esta Diretiva foi transposta para a ordem juridica interna portuguesa através do
Decreto-Lei n.° 62/2011, de 9 de maio, entretanto atualizado pelo Decreto-Lei n.° 20/2022, de 28
de janeiro. O Decreto-Lei mais recente estabelece ja que “as contramedidas e procedimentos de
seguranca permanentes” devem incluir “solu¢des em matéria de ciberseguranga, nos termos
previstos nos artigos 9.° e 10.° do Decreto-Lei n.° 65/2021, de 30 de julho?%°,

Para referir o Decreto-Lei n.° 65/2021, de 30 de julho, é importante referir a legislacdo que conduziu
até ao mesmo. Em 2016, foi publicada a Diretiva (UE) 2016/1148, conhecida como Diretiva NIS. A
sua transposicao para o ordenamento juridico interno, através da Lei n.° 46/2018, estabeleceu o
Regime Juridico da Seguranca do Ciberespago (RJSC) e que impés diversas obrigagdes de
ciberseguranca a Administracdo Publica, Operadores de Infraestrutura Critica e aos Operadores
de Servicos Essenciais em analise neste relatorio, entre outras entidades. De modo a melhor
explicitar as obrigacdes de ciberseguranca decorrentes do RISC, foi publicado o Decreto-Lei n.°
65/2021, que o regulamenta. E entéo deste Decreto-Lei que decorrem as obrigacdes de nomear
um ponto de contacto permanente junto do CNCS?%¢, de nomear um responsavel de seguranga®’,
de realizar anualmente uma andlise de risco de ciberseguranca, de elaborar inventario de ativos?®®
e um relatério anual®®® e de os submeter ao CNCS, e de implementar Planos de Seguranca que
contemplem a ciberseguranca®’®, bem como as obrigacGes de notificacdo dos incidentes de
ciberseguranca relevantes que impactem as operacdes destas entidades?’t. A Diretiva NIS e a
legislacdo nacional desta decorrente estabelecem-se como os primeiros grandes atos legislativos
em matéria de ciberseguranca, tendo lancado as bases para mais e melhor legislacéo, tanto de
ambito setorial como de ambito geral sobre essa matéria.

263 Diretiva 2008/114/CE do Conselho de 8 de dezembro de 2008 relativa & identificacéo e designago das infraestruturas criticas
europeias e a avaliagdo da necessidade de melhorar a sua protecao, Jornal Oficial da Unido Europeia, 1, https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32008L0114.

264 Diretiva 2008/114/CE, Anexo I, n.° 3.

265 Decreto-Lei n.° 65/2021, de 30 de julho, Diario da Republica, https:/diariodarepublica.pt/dr/detalhe/decreto-lei/65-2021-
168697988.

266 Decreto-Lei n.° 65/2021, artigo 4.°.

267 Decreto-Lei n.° 65/2021, artigo 5.°.

268 pDecreto-Lei n.° 65/2021, artigo 6.°.

269 pecreto-Lei n.° 65/2021, artigo 8.°.

270 pecreto-Lei n.° 65/2021, artigo 7.°.

271 Decreto-Lei n.° 65/2021, artigos 11.° a 15.°.
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Volvidos seis anos apés a publicacdo da Diretiva NIS, as instituicdes europeias publicaram a
Diretiva (UE) 2022/25552"2, mais vulgarmente conhecida como NIS 2, de modo a atualizar a Diretiva
anterior. A nova Diretiva visa agora dois tipos de setores: “setores de importancia critica”?’® e
“outros setores criticos™’4. Os setores ja visados pela NIS 1 inserem-se nos setores de importancia
critica. Dentro de alguns destes, séo também abrangidos mais setores e subsetores. Sdo também
introduzidas novas obrigacdes.

Comecando pela inclusdo de novos setores, a Diretiva NIS 2 passa a visar também, no setor da
energia, operadores de sistemas de aquecimento urbano ou sistemas de arrefecimento urbano,
bem como operadores de producdo, armazenamento e transporte de hidrogénio?”. Ao nivel de
novas obrigacdes, a Diretiva NIS 2 vem reforcar a necessidade de as medidas de gestao dos riscos
de ciberseguranca deverem ser do conhecimento dos 6rgdos de direcdo das entidades e
aprovadas pelos mesmos?’6. Adicionalmente, as medidas de gestéo de risco adotadas devem ter
em consideracdo diversos aspetos, tais como as politicas de analise dos riscos e de seguranca
dos sistemas de informagdo, o tratamento dos incidentes, a continuidade das atividades, a
seguranca da cadeia de abastecimento, seguranca na aquisicdo, desenvolvimento e manutencao
dos sistemas de rede e informacdo, praticas bésicas de ciber-higiene e formagdo em
ciberseguranga, politicas e procedimentos sobre a utilizacdo de criptografia, seguranca dos
recursos humanos (com énfase no controlo de acessos e na gestdo de ativos) e ainda a utilizacéo
de solucdes de autenticagdo multifator ou continua, bem como comunicagfes seguras de voz,
video e texto?’’.

A nova Diretiva encoraja ainda a que as entidades abrangidas estabelecam, de forma voluntéria e
guando pertinente, acordos de partilha de informacdes, através dos quais possam proceder ao
intercambio de informacgdes sobre ciberseguranca, tais como as relacionadas com “ciberameacas,
guase incidentes, vulnerabilidades, técnicas e procedimentos, indicadores de exposi¢ao a riscos,
taticas hostis, informagdes especificas sobre perpetradores de ameagas, alertas de ciberseguranca
e recomendacg0es relativas a configuracdo das ferramentas de cibersegurancga para a detecao de
ciberataques™’®,

272 piretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho de 14 de dezembro de 2022 relativa a medidas destinadas a
garantir um elevado nivel comum de ciberseguranga na Unido que altera o Regulamento (UE) n.° 910/2014 e a Diretiva (UE)
2018/1972 e revoga a Diretiva (UE) 2016/1148 (Diretiva SRI 2), Jornal Oficial da Uniéo Europeia, 80, https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32022L 2555&0id=1730847643285

273 Diretiva (UE) 2022/2555, Anexo |.
274 Diretiva (UE) 2022/2555, Anexo |I.
275 Diretiva (UE) 2022/2555, Anexo |.
276 Diretiva (UE) 2022/2555, artigo 20.%, n.0 1.
277 Diretiva (UE) 2022/2555, artigo 21.2, n.0 2.
278 Diretiva (UE) 2022/2555, artigo 29.%, n.0 1.
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1.6. Standards e boas praticas aplicaveis

Sendo o setor da energia vital ao nivel econdmico e social, € fundamental que a sua disponibilidade
néo fique comprometida. Para tal, e tal como a Diretiva NIS prevé, foram desenvolvidas vérias
politicas e standards que criam e asseguram uma rede energética europeia transversal e
sustentavel. No caso da Diretiva NIS, dentro do setor da Energia, séo distinguidos trés subsetores:
Eletricidade, Gas e Petrdleo.

Standards e boas préticas do subsetor da Eletricidade

No subsetor da eletricidade, a empresas de geracéo, distribuicdo e transmissao de energia adotam
uma abordagem baseada em padrdes internacionais de seguranga, como a ISO 27001 e a NIST
Cybersecurity Framework.

A tabela seguinte sumariza os standards e boas praticas aplicados ao subsetor da Eletricidade?’:

Tabela 8 - Standards e Boas Préticas (Subsetor Eletricidade)

Standards . Boas praticas

» Cybersecurity model electricity subsector

« IS0 27019; cybersecurity capability maturity model

« NERC CIP Series; (esc2m2) — U.S. Department of Energy;

« |EE Standard 1402-2000; « NISTR 7628 — Guidelines for Smart Grid Cyber
o |EC 61850. Security: Vol. 1;

« ENISA Appropriate security measures for
Smart Grids — ENISA.

279 ENISA, “Mapping of OES Security Requirements to Specific Sectors”, 18 de Janeiro de 2018, 9,
https://www.enisa.europa.eu/publications/mapping-of-oes-security-requirements-to-specific-sectors.



https://www.enisa.europa.eu/publications/mapping-of-oes-security-requirements-to-specific-sectors

CNCS *

Centro Nacional
de Ciberseguranga
PORTUGAL

Na tabela anterior estdo os standards e boas praticas referentes ao subsetor da eletricidade. De
seguida, apresenta-se um breve sumario de cada um:

. 1SO 27019: Fornece diretrizes para a seguranca da informacdo nos sistemas de controlo
industrial da energia?®;

« NERC CIP Series: Estabelece uma série de normas e requisitos para a seguranca das
infraestruturas criticas do setor de energia?®;

. |EE Standard 1402-2000: E uma norma para a avaliacio e selecdo de sistemas de protecéo
contra incéndios nas estacdes elétricas?®?;

. |EC 61850: E uma norma internacional que define um padrdo para a comunicacdo de estacdes
elétricas e sistemas de automatizacdo de redes elétricas??;

. Cybersecurity model electricity subsector cybersecurity capability maturity model
(esc2m?2) — U.S. Department of Energy: E uma ferramenta que ajuda as organizacdes a
avaliar e melhorar as suas capacidades de ciberseguranca?*;

« NISTR 7628 - Guidelines for Smart Grid Cyber Security: Vol. 1: Fornece orientacdes de
ciberseguranca nos sistemas de energia inteligentes?®;

. ENISA Appropriate security measures for Smart Grids — ENISA: Fornece orientacdes de
ciberseguranca nos sistemas de energia inteligentes?e®,

Standards e boas préticas do subsetor do Petréleo

No subsetor do petroleo, a empresas de exploracao, refinacao e distribuicdo de petréleo seguem
uma abordagem fundamentada em padrdes internacionais de seguranca, como a ISO 27001 e a
NIST Cybersecurity Framework, para salvaguardar as suas operac¢des contra incidentes de
ciberseguranca e assegurar a integridade dos seus sistemas de controlo e automatizacéo.

A tabela seguinte sumariza os standards e boas praticas aplicados ao subsetor do Petréleo?®’:

Tabela 9 - Standards e Boas Préticas (Subsetor Petréleo)

Standards . Boas praticas

e Chemical Facility Anti-Terrorism e API STD 1164 - Pipeline SCADA Security;
Standards (CFATS).
e Oil and Natural Gas subsector cybersecurity
capability maturity model - (ONG-C2M2).

280 150, “ISO/IEC 27019:2017”, hitps://www.iso.org/standard/68091.htm.

281 NERC, “Standards”, https://www.nerc.com/pa/Stand/Pages/Default.aspx.

282 IEEE, “IEEE Guide for Physical Security of Electric Power Substations”, https://standards.ieee.org/ieee/1402/6050/.
283 |EC, “Find out more about IEC 61850, https://iec61850.dvl.iec.ch/.

284 Department of Homeland Security, “ELECTRICITY SUBSECTOR CYBERSECURITY CAPABILITY MATURITY MODEL (ES-
C2M2)’, fevereiro de 2014, 1, https://www.energy.gov/oe/articles/electricity-subsector-cybersecurity-capability-maturity-model-v-11-
february-2014.

285 NIST, “Guidelines for Smart Grid Cybersecurity”, https://csrc.nist.gov/pubs/ir/7628/r1/final.

286 ENISA, “Appropriate security measures for smart grids”, dezembro de 2012, https://www.enisa.europa.eu/publications/appropriate-
security-measures-for-smart-grids.

287 ENISA, “Mapping of OES Security Requirements to Specific Sectors”, 14.
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Na tabela anterior estdo os standards e boas préticas referentes ao subsetor do Petréleo. De
seguida, apresenta-se um breve sumario de cada um:

« Chemical Facility Anti-Terrorism Standards (CFATS): S&o regulamentos dos EUA
destinados a proteger instalacdes que lidam com substancias quimicas perigosas?;

. API STD 1164 - Pipeline SCADA Security: Estabelece diretrizes para a seguranca de
sistemas de controlo e de automatizacdo (SCADA) nos oleodutos?®’;

. Oil and Natural Gas subsector cybersecurity capability maturity model - (ONG-C2M2):
E uma ferramenta desenvolvida para ajudar organizacées do setor do petréleo e do gas a
avaliar e melhorar a sua postura de ciberseguranca®®,

Standards e boas préticas do subsetor do Gas

No subsetor do géas, a empresas de exploragéo, transporte e distribuicdo adotam uma abordagem
fundamentada em padrdes internacionais de seguranca, como a ISO 27001 e a NIST Cybersecurity
Framework, para salvaguardar as suas operacgdes contra incidentes de ciberseguranca e assegurar
a integridade dos seus sistemas de controlo e automatizacao.

A tabela seguinte sumariza os standards e boas praticas aplicados ao subsetor do Gas?°:

Tabela 10 - Standards e Boas Praticas (Subsetor Gas)

Standards . Boas praticas

e Chemical Facility Anti-Terrorism e API STD 1164 - Pipeline SCADA Security;
Standards (CFATS).
e Oil and Natural Gas subsector cybersecurity
capability maturity model - (ONG-C2M2);

e GIE - Gas Infrastructure Europe Security Risk
Assessment Methodology;

e Control Systems Cyber Security Guidelines for
the Natural Gas Pipeline Industry - Interstate
Natural Gas Association of America (INGAA).

288 Kansas Adjutant General’'s Department, “Chemical Facility Antiterrorism Standards (CFATS)”,
https://www.kansastaq.qov/310/Chemical-Facility-Antiterrorism-Standard.

289 API, “API Standard 1164, 3rd Edition”, https://www.api.org/products-and-services/standards/important-standards-
announcements/1164.

20 8. Department of Homeland Security, “OIL AND NATURAL GAS SUBSECTOR CYBERSECURITY CAPABILITY MATURITY
MODEL (ONG-C2M2)”, fevereiro de 2014, https://www.energy.gov/oe/articles/oil-and-natural-gas-subsector-cybersecurity-capability-
maturity-model-february-2014.

291 ENISA, “Mapping of OES Security Requirements to Specific Sectors”, 14.
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Na tabela anterior estdo os standards e boas préticas referentes ao subsetor do Gas. De seguida,
apresenta-se um breve sumario de cada um:

Chemical Facility Anti-Terrorism Standards (CFATS): S&o regulamentos dos EUA
destinados a proteger instalacdes que lidam com substancias quimicas perigos?;

API STD 1164 - Pipeline SCADA Security: Estabelece diretrizes para a seguranca de
sistemas de controlo e de automatizacdo (SCADA) nos oleodutos?®?;

Oil and Natural Gas subsector cybersecurity capability maturity model - (ONG-C2M2):
E uma ferramenta desenvolvida para ajudar organizacées do setor do petréleo e do gas a
avaliar e melhorar a sua postura de ciberseguranca?®;

GIE - Gas Infrastructure Europe Security Risk Assessment Methodology: E uma
framework projetada para ajudar os operadores das infraestruturas de gas a avaliar e gerir
0s riscos de seguranca®®;

Control Systems Cyber Security Guidelines for the Natural Gas Pipeline Industry -
Interstate Natural Gas Association of America (INGAA): E um conjunto de melhores
praticas para proteger sistemas de controlo em pipelines de gas natural?®®.

292

Kansas Adjutant General’'s Department, “Chemical Facility Antiterrorism Standards (CFATS)”,

https://www.kansastag.gov/310/Chemical-Facility-Antiterrorism-Standard.

293 API, “API Standard 1164, 3rd Edition”, https://www.api.org/products-and-services/standards/important-standards-
announcements/1164.

2% ... Department of Homeland Security, “OIL AND NATURAL GAS SUBSECTOR CYBERSECURITY CAPABILITY MATURITY
MODEL (ONG-C2M2)”, fevereiro de 2014, https://www.energy.gov/oe/articles/oil-and-natural-gas-subsector-cybersecurity-capability-
maturity-model-february-2014.

295 GIE, “Security Risk Assessment Methodology”, https://www.gie.eu/wp-
content/uploads/filr/2751/GIE_Security Risk Assessment Methodology May2015.pdf.

296 AGA, “NATURAL GAS CYBERSECURITY GUIDELINES & STANDARDS PORTFOLIO”, margo de 2017, 1,
https://www.aga.org/wp-content/uploads/2022/11/ong_cybersecurity guidelines_and_standards 002.pdf.
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1.7. Desafios

Embora alguns paises incluidos no estudo “Sectorial Implementation of the NIS Directive in the
Energy Sector”, antes do aparecimento da Diretiva NIS, tivessem ja as suas abordagens
desenvolvidas, outros desenvolveram novas metodologias nela baseadas. As abordagens foram
ajustadas e trabalhadas com o objetivo de estarem crescentemente harmonizadas com a
Diretiva®’.

Para determinar os critérios de identificacdo dos OSE, os Estados-Membros tiveram em
consideracao varias fontes, entre as quais:

1) Discussbes/reunides com especialistas (37%);

2) Dados publicos sobre o setor (19%);

3) Estatisticas nacionais (17%)

4) Dados de cada setor através de parcerias publico-privadas (17%);
5) Outros (10%).

Existem duas abordagens seguidas para identificagdo dos OSE?%:

Tabela 11 - Abordagem para identificacdo de OSE

Abordagem Estatal (73%) Abordagem orientada pelo
operador (27%)

O papel de lideranca é assumido por Os operadores autoavaliam-se
uma ou mais agéncias guanto ao cumprimento de critérios
governamentais/ministérios que tém a especificos e, em seguida, registam-
responsabilidade de identificar os se na lista de OSE. Esta abordagem
Servicos Essenciais e OSE - na ndo exija que as autoridades
maioria dos casos, 0s préprios nacionais identifiquem os operadores
ministérios responsaveis. individuais das infraestruturas criticas

— é dever dos operadores notificar as
autoridades quando se enquadram
nos critérios predefinidos.

Para a identificacdo de OSE no setor da energia, existem diferentes metodologias seguidas pelos
Estados-Membros. Um mesmo Estado-Membro pode decidir seguir uma ou mais metodologias
para este processo de identificacdo no setor energético. A preferida e utilizada pela maioria (13
Estados-Membros) diz respeito a identificacdo dos OSE (de um modo global) e a segunda
metodologia mais escolhida baseia-se na identificacdo de infraestruturas criticas da Diretiva ECI
(European Critical Infrastructures) (8). Entre outras metodologias seguidas, encontram-se as

andlises de risco nacionais (4) e os exercicios/formacdes (1)>*°.

297 NIS Cooperation Group, “Sectorial implementation of the NIS Directive in the Energy sector”, outubro de 2019, 4, https://smart-
lighting.es/wp-content/uploads/2019/11/SectorialimplementationoftheNISDirectiveintheEnergysectorpdf. pdf.

298 NIS Cooperation Group, “Sectorial implementation of the NIS Directive in the Energy sector”, outubro de 2019, 29.

299 NIS Cooperation Group, “Sectorial implementation of the NIS Directive in the Energy sector”, outubro de 2019, 28.
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Observa-se um aumento de incidentes de ciberseguranca no setor de energia, que podem causar
impactos significativos para a sociedade e economia — devido as caracteristicas dos servicos
prestados —, gerar multas regulatérias e prejudicar significativamente a reputacado das empresas,
em virtude de possiveis paralisacdes parciais ou totais dos servigcos3® 01,

Subsetor da Eletricidade

Segundo o Relatério “Sectorial Implementation of the NIS Directive in the Energy Sector”, e para a
maioria dos inquiridos, o critério mais importante para identificar um OSE no subsetor da
eletricidade corresponde ao nimero de pessoas que dependem dos servi¢cos, de acordo com 11
Estados-Membros. Como segundo e terceiro critérios, com igual valor (apontado por 9 Estados-
Membros), encontra-se a prestacdo de um servico dependendo da rede e sistemas de informacéo
e a quantidade de servicos ou bens produzidos, tal como os critérios de avaliagdo de importancia
para a economia como sociedade3®?,

O relatoério "Cyber-Physical Security Considerations for the Electricity Sub-Sector" indica que, a
medida que este subsetor adota tecnologias avancadas, como dispositivos de monitorizacéo,
controlo e |oT, aumentam as vulnerabilidades. Primeiramente, o subsetor enfrenta riscos
significativos no que diz respeito a protecdo de ciberseguranca dos sistemas SCADA. Estes
sistemas, sdo essenciais para a monitorizacdo e operacao das redes, tornam-se vulneraveis a
ataques que exploram falhas de segurancga nestas tecnologias. Atagues, como 0s de ransomware,
podem explorar VPNs e sistemas SCADA para aceder a pontos criticos da infraestrutura.

A seguranca fisica das infraestruturas é também um desafio, principalmente para as subestacdes
distribuidas geograficamente e expostas a invasdes fisicas e sabotagem. A utilizacdo de
dispositivos de pequeno porte, como drones, possibilita ataques fisicos que evitam os sistemas de
seguranga convencionais. Além disso, a gestdo da cadeia de abastecimento é crucial, pois a
aquisicdo de componentes para 0s ICS e SCADA depende da seguranca dos fornecedores. Se um
componente for comprometido, este pode impactar a seguranca do sistema, principalmente se
estiver amplamente distribuido no setor.

Outro desafio importante é a protecdo dos dispositivos de 10T, que sdo amplamente integrados nos
sistemas de monitorizacdo e controlo. Estes dispositivos possuem vulnerabilidades especificas
relacionadas com design e configuracdo, sendo criticos em casos onde o software ndo recebe
atualizaces de seguranca. Tais falhas tornam o sistema suscetivel a invasdes que comprometam
a integridade dos dados e a seguranca da rede, ressaltando a importancia de praticas de
cibersegurancga robustas, como o isolamento das redes e um controlo rigoroso de acessos remotos.

Para mitigar estes desafios, o relatério recomenda préaticas como o fortalecimento dos padrbes de
seguranca, monitoriza¢ao continuo das redes e a colaboracao entre as equipas de seguranca fisica
e de ciberseguranga®®.

300 pwC, “A leadership agenda to take on tomorrow”, margo de 2024, 7, https://www.pwc.com/gx/en/ceo-survey/2021/reports/pwe-
24th-global-ceo-survey.pdf.

301 CNCS, “Riscos & Conflitos 2024”, 33, https://www.cncs.gov.pt/docs/rel-riscosconflitos2024-obcibercncs.pdf.

302 NIS Cooperation Group, “Sectorial implementation of the NIS Directive in the Energy sector”, outubro de 2019, 31.

303 CISA, “SECTOR SPOTLIGHT: Cyber-Physical Security Considerations for the Electricity Sub-Sector”, novembro de 2022, 1-2,

https://www.cisa.gov/sites/default/files/2022-11/Sector%20Spotlight%20Cyber-
Physical%20Security%20Considerations%20Electricity%20Sub-Sector%20508%20compliant.pdf.
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Subsetores do Petréleo e do Gas

Também de acordo com o Relatorio “Sectorial Implementation of the NIS Directive in the Energy
Sector”, para a maioria dos inquiridos, os dois critérios mais importantes para a identificacao dos
OSE no subsetor do petréleo é a prestacdo de um servico dependente da rede e dos sistemas de
informacdo, bem como a quantidade de servico ou bem produzido (indicado por 9 Estados-
Membros). Ja no subsetor do Gas, para a maioria dos inquiridos, os dois critérios mais importantes
para a identificacdo dos OSE € o numero de pessoas que dependem dos servigos (indicado por 11
Estados-Membros) e, de seguida, a importancia para a economia e atividades sociais, tamanho da
entidade e quantidade de bens produzidos ou transportados (referido por 9 Estados-Membros).

Ainda de acordo com o mesmo relatério, para a maioria dos inquiridos, o critério mais importante
de identificacdo de um OSE no subsetor do gas é a prestacdo de um servi¢co dependente de redes
e sistemas de informacao (12) e depois segue-se a sua importancia para a economia (9). Como
terceiro critério, surge a quantidade de bens ou servigos produzidos.

A Repsol reconhece os riscos de ciberseguranca associados ao aumento da digitalizacédo e a
evolucdo das ameacas, incluindo fatores geopoliticos e avancos na IA. Para enfrentar estes
desafios, a empresa implementou um Modelo Operacional de Ciberseguranca focado na resiliéncia
dos sistemas e atualiza regularmente os planos estratégicos. Em 2023, ndo ocorreram incidentes
significativos de ciberseguranca, gracas a processos avancados de detecdo e a mais de 50
iniciativas, como avaliacdes da postura de ciberseguranca e otimizagbes dos processos de
resposta a incidentes®®,

O setor do petréleo e gas enfrentam desafios criticos de ciberseguranga, sobretudo devido a sua
complexa infraestrutura digital. A operacao integrada das redes industriais, sistemas de controlo e
equipamentos digitais expdem estes subsetores a ameacas crescentes. Um incidente de
cibersegurancga pode impactar tanto a seguranca dos trabalhadores como o meio ambiente, além
de provocar perdas financeiras significativas e uma interrupcdo da producdo. O foco em
ciberresiliéncia passa por criar defesas robustas e adotar estratégias de recuperacao rapidas e
eficientes. Isto inclui proteger as redes e 0s dados sensiveis, assim monitorizar continuamente as
ameacas emergentes, bem como promover a formagdo continua dos profissionais para que
reconhecam 0s riscos potenciais e ajam proactivamente. Estes esfor¢cos sdo fundamentais para
reduzir vulnerabilidades e garantir a seguranca das operacdes numa escala global®®.

Os ativos estédo frequentemente distribuidos em vastas areas geograficas, incluindo locais offshore
remotos e profundos, onde muitos dos equipamentos sdo antigos e carecem de recursos de
seguranca modernos, tornando-os alvos vulneraveis. A integragcéo dos sistemas de fornecedores
e as dificuldades em estabelecer redes seguras nas plataformas também contribuem para que
exista uma superficie de ataque. Os desafios operacionais incluem a necessidade de manter os
sistemas num funcionamento continuo, onde as interrup¢des podem causar perdas financeiras
elevadas. O foco na eficiéncia operacional frequentemente precede as atualiza¢des de seguranca.
Por outro lado, os desafios financeiros surgem devido a alta regulamentacao e elevados custos da
indUstria, enquanto os desafios legislativos refletem a falta de normas rigorosas comparadas aos
outros OSE, dificultando a protecgéo efetiva contra incidentes de seguranga®®.

304 Repsol, “Integrated Management Report 2023”, 108.

305 World Economic Forum, “Strengthening cybersecurity in the oil and gas industry”, janeiro de 2023, www.weforum.org/impact/cyber-
resilience-oil-and-gas/.

306 Abubakar Sadiq Mohammed et al., “Cybersecurity Challenges in the Offshore Oil and Gas Industry: An Industrial Cyber-Physical
Systems (ICPS) Perspective”, setembro de 2022, 16-18, https://dl.acm.org/doi/10.1145/3548691.
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De acordo com o Instituto Nacional de Padrdes e Tecnologia (NIST) dos EUA, os sistemas de GNL
sdo particularmente vulneraveis a ciberataques devido a riscos intrinsecos, como a dependéncia
de sistemas de terceiros geridos remotamente e tecnologias a bordo vulneraveis, como PLCs, GPS
e AIS. Os incidentes de ciberseguranca podem resultar em riscos de seguranca graves, incluindo
fugas de tanques de combustivel e libertacdo de GNL. As ameacas internas sdo outra preocupacgao
significativa. Aumentar a consciencializacdo em ciberseguranc¢a dos colaboradores €é crucial, uma
vez que os ataques comecam, frequentemente, com a confianca comprometida de funcionarios®®”.

A integracao dos sistemas de fornecedores e as dificuldades em estabelecer redes seguras nas
plataformas também contribuem para que exista uma superficie de ataque. Os desafios
operacionais incluem a necessidade de manter os sistemas hum funcionamento continuo, onde as
interrup¢cdes podem causar perdas financeiras elevadas. O foco na eficiéncia operacional
frequentemente precede as atualizagbes de seguranca. Por outro lado, os desafios financeiros
surgem devido a alta regulamentacdo e elevados custos da industria, enquanto os desafios
legislativos refletem a falta de normas rigorosas comparadas aos outros OSE, dificultando a
protecdo efetiva contra incidentes de seguranca®®.

307 Gas-cybersecurity, “Cybersecurity in the Energy Sector, Gas Subsector”, https://www.gas-cybersecurity.com/.

308 Abubakar Sadiq Mohammed et al., “Cybersecurity Challenges in the Offshore Oil and Gas Industry: An Industrial Cyber-Physical
Systems (ICPS) Perspective”, setembro de 2022, 16-18.
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1.8. Recomendacbes

Segundo o relatério da ENISA que descreve as ameacas contra os servigcos dos fornecedores de
energia que dependem da disponibilidade de redes precisas em tempo e comunicacdo®®, as
recomendacdes e boas préaticas de seguranca a seguir pelo setor dividem-se em recomendacgdes
gerais a aplicar e recomendacdes técnicas baseadas em diferentes cenarios tecnolégicos.

Técnicas baseadas em cenarios tecnoldgicos:

1. Unidades de Medida de Fase (phasor measurement units (PMU), no original), séo dispositivos
criticos na monitorizacao da rede elétrica em tempo real. Permitem medir a voltagem e a corrente
de um sistema de energia e sd0 essenciais para o controlo eficiente e seguro da rede. Contudo,
estas unidades podem ser alvos de incidentes de ciberseguranca, como intrusbes que
comprometam a integridade dos dados recolhidos ou até mesmo a operacao das PMUs.

)

Estabelecer perimetros de seguranca eletrénica: A recomendacdo de estabelecer
perimetros de seguranca para PMUs ajuda a isolar estas unidades de redes mais amplas
e protegé-las contra acessos ndo autorizados. Com um perimetro bem definido, é
possivel controlar rigorosamente quem pode, e 0 que pode interagir com as PMUs,
reduzindo o risco de incidentes de ciberseguranca que poderiam manipular os dados ou
sabotar o funcionamento do sistema;

Minimizar a quantidade de pontos de acesso eletrénicos: Reduzir os pontos de
acesso minimiza as possibilidades de exploragéo por atacantes. Quanto menor o numero
de pontos de entrada, mais facil € monitorizar e proteger cada um deles;

Utilizar segregacédo de rede: Implementar segregacao da rede, com a criagcdo de zonas
de seguranca distintas para PMUs, ajuda a limitar os danos caso um agente de ameaca
consiga comprometer um dispositivo ou componente da rede garantindo que um possivel
incidente ndo se espalhe para outras partes da infraestrutura critica;

Utilizar firewalls com “whitelist” (negar, by default): A utilizacdo de firewalls com
regras de "whitelist" faz com que apenas dispositivos ou enderecos IP especificos
consigam estabelecer conexdes com as PMUs, restringindo severamente as tentativas
de acesso, pois, por defeito, todas as conexdes ndo autorizadas séo bloqueadas.
Implementar IPSec nos dispositivos de gateway: Implementar IPSec nas interfaces de
rede dos dispositivos de gateway permite a encriptacéo e autenticacdo de dados de forma
robusta, protegendo contra ataques do tipo man-in-the-middle, onde um agente de
ameaca interceta ou altera a comunicacgao entre a PMU e outras partes do sistema.

309 ENISA, “Power Sector Dependencies on Time Service”, 2020.
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b) Camada de transporte (TCP/UDP): responsavel pela comunicagéo entre dispositivos na rede,
podem ser exploradas por agentes de ameaca para comprometer a integridade e
confidencialidade dos dados que transitam entre os dispositivos.

)

Fecho de portas néo utilizadas: E uma pratica fundamental para reduzir a superficie
de ataque, onde cada porta aberta num dispositivo ou servidor representa uma possivel
vulnerabilidade. Ao fechar portas desnecessérias, a organizacdo minimiza as
oportunidades para os atacantes explorarem o sistema.

Firewalls com regras de “whitelist”: Semelhante & recomendag&o anterior, a
aplicacdo de firewalls com listas de permissdes ajudam a garantir que somente
comunicacgdes legitimas possam circular pela rede,

Ligacdes VPN encriptadas: O uso de VPNs com encriptacdo assegura que os dados
trocados entre sistemas e utilizadores remotos sejam protegidos de intercetacdo ou
alteracdo por terceiros, principalmente em cenarios de comunica¢cdo remota ou externa
a infraestrutura.

Evitar ligacOes bidirecionais remotas e implementar SSH quando necessério:
Manter ligacdes remotas unidimensionais, onde a comunicacao apenas pode ocorrer de
dentro para fora, limita a possibilidade de intrusées ou comandos maliciosos enviados
para dentro da rede. Caso a comunicacao bidirecional seja necesséria, deve ser
implementado o uso de protocolos seguros, como o SSH (Secure Shell), para garantir
a seguranga na transmissao dos dados.

c) Servidor e protocolo NTP/PTP: O Network Time Protocol (NTP) e o PTP sao fundamentais
para a sincronizagdo dos relogios nos sistemas. A preciséo do tempo € essencial para garantir
o funcionamento coordenado de diversos dispositivos e processos em tempo real, como € o
caso das PMUs.

i)
i)

ii)

Utilizar criptografia para dados sensiveis: Protege a integridade e confidencialidade
dos dados, prevenindo que informacdes criticas, como timestamps, sejam manipuladas.
Harmonizar sistemas temporais Universal Time Coordinated (UTC) para facilitar
correlacdo de dados: Ao utilizar uma base de tempo unificada, como o UTC
(Coordinated Universal Time), facilita-se a correlagdo de dados na rede, o que é
fundamental para a dete¢cdo de anomalias ou falhas. Caso sistemas diferentes utilizem
tempos diferentes podera dificultar a identificagdo de eventuais problemas.

Utilizar Access Control Lists (ACLs), assim como firewalls para filtrar ligacGes a
servidores NTP: O uso de ACLs e firewalls ajuda a filtrar e limitar as conexdes de rede
ao servidor NTP, garantindo que apenas dispositivos autorizados possam solicitar a
sincronizagdo de tempo, protegendo contra ataques de DoS (Denial of Service).
Proteger o protocolo NTP com varios caminhos entre os relégios master e slave:
Utilizar maltiplos caminhos entre relégios master e slave oferece redundancia e aumenta
a seguranca do sistema visto que, se um caminho for comprometido ou sofrer uma falha,
a sincronizacdo do tempo pode ser mantida através de outros caminhos, garantindo a
precisao e confiabilidade da rede.
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A “Recomendacéo (UE) 2019/553 da Comissao de 3 de abril de 2019 sobre a ciberseguranga no
setor da energia”, constitui um documento vital na consolidagdo de recomendag¢des a adotar por
parte deste setor e a definir as principais questdes relacionadas com a ciberseguranca. Este
documento considera determinadas realidades®'°:

1)
2)
3)
4)
5)
6)

7

0 progresso tecnoldgico de redes (inteligentes) energéticas alavanca exposicdo a novos
riscos;

a reformulacdo do Regulamento Mercado Interno da Eletricidade considera agora a adocao
de normas técnicas para a eletricidade;

a importancia e necessidade de avaliar continuamente e de modo adequado todos 0s riscos;
a priorizacao do reforco da ciber-resiliéncia: ado¢éo da Diretiva NIS;

a comunicacdo de incidentes como obrigatdria nos setores essenciais, como a energia;

o reforgo, pretendido pela Comissdo Europeia, de partilha de informacdo entre partes
interessadas através de eventos especificos em matéria de ciberseguranca;

Os Estados-membros sao responsaveis por “assegurar que todas as partes interessadas
(operadores de redes de energia, fornecedores de techologias e OSE identificados pela NIS)
aplicam as medidas de preparagcdo que se impdem em matéria de cibersegurancga,
relacionadas com os requisitos em tempo real”, tais como:

a) aplicacdo das normas de seguranca mais atualizadas nas instalagbes e, caso
necessario, aplicacdo de medidas de seguranca fisica complementares caso medidas
de ciberseguranca ndo sejam suficientes;

b) aplicar normas internacionais em contexto de ciberseguranca;

c) aplicar restricbes em tempo real, em particular na classificacdo de ativos;

d) garantir o nivel de qualidade de servico requerido pelas restricbes em tempo real,
através da implementacéo de redes privadas para sistemas de protecdo a distancia,;

e) atribuir diferentes zonas l6gicas num sistema global e, para cada zona, atribuir critérios
de tempo e processos;

f) escolher protocolos de comunicagéo seguros;

g) adotar mecanismos de autenticacdo adequados para qualquer comunicagao.

310
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O documento destaca, também, algumas recomendag¢des que podem mitigar os “efeitos de
cascata”. Isto significa que, uma vez que as redes elétricas e gasodutos na Europa se encontram
fortemente independentes, deve ser garantida uma comunicac¢ao transversal com todas as partes
interessadas num momento de crise ou incidentes de ciberseguranca - um ciberataque capaz de
criar falhas ou perturbacbes num sistema energético, pode, direta ou indiretamente, ser
responsavel por provocar efeitos em cascata com grande alcance no restante sistema. Neste
contexto, algumas das recomendagdes a ser seguidas pelos operadores de rede de energia sao,
por exemplo, as seguintes3!!:

1) garantir gue todos os novos dispositivos |oT tém nivel de seguranca adequado;
2) ponderar efeitos ciberfisicos no momento de revisao periddica dos planos de continuidade;
3) estabelecer critérios de concecdo e uma arquitetura para uma rede resiliente.

O documento foi redigido considerando que o setor esta atualmente exposto a “mudangas como o
progresso tecnolégico, acoplamento de setores e a digitalizacao”, tornando as redes elétricas cada
vez mais inteligentes.

Com base nos resultados obtidos no questionario dirigido aos OSE, bem como as especificidades
tecnolégicas do mesmo e as principais ameacas identificadas no setor da energia e subsequentes
subsetores, sugerem-se diversas recomendacdes que se consideram pertinentes para as
entidades do setor.

311 comissao Europeia, Direcdo-Geral da Energia, Recomendacgéo (UE) 2019/553 da Comisséo de 3 de Abril de 2019 sobre a

ciberseguranca no setor da energia, 2019.
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Formacéo

A sensibilizacdo para todo o tipo de riscos de ciberseguranca e a formacdo para identificar
possiveis tentativas de ataques de seguranca Sao essenciais para impedir que estas se
concretizem, pois, a formacéo leva a que medidas de prevencdo, como a realizacdo de backups,
sejam implementadas. A formacéo (Gréfico 33) nestas matérias € também importante para que se
evitem divulgacdes de informacao de forma indevida. Podemos verificar que o setor da energia tem
uma percentagem maior de trabalhadores com formacdo basica em ciberseguranca
comparativamente com o geral. Apesar disso, 45% dos operadores tem uma percentagem
aproximada de trabalhadores com formacdo basica em ciberseguranca de 0 a 25%, um valor
considerado baixo e que deve ser aumentado.

Gréfico 33 - Percentagem aproximada de trabalhadores do operador com formacao basica
em ciberseguranca
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Os resultados do questionario evidenciam que apesar de a maioria dos OSE do setor da energia
disponibilizarem formacao em ciberseguranca aos seus colaboradores (Grafico 38), metade das
formacgdes sdo de carater facultativo, e ndo obrigatorio (Grafico 39).

Grafico 38 - Disponibilizagdo de formacdo em ciberseguranca aos colaboradores
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Gréfico 39 - Carater das formacdes disponibilizadas - frequéncia obrigatéria ou facultativa
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Além disso, na maioria das entidades, os momentos de formacao tém frequéncia anual (Grafico 41),
0 que no contexto do setor da energia podera ser insuficiente para assegurar a sensibilizacédo
necessaria para boas praticas de ciberseguranca por parte dos colaboradores. Assim sendo,
recomenda-se que os momentos de formacdo para a sensibilizacdo dos colaboradores ocorram
semestralmente e que a participacdo nos mesmos seja obrigatoria.

Gréfico 41 - Frequéncia média dos momentos de formacao

57% 60%
20% 20% 20%
15%
8%
0%
Geral Energia
Frequéncia trimestral Frequéncia semestral Frequéncia anual Outra

Medidas de protecdo contra ameacas de ciberseguranca

Ao nivel das medidas de protecdo contra ameacas de ciberseguranca, o questionario realizado
evidencia que o setor da energia, comparativamente com o0s restantes, € um dos setores onde
menos se utiliza sistemas de gestdo de passwords, a utilizagdo de browser que proteja a
privacidade, controlos biométricos para identificacdo e autenticacéo de utilizadores e VPN.

Nesse sentido, recomenda-se aos OSE do setor da energia que:

. Aumentem a equipa de especialistas em ciberseguranca;

« Realizem analises de risco com periodicidade minima anual;

. Implementem sistemas de gestdo de passwords;

« Implementem VPN em, pelo menos, acessos remotos;

. Implementem, onde possivel, métodos de autenticacdo multifator.

Medidas como estas auxiliam a impedir acessos iniciais por parte dos agentes de ameaca e a que
0S mesmos ndo sejam capazes de progredir na exploracdo dos dados, sistemas e ficheiros quando
um primeiro acesso é obtido.
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Politicas, procedimentos e planos de ciberseguranca

De acordo com os dados obtidos no questionario, todos os OSE do setor tinham documentado e
implementado politicas e procedimentos de ciberseguranca. Adicionalmente, apenas 67% dos
inquiridos no setor contemplavam a ciberseguranca nos seus planos de seguranca.

Diante desta situacdo, apesar de todos OSE do setor terem uma politica de seguranca, é
importante que a mesma verse sobre:

. Os diversos papéis e responsabilidades dos vérios colaboradores em matéria de
ciberseguranca;

. Aidentificacdo, avaliagéo, tratamento e mitigacédo dos riscos de ciberseguranca;

« Os controlos de seguranca, como os controlos de acesso (légico e fisico);

« A gestdo de incidentes, incluindo a elaboracéo de um plano de resposta a incidentes, com
procedimentos para a detecao, identificagcéo, resposta e recuperacéo, além de um plano de
comunicacgéo de incidentes;

. A conformidade legal, de modo a garantir, que a organizacdo cumpre todas as leis e
regulamentos aplicaveis;

. A revis@o e atualizacdo periddica da politica (pelo menos anualmente), para manter a
mesma atualizada conforme a evolugdo das ameacgas de ciberseguranca e as mudancas
na organizagao.

Analise de vulnerabilidades e realizacé@o de testes de intrusdo (pentesting)

Todos os OSE do setor da energia realizam procedimentos de detecdo e gestdo de
vulnerabilidades, sendo este ponto importante tendo em vista a diminuicdo e antecipagdo de
possiveis ataques. A detecdo e andlise, e correcdo de vulnerabilidades é uma prética importante
para a protecdo proativa e preventiva dos sistemas e aplicacbes em utilizacdo em qualquer setor
de atividade.

Quanto a realizacdo de testes de intrusdo, 72% dos OSE realizam os mesmos, estando a
percentagem acima do geral (72% vs 50%). E importante a realizac&o deste tipo de testes, pois é
mais uma maneira de identificar vulnerabilidades, corrigi-las e tornar os OSE mais resilientes em
matéria de ciberseguranca.

Por fim, o CIS (Center for Internet Security) elaborou uma lista denominada CIS Controls e, nesta
lista, constam todas as acdes que o CIS considera fundamentais para manter a seguranca de
uma organizacao. Estes controlos estdo divididos em trés categorias:

. Controlos basicos: controlos utilizados para a gestdo de privilégios de administrador,
gestores de vulnerabilidades ou de hardware/software;

. Controlos fundacionais: controlos de configuragdes de seguranca de rede como firewalls,
routers e switches protecdo contra malware e browsers;

. Controlos organizacionais: controlos de implementac&o de treinos de seguranca, gestéo
e respostas a incidentes, testes de intrusdo e exercicios de Red Team??2,

312 assanzadeh et al., “A Review of Cybersecurity Incidents”, 4.
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A tabela seguinte inclui a listagem completa dos controlos identificados pelo CIS, assim como a
respetiva categoria dos mesmos3'3:

Tabela 12 - Controlos de Seguranca da CIS (Energia)

Categoria | Controlo de seguranca

Inventario e Controlo de Ativos

Inventario e Controlo de Ativos de Software

Protecdo de Dados

Configuracdo Segura de Ativos e Software

Controlos
basicos Gestao de Contas

Gestao de Controlo de Acessos
Gestao Continua de Vulnerabilidades
Gestao de Logs de Auditoria
Protecdes de e-mail e de Navegadores
Defesas Contra Malware

Controlos

i Recuperacao de Dados

Gestéo da Infraestrutura de Rede
Monitorizacdo e Defesa da Rede

Formacéo e Consciencializacdo em Seguranga

Gestao de Fornecedores de Servicos

Controlos
organizacionais Seguranca de Aplicacdes de Software

Gestao e Resposta a Incidentes

Testes de Penetracéo

(Fonte: CIS, “The 18 CIS Critical Security Controls”, https://www.cisecurity.org/controls/cis-controls-list)

313 Hassanzadeh et al., “A Review of Cybersecurity Incidents”, 6.
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Recomendacdes Subsetor da Eletricidade

Um relatério da Comisséo Europeia em conjunto com a ENISA da conta de quatro recomendacdes
para o subsetor da eletricidade:

1. Aposturade ciberseguranca e a resiliéncia podem ser melhoradas através de boas praticas
para mitigar 0 ransomware, monitorizar possiveis vulnerabilidades, garantir a seguranca
dos recursos humanos e gerir ativos. E, também, necessario reforcar a cooperacéo com a
rede técnica dos Estados-Membros, as CSIRTs, as autoridades policiais e parceiros
internacionais. Adicionalmente, os Estados-Membros devem realizar autoavaliagdes para o
subsetor da eletricidade, de acordo com a Diretiva 2022/2555°%* e a Diretiva relativa a
resiliéncia das entidades criticas®'®;

2. E necessario melhorar a consisténcia de ciberseguranca e a partilha de informagées entre
entidades;

3. E necessario criar um plano de contingéncia, de gestdo de crise e de colaboragéo
operacional em caso de incidente de ciberseguranca;

4. Deve ser reforgada a ciberseguranca das cadeias de abastecimento com avaliagbes das
dependéncias dos fornecedores de alto risco®2®,

314 Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho de 14 de dezembro de 2022 relativa a medidas destinadas a
garantir um elevado nivel comum de ciberseguranga na Unido que altera o Regulamento (UE) n.° 910/2014 e a Diretiva (UE)
2018/1972 e revoga a Diretiva (UE) 2016/1148 (Diretiva SRI 2), https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A32022L2555.

315 Diretiva (UE) 2022/2557 do Parlamento Europeu e do Conselho de 14 de dezembro de 2022 relativa a resiliéncia das entidades
criticas e que revoga a Diretiva 2008/114/CE do Conselho, https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32022L.2557.

316 European Commission, “Risk assessment report on cyber resilience on EU’s telecommunications and electricity sectors”, 24 de
julho de 2024, https://digital-strategy.ec.europa.eu/en/news/risk-assessment-report-cyber-resilience-eus-telecommunications-and-

electricity-sectors.

174



https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32022L2557
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32022L2557
https://digital-strategy.ec.europa.eu/en/news/risk-assessment-report-cyber-resilience-eus-telecommunications-and-electricity-sectors
https://digital-strategy.ec.europa.eu/en/news/risk-assessment-report-cyber-resilience-eus-telecommunications-and-electricity-sectors

CNCS *

Centro Nacional
de Ciberseguranga
PORTUGAL

De acordo com o relatério “Riscos & Conflitos” de 2021, publicado pelo CNCS, existem varios
cendrios de risco neste subsetor. Tais cenarios sdo indicados na seguinte tabela:

Tabela 13 - Cenérios de risco (Eletricidade)

Cenarios de risco

Instalacdo de SOFTWARE MALICIOSO em dispositivo da entidade com o
objetivo de aceder a dados sensiveis. Pode também ocorrer no ambito da
cadeia de fornecimento ou afetar os sistemas de controlo industrial.

Comprometimento de servicos WEB, através de um URL malicioso ou script
malicioso que direciona um colaborador da entidade para um website falso e
instala software malicioso (ataques Watering Hole, ataques Drive-By), permitindo
o furto de dados.

Campanha de PHISHING dirigida a colaboradores ou clientes da entidade
com o fim de furtar dados sensiveis, como credenciais de login ou dados de
cartdes de crédito. Por vezes, assume a forma de Compromisso de Email de
Negocio/CEO, o que promove a realizacao de transferéncias bancérias ilicitas por
parte de um colaborador.

Intrusdo em base de dados de clientes, fazendo uso de vulnerabilidades técnicas
em formularios ou noutras funcionalidades de entrada de APLICACAO WEB
(SQL Injection ou Cross-site Scripting).

Negacédo de servico distribuido (DDoS) a um servigo digital da organizagéo,
tornando-o indisponivel, com o objetivo de exibir uma capacidade por parte do
atacante, retaliar alguma agéo prévia da entidade ou pedir um resgate.

FURTO DE IDENTIDADE a um colaborador ou a imagem da entidade, através
do furto de credenciais ou de outros dados sensiveis, permitindo o acesso nao
autorizado a infraestrutura ou a servigos externos, como bancarios, ou 0 uso
ilegitimo da imagem da entidade.

VIOLACAO DE DADOS da entidade (dados de clientes, dados financeiros,
propriedade intelectual), através de acao negligente por parte de um colaborador
ou mediante a exploracéo de vulnerabilidade e intruséo.

RANSOMWARE que cifra informacéao essencial ao funcionamento da entidade,
sendo pedido um resgate em bitcoins, sob a ameaga da sua destruicdo ou
exposicao ao publico.

(Fonte: CNCS, “Riscos & Conflitos 2021”, ultima atualizagdo em 21 de outubro de 2024,
https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2021-observatoriociberseguranca-cncs.pdf)
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Recomendacdes Subsetor do Petréleo

Um estudo sobre a ciberseguranca dos sistemas fisicos nos subsetores do petréleo e gas indica
que a implementacdo da IoT e de sistemas controlados remotamente tém aumentado as
vulnerabilidades nestes subsetores. Para mitigar estes riscos, € fundamental aprimorar
determinadas situacdes, tais como:

« Melhorar os sistemas de detecédo de intrusdes (IDS) para atender melhor as necessidades
especificas dos subsetores do petroleo e gas, pois 0s sistemas existentes sdo limitados;

« Substituir os protocolos ModbusRTU e ModbusTCP que sao considerados inseguros;

. Melhorar a consisténcia de ciberseguranca e a partilha de informacdes entre entidades;

. E necessario criar um plano de contingéncia, de gestdo de crise e de colaboragio
operacional em caso de incidente de ciberseguranca®'’.

317 Abubakar Sadiq Mohammed et al, “Cybersecurity Challenges in the Offshore Oil and Gas Industry: An Industrial Cyber-Physical
Systems (ICPS) Perspective”, setembro de 2022, 22.
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De acordo com o relatério “Riscos & Conflitos” de 2021, publicado pelo CNCS, existem varios
cenarios de risco neste subsetor. Tais cenarios sao indicados na seguinte tabela:

Tabela 14 - Cenérios de risco (Petréleo)

Cenarios de risco

Instalagdo de SOFTWARE MALICIOSO em dispositivo da entidade com o
objetivo de aceder a dados sensiveis. Pode também ocorrer no ambito da cadeia
de fornecimento ou afetar os sistemas de controlo industrial.

Campanha de PHISHING dirigida a colaboradores ou clientes da entidade com
o fim de furtar dados sensiveis, como credenciais de login ou dados de cartbes
de crédito. Por vezes, assume a forma de Compromisso de Email de Negdcio/CEO,
0 que promove a realizacao de transferéncias bancérias ilicitas por parte de um
colaborador.

Intrusdo em base de dados de clientes, fazendo uso de vulnerabilidades técnicas
em formularios ou noutras funcionalidades de entrada de APLICACAO WEB (SQL
Injection ou Cross-site Scripting).

VIOLACAO DE DADOS da entidade (dados de clientes, dados financeiros,
propriedade intelectual), através de acao negligente por parte de um colaborador
ou mediante a exploracdo de vulnerabilidade e intruséo.

Infecdo com software malicioso que conecta os dispositivos da entidade a
uma BOTNET, tornando-os zombies, fornecendo poder computacional a ataques
de DDoS e de criptomineragéo, ou comprometendo os sistemas e/ou servigos (ex:
RDP, FTP) atraves de tentativa de forga-bruta.

RANSOMWARE que cifra informacao essencial ao funcionamento da entidade,
sendo pedido um resgate em bitcoins, sob a ameaca da sua destruicdo ou
exposicao ao publico.

(Fonte: CNCS, “Riscos & Conflitos 2021”, ultima atualizacdo em 21 de outubro de 2024,
https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2021-observatoriociberseguranca-cncs.pdf)
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Recomendacdes Subsetor do Gas

Um estudo sobre a ciberseguranca dos sistemas fisicos nos subsetores do petréleo e gas indica
que a implementacdo da IoT e de sistemas controlados remotamente tém aumentado as

vulnerabilidades nestes subsetores. Para mitigar estes riscos, €& fundamental aprimorar
determinadas situacdes, tais como:

« Melhorar os sistemas de detecdo de intrusées (IDS) para atender melhor as necessidades
especificas dos subsetores do petroleo e gas, pois 0s sistemas existentes sdo limitados;

«  Substituir os protocolos ModbusRTU e ModbusTCP que séo considerados inseguros;

. Melhorar a consisténcia de ciberseguranca e a partilha de informacdes entre entidades;

. E necessario criar um plano de contingéncia, de gestdo de crise e de colaboragio
operacional em caso de incidente de ciberseguranca3*®.

318 Abubakar Sadiq Mohammed et al, “Cybersecurity Challenges in the Offshore Oil and Gas Industry: An Industrial Cyber-Physical
Systems (ICPS) Perspective”, setembro de 2022, 22.
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De acordo com o relatério “Riscos & Conflitos” de 2021, publicado pelo CNCS, existem varios
cenarios de risco neste subsetor. Tais cenarios sao indicados na seguinte tabela:

Tabela 15 - Cenérios de risco (Gas).

Cenarios de risco

Instalagdo de SOFTWARE MALICIOSO em dispositivo da entidade com o
objetivo de aceder a dados sensiveis. Pode também ocorrer no ambito da cadeia
de fornecimento ou afetar os sistemas de controlo industrial.

Campanha de PHISHING dirigida a colaboradores ou clientes da entidade com
o fim de furtar dados sensiveis, como credenciais de login ou dados de cartbes
de crédito. Por vezes, assume a forma de Compromisso de Email de Negdcio/CEO,
0 que promove a realizacao de transferéncias bancérias ilicitas por parte de um
colaborador.

Intrusdo em base de dados de clientes, fazendo uso de vulnerabilidades técnicas
em formularios ou noutras funcionalidades de entrada de APLICACAO WEB (SQL
Injection ou Cross-site Scripting).

VIOLACAO DE DADOS da entidade (dados de clientes, dados financeiros,
propriedade intelectual), através de acao negligente por parte de um colaborador
ou mediante a exploracdo de vulnerabilidade e intruséo.

RANSOMWARE que cifra informacao essencial ao funcionamento da entidade,
sendo pedido um resgate em bitcoins, sob a ameaca da sua destruicdo ou
exposicao ao publico.

Desenvolvimento de agcdes de CIBERESPIONAGEM, através de malware ou
do comprometimento de contas, com intrusdo em infraestruturas e sistemas de
controlo industrial ou comprometimento da cadeia de fornecimento, furtando
segredos comerciais ou provocando disrupgao.

(Fonte: CNCS, “Riscos & Conflitos 2021”, ultima atualizacdo em 21 de outubro de 2024,
https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2021-observatoriociberseguranca-cncs.pdf).
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Notas metodoldgicas

O presente relatério teve como propésito fazer uma extensa analise dos varios setores de
operadores de servi¢os essenciais no ambito do RJSC.

Com este propésito, foram realizados os questionarios cujos resultados se apresentam no relatério,
bem como uma aprofundada pesquisa sobre o contexto setorial, impacto socioeconémico,
ameacas, capacitacdo e investimento em ciberseguranca, legislacéo relevante, standards e boas
praticas e desafios para cada setor em analise, procurando ter por base as mais confiaveis fontes
académicas e cientificas.

A andlise das informac6es recolhidas e consequente producédo e elaboracdo do relatério foram
realizadas pela PwC, entidade parceira do CNCS na elaboracdo do presente documento.
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