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Introducao

O atual cenério de ciberseguranca encontra-se num contexto onde a amplitude, a frequéncia e o
impacto dos incidentes de segurangca estdo a aumentar, constituindo uma séria ameaga ao
funcionamento das redes e dos sistemas de informagé&o. O risco de esses incidentes impedirem o
exercicio das atividades econémicas, gerarem avultadas perdas financeiras, minarem a confianca
dos utilizadores e causarem graves prejuizos a economia da Unido Europeia (UE) é real.

Foi neste contexto que surgiu a Diretiva NIS?, derivada da necessidade formalizada pelo Parlamento
Europeu e Conselho da UE da implementacdo e harmonizacdo de medidas destinadas a garantir
um elevado nivel de seguranca das redes e da informag&o em toda a UE. Esta necessidade advém,
desde logo, da necessidade de garantir a fiabilidade, a seguranca e a confianga nas atividades
economicas e societais e no mercado interno.

Assim, a Diretiva NIS tem por objetivo desenvolver as capacidades de ciberseguranca em toda a
Unido, mitigar os riscos associados as ameacas contra os sistemas de rede e informacéo utilizados
para prestar servicos essenciais e garantir a continuidade de tais servicos perante incidentes.
Pretende-se, portanto, contribuir para a seguranga da Unido e para o eficaz funcionamento da sua
economia e sociedade.

A Diretiva NIS estabelece, entre outros, requisitos de seguranga e de notificagdo para o0s
Operadores de Servigos Essenciais (OSE), categorizando-os em setores e subsetores.

No contexto portugués, esta Diretiva foi transposta através da Lei n.° 46/2018, de 13 de agosto, que
estabelece o Regime Juridico da Seguranga do Ciberespaco (RJSC).

A lei portuguesa define um operador de um servigo essencial como: “‘uma entidade publica ou
privada que presta um servigo essencial™?, caracterizando um servigo essencial como “um servigo
essencial para a manutencéo de atividades societais ou econdémicas cruciais, que dependa de redes
e sistemas de informacdo e em relacdo ao qual a ocorréncia de um incidente possa ter efeitos
perturbadores relevantes na prestagao desse servigo™.

Os setores considerados para efeitos da consideragdo como OSE séo os seguintes: 1) Energia; 2)
Transportes; 3) Bancario; 4) Infraestruturas do mercado financeiro; 5) Saude; 6) Fornecimento e
distribuicdo de &gua potavel; 7) Infraestruturas digitais. Cada um destes setores pode incluir

! Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho de 6 de julho de 2016 relativa a medidas destinadas a garantir um
elevado nivel comum de segurancga das redes e da informagdo em toda a Unido, Jornal Oficial da Unido Europeia, https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:320161L.1148.

2 Leino 46/2018, de 13 de agosto, artigo 3.°, alinea g), Diario da Republica, https://diariodarepublica.pt/dr/detalhe/lei/46-2018-
116029384.

3 Leino 46/2018, de 13 de agosto, (art. 3°, al. t).
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subsetores a considerar, bem como tipos de entidades claramente identificados na lei. Estas
consideracfes serdo incluidas nos respetivos capitulos.

O presente relatério analisa, de um modo transversal, o estado da ciberseguranca nos OSE, contém
recomendacdes gerais para todos os OSE e recomendacgdes especificas em fungdo de cada um
dos setores/subsetores, atendendo quer as boas praticas internacionais, quer as necessidades
identificadas. As necessidades derivam das conclusdes retiradas face ao investimento, capacitacao,
ameacas identificadas e de outros fatores indicados mediante os resultados de dois questionarios -
um dirigido as entidades reguladoras dos OSE, e outro dirigido aos proprios Operadores - realizados
com o objetivo de compreender a realidade dos OSE em Portugal em matéria de ciberseguranca.
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Contexto do relatério

Atendendo a Lei n.° 46/2018 e considerando os termos da Estratégia Nacional de Seguranca do
Ciberespago 2019-2023 (ENSC), aprovada em Conselho de Ministros, foi identificada a
necessidade de reconhecer e analisar a realidade atual do estado de Ciberseguranca nos setores
relativos aos OSE.

Tal andlise resultara na realizacdo de um Relatério sobre os Setores dos Operadores de Servigos
Essenciais (ROSE) que engloba a caracterizacdo, regulamentacdo e recomendag¢des no a&mbito do
Observatorio de Cibersegurancga.

O Observatorio de Ciberseguranca visa observar o fenébmeno da ciberseguranca em Portugal, nas
suas mais variadas componentes, de modo a informar as partes interessadas e a apoiar a defini¢céo
de politicas publicas. Tem, ainda, como misséo, ser uma plataforma de analise e sistematizagéo de
conhecimento, bem como de debate, em torno de temas multidisciplinares da ciberseguranca,
identificando tendéncias com referéncias.

Os setores dos OSE sobre os quais foi desenvolvido o relatério e aplicados os questionarios, séo
definidos pela Diretiva NIS: Energia, Transportes, Setor Bancario, Infraestruturas do Mercado
Financeiro, Saude, Infraestruturas Digitais e Fornecimento e Distribuicao de Agua Potavel.
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Obijetivos do relatorio

Este relatério teve como principais objetivos:

Identificar e avaliar o estado da ciberseguranca em Portugal, no que diz respeito aos
diversos setores dos OSE, em varios dominios disciplinares e societais, com vista a
acompanhar a execucgéo e a avaliar o impacto desta mesma estratégia na sociedade;
Compreender a situacdo concreta da Ciberseguranga no pais nas varias esferas em que
incide a respetiva temética;

Produzir um Relatério sobre os Setores dos OSE que engloba a caracterizagao,
regulamentacdo e recomendacdes, no ambito do Observatorio de Cibersegurancga, de
modo a mensurar 0 estado da ciberseguranca nacional no que diz respeito aos diversos
setores dos OSE designados no RJSC;

Criar um documento base aprofundado e tematicamente transversal e um caderno
simplificado por cada setor suscetivel de constituir um guia a entregar aos OSE.

O relatdrio elaborado atendera aos seguintes pontos na analise setorial:

Elementos de contexto:

o) Impacto socioeconémico;

O  Especificidades tecnoldgicas;
Ameacas;
Capacitacao;
Investimento em ciberseguranca;
RJSC e legislacao setorial;
Standards e boas praticas aplicaveis;
Desafios;
Recomendacbes.

Sublinha-se ainda que, no ponto relativo ao RJSC e legislacdo setorial, se inclui, em cada setor,
uma breve andlise sobre a nova Diretiva NIS 2, incidindo sobre as novas entidades abrangidas e
sobre as novas obrigacdes face ao diploma.
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Contexto Geral

Tal como ja referido, um OSE é “uma entidade publica ou privada que presta um servigo essencial®
(...) para a manutengéo de atividades societais ou econémicas cruciais™.

A estabilidade e eficiéncia da operacdo destes servigos impactam diretamente a qualidade de vida
dos cidadaos e a competitividade do pais. Por exemplo, no setor energético, a oferta confiavel de
eletricidade € essencial para as atividades dos operadores, para os servicos do Estado e para o
guotidiano dos cidadéos, influenciando diretamente a produtividade e a atividade econémica.

Além disso, os OSE desempenham um papel estratégico na implementacdo de politicas
governamentais, tais como as relacionadas com a sustentabilidade ambiental e a inovacao

tecnolégica. A seguranca e resiliéncia digital destes operadores é, por isso, crucial para o
crescimento sustentavel de Portugal e da UE.

A Diretiva NIS indica que cada Estado-membro € responsavel por determinar as entidades que
preenchem os critérios da definicdo de OSE, indicando setores e subsetores a incluir, bem como
realizando remissdes para outras Diretivas de modo a caracterizar o tipo de entidades a considerar.

4 Leine 46/2018, de 13 de agosto, (Art. 3°, al. g).
5Leino 46/2018, de 13 de agosto, (Art. 3°, al. t).
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De um modo geral, a Diretiva NIS indica ainda que devem ser considerados 0s seguintes critérios
para verificar se uma entidade é um OSE:

¢ A entidade presta um servico essencial para a manutencao de atividades societais e/ou
econdmicas cruciais;

e A prestacéo desse servico depende de redes e sistemas de informacéo; e

e Um incidente pode ter efeitos perturbadores importantes na prestagdo desse servigo®.

e Assim, segundo a Lei n.° 46/2018, foram explicitados os seguintes setores, subsetores e
tipos de entidades:

Tabela 1 - Setores, Subsetores e Tipos de Entidades

| Subsetor | Tipos de Entidades

Empresa de eletricidade que exerce a atividade de
comercializagédo

Eletricidade Operadores da rede de distribuicéo

Operadores da rede de transporte

Operadores de oleodutos de petréleo

Petréleo
Operadores de instalagdes de producdo, refinamento e
tratamento, armazenamento e transporte de petréleo
Empresas de comercializacao
Energia
Operadores da rede de distribuicéo
Operadores da rede de transporte
Gas Operadores do sistema de armazenamento
Operadores da rede de gas natural em estado liquido
(GNL)
Empresas de gés natural
Operadores de instalagbes de refinamento e tratamento
de gés natural
Transportadoras aéreas
Transporte aéreo i Ari
Transportes p Entidades gestoras aeroportudrias, aeroportos e as

entidades que exploram instalacbes anexas existentes
dentro dos aeroportos

6 Leine 46/2018, de 13 de agosto, (Art. 3°, al. t).
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Operadores de controlo da gestdo do trafego aéreo que
prestam servicos de controlo de trafego aéreo

Gestores de infraestruturas

Empresas ferroviarias
instalacdes de servigco

incluindo os operadores de

Companhias de transporte por vias navegaveis interiores,
maritimo e costeiro de passageiros e de mercadorias, ndo
incluindo os navios explorados por essas companhias

Entidades gestoras dos portos, incluindo as respetivas
instalacdes portuarias e as entidades que gerem as obras
€ 0s equipamentos existentes dentro dos portos

Operadores de servigos de trafego maritimo

Autoridades rodoviarias

Operadores de sistemas de transporte inteligentes
Instituicdes de crédito

Operadores de plataformas de negociagéo

Contrapartes centrais (CCPs)

Prestadores de cuidados de salde

Fornecedores e distribuidores de agua destinada ao
consumo humano, mas excluindo os distribuidores para
0s quais a distribuicdo de 4gua para consumo humano é
apenas uma parte da sua atividade geral de distribuicao
de outros produtos de base e mercadorias né&o
considerados servi¢cos essenciais

Pontos de troca de trafego

Prestadores de servicos de Sistema de Nomes de
Dominio (Domain Name Services, DNS)

Registos de nomes de dominio de topo
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Analise do questionario dirigido aos Reguladores de
Servicos Essenciais

No ambito deste relatério, de modo a melhor reconhecer e analisar o atual estado de ciberseguranca
nos setores relativos aos Operadores de Servicos Essenciais (OSE), foram elaborados dois
questionarios para auxiliar essa analise. O primeiro relatério foi dirigido as entidades reguladoras
dos setores em questdo, e o segundo aos proprios Operadores de Servigos Essenciais desses
setores.

Atendendo as diferencas entre as atividades de um Regulador e as atividades de um OSE, os
guestionarios realizados sao também distintos entre si, apesar de ambos incidirem sobre
ciberseguranca.

O questionario dirigido aos Reguladores € menos extenso e incide principalmente sobre as
atividades de comunicacéo, regulacéo, regulamentacédo, supervisdo e de acompanhamento feitas
junto dos OSE em matéria de ciberseguranga. O questionario dirigido aos Operadores de Servigos
Essenciais, por sua vez, € mais extenso, incidindo sobre as dimensdes humanas, técnico-
tecnoldgicas, processuais e de investimento ao nivel da ciberseguranca. As respostas a estes
guestionarios foram recolhidas entre 11 e 29 de setembro de 2023.

O questionario aos reguladores foi partilhado com 11 entidades reguladoras. De entre estas 11, oito
responderam ao questionario. Entre as oito entidades que responderam, contam-se uma entidade
reguladora do setor da energia, trés do setor dos transportes, uma do setor das infraestruturas do
mercado financeiro (IMF), uma do setor bancario, uma do setor do fornecimento e distribuicdo de
agua potavel e uma do setor das infraestruturas digitais. Nenhuma entidade reguladora do setor
salude respondeu ao questionario. Atendendo ao reduzido numero de entidades reguladoras, os
resultados s@o apresentados com numeros inteiros e ndo com percentagens.

O questionario destinado aos Operadores de Servicos Essenciais foi partilhado com 415 entidades
- 0 numero de entidades que reportaram ter responsavel de seguranga - tendo sido obtidas 200
respostas validas. Destas 200 respostas, registaram-se oito do setor da energia, 26 do setor dos
transportes, nove do setor bancario, trés das infraestruturas do mercado financeiro (IMF), 40 do
setor saude, 89 do setor do fornecimento e distribuicdo de &gua potavel e 25 do setor das
infraestruturas digitais. Os resultados obtidos neste questionario sao apresentados em
percentagens.
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1. Comunicacéao entre OSE e respetivos Reguladores

Gréfico 1 - Reguladores que ja comunicaram com os OSE sobre questfes de
ciberseguranca

Geral Bancario

Ja comunicaram

Entre os oito reguladores que responderam, cinco indicaram ja ter comunicado com os OSE sobre
guestdes de ciberseguranca. O regulador inquirido do setor bancério digitais indicou ja ter realizado
gualguer comunicacao sobre estas matérias aos OSE por si regulados.

Gréfico 2 - Origem da comunicacao sobre questdes de ciberseguranca

0 0

Geral Bancario

Ambos (outros motivos)
Ambos (devido a incidentes de ciberseguranca)

Da entidade reguladora (ambito normativo)

Relativamente a origem da comunicacdo sobre ciberseguranca realizada por cinco dos
reguladores, dois indicaram que a comunicacdo partiu dos préprios, em contexto de informacéo
sobre normas do setor, outros dois responderam que houve comunica¢do que se gerou a partir
dos dois lados, devido & ocorréncia de incidentes de ciberseguranca e apenas um, sendo o
regulador do setor bancario, respondeu que houve comunicacdo sobre ciberseguranca a ser
realizada com os OSE devido a outros motivos.
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O regulador do setor bancério foi bastante explicito sobre quais foram esses outros motivos. O
mesmo indicou que existe uma interacdo normal de dialogo no ambito da superviséo feita pelo
regulador, como nas situacdes recorrentes de andlise e avaliacdo ou de inspecdes nas instalacdes
dos OSE. H& também uma interacdo periédica que ocorre no seio da participacdo no Férum com
a Industria para a Ciberseguranca e Resiliéncia Operacional (FICRO), férum esse que inclui
momentos especificos para a discusséo sobre riscos e incidentes de ciberseguranga. Para além
destes, existe a comunicacdo espoletada pela ocorréncia de incidentes, em que tanto pode haver
a necessidade de o regulador informar os OSE sobre incidentes ocorridos, por exemplo, com o
sistema SWIFT’, ou quando os préprios OSE comunicam detalhes sobre os incidentes que os
afetaram a si. Por fim, ha a comunicacdo realizada pontualmente através de instrumentos
regulamentares emitidos pela entidade reguladora sobre matérias relevantes de forma transversal.

Gréfico 3 - Formalidade da comunicacdao realizada

0 0
Geral Bancario

Formal (ex: circulares destinadas aos OSESs)
Informal (contacto conforme necessario)

Ambos (conforme motivagéo do contacto)

Entre os mesmos cinco reguladores, dois indicaram que a comunicacgéo € geralmente feita de modo
formal, através de, por exemplo, circulares; outros dois responderam que a comunicagdo €
sobretudo informal, consoante a necessidade e apenas o regulador do setor bancério indicou haver
comunicacgdao tanto de carater formal como mais informal.

"SWIFTéa sigla para “Society for Worldwide Interbank Financial Telecommunications”. O sistema SWIFT é composto pelas varias
entidades financeiras que sdo membros da SWIFT, as quais é atribuido um cédigo SWIFT e que permite comunicagdes seguras entre
essas mesmas entidades, incluindo transferéncias monetarias internacionais e a transmisséo de instru¢cdes de pagamento, entre
outras funcionalidades.
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Gréfico 4 - Frequéncia da comunicagao

0 0 0
Geral Bancario

Muito frequente (ex: semanalmente) Frequente (ex: mensalmente)

Pouco frequente (ex: semestralmente) = Apenas quando necessario

No que a frequéncia da comunicagéo sobre ciberseguranca entre reguladores e operadores diz
respeito, esta ndo € uniforme entre os varios setores. O regulador do setor bancério foi o Unico a
indicar que a comunicacao é realizada muito frequentemente, praticamente de forma semanal.

2. Impacto da publicacdo da Diretiva NIS ou da transposicdo da mesma (publicacdo da Lei
n. °46/2018)

Gréfico 5 - Impacto sentido na sua organizacdo e nos OSE regulados

Geral

Sentiu impacto

Questionou-se aos reguladores se sentiram impacto nas suas organizacdes e nos OSE por si
regulados pela publicacdo da Diretiva NIS. Entre os oito reguladores que responderam, cinco
indicaram ter sentido esse impacto. O setor bancario ndo mencionou ter sentido esse impacto.
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Gréafico 6 - Dificuldades sentidas relativamente a conformidade com a Diretiva NIS / Lei n.°
46/2018

Geral

Falta de recursos (diversos)

Falta de orcamento

Dificuldade em compreender o exigido pela lei

Dificuldade devida a sobreposigdes ¢/ outras normas legais
Necessidade de desenvolver procedimentos e controlos adicionais

Trés dos cinco reguladores que indicaram ter sentido impacto na sua organiza¢éo ou nos OSE por
si regulados devido a publicagdo da Diretiva NIS afirmaram que uma das dificuldades encontradas
foi a falta de recursos diversos para estar em conformidade com a mesma. Indicam também a falta
de orgcamento a conformidade com regime juridico, como outra das dificuldades sentidas. Soma-
se ainda a dificuldade em compreender o que era exigido pela nova legislagéo, tendo este sido o
Unico setor a apontar esta dificuldade. Dificuldades relativas a sobreposi¢cdo com outras normas
legais foram indicadas apenas por um dos reguladores, ja a necessidade de desenvolver
procedimentos e controlos adicionais foi unicamente indicada por um regulador.

O setor bancério ndo é abordado pois nenhum inquirido mencionou dificuldades.

De acordo com um inquérito realizado pela ENISA, a implementacdo da diretiva NIS tem,
normalmente, um efeito positivo nos OSE e provedores de servigcos digitais. Este inquérito foi feito
a 251 organizacdes (oriundas da Franca, Alemanha, Italia, Espanha e Poldnia) e, destas, cerca de
58% ja tinham estabelecido e completado a implementacéo da diretiva NIS. Cerca de 23% ainda
estavam a implementar e 8% tinham planeado implementar a diretiva. Por outro lado, 10% néo vao
implementar a diretiva, mas vao usar a mesma como guia para 0 seu programa de seguranca e so
um referiu que nao iria implementar a diretiva, nem seguir a mesma®.

8 ENISA, “NIS Directive has Positive Effect, though Study Finds Gaps in Cybersecurity Investment Exist’, 11 de dezembro de 2020,
https://www.enisa.europa.eu/news/enisa-news/nis-directive-has-positive-effect-though-study-finds-gaps-in-cybersecurity-investment-
exist.
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3. Supervisao dos OSE em matéria legislativa de ciberseguranca por parte dos
Reguladores

Gréfico 7 - Percecao sobre a capacidade para fazer a supervisdo dos OSE em matéria de
ciberseguranca, em caso de atribuicdo da competéncia

Geral Bancario

Considera ter capacidade

Foi questionado aos reguladores se teriam capacidade para realizar a supervisdo dos operadores
em matéria de ciberseguranca. O numero de respostas dividiu-se igualmente entre os que
consideram ter a capacidade para realizar essa supervisdo e 0s que nao consideram té-la (quatro
reguladores consideram ter essa capacidade, outros quatro consideram nao a ter). Posto isto, 0
regulador inquirido do setor bancario € um dos que considera ter a capacidade para realizar a
supervisdo dos operadores em matéria de ciberseguranca.

Gréfico 8 - Recursos em falta para a capacidade de supervisao em matéria de
ciberseguranca

3 3
2 2
Geral
Recursos orgamentais Recursos tecnologicos
Recursos humanos qualificados Maturidade do regulador em ciberseguranca

Entre os reguladores que consideram nédo ter essa capacidade, dois deles indicaram nao ter
suficientes recursos or¢camentais, dois mencionaram suficientes recursos tecnoldgicos e trés
suficiente maturidade em ciberseguranca. Além destes, trés das entidades que consideram néo ter
a capacidade de realizar essa supervisdo entendem nao ter os recursos humanos suficientes para
tal. Como o regulador do setor bancario referiu ter a capacidade necesséria para realizar a
supervisdo, esta questao ndo se aplica.
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A falta de recursos humanos qualificados em ciberseguranca é um tema que surge repetidamente
nas respostas tanto dos reguladores como dos OSE. Dados do Férum Econdémico Mundial
evidenciam uma escassez global de cerca 4 milhdes de profissionais em ciberseguranca®,
escassez essa que coloca diversas dificuldades ndo sé aos reguladores e aos OSE dos setores
em andlise, mas também noutras organizacdes e setores de atividade. Este tema € explorado em
maior detalhe na analise do Grafico 44.

4. Maturidade em ciberseguranc¢a no setor

Gréfico 9 - Percecao dos reguladores sobre maturidade em ciberseguranca nos setores

0 0 0 0
Geral Bancario

Muito elevada Elevada Média Baixa Muito baixa

A percecao dos reguladores sobre a maturidade em ciberseguranca dos operadores varia entre 0s
diversos reguladores dos diferentes setores. Entre os inquiridos, apenas dois dos oito reguladores

consideram gue a maturidade nos seus setores € muito elevada, sendo um deles o do setor
bancario.

9 Banco Mundial, “Strategic Cybersecurity Talent Framework - White Paper”, abril de 2024, 4,
https://www3.weforum.org/docs/WEF _Strateqgic Cybersecurity Talent Framework 2024.pdf
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Gréfico 10 - Medidas adotadas pelas entidades reguladoras para promover a maturidade
em ciberseguranca

Geral Bancario

Atividades de formacao
Comunicacado de boas praticas a seguir
Promogao de sessdes de partilha de conhecimento entre os operadores

Acompanhamento de OSE que procuram atingir maior maturidade
Outras

Os reguladores tentam promover a maturidade em ciberseguranga nos seus respetivos setores
através da adocéo de diferentes medidas. Cinco dos reguladores inquiridos, promovem atividades
de formag&o num esforgo para aumentar a maturidade no setor. Verifica-se o mesmo namero de
reguladores a recomendar boas praticas a seguir. Relativamente a promocao de sessdes de
partiiha de conhecimento, apenas trés reguladores indicaram fazé-lo. Quanto ao
acompanhamento de OSE que procurem atingir maior maturidade em ciberseguranca, quatro

entidades referiram fazer esse acompanhamento,

Gréfico 11 - Percecao sobre o niumero de profissionais capacitados em matéria de
ciberseguranca na entidade reguladora

Geral Bancario

Considera ter profissionais suficientes

Apenas duas das entidades reguladoras inquiridas, sendo uma delas o regulador do setor bancério,
consideram ter suficientes profissionais capacitados em matéria de ciberseguranga, enquanto o0s
restantes seis ndo consideram ter suficientes profissionais capacitados na area.

Novamente, estes resultados prender-se-40 com a escassez global de profissionais em
ciberseguranca ja referida no Grafico 8 e que é analisada em detalhe no Gréfico 44.
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Gréfico 12 - Reguladores com os planos de seguranca e de resposta a incidentes
implementados

Geral Bancario

Reguladores com os planos implementados

Todas as entidades reguladoras inquiridas referiram ter os planos de seguranca e de resposta a
incidentes implementados.

5. Nivel de seguranca estabelecido pela legislacdo em vigor

Gréfico 13 - Percecgao dos reguladores sobre o nivel de ciberseguranca estabelecido pela
Diretiva NIS 1/ lei n.° 46/2018, de 13 de agosto, face aos desafios, perigos e ameacas
existentes

Geral Bancario

Nivel muito adequado = Nivel adequado, mas com margem para melhorar = Nivel ndo adequado

Na generalidade, a maioria dos reguladores dos OSE, nomeadamente seis, consideram que a
Diretiva NIS procura estabelecer um nivel adequado de ciberseguranca entre os OSE, mas com
margem para melhorar, face aos atuais desafios, perigos e ameacas nesta matéria. Apenas um
regulador considera que o nivel de ciberseguranca que a Diretiva NIS procura estabelecer € muito
adequado, e outro regulador considera que a Diretiva ndo leva os operadores a estabelecerem um
nivel adequado de ciberseguranca face aos atuais perigos, desafios e ameacas. O setor bancario
respondeu que o nivel é adequado, mas com margem para melhorar.
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Uma questao semelhante foi colocada, em 2021, ndo aos reguladores, mas a diversos OSE na
Unido Europeia, no ambito do relatério NIS Investments 2021. As respostas recolhidas indicam que
quase 50% (48,9%) dos operadores de servigos essenciais consideram que a Diretiva NIS teve um
impacto positivo nas suas organizacdes e na Unido, aumentado o nivel de ciberseguranca das
organizagoes, ao fortalecer as suas capacidades de detecdo e de recuperacdo de incidentes.

Importa sublinhar que a Diretiva NIS tem ja cerca de oito anos, e a sua transposicao, cerca de seis
anos. Face a rapida evolucdo dos cenarios das ciberameacas e ao tempo que a implementacgéo
de novas diretivas costuma levar, é expectavel que rapidamente se comecem a identificar pontos
que poderiam ser melhorados. E também por esse motivo que as instituicdes europeias tém
continuado o seu trabalho num esforco de melhorar o nivel de ciberseguranca da Unido, através
de novas diretivas, como a NIS 2, que abrange novos setores, e através de novos regulamentos,
como o Digital Operational Resilience Act (DORA), destinado ao setor financeiro, e o Cyber
Resilience Act (CRA) que estabelece novos requisitos de ciberseguranca para produtos com
elementos digitais.

6. Categorizacdo de ameacas

Gréfico 14 - Reguladores que se encontram a fazer categorizagcdo de ameacgas de
ciberseguranca

Geral Bancario

Realiza categorizacéo de ameacas

Cinco dos oito reguladores, sendo novamente um deles o do setor bancario, realizam
categorizacdo de ameacas de ciberseguranca, ficando de fora dois reguladores.

10 ENISA, “NIS Investments”, novembro de 2021, 5, https://www.enisa.europa.eu/publications/nis-investments-2021.
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Gréfico 15 - Reguladores que partilham a informacao relativa a categorizacdo de ameacas
de ciberseguranca com os OSE, de entre os que realizam essa categorizacéo

Geral Bancario

Partilha a informacgado com os OSEs

Dos cinco reguladores que realizam categorizacdo de ameacgas, apenas dois partilham informacéo
relativa as ameagas com os OSE, sendo um destes o regulador do setor bancério. Os restantes
setores nao efetuam a partilha de informacéo.

7. Orientacédo dos OSE por parte da entidade reguladora

Grafico 16 - Reguladores que orientam os OSE na digitalizacdo de processos e na
promocé&o de uma cultura digital

Geral Bancario

Realiza a orientagdo dos OSEs

Apenas um dos reguladores (0 do setor bancério) indicou fornecer orientacdo aos OSE na
digitalizacdo de processos e na promoc¢do de uma cultura digital, enquanto os restantes sete
reguladores indicaram néo fazer esse tipo de orientacéo.
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8. Apoio por parte do CNCS

Grafico 17 - Percecgao sobre a necessidade de apoio adicional por parte do CNCS para
atingir maior maturidade em ciberseguranca nos setores regulados

Geral

E necessario apoio adicional

Entre os reguladores inquiridos, cinco tém a percecdo de que é necessario apoio adicional por
parte do CNCS para atingir maior maturidade em ciberseguranga, enquanto os restantes trés
consideram que ndo é necessario apoio adicional, encontrando-se o regulador do setor bancério
incluido nos restantes.
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Gréfico 18 - Tipos de apoio pretendidos pelos reguladores que consideram necessario
apoio adicional por parte do CNCS

Geral

Mais agdes de formagao

Apoio em medidas técnicas para a gestdo dos riscos de ciberseguranga
Apoio em medidas organizativas para a gestao dos riscos de ciberseguranga
Apoio na elaborag&o de politicas de cibersegurancga

Apoio na definicdo de processos e procedimentos de ciberseguranca

Outro

Entre os reguladores que consideram necessario apoio adicional do CNCS para que sejam
atingidos niveis de maturidade em ciberseguranca mais elevados nos varios setores, todos
gostariam de ver mais agbes de formacao realizadas. Além destas, quatro destes reguladores
gostariam que houvesse também mais apoio por parte do CNCS relativamente a medidas técnicas
e organizativas para a gestdo de riscos de ciberseguranca, apoio na elaboracao de politicas de
ciberseguranca e ainda apoio na definicdo de processos e procedimentos de ciberseguranca. Dos
cinco que consideram necessario apoio adicional, um dos setores gostaria ainda de ver outros
apoios, como exercicios conjuntos de ciberseguranca e gestdo de crises, co-criacao,
nomeadamente gostariam de ver documentos/orientacdes/guias para o setor feitos em cooperagao
com as entidades do setor e o proprio CNCS, avaliacdo de solugfes de confianca, recomendacgdes
e casos setoriais, referindo-se a haver também recomendacdes para os OSE com base em casos
concretos ocorridos no setor como por exemplo um ataque a uma infraestrutura e como proteger.

No setor bancéario a questdo ndo se aplica, pois, o setor mencionou ndo necessitar de apoio
adicional.
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Grafico 19 - Tipos de interacdo existentes entre reguladores e CNCS

Geral Bancario

Nas questdes de regulagdo de ciberseguranca

Em casos de gestio de incidentes de ciberseguranca
Pontual, quando necessarios esclarecimentos
Foéruns de partilha/eventos publicos

Outros

Relativamente as interacdes entre os reguladores e o CNCS, sete dos reguladores interagem com
o Centro no contexto de incidentes de ciberseguranca ou em foruns de partilha/eventos publicos.
Ja& menos reguladores, cinco, interagem com o CNCS devido a questdes relacionadas com
regulacdo de ciberseguranca ou de forma pontual quando necessita de esclarecimentos em
matéria de ciberseguranca. Apenas um refere interagir noutros contextos, como na definicdo de
limiares de reporte incidentes.

No setor bancério interage com o0 CNCS em todas as situacdes referidas anteriormente.
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Gréfico 20 - Areas através das quais o CNCS poderia prestar mais auxilio

Geral Bancario
Reforgando a colaboragédo com os reguladores e com os OSEs

Desenvolvendo diretrizes / orientagdes/ recomendagdes setoriais

Disponibilizando formacgéo adequada as especificidades de cada setor

Promovendo maior dinamizacao dos ISACs (Centros de Analise e Partilha de Informacgéo) nacionais
Outro

Relativamente as areas através das quais o0 CNCS poderia prestar mais auxilio, sete dos
reguladores (excetua-se o regulador do setor bancério) indicaram que este poderia reforcar a
colaboracao realizada com os reguladores e com os OSE, as areas de desenvolvimento de
diretrizes/orientacBes/recomendacdes setoriais e promover mais a dinamizacdo dos Centros de
Analise e Partilha de Informacéo (ISACs) nacionais foram referidas por seis reguladores. De todos
os reguladores, cinco indicaram que este poderia prestar mais auxilio através da disponibilizacao
de formacédo adequada as especificidades de cada setor, enquanto dois referem apoio ao nivel do
desenvolvimento dos ISACs em alinhamento com os reguladores setoriais.

No setor bancario, o regulador inquirido considera que o CNCS poderia promover maior
dinamizacado dos ISACs nacionais, prestar mais auxilio através da disponibilizacdo de formacéo
adequada as especificidades de cada setor, através da alimentacdo destes com informacao.

O Centro Nacional de Ciberseguranga langou um desafio denominado por “Compromisso C-
Academy” que consiste em fornecer um programa de formagao avangada em ciberseguranga para
a administracdo publica e o setor privado. As organiza¢gfes poderdo escolher, pelo menos, trés
formagdes até ao final de 2025. Alguns dos principais beneficios incluem: “Refor¢go da
ciberseguranga da organizagdo, setor ou regido, aumento da resiliéncia e da capacidade de
resposta a ataques” e “Acesso a contelidos formativos de elevada qualidade™!.

1 CNCS, “Compromisso C-Academy”, https://www.cncs.gov.pt/pt/c-academy-compromisso/.
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9. Standards e boas praticas recomendadas

Gréfico 21 - Standards e boas praticas recomendados aos OSE pelos reguladores

Geral

Bancario

Quadro Nacional de Referéncia para a Ciberseguranga (QNRCS)
Roteiro para as Capacidades Minimas de Ciberseguranga
Standards ISO, ISO/IEC, ISA/IEC, etc.

Standards NIST

Nenhum

Outro

A nivel geral, os principais standards e boas praticas recomendados pelos reguladores aos OSE
sdo o Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS) e standards internacionais
como os da International Organization for Standardization (1ISO), recomendados por cinco dos
reguladores, seguidos dos standards do National Institute of Standards and Technology (NIST),
recomendados por quatro dos reguladores. Quanto ao Roteiro para as Capacidades Minimas, este
€ apenas recomendado por trés dos reguladores. Dois dos reguladores recomendam ainda outros
standards/boas praticas e o restante ndo faz qualquer tipo de recomendacao.

Na opg¢ao “outros”, foram referidos standards da International Civil Aviation Organization (ICAO),
legislacéo especifica do setor bancario (EBA/GL/2019/04), legislagéo especifica do setor bancéario,
e boas préticas como a utilizagdo de DNSSEC (Domain Name System Security Extensions), DKIM
(Domain Keys Identified Mail) e DMARC (Domain-based Message Authentication, Reporting and
Conformance).

No setor bancario, o regulador refere recomendar o QNRCS, standards ISO, standards NIST e
ainda outras recomendagdes setoriais, como a EBA/GL/2019/04, da Autoridade Bancaria Europeia
(EBA, no inglés).

De acordo com um estudo realizado em 2023 pelo Departamento de Ciéncia, Tecnologia e
Inovacéo do Governo do Reino Unido, o uso de boas praticas de ciberseguranca diminuiu de 2021
para 2023. Nesta diminuicdo podem ser nomeados o decréscimo no uso de politicas de palavras-
passe, onde se verificou uma reducédo de utilizacdo pelos inquiridos de 79% para 70%, enquanto
no uso de Firewalls se registou uma diminuicdo de 78% para 66%%2.

12 Departamento de Ciéncia, Tecnologia e Inovagao do Governo do Reino Unido, “Cyber security breaches survey 2023”, 19 de abril
de 2023, https://www.gov.uk/government/statistics/cyber-security-breaches-survey-2023/cyber-security-breaches-survey-2023
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Gréfico 22 - Percentagem aproximada de OSE nos setores certificados em normas
internacionais (como ISO/IEC 27001 ou 1SO 22301) do conhecimento do regulador

0 0 0 0 0 0

Geral Bancario

NS /NR 0%-25% 25%-50% 50%-75% 75%-100%

A maioria dos operadores, cinco, hdo conhece a percentagem aproximada de OSE certificados em
normas internacionais como a ISO/IEC (International Electrotechnical Commission) 27001 (sobre
Sistemas de Gestdo de Seguranca da Informacao) e ISO 22301 (sobre Continuidade de Negdcio).
Ja dois informam gue existem entre 0%-25% de operadores certificados em normas internacionais
ISO ou similares. O regulador do setor indicou que 75%-100% de operadores certificados em
normas internacionais do tipo.

Tabela 2 - Setores com normativos especificos nacionais ou da UE em matéria de
ciberseguranca

Setores Normativos

Energia Network Code on Cybersecurity (publicacdo pendente)

Transportes Transport Cybersecurity Toolkit (CE); Regulamento UE
2019/1583

Bancério EBA/GL/2019/04; Instrucdo n.° 4/2021 do Banco de

Portugal (BdP); EBA/GL/2017/05; EBA/GL/2019/02;
EBA/GL/2021/05; Instrucdo n.° 21/2019; Regulamento
UE 2022/2554

Infraestruturas do Mercado Lei de Resiliéncia Operacional Digital (Digital Operation
Financeiro Resilience Act - DORA)

Distribuicdo de Agua Potavel N/A

Infraestruturas Digitais Lei n.° 46/2018 de 13 de agosto

Foi também questionado aos reguladores que normativos setoriais especificos nacionais ou
europeus em matéria de ciberseguranca estavam em vigor nos respetivos setores. Partindo das
suas respostas, obteve-se a Tabela 2.
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10. Definicdo de equipa de resposta a incidentes de ciberseguranca

Gréfico 23 - Reguladores com equipa de resposta a incidentes definida

Geral Bancario
Tem equipa de resposta a incidentes definida

Relativamente a definicdo de equipas de resposta a incidentes, a grande maioria dos reguladores
inquiridos (sete) tem uma equipa definida. O setor bancario indicou ter quipa definida.

11. Sensibilizagdo e consciencializagéo

Grafico 24 - Reguladores que estdo ou ja estiveram em programas de formacéao e
sensibilizag@o para os riscos no ciberespaco promovidos pelo CNCS ou por outra entidade

Geral Bancario

Esta/ja esteve em programa de formacéao

by

Relativamente a participacdo em programas de formacdo e sensibilizacdo para os riscos no
ciberespaco, seis dos reguladores inquiridos, indicaram que participam ou ja participaram em
programas do género promovidos pelo CNCS ou outra entidade, enquanto dois nunca participaram
em tais programas.

O regulador inquirido do setor bancério informou estar ou ja ter estado em programas de formacao
e sensibilizacdo para os riscos no ciberespaco.
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Gréfico 25 - Reguladores recipientes de formacgédo que partilharam os conhecimentos
adquiridos com os OSE do setor

Geral Bancario

Partilharam conhecimentos adquiridos

No seguimento da participacdo nos programas de formacdo e sensibilizacdo para os riscos no
ciberespaco, questionou-se se 0s conhecimentos adquiridos nesses programas foram partilhados
com os OSE do setor. Os setores que fizeram essa partilha e os que néo fizeram dividem-se
igualmente.

No global, metade dos inquiridos partilharam os conhecimentos adquiridos com os operadores do
setor, enquanto os restantes ndo partilharam qualquer conhecimento adquirido com os operadores
do setor.

O regulador do setor bancario refere ter partilhado os conhecimentos adquiridos com os operadores
do seu setor.

Gréfico 26 - Reguladores que frequentaram programas, e consideram que ter frequentado
0 programa robusteceu comportamentos relativos a ciberseguranca dentro da organizacao

Geral Bancario

Considera que robusteceu comportamentos

Entre os reguladores que frequentaram os programas de formacéo e sensibilizacéo, todos consideram
gue ter frequentado os programas robusteceu os comportamentos relativos a ciberseguranga dentro
da sua organizagao.
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Gréfico 27 - Reguladores que, no ambito dos programas, sentiram que a entidade
formadora os sensibilizou para as principais vulnerabilidades a que o setor se encontra
exposto

Geral Bancario

Sentiram-se sensibilizados para as principais vulnerabilidades do setor

Ainda no dmbito da participacdo nos programas de formacéo e sensibilizagdo, foi questionado aos
reguladores se sentiram que a entidade formadora o0s sensibilizou para as principais
vulnerabilidades a que o0 seu setor esta ou esteve exposto. Quatro dos que participaram nesses
programas consideraram que essa sensibilizagéo foi feita e dois consideraram que n&o ficaram
sensibilizados sobre as principais vulnerabilidades do setor.

No setor bancério, o regulador inquirido considerou que a entidade formadora o sensibilizou para
as principais vulnerabilidades a que o setor se encontra exposto.
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12. Cooperacéao nacional/internacional de protecéo do ciberespaco

Gréfico 28 - Reguladores pertencentes a estruturas de cooperacgao nacional/internacional
de protecao do ciberespaco (ISACs - Centros de Analise e Partilha de Informacao)

Geral Bancario

Pertence a estrutura de cooperacgdo nacional / internacional

Relativamente a pertenca a estruturas de cooperacdo nacional ou internacional de prote¢éo do
ciberespaco, como os Centros de Analise e Partilha de Informacéo, apenas dois dos reguladores
indicaram fazer parte de alguma dessas estruturas, enquanto os restantes seis indicaram nao
pertencer a qualquer estrutura do tipo. No caso do regulador inquirido do setor bancério, este
indicou pertencer a estruturas do tipo referido.

Grafico 29 - Reguladores que recomendam a participacdo dos OSE em centros de partilha
de informagdo como os ISACs

Geral Bancario

Recomenda

Relativamente a pertenca a estruturas de cooperacdo nacional ou internacional de prote¢do do
ciberespaco, como os Centros de Analise e Partilha de Informacao, apenas trés dos reguladores
indicaram fazer parte de alguma dessas estruturas, enquanto os restantes cincos indicaram néo
pertencer a qualquer estrutura do tipo. No setor bancério, o regulador inquirido recomenda a
participagdo em centros de partilha e analise de informacédo aos OSE.
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13. Regulacéo de entidades e OSE

Por fim, questionou-se aos reguladores dos setores em analise qual o nimero de entidades por si
reguladas e quantas destas eram OSE. Das respostas obtidas foram criadas as Tabelas 3 e 4.

Tabela 3 - Estimativa do total de entidades reguladas pelos reguladores por setor

Energia 32
Transportes > 19 000
Bancério 120
Infraestruturas do Mercado > 1 000
Financeiro

Distribuicdo de Agua Potavel 350
Infraestruturas Digitais 100

Tabela 4 - Nomero estimado das entidades reguladas que sdo OSE

Numero estimado de entidades reguladas

Energia 9
Transportes 760
Bancario 10
Infraestruturas do mercado 4
financeiro

Fornecimento e distribuicdo de 240

agua potavel

Infraestruturas digitais 30
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Resultados do questionario dirigido aos Operadores de Servicos
Essenciais

Grafico 30 - Niumero de colaboradores na organizagao

89%

52%
39%

0,
4%, 59 11%
0% 0%

Geral Bancario

10 ou menos (microempresa) =11 a 50 (pequena empresa)

51 a 250 (média empresa) Mais de 250 (grande empresa)

O tecido empresarial dos Operadores de Servicos Essenciais é constituido, na sua maioria, por
grandes empresas (empresas com mais de 250 colaboradores), representando estas 52% entre
0s OSE. As médias empresas representam 39% dos OSE, distribuindo-se os remanescentes 9%
pelas micro e pequenas empresas (4% e 5%, respetivamente).

Destaca-se o setor bancéario, em que as grandes empresas sao mais comuns, nomeadamente 89%
e médias empresas 11%. Nao apresentando micro nem peguenas empresas.

A composicdo do tecido empresarial dos OSE difere grandemente daquele que € o tecido
empresarial geral das empresas portuguesas. Enquanto entre os OSE mais de 50% destes s&o
grandes empresas, 99,9% das demais empresas em Portugal sdo, segundo dados de 2022 da
PORDATA, pequenas e médias empresas, com apenas 0,1% sendo grandes empresas®.

13 PORDATA, “Empresas: total e por dimensao”, dados de 2022, https://www.pordata.pt/portugal/empresas+total+e+por+dimensao-
2857.
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Gréfico 31 - Percecgao sobre boas praticas de ciberseguranca por parte dos colaboradores
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31%

11%

Geral Bancario

Verifica-se a aplicagdo de boas praticas Nao se verifica a aplicagdo de boas praticas

De um modo geral, os operadores percecionam a ado¢ao de boas praticas de ciberseguranca por
parte dos seus colaboradores. Alguns exemplos dessas boas praticas sdo a nao partilha de
palavras-passe, 0 bloqueio do computador durante momentos de auséncia da estagao de trabalho,
o cuidado com a informagéo confidencial do operador ou a denlincia de e-mails suspeitos/tentativas
de phishing, entre outras. Na generalidade, dois tergos dos operadores consideram que h&d uma
efetiva adocao dessas boas préticas pelos seus colaboradores.

O setor bancério destaca-se por ser um dos setores nos quais mais de 80% dos operadores
consideram que boas praticas de ciberseguranga séo aplicadas pelos seus colaboradores, mais
propriamente 89%.
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Gréfico 32 - Implementacédo de apoios ou programas, proprios ou do Estado, para
colaboradores que desejem formacédo na &rea de ciberseguranca

69%
62%

38%
31%

Geral Bancario

Tem apoio / programa implementado N&o tem apoio / programa implementado

A data de realizacdo do questionario, apenas um terco dos operadores tinham apoios ou programas
proprios ou do Estado para colaboradores interessados em formacéo na area de ciberseguranca.
O setor bancario destaca-se dos restantes setores em estudo, uma vez que, no setor bancério, a
maioria dos operadores (63%) tem maneira de fornecer esse apoio ou programa formativo aos
colaboradores.

Importa sublinhar, que estas respostas n&o significam que n&o seja dada formag&o em
ciberseguranca aos colaboradores. O que acontece € que muita da formagéo disponibilizada pelos
operadores aos colaboradores ndo esté inserida num programa de formacao especifico, ou entéo
ndo existem apoios para colaboradores que procurem formacdes ministradas fora da organizacao,
tal como se podera verificar no Grafico 38.

Gréfico 33 - Percentagem aproximada de trabalhadores do operador com formacéo basica
em ciberseguranca

62% 63%

25%
16%
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0%
Geral Bancario
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Na maioria dos OSE (62%), a percentagem de colaboradores com formacdo béasica em
ciberseguranca nao ultrapassa os 25%. O setor bancario apresenta resultados positivos, dado que
63% dos operadores inquiridos indicam que a percentagem de colaboradores com formacao basica
na area se situa no intervalo 75%-100%.
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Gréfico 34 - Percentagem aproximada de trabalhadores do operador com formacao
superior em ciberseguranga
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Face aos resultados obtidos na questdo anterior, € de esperar que a percentagem de
colaboradores com formag&o superior em ciberseguranca seja diminuta. E também de esperar que
0 seja, dado que cada OSE congrega varias areas profissionais, como 0s recursos humanos, as
financas e a ciberseguranca, ndo sendo composta apenas por profissionais da area em analise
neste relatorio.

Em termos gerais, a percentagem de trabalhadores dos operadores com formacéo superior em
ciberseguranca situa-se predominantemente na faixa entre 0%-25% em todos os operadores de
todos os setores. No setor bancério a totalidade dos operadores encontra-se na faixa dos 0%-25%
com formagé&o superior em ciberseguranca.
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Gréfico 35 - Percentagem aproximada de trabalhadores do operador com certificacdes em
ciberseguranca
99% 100%

1% 0% 0% 0% 0% 0%
Geral Bancario

0%-25% = 25%-50% 50%-75% = 75%-100%

A proporgéo de trabalhadores com certificagdes em ciberseguranca situa-se no intervalo 0%-25%
em 99% dos casos. Contudo, ha que destacar um setor, onde 3% dos operadores indicaram haver
25%-50% de colaboradores com certificacdes em ciberseguranca.

No setor bancério a totalidade dos inquiridos situa-se no intervalo de 0%-25% com certificagdes.
Novamente, o resultado geral € um resultado expectavel, uma vez que ndo se espera que
colaboradores de outras &reas sejam certificados em ciberseguranca.

De acordo com os dados disponiveis no relatério NIS Investments 2021, da ENISA, apenas 7,5%
dos OSE na UE indicavam ter uma preocupacao em certificar os colaboradores da prépria
organizacao. A nivel setorial, no mesmo relatorio, em nenhum dos setores se superava os 11% de
OSE a certificar os seus proprios colaboradores!.

14 ENISA, “NIS Investments”, novembro de 2021, 73.
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Gréfico 36 - Existéncia de equipa de profissionais dedicada a dar apoio aos colaboradores
do operador (helpdesk), em matéria de ciberseguranca e/ou tecnologias da informagao
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Existe um servigo contratado

Existe uma equipa de consultores a fazer toda a gestado do parque informatico
m Outro

De maneira geral, no que diz respeito a existéncia de equipas de helpdesk em questdes de
ciberseguranca e/ou tecnologias da informacdo, os setores apresentam duas abordagens
principais: uma equipa interna responsavel (40% dos casos) ou a existéncia de um Unico
responsavel (25% dos casos).

Verificam-se ainda outras situacdes, como a ndo existéncia de equipa definida (em 14% dos
operadores inquiridos), a partilha de a responsabilidade entre duas ou mais equipas (7%), a
existéncia um servico contratado (7%), aquelas onde uma equipa de consultores faz toda a gestao
do parque informatico (3%). Entre os que responderam “outro”, as principais solu¢fes indicadas
foram a existéncia de Security Operation Center (SOC) ou haver uma equipa de uma entidade
tutelar a prestar o servigo de helpdesk, como no caso dos servigos municipalizados na distribuicdo
de agua potavel, em que a equipa responsavel pertence, por exemplo, a comunidade
intermunicipal.

No setor bancério a responsabilidade é maioritariamente atribuida a uma equipa interna dedicada
(50%), a existéncia de um Unico responsavel (12%) e outras situacdes (38%).
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Grafico 37 - Composicao das equipas de helpdesk
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Na sua larga maioria, as equipas de helpdesk sdo compostas por 2-5 elementos. Entre os OSE
com equipas de helpdesk, 76% apresentam equipas com esta composi¢éo. Esta composic¢ao foi a
mais indicada em todos os setores, correspondendo em qualquer um destes a realidade de pelo
menos 50% dos OSE com equipas de helpdesk. Verificam-se também outras composi¢des, com
equipas mais vastas, nas organizagdes de maior dimensdo. No entanto, enquanto é evidente que
apenas grandes empresas tém equipas de helpdesk com mais de 41 elementos, nem todas as
grandes empresas tém equipas tdo vastas. Resulta assim que ha grandes empresas em gue as
funcbes de helpdesk s@o asseguradas por equipas mais reduzidas, até um maximo de 20
elementos. Concomitantemente, nenhum dos inquiridos indicou ter uma equipa de 20-40
elementos. No setor bancario predominam as equipas de 2-5 elementos (50%), as equipas de 6-
10 elementos (25%) e as equipas de 11-20 elementos com igual percentagem.

Gréfico 38 - Disponibilizacdo de formagdo em cibersegurancga aos colaboradores
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Geral Bancario

Disponibiliza formagéo N&o disponibiliza formacao

Em termos gerais, a formagéo em ciberseguranca é disponibilizada a colaboradores em 65% dos
OSE nos diversos setores. No setor da banca todos os OSE indicaram disponibilizar formag&o em
ciberseguranca aos seus colaboradores.
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Comparando com dados do Inquérito a Utilizacdo das TIC nas Empresas (IUTICE) de 2022,
realizado pelo Instituto Nacional de Estatistica (INE), 63,3% das empresas em Portugal procuraram
consciencializar os seus colaboradores sobre ciberseguranca durante o ano de 2021, J4 um outro
estudo, realizado pela Microsoft Portugal em setembro de 2023, intitulado “Estado da
Ciberseguranca em Portugal”, indica que 84% das empresas portuguesas ministram formagéo de
sensibilizacdo para a ciberseguranca. A discrepancia nestes resultados poder-se-4 dever a
composi¢do das amostras de cada estudo. Embora seja expectavel que cada vez mais empresas
disponibilizem formacdo em ciberseguranca aos seus colaboradores, um crescimento de 20% em
dois anos das entidades que disponibilizam formacédo em ciberseguranca aos seus colaboradores
€ improvavel.

Gréfico 39 - Caréter das formacdes disponibilizadas - frequéncia obrigatoria ou facultativa
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Frequéncia obrigatoria Frequéncia facultativa

De uma forma geral, o carater das formacdes disponibilizadas tende a ser mais facultativo (58%)
do que obrigatério (42%). Surgem, no entanto, setores nos guais esta tendéncia nao se verifica.
Por exemplo, no setor da banca, sdo mais os OSE nos quais a formacao tem carater obrigatério
em vez de facultativo. Destacam-se as elevadas percentagens de OSE nos quais a frequéncia das
formacgdes é obrigatoria nos setores da banca (88%).

Voltando a comparar com dados do IUTICE de 2022, verificam-se percentagens discrepantes ao
nivel das formacdes obrigatérias ou facultativas entre OSE e demais empresas em Portugal.
Enquanto em 42% dos OSE que disponibilizam formac&o, esta é de carater obrigatorio, apenas em
19,2% das empresas portuguesas ha formacgdes obrigatérias. Ja ao nivel das de carater facultativo
(ou voluntério, nos termos do IUTICE), os resultados sao mais similares aos do questionario
realizado pelo CNCS, uma vez que estas se verificam em 58% dos OSE que disponibilizam
formacédo e em 56,2% das empresas participantes no inquérito?®.

15 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 18,
https://www.ine.pt/ngt_server/attachfileu.jsp?look parentBoui=585250024&att display=n&att download=y

16 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 19.
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Gréfico 40 - Carater das formacdes disponibilizadas - formacdo interna ou externa
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Neste grafico, fica evidenciado o maior recurso a formacao interna do que externa entre os OSE.
A maioria dos inquiridos (66%) recorre aos meios internos para fins de formacdo aos
colaboradores. Surge em destaque o0 setor bancario, com as maiores percentagens de OSE a
darem formag&o interna (88% respetivamente).

Contudo, cerca de um terco dos OSE (34%) recorre a entidades externas para formar os seus
colaboradores.

Gréfico 41 - Frequéncia média dos momentos de formacao
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Em termos gerais, a maioria dos OSE que disponibiliza formagéo (57%) indica que a frequéncia
média dos momentos de formacao € anual.

Entre os OSE que indicaram “Outra” frequéncia, tanto se registam frequéncias superiores a
trimestral, chegando os momentos de formacdo a ser mensais ou mesmo semanais, como
frequéncias inferiores & anual, onde ndo existe uma periodicidade definida e os momentos de
formacéo sucedem de modo ad hoc. O setor bancério segue a tendéncia geral na frequéncia das
formacoes.
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Gréfico 42 - Motivos para a nédo disponibilizacédo de formacéao entre os OSE que nao
disponibilizam
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Os motivos para a ndo disponibilizacéo de formacao sdo na sua maioria atribuidos ao volume de
trabalho impeditivo, tendo este motivo sido indicado por 54% dos OSE que afirmaram néo
disponibilizar formag&o em ciberseguranca aos seus colaboradores. A falta de conhecimento ou
de especialistas internos por 24% ja os custos por 15%. Foram ainda mencionados outros motivos
por 7% dos OSE. Esses outros motivos passam, segundo os OSE, pela falta de planos de formacgéo
dentro das organizagdes e pela alocagéo de recursos financeiros a formagédo noutras areas que

nado a ciberseguranca. Como a totalidade do setor bancario disponibiliza formagéo esta questédo
nao se aplica.

Gréfico 43 - Existéncia de cursos de atualizacao (“refresher courses”) para os
colaboradores
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Existem cursos de atualizagao N&o existem cursos de atualizagao

A oferta de cursos ou formacgdes de atualizagdo em ciberseguranga para os colaboradores é
escassa ha generalidade, com apenas 29% dos OSE inquiridos a indicarem a existéncia destes
cursos. Contudo, o setor bancario contraria essa tendéncia geral, com 88% dos inquiridos no setor
bancério a indicarem que disponibilizam cursos de atualizacéo.

49




CNCS »

Centro Nacional
de Ciberseguranca
PORTUGAL

Gréfico 44 - Percecao sobre a falta de profissionais em ciberseguranca e areas
relacionadas
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A vasta maioria dos OSE inquiridos (91%) considera haver um cenario de escassez de profissionais
de ciberseguranca e areas relacionadas no mercado de trabalho. Especificamente, no setor da
banca, todos os OSE inquiridos consideram que ha falta de profissionais na area.

A escassez de profissionais em ciberseguranc¢a é um problema que persiste ha largos anos, devido
a discrepancia entre a velocidade a que a tecnologia evolui e 0 tempo que leva a formar os
profissionais. Segundo o Forum Econémico Mundial, a atual escassez global de profissionais em
ciberseguranca é de cerca de 4 milhdes de profissionais!’ e, segundo dados da ENISA, essa
escassez sera de cerca de 300 mil profissionais na Unido Europeia®. Esta falta de profissionais
coloca aos empregadores na area desafios como conseguir pessoal qualificado, conseguir
desenvolver equipas que possuam as capacidades técnicas desejadas e conseguir manter os bons
profissionais encontrados'®. De modo a combater esta escassez, organizagdes como o Férum
Econdmico Mundial e a ENISA tém feito diversas recomendagfes, que passam pela contratagdo
de profissionais vindos de outras areas de formacdo que ndo apenas as das TIC, engenharia e
matematica, pela admissédo de colaboradores menos experientes, ou mesmo sem experiéncia
(sendo esta adquirida ao longo do desempenho das funcdes pretendidas), a admissdo de
colaboradores em trabalho totalmente remoto, e pela valorizacao dos profissionais, ndo sé a nivel
salarial, mas também a nivel das perspetivas de progressao de carreira e até mesmo do respeito
pelos profissionais no local de trabalho? 22,

17 Banco Mundial, “Strategic Cybersecurity Talent Framework”, 5.

18 ENISA, “Cybersecurity Skills Conference: Strengthening human capital in the EU”, https://www.enisa.europa.eu/news/cybersecurity-
skills-conference-strengthening-human-capital-in-the-eu.

19 ENISA, “NIS Investments”, 2022, 16, https://www.enisa.europa.eu/publications/nis-investments-2022.
20 ENISA, “NIS Investments’, 2022, 16-17.
2! Banco Mundial, “Strategic Cybersecurity Talent Framework”, 22-25.
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Gréfico 45 - Vagas abertas para a area de ciberseguranca
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A data da realizacdo do questionario, apenas 16% dos OSE inquiridos tinham vagas abertas para
ciberseguranga. Sectorialmente, registaram-se duas exceg¢fes, sendo uma delas o setor bancario,
com 75% dos OSE a indicarem ter vagas em aberto.

Embora ndo se possa fazer uma associacao direta entre vagas para ciberseguranca e para pessoal
especialista em TIC, os dados do IUTICE de 2022 mostram que, nesse ano, apenas 6,2% das
empresas portuguesas tentaram recrutar pessoal especialista em TIC?2,

Gréfico 46 - Numero de vagas nos OSE com vagas abertas para a area de ciberseguranca
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Entre os 16% de OSE que tinham vagas abertas na area de ciberseguranca, a maioria destes

(92%) tinha 1 a 2 vagas por preencher. Tal era o caso para todos os OSE com vagas em aberto
no setor da banca.

22 |nstituto Nacional de Estatistica, “Inquérito & Utilizagao das TIC nas Empresas”, 2022, 15.

51




CNCS »

Centro Nacional
de Ciberseguranca
PORTUGAL

Gréfico 47 - Motivos para a ndo abertura de vagas entre os OSE sem vagas abertas para a
area de ciberseguranca
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No seguimento das questfes sobre vagas em aberto para a area de ciberseguranca, questionou-
se também os motivos pelos quais os OSE ndo teriam tais vagas disponiveis.

A resposta mais comum foi a falta de orgamento, indicada por 40% dos OSE sem vagas em aberto,
seguida da falta de ateng&o dada a area (37%) e da falta de profissionais de ciberseguranca (34%).
Apenas em 17% dos casos foi indicado que ndo havia vagas em aberto por se considerar que de
momento ndo eram necessarios mais profissionais.Os 10% de OSE que indicaram “outros” motivos
mencionaram motivos como o facto de existirem poucos conhecimentos/nogéo da gravidade de
um ataque informatico, haver questdes legais que impedem a contratacdo de mais recursos.

No setor bancério todos os motivos foram apontados por 50% dos OSE com excecédo da falta de
profissionais na area que apenas foi mencionado por 33% dos OSE.

De acordo com os dados do IUTICE de 2022, 61,4% das empresas portuguesas sentiram
dificuldades no recrutamento. Entre estas, 82,1% apontaram a falta de candidaturas como um
problema, cerca de 57% mencionaram a falta de qualificacdes ou de experiéncia relevante dos
candidatos como outra dificuldade e 91,9% indicaram que as expectativas de remuneracéo dos
candidatos eram demasiado elevadas?.

Voltando aos dados obtidos através do questionario realizado, a “falta de atencao dada a area”
indicada por 37% dos OSE sem vagas em aberto € um dos aspetos mais preocupantes que surgem
na analise. Um dos Objetivos Estratégicos (Objetivo 3) da Estratégia Nacional de Seguranca do
Ciberespaco 2019-2023 passa por gerar e “garantir a alocagdo de recursos adequados para a
edificagdo e sustentagdo da capacidade nacional para a seguranga do ciberespago”®*, objetivo
esse que ndo pode ser cumprido quando h& falta de atengcdo dada a é&rea. Tratando-se de
Operadores de Servicos Essenciais, esta lacuna torna-se ainda mais grave. Recorda-se, também,
gue € uma boa pratica constante de normativos internacionais, como a ISO/IEC 27001, que a
direcdo/administracdo das organizacdes demonstre o seu compromisso para com seguranca da
informacéo e que esta assegure a alocacdo dos recursos necessarios para cumprir esse designio?®.

23 |nstituto Nacional de Estatistica, “Inquérito & Utilizagao das TIC nas Empresas’, 2022, 15-17.
24 CNCS, “Estratégia Nacional de Seguranca do Ciberespago 2019-2023", 11, https://www.cncs.gov.pt/docs/cncs-ensc-2019-
2023.pdf.

25 |nternational Organization for Standardization, “International Standard ISO/IEC 27001:2022 - Information security, cybersecurity and
privacy protection — Information security management systems — Requirements”, 2.
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Gréfico 48 - Percentagem aproximada de trabalhadores com acesso a equipamentos
digitais na realizagdo do seu trabalho
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Apesar de predominar entre os OSE o intervalo 75%-100% de colaboradores com acesso a
equipamentos digitais (indicado por 42% dos OSE), é visivel que, com excec¢do de dois setores,
sendo um deles o setor da banca onde 100% dos OSE encontra-se no intervalo de 75%-100%, ha
diversos setores que operam sem que a quase totalidade dos colaboradores tenham acesso a esse
tipo de equipamentos.

Segundo dados do IUTICE de 2022, em 2021, 85,7% das empresas disponibilizavam dispositivos
portateis permitindo ligagdo movel a Internet para fins profissionais (+17,2 p.p. face a 2021),
abrangendo 28,1% do pessoal ao servico (+4,2 p.p. que em 2021). Neste ano, 74,7% das empresas
tinham pessoal ao servico com acesso remoto ao sistema de correio eletrénico da empresa?®.

26 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 4-5.
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Gréfico 49 - Os OSE sao responsaveis pelo funcionamento dos equipamentos necessarios
as func¢des dos colaboradores
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Os OSE dos setores em analise sdo, na sua maioria (84%), sempre responsaveis pelo
fornecimento dos equipamentos necessarios para as fun¢des dos colaboradores. Todos os
operadores inquiridos no setor da banca indicaram ser os proprios a fornecer sempre 0s
equipamentos necessarios aos colaboradores.

Ressalva-se ainda que ndo se registaram situacdes em que os operadores nunca fornecem os
equipamentos, impondo esse encargo aos colaboradores.

Novamente, sublinha-se que segundo o IUTICE de 2022, 85,7% das empresas disponibilizavam
dispositivos portateis permitindo ligagcdo mével a Internet para fins profissionais, abrangendo 28,1%
do pessoal ao servigo?’.

Gréfico 50 - Percentagem aproximada de colaboradores com acesso a Internet no
desempenho das suas funcdes
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A percentagem aproximada de colaboradores com acesso a Internet no desempenho das suas
fungbes é predominantemente acima de 50% em todos os setores.

No setor bancario, verifica-se que todos os operadores fornecem esse acesso a pelo menos 75%
dos colaboradores.

27 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 4-5.

54




CNCS »

Centro Nacional

de Ciberseguranca

PORTUGAL
Voltando a comparar com dados do IUTICE, mas agora com o de 2023, verifica-se que h& mais
colaboradores com acesso a Internet no contexto especifico dos OSE do que das varias empresas
portuguesas. Juntando os dois intervalos onde mais de 50% dos colaboradores tém acesso a
Internet, obtém-se 81% de OSE onde 50% dos colaboradores acedem a Internet no desempenho
das suas funcdes. No contexto empresarial portugués, apenas 48,9% dos colaboradores tém
acesso a Internet para fins de trabalho. Mesmo comparando sectorialmente onde possivel, como
nos setores da energia e dos transportes, os OSE continuam a apresentar mais colaboradores com
acesso a Internet: segundo o IUTICE, no setor da energia, ha 39,8% de colaboradores com acesso
a Internet, enquanto o questionario realizado demonstra que em 89% dos OSE desse setor, 50%
dos colaboradores ou mais tém acesso a Internet; e no setor dos transportes, 56,6% dos
colaboradores tém acesso a Internet no contexto empresarial portugués, enquanto no contexto dos
OSE 88% indicam haver 50% ou mais colaboradores com acesso a Internet para fins de trabalho?.

Gréfico 51 - Fornecimento de acesso remoto a sistemas (e-mail, aplicagdes ou
documentos) dos OSE aos colaboradores

95% 100%

5% 0%

Geral Bancario

Fornece acesso remoto Nao fornece acesso remoto

O fornecimento de acesso remoto aos sistemas (e-mail, aplica¢cdes ou documentos)

pelos OSE aos colaboradores é uma realidade em praticamente todos os OSE inquiridos (95%).
No setor da banca, todos os OSE indicaram permitir o acesso remoto a esses sistemas por parte
dos seus colaboradores.

Voltando a comparar com os dados do IUTICE de 2022, hd uma maior percentagem de Operadores
de Servicos Essenciais a fornecer acesso remoto ao sistema de e-mail do que na generalidade das
empresas em Portugal. Enquanto 95% dos OSE indicaram dar esse acesso remoto, no contexto
empresarial geral apenas 74,7% das empresas fornecem acesso remoto ao sistema de e-mail®°.

28 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2023, 3.
29 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 6-7.

55




CNCS »

Centro Nacional
de Ciberseguranca
PORTUGAL

Gréfico 52 - Sistemas do OSE aos quais é dado acesso remoto aos colaboradores
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Para realizar uma andlise mais granular no seguimento da questédo anterior, foi questionado aos
OSE a que sistemas em concreto é fornecido o0 acesso remoto. Entre 0os que concedem 0 acesso
remoto os colaboradores, 96% concedem-no ao sistema de e-mail, 82% concedem-no ao sistema
documental e 81% concedem-no a aplicagbes de negdcio ou a software do operador. 6% refere
conceder acesso remoto a outros tipos de sistemas, sem especificar quais.

Nos setores bancério, os sistemas de e-mail, documentais e aplicagcbes de negdécio podem ser
acedidos remotamente por todos os colaboradores.

Comparando novamente com dados do IUTICE de 2022, os OSE continuam a fornecer mais
acesso remoto a diferentes sistemas do que a generalidade das empresas portuguesas. Tinha ja
sido vista a diferenca na disponibilizacdo geral de acesso remoto por parte dos colaboradores a
sistemas entre OSE (95% a disponibilizar) e empresas (74,7% a disponibilizar). Revisitando essa
comparagao entre cada sistema, € visivel que ha mais OSE a dar acesso remoto aos documentos
da organizacédo do que empresas em geral (82% de OSE contra 65% de empresas) e também mais
OSE a dar acesso remoto a aplicac6es ou software de negécio (81%) do que empresas (63,9%).

30 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 6-7.
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Gréfico 53 - Boas préticas de seguranca para acesso remoto aplicadas pelos OSE
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No que respeita as boas praticas de ciberseguranca nos acessos remotos disponibilizados, a
utilizacdo de VPN é a que mais se verifica (86% dos casos em geral e 89% dos casos do setor
bancario). Tal leva a que 0 acesso remoto realizado apenas através de redes privadas nao seja
uma exigéncia frequente dos operadores, tornando-a a medida de seguranca para acesso remoto
menos utilizada pelos OSE. No entanto, esta pode ser uma medida de segurancga adicional, mesmo
quando se utiliza VPN.

A segunda boa préatica mais aplicada é a utilizacdo de dispositivos autorizados pelos OSE, mas
com uma prevaléncia bem mais reduzida (verificada apenas em 55% dos casos e 78% no setor da
banca). Medidas como a divulgacao da Politica de Teletrabalho/Trabalho Remoto, protecéao fisica
dos dispositivos endpoint e acesso apenas através de redes privadas verificam-se em menos de
50% dos operadores inquiridos. Os operadores que indicaram outras boas praticas mencionaram
a utilizacdo de autenticacdo multifator, maquinas virtuais a operar nos servidores do operador
(VDI’s: Virtual Desktop Infrastructure) e gestdo de acessos privilegiados (PAM: Privileged Access
Management).
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O IUTICE questiona também quais as medidas de seguranca aplicadas pelas empresas, embora
néo enquadre a questdo no caso especifico do acesso remoto. Apesar de se verificar uma elevada
percentagem de empresas a utilizar medidas como palavras-passe seguras (84%) e backups em
local distinto (73,7%), apenas 44,2% indicaram utilizar VPN, contrastando com os 86% de OSE

que recorrem a esta medida.

Gréfico 54 - OSE que utilizam Customer Relationship Management Software (CRM)
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S&do mais os operadores que nao utilizam software de Customer Relationship Management (CRM)3!
- 62% - do que aqueles que utilizam - 38%. Curiosamente, nos dois setores da area financeira
(bancério e IMF) observa-se um grande contraste ja que de todos os OSE do setor bancario
utilizarem CRM e nenhum dos OSE das IMF utilizar este tipo de software.

31 Software de Customer Relationship Management (CRM) refere-se a software que permite as organizacdes gerir as suas interacdes
e relagBes com atuais e potenciais clientes. As solu¢gdes de CRM podem auxiliar ainda na gesté@o de contactos, de vendas, da
produtividade, na simplificacdo de processos e ha maximizagéo de lucros.
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Gréfico 55 - OSE que utilizam CRM para captar, armazenar e disponibilizar informacao de
clientes a outras funcdes do negécio
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Entre os operadores que utilizam CRM, a maioria utiliza-o para captar, armazenar e disponibilizar
informacgdes de clientes a outras fungdes do negocio (80%). Os restantes 20% utilizam CRM para
outros fins ndo especificados. Um dos setores em que mais OSE utilizam CRM para as fun¢des
especificadas € o bancério, com 88% dos inquiridos a mencionar utilizar CRM.

Gréfico 56 - OSE que adquiriram servicos de Computacao Cloud (CC)
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A data do estudo, 52% dos operadores tinham adquirido servicos de Computag&o Cloud (CC) para
a sua organizacéo.

Um dos setores que mais procuraram este tipo de servicos foi o setor bancario, onde todos os
inquiridos adquiriram este tipo de servigos.
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O relatorio NIS Investments de 2022 demonstra que a procura por servicos cloud aumentou
grandemente devido aos efeitos da pandemia, tendo sido uma prioridade de investimento nesse
ano - cerca de 45% dos OSE colocaram o investimento em servicos cloud como um dos principais
objetivos de 202132, Em 2023, este tipo de servigos continuou a ser uma das areas onde os OSE
mais aumentaram o seu investimento (49% dos OSE inquiridos pela ENISA em 2023 indicaram ter
aumentado os seus investimentos em plataformas cloud)®3. Contrastando com os dados do IUTICE
de 2023, no panorama geral das empresas portuguesas, apenas 37,5% destas tinham adquirido

servicos de cloud computing®:.

Gréfico 57 - Finalidades dos servigcos de Computacgao Cloud adquiridos
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m Qutras

As finalidades dos servigos de Computacgéo Cloud sao mdltiplas, variando entre hosting para bases
de dados; armazenamento de ficheiros, execugdo de software ou aumento da capacidade
computacional; aplicacdes de software ERP%* aplicacdes de software de seguranca; host
environment para desenvolvimento, teste ou implementacdo de aplicagbes; e, por fim,
exclusivamente para Computacédo Cloud.

32 ENISA, “NIS Investments”, 2022, 11.
33 ENISA, “NIS Investments”, 2023,10.
34 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2023, 15-16.

35 ERP (Enterprise Resource Planning) refere-se a um tipo de software que as organizag¢des utilizam para gerir 0S seus recursos e
atividades do dia-a-dia, passando pela gestdo de projetos, de recursos humanos e logistica, entre outras areas fundamentais para o
funcionamento de uma organiza¢&o. Uma solugdo ERP completa permitird também planear, orcamentar e prever questdes do foro
financeiro de uma organizacgéo.
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De forma geral, € mais comum os operadores terem como finalidade hosting para bases de dados,
armazenamento de ficheiros, execucéo de software ou aumento da capacidade computacional e
aplicacfes de software de seguranca.

No setor bancério, uma das aplica¢cdes com grande destaque € a utilizacdo de Computacdo Cloud
para host environment para desenvolvimento, para além do hosting para base de dados e do
armazenamento de ficheiros.

A nivel setorial, torna-se evidente que o armazenamento de ficheiros, execucdo de software ou
aumento da capacidade computacional € uma das finalidades mais comuns no setor da banca,
tendo sido indicada por pelo menos 88% dos OSE deste setor.

Comparando com dados do IUTICE de 2023, os servigos de cloud computing foram adquiridos
pelas empresas em Portugal tendo em vista o funcionamento do servigco de correio eletrénico

(91,1%), o armazenamento de ficheiros (73,7%), o funcionamento de software de aplicagcbes de
seguranca (67,2%) e software de escritorio (66,1%)°.

Gréfico 58 - Utilizacdo de servicos de CC em conjunto com Internet of Things (1oT)
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De modo geral, ndo é frequente, entre os OSE, a utilizacéo de servigcos de Computacgéo Cloud (CC)
em conjunto com a Internet of Things (IoT), embora alguns operadores o facam (26%).
Especificamente, no setor bancério, nenhum operador utiliza CC com loT.

36 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2023, 15-16.
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Gréfico 59 - Percentagem de sistemas core em cloud
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Genericamente, os operadores de servigos essenciais ndo procuram colocar os seus sistemas core
na cloud. A percentagem de sistemas core em cloud néo ultrapassa os 25% na maioria dos casos.
No setor bancario registam-se ainda 25% de OSE no intervalo de 25%-50% a utilizar sistemas core
em cloud.

Gréfico 60 - Percentagem de sistemas core on-perm
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Contrastando com o gréafico anterior, aqui se mostra a tendéncia dos operadores em manter o0s
seus sistemas core no proprio ambiente da organizacdo (on-prem) e ndo na cloud. De um modo
geral, cerca de 60% dos operadores inquiridos referem que mantém entre 75% a 100% de sistemas
principais dentro do ambiente de Tl da sua organizacdo. No setor bancario prevalece a faixa de
75% a 100%, havendo ainda uma pequena percentagem no intervalo de 25%-50% e 50%-75%
(12% e 13% respetivamente).
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Gréfico 61- Utilizacdo de IoT pelos OSE
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A maioria dos operadores (59%) néo utiliza (ou ainda nao utiliza) 10T. Destaca-se o setor bancério,
onde a totalidade dos inquiridos respondeu ndo utilizar de todo IoT.

De acordo com dados da ANACOM, no mercado empresarial, em 2021, aproximadamente 23%
das empresas portuguesas com dez ou mais funcionarios utilizaram dispositivos ou sistemas
interconectados que podem ser monitorizados ou controlados remotamente pela Internet, um
aumento de 10 pontos percentuais em relagdo ao ano anterior. Portugal estava 6 p.p. abaixo da
média da UE27, tendo ainda assim subido do 19.° para o 16.° lugar neste ranking. A utilizacéo
desses dispositivos tende a ser maior a medida que aumenta o tamanho da empresa, estando
acima da média nas médias empresas (35%) e nas grandes empresas (46%). A estrutura do tecido
produtivo portugués pode, portanto, explicar uma utilizacdo relativamente menor dessas
tecnologias em comparagdo com outros paises. Por setor de atividade, a utilizacdo de dispositivos
interconectados monitorizados ou controlados remotamente pela Internet nos setores da
eletricidade e da agua foi de 41%*’.

87 ANACOM, “Utilizacéo da Internet das Coisas (loT - Internet of Things)”, 2022, pp. 5 e 16-20,
https://www.anacom.pt/streaming/relatoriolnternet _dasCoisas 10T2022.pdf?contentld=1737940&field=ATTACHED FILE.
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Grafico 62 - Contextos de utilizagdo de loT

45%
46%

24%
Geral
24%

20%

29%

Gestao de consumo de energia Seguranca das instalagdes Processos de produgao
Gestao logistica Servigo/apoio ao cliente Outro

Dado que o setor bancéario ndo possui operadores que utilizem 10T, ndo h& dados relativos aos
contextos da sua utilizagdo nestes setores. De maneira geral, a utilizacdo de 10T é mais comum
nos contextos de gestdo do consumo de energia e de seguranca das instala¢gdes, respondido por
cerca de 45% dos inquiridos, ao contrario da utilizacdo de IoT para servigo/apoio ao cliente, que
tem menos expressividade, cerca de 20%. A opgao “Outro” contempla a utilizagdo de IoT para fins
de manutencdao preditiva e de telemetria.

O mesmo estudo da ANACOM mencionado no grafico anterior indica que “os equipamentos loT
foram sobretudo utilizados para seguranga das instalagfes (86%), gestdo do consumo de energia
(32%), gestao logistica (21%), processos de producéo (19%), monitorizacdo das necessidades de
manutengio (18%) e servigo ao cliente (13%)"%.

38 ANACOM, “Utilizacéo da Internet das Coisas (loT - Internet of Things)”, 2022, 17.
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Gréfico 63 - Motivos pelos quais nado utilizam IoT
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m N&o tem necessidade de loT no contexto de negdcio e organizacional

m Qutro

S&do varios os motivos que fazem com que os operadores nao utilizem loT, desde os custos
associados a incompatibilidade com sistemas em utilizacdo, passando por varios outros. No
entanto, 0 motivo mais evidente para a ndo utilizacéo de IoT é ndo haver necessidade para tal no
contexto de negdcio ou organizacional (52%).

Na opcéao “Outros”, foi sobretudo indicado que se estava a preparar a implementagao de loT na
organizacao para os anos de 2024 e 2025.

O setor bancario menciona ter dificuldades de percecéo relativamente a consequéncias legais da
sua utilizac&o e ndo ter necessidade de 10T no contexto de negdcio e organizacional.
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Gréfico 64 - OSE que utilizam processos que recorrem a lA
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A utilizacdo ou o recurso a IA é ainda reduzido entre os OSE. Apenas 15% dos inquiridos referem ja
utilizar ou recorrer a IA dentro das suas organizagoes.

Por norma, h&a pouca utilizacdo de processos com recurso a Inteligéncia Atrtificial (1A) por parte dos
operadores. Tal é verificavel em todos os setores. Contudo, € de salientar o setor da banca, no qual ja
se registam mais de 25% dos operadores a recorrer a Inteligéncia Artificial.

Comparando com dados do IUTICE de 2023, conclui-se que no universo dos Operadores de Servi¢cos
Essenciais ha uma maior percentagem de empresas a ja recorrer a Inteligéncia Atrtificial do que se se
olhar para o panorama empresarial geral portugués. Enquanto 15% dos OSE indicaram j& utilizar IA,
apenas 7,9% das empresas declararam fazé-lo. Ainda no ambito do IUTICE, o setor da industria e
energia continua a ser um dos que mais utiliza IA (8,8%), mas fica atras de outros como o da
informac&o e comunicacéo (29,8%)*°, quando no questionario do CNCS o setor da energia surge como
aquele onde mais OSE utilizam Inteligéncia Atrtificial (33%). O IUTICE identifica também uma relacéo
entre a dimensdo das empresas e a utilizacdo de IA - se separarem as empresas por dimensdo
(numero de colaboradores), é possivel constatar que sdo sobretudo as grandes empresas que ja
recorrem a IA (35,4%), e que essa utilizacao decresce quando se analisam PMEs: 16,4% das médias
empresas utilizam 1A e, no caso das pequenas empresas, esta percentagem é de apenas 5,8%%.

39 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2023, 16-17.
40 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2023, 16-17.
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Gréfico 65 - Funcgbes para as quais utilizam 1A
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Grafico 65.1 - Funcgdes para as quais utilizam 1A
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Movimento fisico de maquinas por meio de decisdes auténomas 0%

Marketing e vendas 50%
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Os operadores que ja recorrem a Inteligéncia Artificial utilizam-na para diversas funcfes. As
principais fungfes incluem: converséo de linguagem, identificacdo de pessoas ou objetos a partir
de imagens, machine learning para analise de dados, automatizacéo de fluxos de trabalho e auxilio
na tomada de decisdes, movimento fisico de maquinas por meio de decisGes autbnomas, marketing
e vendas, processos de produgédo, atividades de gestdo e seguranca TIC. A utilizacdo de IA para
machine learning e analise de dados sobressai entre as demais, tendo esta sido indicada por 60%
dos operadores que recorrem a Inteligéncia Atrtificial. Destaca-se também a utilizacéo de IA para a
automatizacao de fluxos de trabalho e auxilio na tomada de decis@es, indicada por 35% dos OSE
que fazem uso de IA. As restantes func¢des surgem de forma mais residual, sendo indicadas por
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apenas 15% ou menos dos OSE que ja recorrem a IA. Curiosamente, ndo se registou o0 recurso a
Inteligéncia Artificial em processos de recrutamento entre os OSE inquiridos.
No setor bancario a totalidade dos operadores inquiridos mencionaram utilizar IA em machine
learning para andlise de dados, na automatizagdo de diferentes workflows e auxilio na tomada de
decisbes bem como na seguranca TIC e apenas 50% mencionou utilizar IA para marketing e
vendas.

De acordo com os dados do IUTICE de 2023, entre as empresas que utilizam tecnologia de IA,
44,7% delas utilizam-na para identificar objetos ou pessoas através de imagens. Em seguida, 40,8%
das empresas utilizam tecnologias que automatizam fluxos de trabalho ou auxiliam na tomada de
deciséo. Tecnologias para andlise de linguagem escrita sdo utilizadas por 35% das empresas,
apresentando um ligeiro. J& as tecnologias de aprendizagem automéatica para andlise de dados,
incluindo deep learning, sdo adotadas por 26,2% das empresas. A tecnologia de IA menos utilizada
pelas empresas € a que permite a movimentacdo fisica de maquinas através de decisdes
autbnomas baseadas na observag¢do do meio ambiente, com apenas 8,3% de adocao. No entanto,
no setor da Indastria e Energia, essa tecnologia € mais prevalente, sendo utilizada por 15,3% das
empresas que empregam IA*,

Segundo o estudo ja referido da Microsoft sobre o estado da ciberseguranca em Portugal, “embora
a |A possa desempenhar um papel absolutamente estratégico na evolucao da ciberseguranca, a
sua integragdo nos processos de seguranca € ainda uma realidade longinqua para a maioria das
organizagbes™?. Nesse estudo, 54% dos inquiridos auscultados afirmam nao utilizar solugdes de
seguranca com recurso a IA. As organizac6es que ja o fazem — 21% — recorrem a competéncias de
reporte de incidentes de seguranca 66%, cyber intelligence e a exposi¢do a ameagas 61%, sistemas
preditivos de ataque 49% e resposta a incidentes 46%%.

41 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2023, 17-18.

42 Microsoft, “Estado da Ciberseguranga em Portugal”, 2023-2024, 9, https://pulse.microsoft.com/wp-
content/uploads/2024/02/Microsoft Security Report final.pdf.

43 Microsoft, “Estado da Ciberseguranga em Portugal”, 2023-2024, 9.
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Grafico 66 - Medidas de protegcdo contra ameacgas de ciberseguranca

Avaliagdo de seguranga

Awareness sobre seguranga

Autenticagdo multifator

Firewall/WAF/Webfilter

Encriptagao

Configuragbes anti-spam robustas

Seguranga avangada em dispositivos endpoint (IPS/IDS/EDR)
Passwords de autenticagao forte

Sistema de gest&o de passwords

Utilizag@o de browser que proteja a privacidade

Aplicagdo de patches de seguranga e softwares atualizados
Seguranga de rede em cloud

Equipa especialista em ciberseguranca

Controlos biométricos para identificagdo e autenticagéo de
utilizadores

Backups de dados em diferentes localizages (incluindo cloud)
Controlos de acesso & rede

VPN

Manutencao de logs para analise apos incidentes de seguranga

Analises de risco periddicas

Sistemas de Prevengéo e Detegéo de Intruséo (IPDS) que incluam
mecanismos de alerta

QOutros

Geral

e 53%

I 38%

48%

IR %0

. 43%
—— 70%

55%
R 8%
I 41%

= 3%

I,  T©%

I 22%

25%

I 18%

I 4%

IR, 65

P 4%

I 48%

30%

I 35%

4 O/D




CNCS »

Centro Nacional
de Ciberseguranga
PORTUGAL

Gréfico 66.1 - Medidas de protecéo contra ameacas de ciberseguranca
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Na andlise geral das medidas de segurancga utilizadas pelos operadores, € possivel verificar que
medidas técnicas como a utilizacdo de Firewall/WAF/Webfilter, utilizacdo de VPN, palavras-passe
de autenticacgéo forte, aplicacéo de patches de seguranca, a atualizacdo dos softwares e backups
de dados em diferentes localizag6es sdo das mais utilizadas pelos OSE dos varios setores. Verifica-
se, também, que a aplicacdo de medidas como autenticacdo multifator, criptografia, ou de
manutencédo de logs para analise pos-incidente é feita por menos de 50% dos operadores inquiridos.
Por outro lado, medidas como a realizacdo de sessfes de sensibilizacdo para a ciberseguranca
junto dos colaboradores ou de andlises de risco periddicas sdo também pouco utilizadas, estando
aplicadas por menos de 40% e por menos de 30% dos OSE inquiridos, respetivamente. H& que
destacar, no entanto, a vasta utilizacdo das medidas de seguranca mencionadas no setor bancario,
com quase 90% dos operadores a fazer uso da maioria das medidas indicadas. As medidas de
protecdo seguranca de rede em cloud, ter uma equipa de especialistas em ciberseguranca e
controlos biométricos para identificacdo e autenticacdo de utilizadores sdo medidas menos
utilizadas pelos operadores, com menos de 25% destes a implementé-las.

Segundo o IUTICE de 2022, no que respeita as principais medidas de seguranca das TIC utilizadas
em 2021, 84,0% das empresas procedem a autenticagdo através de uma palavra-passe segura,
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73,7% utiliza o backup de informacdo em local distinto (incluindo backup para a cloud), 62,5% efetua
o controlo de acesso a rede (gestdo dos direitos dos utilizadores na rede da empresa) e 53,8%
conserva ficheiros de registo (histérico) que permitem a analise apds incidentes de seguranca das
TIC. As restantes medidas de seguranca utilizadas registam percentagens inferiores a 50%, sendo
a autenticacdo atraves de métodos biométricos para aceder aos sistemas TIC da empresa a medida

menos utilizada, com 12,3%*.

Consta do estudo da Microsoft sobre o estado da ciberseguranca em Portugal, que h&d um esforco
ja concretizado pelas organiza¢cGes a nivel nacional que importa destacar: 50% investiu mais em
cibersegurancga nos ultimos anos, nomeadamente com a implementagdo de: antivirus e malware
(81%), medidas de autenticacao fortes para o acesso a sistemas criticos (71%), firewalls (61%),
autenticacdo multi-fator (37%) e criptografia de dados, para proteger os ativos da empresa (36%)%.

Gréfico 67 - Diviséo entre rede dos colaboradores e rede para guests
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Cerca de 90% dos operadores inquiridos indicaram que distinguem a rede dos colaboradores da
rede para estranhos ao servigo (rede guest). A quantidade de operadores que nado faz essa
separacao ndo chega, em qualquer um dos setores, a atingir os 20%. Destaca-se 0 setor bancario,
onde 100% dos operadores referem fazer a divisédo da rede.

44 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 18.
45 Microsoft, “Estado da Ciberseguranga em Portugal”, 2023-2024, 7.
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Gréfico 68 - OSE que ja sofreram incidentes de seguranca em contexto TIC
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Em contexto TIC, pelo observado no grafico, conclui-se que a maioria dos OSE inquiridos (71%)
ndo sofreu incidentes neste contexto. No entanto, no setor bancario, essa tendéncia inverte-se,
tendo sido muitos mais os operadores que referiram ja ter sofrido incidentes de seguranca do que
0s que nao (88% dos inquiridos do setor ja sofreu um incidente).

Sendo o IUTICE de 2022, Portugal registou a segunda menor proporcdo de empresas com
incidentes de seguranca das TIC na Unido Europeia (UE). Em 2021, 89,7% das empresas em
Portugal, e 91,8% no total da UE, utilizaram pelo menos uma medida para garantir a integridade, a
disponibilidade e a confidencialidade dos seus dados e sistemas de Tecnologias de Informacéo e
Comunicagéo (TIC)*.

O F6érum Econémico Mundial (FEM) publicou um inquérito em janeiro de 2024, no qual contou com
199 empresas de 49 paises. Neste inquérito, cerca de 29% das organizagdes reportaram que foram
afetadas materialmente por um incidente de ciberseguranca nos ultimos 12 meses. Destas
empresas, cerca de 41% afirmaram que o incidente ou incidentes foram causados por terceiros*’.

46 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 18.

47 Eérum Econémico Mundial, “Global Cybersecurity Outlook 2024”, janeiro de 2024, 5,
https://www3.weforum.org/docs/WEF _Global Cybersecurity Outlook 2024.pdf.
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Gréfico 69 - Tipos de incidentes ocorridos
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® Qutros

A grande maioria dos incidentes ocorridos afetou a disponibilidade dos servigos, quer por falha de
software ou de hardware, quer por ciberataque. Depois destes, seguem-se 0s incidentes que
resultaram na destruicdo de dados devido a infecdo por malware ou devido a intrusdo. Os
operadores que referiram ter sofrido outros tipos de incidentes indicaram o comprometimento das
contas de e-mail, a indisponibilidade de servigos por ataque a terceiros/prestadores de servigos e
ainda tentativas de extorsdo através de engenharia social. No setor bancéario os efeitos dos
incidentes dividem-se entre a indisponibilidade de servicos por falha de software ou hardware e

indisponibilidade de servigos por ciberataque.

Nos “outros” incidentes ocorridos, referidos por os inquiridos que ja sofreram incidentes, foram
mencionados um acesso indevido a um computador empresarial na rede guest, fraude e
compromisso dos prestadores de servico, DDoS ou causados por terceiros bem como
indisponibilidade de servigos por ataque a terceiros prestadores de servicos e ainda tentativas de
extorsdo atraves de engenharia social.

Segundo dados do IUTICE de 2022, em 2021, 11,5% das empresas experienciaram pelo menos
um problema, seja de indisponibilidade de servicos TIC, de destruicdo ou corrupcdo de dados, ou
de divulgacéao de dados confidenciais, devido a um incidente de seguranca relacionado com as TIC.
As consequéncias mais referidas destes incidentes foram a indisponibilidade de servi¢os TIC devido
a falhas de hardware ou software e a ataques do exterior (8,3% e 2,5%, respetivamente), seguindo-
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se a destruicdo ou corrupcdo de dados devido a infecdo de software malicioso ou intrusdo nao
autorizada e devido a falhas de hardware ou software (2,1% e 1,8%, respetivamente)*.

No estudo da Microsoft sobre o estado da ciberseguranca em Portugal publicado em 2023, 70%
dos inquiridos destaca o phishing, 63% dos inquiridos destaca os softwares maliciosos com cifragem
de dados e pedido de resgate, 29% dos inquiridos destaca os ataques de negacéo de servico DDoS
pela sua capacidade de explorar vulnerabilidades nas redes e dispositivos programaveis da
organizacgao e, desta forma, perturbar os servicos e recursos das aplicacées®.

Gréfico 70 - Incidentes de ciberseguranca reportados pelos OSE ao CNCS

86%

61%

Geral Bancario

Incidentes de reportados ao CNCS

De forma geral, cerca de 60% dos operadores notificaram o CNCS dos incidentes sofridos. A ndo
notificacédo de incidentes por quase 40% dos OSE, no entanto, ndo significa um incumprimento da
sua parte. Segundo o disposto no n. °1 do artigo 16.° da lei n. °46/2018, de 13 de agosto, os OSE
estdo apenas obrigados a notificagdo do incidente quando este tem “um impacto relevante na
continuidade dos servicos essenciais por si prestados”. A auséncia desse impacto relevante na
continuidade dos servigos foi um dos motivos para a ndo notificagcdo do incidente, como se
verificar4 no Grafico 75.

No setor bancario, observa-se a mesma tendéncia que na generalidade, onde a maior parte dos
operadores notificaram o0 CNCS. No entanto, como podemos verificar no Gréafico 75, em todos os
casos onde o incidente nao foi notificado, o impacto nao foi relevante para a continuidade dos
Servigos.

48 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 20.
49 Microsoft, “Estado da Ciberseguranga em Portugal”, 2023-2024, 6.
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Gréfico 71 - Dificuldades no processo de notificacdo ao CNCS
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De modo geral, os operadores néo tiveram dificuldades no processo de notificagdo de incidentes
ao CNCS. No entanto, a nivel geral, houve ainda cerca de 9% dos operadores a indicarem
dificuldades na notificacdo. No setor da banca, ndo existiram dificuldades no processo de
notificacdo ao CNCS.

Gréfico 72 - Dificuldades encontradas pelos OSE durante a notificagdo de incidentes ao
CNCS

67%

33%

Geral

Contacto telefonico do CNCS indisponivel Complexidade do formulario

Entre os setores que identificaram dificuldades na notificacdo de incidentes ao CNCS, dois
referiram que a principal dificuldade durante o processo de notificagdo foi a indisponibilidade do
contacto telefébnico e um atribuiu a principal dificuldade & complexidade do formulério de
notificacdo. O setor bancario ndo identificou dificuldades na notificagéo de incidentes ao CNCS.
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Gréfico 73 - Importancia da intervencdo do CNCS na resolucéo do incidente
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A maioria dos operadores que notificou 0 CNCS de um incidente considerou que a intervencao
deste foi importante na sua resoluc¢ao (55%).

No setor bancéario, metade dos inquiridos (50%) sdo da opinido que a intervencdo do CNCS néo
foi relevante para a resolugéo do incidente notificado, enquanto a outra metade é da opinido que a
intervencao foi importante.

Grafico 74 - Avaliacdo da resposta dada pelo CNCS
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Muito boa Boa Suficiente Insuficiente Ma

Relativamente a qualidade da resposta dada pelo CNCS ao incidente, existe alguma discrepancia
nas perspetivas dos diferentes operadores. Mais da metade dos operadores inquiridos (59%)
considera que a resposta dada foi boa (47%) ou muito boa (12%). Um quarto dos inquiridos avaliou
ainda a resposta dada como suficiente e 16% avaliaram a resposta como insuficiente (13%) ou ma
(3%).

No setor bancario, a perspetiva geral é positiva. Os operadores afirmam a resposta ter sido ou boa

(50%) ou suficiente (50%). Nenhum operador do setor classificou a resposta do CNCS como
insuficiente ou ma.
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Grafico 75 - Motivos para a nao notificagdo de incidentes de ciberseguranca ao CNCS
100%

76%

24%

0%

Geral Bancario

= Incidente ndo teve impacto relevante na continuidade dos servigos essenciais prestados pelo operador

= Incidentes ocorreram antes de existir a obrigagao legal de notificagdo ao CNCS ou antes da criagdo do CNCS

Como referido no Gréafico 70, a ndo notificagcdo dos incidentes foi justificada. O principal motivo
para a ndo notificagédo de incidentes de ciberseguranca ao CNCS, segundo os OSE, foi o facto de
o0 incidente néo ter tido impacto na continuidade dos servigos essenciais por si prestados (76%). A
totalidade dos inquiridos do setor bancario mencionou que o incidente néo teve impacto.

Gréfico 76 - Seguro contra incidentes de ciberseguranca
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75%

25%

12%

Geral Bancario

= OSEs com seguro contra incidentes de ciberseguranga
= OSEs sem seguro contra incidentes de ciberseguranca

Verifica-se que cerca de 88% dos inquiridos ndo tém seguro contra incidentes de ciberseguranca.
A légica geral mantém-se no setor bancario com a maior parte dos inquiridos a ndo possuirem este

tipo de seguro.
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Segundo dados da ENISA (Relatério NIS Investments de 2023), cerca de 58% dos inquiridos nao
tinham qualquer seguro relacionado com cibersegurangca. A discrepancia entre os valores da
ENISA e os obtidos pelo questionério realizado podera dever-se a composi¢cdo da amostra, uma
vez que a do estudo da ENISA inclui operadores de servigos essenciais e prestadores de servicos
digitais. Ja o questionario realizado pelo CNCS contemplou apenas operadores de servicos
essenciais®.

No inquérito elaborado pelo Férum Econémico Mundial, as empresas foram divididas em dois tipos:
empresas com receita elevada e empresas com receita baixa, 0 que permite observar que as
empresas do primeiro tipo tendem a adquirir seguros de ciberseguranca - 75% das empresas com
receita elevada fizeram-no. Ja entre as empresas com receitas mais baixas, apenas cerca 25%
destas adquiriram seguros de ciberseguranga®'.

Gréfico 77 - Documentacado/implementacdo de politicas e procedimentos de
ciberseguranca
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67%
33%
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Geral Bancario

OSEs com politicas / procedimentos de ciberseguranca documentados/implementados

OSEs sem politicas/procedimentos de ciberseguranga documentados/implementados

Dois tercos (67%) dos operadores inquiridos referem ter politicas ou procedimentos de
ciberseguran¢a documentados e implementados. No setor bancario, todos os operadores referem
ter politicas ou procedimentos de ciberseguranca documentados ou implementados.

Segundo dados do IUTICE, em 2022, cerca de 54.4% do total de empresas tinha documentos
sobre medidas, praticas ou procedimentos em matéria de seguranga®.

S0 ENISA, “NIS Investments’, 2023, 16 € 24.
51 F6rum Econémico Mundial, “Global Cybersecurity Outlook 2024”, 9.
52 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 19-20.
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Gréfico 78 - Existéncia de Plano de Seguranca que contemple a ciberseguranca
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OSEs com Plano de Seguranga que contempla a ciberseguranca

OSEs sem Plano de Seguranga que contempla a cibersegurancga

O plano de seguranca é obrigatério ao abrigo do decreto-lei n.° 65/2021, de 30 de julho. No entanto,
metade dos operadores inquiridos, 50%, ainda ndo tem um plano de seguranca que contemple a
area da ciberseguranca.

No setor bancario, a maior parte dos operadores ja tem um plano de segurancga que contemple a
area da ciberseguranca.

Segundo um estudo realizado pela Microsoft, mais de 40% das empresas inquiridas tém projetado
um investimento em ciberseguranca. Destas empresas, cerca de 69% ir4 investir em avaliacdes
regulares de risco de ciberseguranca e 66% em auditorias de seguranca e monitorizacdo de
ameacas em tempo real®.

53 Microsoft, “Estado da Ciberseguranga em Portugal’, 2023-2024, 5.
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Grafico 79 - Politicas incluidas no Plano de Seguranca
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Gréfico 79.3 - Politicas incluidas no Plano de Seguranca
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Os gréficos acima representam a percentagem de operadores com plano de seguranca que tem
as diversas politicas elencadas elaboradas no ambito desse mesmo plano.

As politicas mais comuns sao a Politica de Geral de S| (94%), a Politica de Backups (92%), a
Politica de Gestdo de Incidentes (83%), a Politica de Gestdo de Acessos (73%), a Politica de
Gestédo de Ativos (72%), a Politica de Gestao de Risco (63%) e a Politica de Uso Aceitavel de
Ativos (62%). As politicas menos adotadas entre os operadores séo a Politica de Continuidade de
Negocio (48%) e a Politica de Comunicacgéo (46%).

Entre as “outras” politicas (7%), contam-se a Politica de Utilizacao de Correio Eletrénico, Politica
de Passwords, Politica de Teletrabalho, Politica de Classificagédo e Manuseamento de Informacéao,
Politica de Seguranca Fisica, Politica de Gestéo de Alteragfes, Politica de Criptografia, Politica de
Recursos Humanos para a Ciberseguranca e Politica de Privacidade e Protecao de Dados.
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Gréfico 80 - Revisdo do Plano de Seguranca
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Cerca de 89% dos operadores com plano de seguranca fizeram a revisdo anual do mesmo nos
ultimos 12 meses, a data do estudo, seguindo as exigéncias do artigo 7° do decreto-lei n® 65/2021.
Entre estes, destacam-se 0s operadores dos setores bancario, no qual todos os operadores com
plano de seguranca realizaram a revisdo anual deste.

Segundo dados do IUTICE 2022, a maioria (61,7%) das empresas definiu ou fez uma revisao aos
documentos sobre medidas, praticas ou procedimentos de seguranca nos Ultimos 12 meses®.

Gréfico 81 - OSE que realizam procedimentos de detegado e gestdo de vulnerabilidades
100%

61%

Geral Bancario

Realiza procedimentos de detegdo e gestao de vulnerabilidades

Mais de 60% dos operadores inquiridos dos diferentes setores referem realizar procedimentos de
detecdo e gestdo de vulnerabilidades.

O setor bancario surge uma vez mais em destaque, uma vez que todos os operadores inquiridos
realizam também procedimentos de detecéo e gestao de vulnerabilidades.

54 |nstituto Nacional de Estatistica, “Inquérito a Utilizagédo das TIC nas Empresas”, 2022, 19-20.
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Gréfico 82 - OSE que dentro dos procedimentos de detecado e gestdo de vulnerabilidades
realizam analise de vulnerabilidades
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Entre os operadores que realizam procedimentos de dete¢éo e gestdo de vulnerabilidades, a vasta
maioria (90%) faz também a andlise das mesmas.

Sectorialmente, na banca, todos os operadores que ja realizavam procedimentos de detecéo e
gestdo de vulnerabilidades, fazem também a anélise das mesmas.

Gréfico 83 - Frequéncia da analise de vulnerabilidades
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A frequéncia da andlise de vulnerabilidades varia bastante entre os diferentes operadores e
respetivos setores. Ainda assim, a frequéncia mais comum para a analise de vulnerabilidades entre
0s demais operadores é a frequéncia mensal, seguida da anual e semestral.

A frequéncia semanal e semestral € a menos observada, ndo tendo sido indicada por qualquer
operador no setor bancério.
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Gréfico 84 - Realizacdo de testes de intruséo
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Na apreciacao geral, € possivel verificar uma igual diviséo entre os operadores que realizam testes
de intrusdo e os que nao realizam esses testes (50%-50%).
Ha que destacar o setor bancério, onde todos os inquiridos referiram realizar testes de intrusao.

Gréfico 85 - Frequéncia de testes de intruséo
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Com excecéao dos operadores de servigos essenciais do setor bancario, os operadores dos setores
tendem a realizar testes de intrusdo anualmente.

Entre os inquiridos, uma minoria realiza testes de intrusdo pelo menos trimestralmente, sendo que
a maioria realiza mensalmente ou de forma ainda mais frequente, para que os testes possam ser
realizados por secc¢des ou areas da organizacgao.

Por sua vez, no setor bancério, 43% indicou realizar testes de intrusdo com uma frequéncia
também superior a mensal porque ha operadores que os realizam de forma continua, operadores
que conduzem estes testes sempre que as versdes das aplicagfes utilizadas séao atualizadas e
operadores que realizam estes testes sempre que novos ativos séo introduzidos.

Nos restantes setores, embora prevaleca a periodicidade anual para estes testes, é possivel
verificar operadores a optar por periodos mais curtos entre cada momento de teste.
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Gréfico 86 - Observacdo de requisitos minimos e seguranca por parte dos fornecedores
em contexto de cadeia de abastecimento
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Na generalidade, e também em cada setor, a maioria dos operadores (mais de 60%) procura que
os seus fornecedores estejam alinhados com 0s requisitos minimos de segurancga por si exigidos.
Novamente, destaca-se o setor bancario, no qual se verifica, para todos os operadores, a
observacéo de requisitos minimos de seguranca por parte dos seus fornecedores.

Gréfico 87 - Outras entidades previstas para a notificacdo em caso de
ciberataquel/incidente, para além do CNCS
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Embora ndo seja obrigatorio, cerca de 40% dos operadores optam por notificar as entidades
reguladoras do seu setor ou outras autoridades setoriais caso sofram um ciberataque ou incidente
de ciberseguranca.

Apenas uma quantidade muito reduzida dos operadores tem previsto fazer qualquer tipo de
notificagdo a Procuradoria-Geral da Republica (PGR).

A Comissdo Nacional de Protecdo de Dados (CNPD) surge em 2° lugar nas intencdes de
notificacdo em caso de ciberataque/incidente dos inquiridos, estando em 3° lugar as intencdes de
notificacdo a PJ/PSP/GNR.
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Em caso de ciberataque os OSE concordam em contactar, para além do CNCS, os reguladores ou
outras entidades setoriais. Verifica-se que contactar a PGR foi a op¢cdo com menos destaque
seguida do CNPD.

O setor da banca privilegia a notificacéo aos reguladores ou outras entidades setoriais em caso de
ciberataque ou incidentes bem como a CNPD.

Gréfico 88 - Nomeacdo do contacto permanente que assegura os fluxos de informacgéo de
nivel operacional e técnico com o CNCS
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OSEs com contacto permanente nomeado = OSEs sem contacto permanente nomeado

Cerca de 98% dos operadores inquiridos tém o seu contacto permanente com o0 CNCS nomeado.
No setor inquirido em questdo a totalidade dos operadores apresenta contacto permanente
nomeado.

85




CNCS »

Centro Nacional
de Ciberseguranca
PORTUGAL

Grafico 89 - Designacao do contacto permanente
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Contacto permanente foi nomeado a partir dos recursos humanos disponiveis

Foi necessaria a contratualizagido externa do servi¢co de contacto permanente

A vasta maioria dos operadores (85%) designou como contacto permanente alguém que ja fazia
parte da organizagdo. No entanto, houve ainda alguns operadores que tiveram de recorrer a
contratualizagdo externa do servigo de contacto permanente, sendo o setor bancario um deles.

Grafico 90 - Designacao do responsavel de seguranca
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Geral Bancario

OSEs com responsavel de seguranga designado

OSEs sem responsavel de segurancga designado

Tal como no requisito da nomeag&o do contacto permanente, também o requisito de ter designado
um responsavel de seguranca € amplamente cumprido pelos OSE. Entre todos os inquiridos,
apenas num se verificou um operador que ainda ndo tinha designado o seu responsavel de
seguranca. Todos 0s outros encontram-se em conformidade com a exigéncia do decreto-lei n.°
65/2021.
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Gréfico 91 - Critérios utilizados para a designacao do responséavel de seguranca
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A formacao académica e a experiéncia profissional na area das TIC e na area de ciberseguranca
foram os critérios mais importantes para a designacdo do responsavel de seguranca dos
operadores. Na generalidade, a experiéncia profissional nas TIC foi um critério em 75% dos casos,
a formagédo académica foi um critério em 43% dos casos e a experiéncia profissional em
ciberseguranca foi também critério em 30% dos casos. O setor bancario menciona 0os mesmos
critérios para a designacao do responsavel de seguranca.

E também importante referir que se verificaram casos em que os critérios para a designacdo do
responsavel de seguranga pouco se prenderam com a formacgdo académica ou experiéncia
profissional do mesmo, tendo este sido designado, por exemplo, por ser o responsavel maximo da
organizacao ou presidente de camara, como no caso de servicos municipalizados.
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Gréfico 92 - Formacao especifica de ciberseguranca do responsavel de seguranca
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Em cerca de 70% dos casos, o responsavel de seguranca tem ou vira a ter formagéo especifica
em ciberseguranca. No setor bancario, todos os responsaveis de seguranca designados tém ou
virdo a ter formacgao nesta area.

Grafico 93 - Tipo de formacdo especifica em ciberseguranca
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Formagoes e certificagdes em ciberseguranga (ex: Microsoft SC, Google Cybersecurity CompTIA,
C-Academy, standards ISO/IEC/ISACA, etc.)

As formacgbes e certificagcBes em ciberseguranca, tais como as formacdes Microsoft Security
Certifications, Google Cybersecurity, CompTIA, da C-Academy do CNCS e em normas
internacionais como a ISO/IEC 27001 sao visivelmente mais comuns entre 0s responsaveis de
seguranca do que as formacgdes universitarias como mestrados ou pos-graduagcbes em
cibersegurancga. Cerca de 90% dos responsaveis de seguranca tem uma mais das formagdes do
primeiro tipo.

No setor da banca os responsaveis de seguranga com mestrado ou poés-graduacdo em
ciberseguranca estabelecem-se acima dos 25%.
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Gréfico 94 - Motivos pelos quais o responsavel de seguranca ndo tem formacao especifica
em ciberseguranca
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Os motivos pelos quais um responsavel de seguranca de um operador ndo tem formacao
especifica em ciberseguranca sado diversificados. Na generalidade, o motivo mais vezes
observado, em cerca de 40% dos operadores onde o responsavel ndo tem formacao na area, € o
facto de essa formacgéo néo estar prevista pelo OSE.

Em segundo lugar, surge a resposta “outros”, dada por cerca de 30% dos OSE onde o responsavel
de seguranga nao tem formagao em ciberseguranga. Entre esses “outros” motivos, encontram-se
explicacdes tais como a falta de oportunidade ou disponibilidade de realizar a formacao; tentativas
de incluir formacéo interna apesar de o servigo ser prestado externamente, mas sem sucesso até
ao momento do estudo; o objetivo da nomeacao do responsavel de seguranca ter sido apenas
cumprir o decreto-lei; ter-se simplesmente nomeado o responsavel pela informética e ainda o facto
de pedidos de formacao terem sido recusados a nivel superior.

Tal como ja referido, houve também situagdes em que a nomeacao do responsavel de seguranga
pouco teve que ver com a formagédo ou conhecimento em ciberseguranga da pessoa nomeada,
tendo em cerca de 10% dos casos sido homeado o responsavel maximo da organizagdo. A falta
de orgamento foi indicada também em cerca de 10% dos casos, tendo maior expressividade (cerca
de 25%) apenas no setor dos transportes. A justificacdo que recai sobre a funcdo ter sido
contratualizada externamente surge também em 10% dos casos.

O motivo menos frequente foi a espera pela disponibilizagdo da formacéo, indicado em menos de
5% dos casos. Como no setor bancario todos 0s operadores mencionam ter formagdo em
ciberseguranga a questao néo se aplica.

Tal como referido anteriormente, o Centro Nacional de Ciberseguranca lancou um desafio
denominado “Compromisso C-Academy” que consiste em fornecer um programa de formagéao
avancada em ciberseguranca para a administracdo publica e o setor privado. Através deste
programa € possivel aos responsaveis de seguranca dos setores que nao tém formacdo em
cibersegurangca obter a mesma. Entre os principais beneficios do programa contam-se:
“Reconhecimento publico pela promog¢do da ciberseguranca”, “Aumento da resiliéncia e da
capacidade de resposta a ataques”, “Acesso a conteudos formativos de elevada qualidade” e
“Reforgo da cibersegurancga da organizagao, setor ou regido (para os casos de parceiros setoriais
ou regionais)”.




ooy
CNCS »
Centro Nacional
de Ciberseguranga
PORTUGAL

Gréfico 95 - Inventario de ativos essenciais elaborado e atualizado
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= OSEs com inventario de ativos elaborado e atualizado = OSEs sem inventario de ativos elaborado e atualizado

A larga maioria dos operadores inquiridos (95%) tem elaborado e atualizado o seu inventario de

ativos essenciais. No setor da banca, todos os operadores tém o seu inventario elaborado e
atualizado.

Grafico 96 - Submissao do inventario de ativos ao CNCS
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Geral Bancario

= OSEs cujo inventario de ativos foi submetido aoc CNCS = OSEs cujo inventario de ativos nao foi submetido ao CNCS

Verifica-se elevada conformidade relativamente a submissao do inventario de ativos essenciais ao
CNCS por parte dos operadores que elaboraram esse inventario. 97% dos operadores que

elaboraram o seu inventéario de ativos submeteram-no ao CNCS em 2023. No setor bancario, 12%
ndo submeteu o inventario.
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Grafico 97 - Elaboragéo do relatdrio anual previsto pelo decreto-lei n. °65/2021, de 30 de

julho
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Em termos gerais, 89% dos operadores de servigos essenciais elaboram o relatorio anual exigido
pelo decreto-lei n.° 65/2021. O setor bancario € um dos Unicos onde a totalidade dos operadores
refere ter elaborado o relatério anual.

Gréfico 98 - Submissédo do relatério anual ao CNCS
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Geral Bancario

» OSEs com o relatorio anual elaborado e submetido ao CNCS

= OSEs com o relatdrio anual elaborado mas nédo submetido ao CNCS

Entre os operadores que elaboraram o relatério anual exigido pelo decreto-lei, 97% submeteram-
no ao CNCS. O bancario volta a ser novamente um dos Unicos onde todos os operadores com
relatério elaborado submeteram o mesmo ao CNCS.
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Gréfico 99 - Realizacdo de analise de riscos anual no ambito de ciberseguranca
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A realizacdo anual de uma andlise dos riscos relativos a todos os ativos que garantam a
continuidade do funcionamento das redes e dos sistemas de informacéo utilizados pelos
operadores de servigos essenciais € uma outra obrigacdo legal decorrente do decreto-lei n.°
65/2021. Apesar de esta andlise de risco anual ter carater obrigatério, cerca de 42% dos
operadores nao a realizam. No setor bancério, 88% dos OSE realiza a analise de risco anual.

Grafico 100 - Plano de Resposta a Incidentes de Ciberseguranca
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OSEs que possuem Plano de Resposta a Incidentes de ciberseguranga
OSEs que ndo possuem Plano de Resposta a Incidentes de ciberseguranca

Somente pouco mais da metade dos operadores inquiridos (52%) indicou ter estabelecido um plano
de resposta a incidentes de ciberseguranca. Novamente, destaca-se o setor, no qual todos os
inquiridos indicam possuir esse plano.
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Gréfico 101 - Defini¢cdo de calendéario para cumprimento das obrigacdes decorrentes do
decreto-lei n. °© 65/2021, de 30 de julho
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A vasta maioria dos operadores (81%) procura definir um calendario para os auxiliar no
cumprimento das obrigag6es constantes do decreto-lei n.° 65/2021. No setor da banca, 12% dos
operadores ndo define esse calendario. Ha que salientar ainda que, tal como revelam os gréaficos
anteriores, mesmo com calendario definido, existem situacdes em que os operadores nao
elaboraram ou submeteram o seu inventario de ativos essenciais ou o seu relatério anual, como,
por exemplo, no setor da energia.

Gréfico 102: Equipa de resposta aincidentes de ciberseguranca
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OSEs que possuem equipa de resposta a Incidentes de ciberseguranga

OSEs que nao possuem equipa de resposta a Incidentes de ciberseguranca

A nivel geral, 73% dos operadores possuem equipa de resposta a incidentes de ciberseguranca.
A nivel setorial, a percentagem de operadores que possui tal equipa é sempre superior a 60%.
Destaca-se, mais uma vez, o setor bancério, onde todos os operadores inquiridos possuem equipa
de resposta a incidentes de ciberseguranca.
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Gréfico 103 - Composicao da equipa de resposta a incidentes de ciberseguranca
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Na viséo geral, 55% dos operadores com equipa de resposta a incidentes de ciberseguranca conta
com equipas compostas por 1 a 2 elementos. A nivel setorial, O setor bancéario € um dos setores
nos quais a maioria das equipas de resposta dos operadores sdo compostas por 3 a 5 elementos
(57%) e 6 a 10 elementos (29%), ndo apresentando equipas de 1 a 2 elementos nem de mais de
10 elementos.

Gréfico 104 - Motivos para a ndo existéncia de equipa de resposta a incidentes de
ciberseguranca

20%
6%

75%
Geral

33%
39%

14%

Falta de tempo para definir Nao considerada necessaria Falta de recursos humanos
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O principal motivo para que os operadores ndo tenham equipa de resposta a incidentes de
ciberseguranca é a falta de recursos humanos, de acordo com 75% dos OSE que n&do possuem tal
equipa. A falta de orcamento € o segundo motivo com maior prevaléncia, tendo sido apontado por
quase 40% dos operadores sem equipa de resposta a incidentes. A falta de orcamento como um
impedimento para que se possua equipa de resposta a incidentes € indicado por 50% dos
operadores sem equipa, embora este motivo continue a figurar atras da falta de recursos humanos.
Por sua vez, a falta de recursos tecnologicos € apontada como motivo por um terco dos operadores
sem equipa de resposta a incidentes.
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A falta de tempo para definir a equipa surge com menos expressividade, sendo indicada por 20%
dos operadores sem equipa. Os operadores que ndo consideram necessaria uma equipa de
resposta a incidentes necesséaria sao, no cébmputo geral, menos de 10%. Os operadores que
selecionaram a opgéao “outros” (14%) indicaram motivos tais como estar a ser planeada a criagao
da equipa, a equipa estar a receber formagcdo, ou mesmo o descuido para com a area de
ciberseguranca. Esta questdo ndo se aplica ao setor da banca visto que a totalidade dos
operadores menciona ter equipa de resposta a incidentes.

Gréfico 105 - Disponibilizacdo aos colaboradores de canais rapidos para reporte de
incidentes
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No &mbito geral, 78% dos operadores disponibiliza canais rapidos para a notificagcdo de incidentes
aos seus colaboradores. No setor bancério 88% dos operadores inquiridos disponibilizam tais
canais aos seus colaboradores.

Grafico 106 - Acessibilidade e distribuicdo por todos os colaboradores dos contactos a
utilizar em caso de incidente de ciberseguranca
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Na generalidade, mais de trés quartos dos operadores (76%) tém informacado sobre quem contactar
em caso de incidente de ciberseguranca distribuida e acessivel a todos os colaboradores. No setor
bancario, todos os inquiridos responderam positivamente a esta questao.

Gréfico 107 - Realizacéo de exercicios de resposta a ciberataques
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De acordo com as respostas obtidas, apenas 20% dos operadores inquiridos realizam exercicios
de resposta a ciberataques. No entanto, ha ainda trés setores que se destacam por a maioria dos
operadores realizar estes exercicios. Um desses setores € o setor bancario, com cerca de 62%

dos inquiridos a realizar exercicios.
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Gréfico 108 - Habitos de recolha de informacdes sobre boas préticas respeitantes ariscos
e incidentes de ciberseguranca
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Independentemente dos métodos utilizados ou das fontes escolhidas para recolher informagéo
sobre boas préticas relativas a riscos e incidentes de ciberseguranca, verifica-se que a totalidade
dos operadores inquiridos faz essa recolha. Os dois métodos mais comummente utilizados pelos
operadores séo a consulta de documentos do Observatorio de Ciberseguranca (cerca de 80%) e a
participacdo em foéruns de ciberseguranca (60%). Seguem-se a utilizacdo de sistemas de recolha
de noticias e artigos sobre ciberseguranga, usada por 44% dos inquiridos, a consulta de
documentos de instituicdes internacionais, como a ENISA e a Europol, praticada por cerca de 35%
dos inquiridos. A participacdo em centros de partilha e analise de informacao (ISACs) é a pratica
menos observada, sendo indicada por apenas 17% dos operadores inquiridos. Estes dados diferem
grandemente dos registados pela ENISA, que dao conta de pelo menos 35% dos OSE em Portugal
a participarem em ISACs®.

Destaca-se 0 setor bancario por ser aquele que apresenta maior diversificacdo dos métodos e
fontes de recolha de informacéo utilizados pelos seus operadores.

55 ENISA, “NIS Investments 2023”, 59-61.
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A baixa participacdo registada nos ISACs merece alguma reflexdo. Estes centros de analise e
partilha de informagao “consistem em parcerias para troca de informacao e experiéncia, assentes
no pressuposto de que a partilha consistente de informacéo e analise de incidentes, ameacas,
tendéncias e boas praticas favorece a resiliéncia digital individual e coletiva™®. O préprio CNCS
dinamiza seis ISACs, nomeadamente nos seguintes setores: energia, aguas, portos maritimos;
media; retalho e distribuicdo; e saude. O CNCS dinamiza também um ISAC regional na Regido
Autonoma dos Agores. Ha ainda um outro ISAC do setor financeiro, do qual o CNCS é membro,

mas nao promotor®’.

Existem também diversos ISACs de nivel europeu - no setor da energia, no setor dos transportes,
havendo ISACs especificos para os subsetores do transporte aéreo, ferroviario e maritimo, no setor
financeiro, no setor da saude, no setor do fornecimento e distribuicdo de 4gua potavel, e no setor
das infraestruturas digitais®®. A par destes, existem ainda outros ISACs europeus que hado sdo
especificos dos setores em andlise, mas que se dedicam a recolha e andlise de informacdes no
ambito dos sistemas de controlo industrial (ICS) e dos sistemas de supervisédo e aquisi¢cdo de dados
(SCADA), e até mesmo no ambito das cidades e 6rgédos de administracéo publica nelas presentes.
Estes ISACs realizam um extenso trabalho de recolha e analise de informacdo no dominio da
ciberseguranga, reunindo os contributos de diversas entidades, produzindo, entre varios
documentos, guias Uteis a diversos niveis, como o da gestédo do risco, do tratamento e resposta a
incidentes, da gestdo de informacGes sobre ameacas (threat intelligence management)®. Estes
ISACs acabam também por fazer uma importante articulagdo entre os varios elementos dos
diversos setores e a Comissdo Europeia, sobretudo quando esta procura obter a analise e os
contributos daqueles a quem nova legislacéo europeia sera aplicavel®®.

56 CNCS, ISAC, https://www.cncs.gov.pt/pt/isac/.

57 CNCS, ISAC, https://www.cncs.gov.pt/pt/isac/.

58 Empowering EU ISACs, “European ISACs”, https://www.isacs.eu/european-isacs.

59 Exemplos retirados do European Energy Information Sharing & Analysis Centre (EE-ISAC), “Impact”, https://www.ee-

isac.eu/impact/#.
60 Exemplo retirado do EE-ISAC, “Impact”.
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Gréfico 109 - Or¢camento especifico para a &rea de ciberseguranca
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Praticamente dois tercos dos operadores inquiridos (66%) nao possuem or¢camento especifico para
a area de ciberseguranca. Contudo, no setor bancério sdo mais os operadores que possuem
orcamento especifico para essa area do que aqueles que ndo. Cerca de 88% dos inquiridos
possuem esse orcamento.

O Relatério NIS Investments de 2021 foi o ultimo relatério da série da ENISA a analisar a questédo
de um orcamento especifico para a ciberseguranca, tendo os ultimos dois relatérios, de 2022 e
2023, orientado o seu foco para orgamentos dedicados a riscos terceiros (third-party risk) e a
formacao em ciberseguranca, respetivamente. No relatério de 2021, os resultados verificados ao
nivel da UE sao préximos dos obtidos a nivel nacional no questionario realizado pelo CNCS: na UE,
apenas cerca de 38% dos OSE inquiridos tinham orcamentos dedicados a ciberseguranca®?,
proximo dos 33% registados pelo CNCS. O mesmo relatdrio indica que a maioria dos OSE aloca
fundos a cibersegurancga a partir do orgamento dedicado a parte informética.

Importa também referir que a Diretiva NIS (RJSC) nédo obriga os OSE a ter orgamentos especificos
para ciberseguranca. No entanto, um estudo da Comissdo Europeia e do Banco Europeu de
Investimento (BEI) sobre a criacdo de uma plataforma de investimento em ciberseguranca constatou
gue as auséncias desses orcamentos especificos dificultam grandemente a andlise do investimento
realizado nesta area. Segundo o mesmo estudo, a propria UE ndo tinha, no ano de 2022, um
orcamento dedicado ao financiamento da sua estratégia de ciberseguranca®. Este orcamento
surgiu apenas em 2023, no ambito do Programa Europa Digital, com um orcamento global de 1,3
mil milhdes de euros, dos quais 375 milhdes séo dedicados a cibersegurancga no biénio 2023-2024%,
No ambito da investigacdo e inovagdo, surge também o programa Horizonte Europa, com um
orcamento global de 95,5 mil milhdes de euros a ser executado entre 2021 e 2027, alocando 1,9
mil milhdes de euros neste periodo a area da ciberseguranca®.

61 ENISA, NIS Investments, 2021, 7-8.
62 Comissao Europeia e Banco Europeu de Investimento, “European Cybersecurity Investment Platform”, 2022, 29.

63 Comissao Europeia, “€1.3 billion from the Digital Europe Programme for Europe’s digital transition and cybersecurity”, https://digital-
strategy.ec.europa.eu/en/news/eul3-billion-digital-europe-programme-europes-digital-transition-and-cybersecurity.

64 Conselho Europeu, “Horizonte Europa”, https://www.consilium.europa.eu/pt/policies/horizon-europe/.
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Gréfico 110 - Areas de aplicac&o dos orcamentos especificos para ciberseguranca
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Gréfico 110.1 - Areas de aplicacdo dos orcamentos especificos para ciberseguranca
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Entre os operadores que possuem or¢camento especifico para a ciberseguranca, as areas onde
estes sdo mais comumente aplicados sdo a capacitacdo em tecnologia (73%), a formacéo dos
colaboradores (67%), a gestdo de vulnerabilidades (72%), analises de seguranca (77%), Risk &
Compliance (50%), seguranca das redes (89%), aquisicdo de software (81%) e aquisicdo de
hardware (81%). As areas as quais estes orcamentos menos sao alocados sdo a contratacao de
pessoal (34%) e Governance (44%). Nas “outras” areas, surgem sobretudo a contratagdo de
servicos externos para a area de ciberseguranca, processos de implementacdo de normas
(standards) como a NIST e a aquisi¢cao de servicos cloud.
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A ENISA realizou um inquérito a 251 organizac8es OSE e prestadores de servicos digitais (oriundas
da Franca, Alemanha, Italia, Espanha e Poldnia). Segundo o inquérito, 0 orcamento médio para a
implementacao da diretiva NIS é 175 mil euros. A maioria das organizacdes do inquérito priorizaram
os dominios de Governance, Risk & Compliance e Seguranca das Redes®®. De acordo com um
estudo da NIS de 2023, a média de impacto anual dos incidentes informéticos foi de 365 mil euros
e a mediana de 250 mil euros, tendo sido estes dados recolhidos de 38 entidades®®.

Grafico 111 - Previsdo de orcamentacdo entre OSE que ndo possuem or¢camento especifico
para a &rea de ciberseguranca
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Foi questionado aos operadores sem orcamentos especificos para ciberseguranca se estava
previsto virem a ter qualquer orcamentagao dedicada a area durante o ultimo trimestre de 2023 ou
a partir do ano de 2024. 63% destes ndo tém qualquer previsdo de vir a ter tal orgamento. No setor
bancério, todos os operadores sem orcamento especifico para ciberseguranca a data da realizagéo
do questionério tinham previsto iniciar a execu¢do de um durante os 12 meses subsequentes, ou
seja, até ao ultimo trimestre de 2024. Quanto as “outras” respostas, estas corresponderam
globalmente a situacbes em que os or¢camentos atribuidos a ciberseguranca se incluem ou
decalcam dos orcamentos dedicados a area de informética.

65 ENISA, “NIS Directive has Positive Effect, though Study Finds Gaps in Cybersecurity Investment Exist”, 11 de dezembro de 2020,
https://www.enisa.europa.eu/news/enisa-news/nis-directive-has-positive-effect-though-study-finds-gaps-in-cybersecurity-investment-
exist.

66 ENISA, “NIS Investments”, 2023
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Gréfico 112 - Conhecimento de incentivos fiscais ou financeiros provenientes do Estado
para aplicacdo na area de ciberseguranca
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Cerca de 91% dos inquiridos nao tinha qualquer conhecimento sobre incentivos fiscais ou
financeiros provenientes do Estado para aplicacdo na area de ciberseguranca. No setor bancario
nao foram registados quaisquer operadores com conhecimento desses incentivos.

Cabe assim recordar que o Estado portugués lancou, em 2022, a medida Cheque-Formacao +
Digital, integrada no Programa Emprego + Digital 2025, que permite aos trabalhadores portugueses
candidatarem-se a um cheque de formacao digital de até 750 euros que pode ser aplicado em
formacdes de ciberseguranca®’.

67 IEFP, Cheque-Formagcéo + Digital, https://www.iefp.pt/cheque-formacao-digital.
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Grafico 113 - Plano de Comunicacao de Crises
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Muitos dos operadores de servi¢os essenciais ndo tém definido um plano de comunicacao de crises.
Apenas 31% dos inquiridos referiram ter tal plano definido. No setor bancério, todos os inquiridos
declaram ter plano de comunicacdo de crises definido. Tal deve-se ao facto de existir legislagdo
setorial em vigor que obriga os operadores destes setores a terem este plano definido.

Gréfico 114 - Seccdes definidas no Plano de Comunicacao de Crises
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Outras I 5%
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Grafico 114.1 - Seccdes definidas no Plano de Comunicacéo de Crises

Bancario
Definigdo de incidente 100%
Definicdo de um plano’de corpupicag:éo para as varias 8%
categorias de incidentes
Ativagao da equipa de comunicagdo 100%

Reporte do incidente conforme exigido nos regulamentos e

0
contratos 100%

a0 20 Skl e A A S € AN e 100%
‘o

de impacto

Documentagédo do incidente I 100%
Comunicagao do encerramento formal da crise 88%
Recuperagdo da reputagdo I 63%
Analise da abordagem utilizada 50%
Monitorizagdo e revisdo dos riscos NG 38%

Outras N 13%

Na analise das secg¢fes incluidas nos planos de comunicagdo de crises, foram incluidas dez
seccoes. Verifica-se que sete destas seccdes estdo incluidas em pelo menos 60% dos planos ja
definidos. As sete seccdes mais presentes sdo a definicdo de incidente, a definicdo de um plano
de comunicagdo para varias categorias de incidentes, a ativacdo da equipa de comunicagéo, a
notificacdo do incidente conforme exigido nos regulamentos e contratos, a comunicacdo aos
grupos de interesse de uma analise e avaliagdo do impacto do incidente, a documentacdo do
incidente e a andlise da abordagem utilizada.

Por sua vez, as trés seccdes que menos vezes estdo incluidas nos planos de comunicacao sao as
relacionadas com a comunicacdo do encerramento formal da crise, com a recuperacdo da
reputacdo, e com a monitorizacao e revisao dos riscos.

A nivel setorial, a banca destaca-se, por ser um dos setores onde mais planos incluem as secg¢des
elencadas.
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Grafico 115 - Motivos para a ndo definicdo de Plano de Comunicacéo de Crises

10%
34%

39%
Geral
5%
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Plano atualmente em preparagao
Falta de conhecimento
Falta de tempo para definir o plano
Plano n&o considerado necessario
u Falta de recursos para a realizagao/execucgéo do plano

= Qutros

O principal motivo identificado para a n&o definicdo do plano de comunicagao de crises dos setores
em analise, € a falta de recursos para a elaboragdo do mesmo, tendo sido indicado por cerca de
63% dos operadores sem plano. Seguem-se a falta de tempo para definir o plano, indicada por
cerca de 39% dos operadores sem plano, e a falta de conhecimento para definir esse plano,
indicada por 34% dos operadores.

Outros motivos foram mencionados como estar prevista a implementagéo do plano para 2024/2025
ou mesmo o plano ja se encontrar em elaboragéo. O setor bancério afirma ja ter o plano definido.
Desta forma a questdo néo se aplica.
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Analise Setorial

1. Bancario

1.1. Contextualizacao setorial

A criagdo da banca moderna é largamente atribuida ao Renascimento italiano. O intenso comércio
gue se verificava nas cidades que mais beneficiavam das trocas maritimas feitas através do Mar
Adriatico, como Florenca, Veneza e Génova, rapidamente passou a exigir muitas das operacdes
ainda hoje praticadas pela banca, de modo a financiar viagens, importacfes e a producao artistica
do periodo renascentista.

Algumas das atividades que ainda hoje se verificam na banca moderna tém uma histéria de
milénios. Por exemplo, relativamente aos depdsitos, € possivel ler, num texto com cerca de 4000
anos, da Babildnia (hoje Bagdad, Iraque), que “se um homem der a outro prata, ouro, ou qualquer
outra coisa para salvaguardar, o que quer que ele dé devera ser mostrado a testemunhas, e devera
preparar os contratos antes de realizar o depdsito™®, e deveriam ser pagos ao depositario um
sessenta avos do tesouro depositado por esse servico.

Na Antiguidade Classica, gregos e romanos tinham também ja implementado mecanismos de
depdsito de dinheiro e de bens. Em particular, o comércio e a “banca” romanos contavam ja com a
abertura de contas, emissdo de notas de troca, cartas de crédito, empréstimos (com juros),
hipotecas, e outras operacdes idénticas as que ainda hoje se verificam junto das entidades
bancarias®. Cré-se que algumas destas praticas terdo sido perdidas no Ocidente com a queda do
Império Romano no século V, mas foram recuperadas e mais bem desenvolvidas durante o
Renascimento, que lancaria as bases da banca moderna’.

No caso de Portugal, o desenvolvimento da atividade bancéria ficou também ligado ao comércio e
a expansao maritima, iniciada em 1415, com a conquista de Ceuta, conduzindo a exploracdo da
costa ocidental africana, e mais tarde, & descoberta do caminho maritimo para a india e ao
estabelecimento de relacdes comerciais com o continente asiatico’®. A necessidade de dinheiro

68 Noble Hogsson, Banking through the Ages (Nova lorque: Dodd, Mead & Company, 1926), 33.
69 Hogsson, Banking through the Ages, 40-41.
70 Hogsson, Banking through the Ages, 63-64.

% Anténio Farinha, “O Primeiro Banco em Portugal (1465)”, Estudos em Homenagem a Jorge Borges de Macedo, (Lisboa: Instituto
Nacional de Investigacéo Cientifica, Centro de Arqueologia e Histéria da Universidade de Lisboa, 1992), 153.
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para o financiamento das expedi¢cbes, a necessidade de adquirir capacidade de navegacgao,
através da compra de instrumentos de navegacao e da contratacao de astrbnomos, engenheiros e
cartografos estrangeiros e de fazer comércio com outros povos conduziu a criacdo das primeiras
casas de cambio e bancos em Portugal.

O primeiro banco de que hé registo em Portugal é o banco de Mossém Rafael Vivas, fundado em
1465, durante o reinado de D. Afonso V, que “emergia, entdo, das necessidades cambiais, da
exigéncia de pagamentos devidos a circulacdo das mercadorias e das pessoas e da vantagem em
proceder a pagamentos a distancia”’?.

Outras instituicdes bancarias foram surgindo ao longo dos anos, mas, ao contrario do que se
verificava em republicas italianas, como a de Florenca, em que 0s bancos eram essencialmente
privados e de iniciativa de grandes familias, os bancos em Portugal eram sobretudo criados, até
finais do século XVIII, por designio régio, para responder a nhecessidades do reino.

S6 a 19 de novembro de 1846 foi criado o Banco de Portugal (BdP). Consequéncia da fusdo de
outros bancos (Banco de Lisboa e Companhia Confianga Nacional), o BdP foi criado com duas
funcdes: a funcdo banco comercial e a fungdo banco emissor. Até 1974, aquando da sua
nacionalizagdo, o BdP era maioritariamente privado e foi fundado com o estatuto de sociedade
econémica’.

Bancos como o Banco Espirito Santo e Caixa Geral de Depdsitos sdo posteriores a criagdo do
BdP, tendo sido fundados em 1869 e 1876, respetivamente. J4 bancos como o Banco Portugués
de Investimento (BPI) ou o Banco Comercial Portugués (Millenium BCP) surgiram apenas na
década de 80 do século passado, respetivamente, em 1981 e em 1985. A data da elaboracdo deste
relatério, operavam em Portugal 1373 entidades autorizadas’#, com cerca de 3852 agéncias’ em
funcionamento.

O setor bancério é o principal responséavel pela gestdao dos depdsitos dos seus clientes, pela
circulagdo do dinheiro entre pessoas, empresas e Estado, pela intermediacédo financeira, pela
concessao de crédito e pela disponibilizacdo de meios comodos e seguros de realizar diversas
operag0es financeiras, como pagamentos, transferéncias e levantamentos, entre outros.

72 Farinha, “O Primeiro Banco em Portugal”, 167.
73 “Histéria do Banco de Portugal”, Sobre o Banco, Banco de Portugal, https://www.bportugal.pt/page/historia-do-banco-de-portugal.

74 “Instituicdes autorizadas”, Banco de Portugal, tltima atualizagdo em 23 de setembro de 2024,
https://www.bportugal.pt/page/listagem-entidades-autorizadas.
75 “Lista de agéncias”, Banco de Portugal, agosto de 2024, https://www.bportugal.pt/sites/default/files/listaagencias.xls.
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Atualmente, de acordo com o questionario realizado, o regulador do setor considera que a
maturidade deste em cibersegurancga € muito elevada e, no &mbito geral, ndo h& reguladores com
maior percecdo de maturidade em ciberseguranca (Grafico 9).

Gréfico 9 - Percecao dos reguladores sobre maturidade em ciberseguranca nos setores

0 0 0 0
Geral Bancario

Muito elevada Elevada Média Baixa Muito baixa

O tecido empresarial dos OSE do setor bancario é sobretudo composto por grandes empresas,
representando estas 90% dos operadores do setor, com os restantes 10% sendo médias
empresas. Estes valores séo superiores a média geral (Gréafico 30).

Grafico 30 - Numero de colaboradores na organizagao
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Geral Bancario
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Esta percecdo pode ser suportada pelo numero de operadores que disponibiliza formacdo em
ciberseguranca aos seus colaboradores (100% contra 65%) (vide Gréfico 38) e pelas medidas de
ciberseguranca adotadas (Grafico 66.3 A e Grafico 66.3 B). As medidas de protecdo menos
adotadas sao: utilizacdo de browser que proteja a privacidade e controlos biométricos para
identificacdo e autenticacao de utilizadores.

Gréfico 38 - Disponibilizagcdo de formagdo em cibersegurancga aos colaboradores

100%

65%

35%

0%

Geral Bancario

Disponibiliza formagao Nao disponibiliza formagao

Gréfico 66.3 - Medidas de protegcdo contra ameacgas de ciberseguranca

Bancario
Avaliagao de seguranca 78%
Awareness sobre seguranga 89%
Autenticagdo multifator 89%
Firewall/WAF/Webfilter 89%
Encriptagdo I 89%
Configuragdes anti-spam robustas e 89%
Seguranca avangada em dispositivos endpoint (IPS/IDS/EDR) 89%
Passwords de autenticacdo forte I 89%
Sistema de gestdo de passwords I 67 %
Utilizagao de browser que proteja a privacidade 33%
Aplicagao de patches de seguranca e softwares atualizados NN 39%
Seguranca de rede em cloud I 39%
Equipa especialista em ciberseguranca 78%
Controlos biométricos para identificagéo e autenticagéo de S 330
utilizadores
Backups de dados em diferentes localizagées (incluindo cloud) I 89%
Controlos de acesso a rede NI 89%
VPN 89%
Manutencgao de logs para andlise apos incidentes de seguranga 89%

Analises de risco periddicas 78%

Sistemas de Prevencao e Detecao de Intrusao (IPDS) que incluam

. 89%
mecanismos de alerta

Outros 11%
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Mesmo sendo este um setor com uma elevada maturidade em ciberseguranca, o setor bancério foi
o setor onde mais operadores indicaram j& ter sofrido incidentes de seguranca (88% dos OSE -
Grafico 68), evidenciando-o como um alvo preferencial para ciberataques e estando acima dos
71% da média geral.

Gréfico 68 - OSE que ja sofreram incidentes de seguranca em contexto TIC

88%

71%

29%

13%

Geral Bancario

Ja sofreu incidente Nao sofreu incidente

As politicas de ciberseguranca e outras politicas relacionadas implementadas (Grafico 79.3)
também suportam a afirmacgéo anterior. O plano de seguranca tem todas as politicas incluidas,
com excecgdo da politica de comunicagdo que estd apenas incluida em 86% dos planos de
seguranca.

Gréfico 79.3 - Politicas incluidas no Plano de Seguranca

Bancario

Politica Geral de Seguranga da Informagao 100%

Palitica de Gestéo de Incidentes (e dentro desta, Plano de Comunicagédo de 100%
Incidentes) "

Politica de Gestdo de Risco 100%

Politica de Uso Aceitavel de Ativos 100%

Politica de Gestao de Ativos I 1.00%

Politica de Gestao de Acessos (fisicos e logicos) e 100%

Palitica de Gestao de Continuidade de Negécio (e dentro desta, Plano de
Continuidade de Negécio)

Politica de Comunicacdo I 86%

100%

Politica de Backups | 100%

Outra 14%
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Neste setor, cerca de 88% dos OSE tém orcamento especifico para a area de ciberseguranca,
sendo o valor, no geral, situado nos 34% (Grafico 109).

Gréfico 109 - Orcamento especifico para a area de ciberseguranca
88%

66%

34%

12%

Geral Bancario

OSEs com orgamento especifico para a érea de ciberseguranga

OSEs sem orgamento especifico para a area de cibersegurancga

1.1.1. Impacto socioecondémico

O setor bancario desempenha um papel crucial na economia contemporanea, facilitando a
intermediacdo financeira. Um processo de intermediacdo financeira envolve a captacdo de
recursos, transferindo fundos de agentes econémicos com excedente de capital para aqueles com
necessidade de financiamento. Neste processo de intermediagdo financeira, os intermediarios
financeiros assumem o risco por conta propria pela aquisicdo de ativos financeiros ou contragcéo
de dividas. Um setor bancério robusto e eficiente promove este tipo de acdes que consistem na
acumulacdo de poupanca e respetiva alocagdo em investimentos mais produtivos, impulsionando
a inovacdo e o crescimento econémico. Na Europa, 0os bancos séo os principais intermediarios
financeiros em todos os paises do continente’®.

A banca tem também um papel fundamental para a economia portuguesa. Assim como a
conjuntura econémica de um pais tende a afetar o setor bancario, também este setor exerce grande
influéncia no bem-estar econémico de um pais no seu global.

Os meios de pagamento disponibilizados sobretudo pelo setor bancario, como é o caso dos cartbes
de débito e crédito e das contas correntes, sdo 0 que permite realizar de forma pratica e segura
um conjunto de operac¢des necessarias no dia a dia, como transferéncias, pagamentos de bens e
servicos, levantamentos ou débitos diretos. Por outro lado, a banca depende da confianca que os
depositantes Ihe atribuem quando lhes entregam as suas poupancas, para que sejam guardadas
de forma segura™’’.

76 Carlos Costa, “O Sistema Financeiro Portugués e o Papel do Banco de Portugal’, (intervengdo no Férum na Area Financeira,
Macau, 10 de outubro de 2012), 1.

m Barroso, “O fundamental papel da banca na saude das economias”, 6 de julho de 2023.
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Quer estejamos perante uma recessao ou uma fase de crescimento econdémico, o banco devera
ter a capacidade de emprestar dinheiro, de garantir que os pagamentos sdo processados
rapidamente, em seguranga, a um valor reduzido e que os depositos estdo salvaguardados. A
realizacao segura das diferentes transacfes financeiras a que todos os cidaddos estdo sujeitos
diariamente - como transferéncias, pagamentos de bens ou servigos e débitos diretos - depende
diretamente do papel desempenhado pelos meios de pagamento fornecidos pelo setor bancério -
como cartdes de débito e crédito e contas correntes. Além da seguranca destes servicos dever ser
garantida pelos bancos, estes também contam com a confianca que os clientes depositam neles
ao confiarem as suas poupancas. Por este motivo, e em qualquer contexto nacional, a decisdo de
deixar um banco falir nunca é tomada por um governo de forma leviana. Levar um banco a uma
situacao extrema como esta leva a situacdes de quebra de confianga que “podem provocar corridas
aos depdsitos, comprometer poupancas de uma vida e inviabilizar os fundos necessarios a
manutencdo do funcionamento de operacdes de empresas, instituicdes publicas e tantas outras
organizagoes™’®.

O setor bancario tem um papel fundamental na economia nacional e a sua atuacdo vai muito além
da facilitacdo de transacdes’®. Os seus principais papéis, em contexto de facilitagdo financeira, séo
0s seguintes:

. Intermediagcdo financeira: O banco assegura a intermediacdo financeira através da
canalizacéo de fundos dos aforradores para os investidores®. Este processo contribui para
a estimulagéo do investimento e consequentemente, do crescimento econémico.

. Disponibilizagdo de crédito bancério: O banco disponibiliza crédito bancario que é
utilizado para financiar as necessidades dos agregados familiares, através da regulagéo do
seu padrdo de consumo ao longo do tempo e ajudando-os a investir em bens que
impulsionam o desenvolvimento da economia.

. Contribuicéo para a estabilidade financeira do pais: Um setor bancario solido e eficiente
incentiva & acumulacdo de poupanca e permite a realizagdo de investimentos mais
produtivos, apoiando assim a inovacdo, 0 crescimento economico e a estabilidade
financeira®?.

Tendo todas estas valéncias em conta, 0 setor bancéario é responsavel pela movimentacao de
centenas de milhares de milhdes de euros. Segundo o Relatério dos Sistemas de Pagamentos de
2022, publicado pelo BdP, foram transacionados em Portugal, durante esse ano, cerca de 655,5
mil milhdes de euros, o equivalente a 1,8 milhdes de euros por dia®2.

O setor bancéario tem-se mostrado lucrativo também. Em 2022, os sete maiores Bancos
portugueses — CGD, BCP, Novobanco, Santander Totta, BPI, Crédito Agricola e Banco Montepio
— lucraram 2.761 milhGes de euros®. Em 2023, os lucros da CGD, BCP, Santander Totta, BPI e
Novobanco, superaram os 4,4 mil milhdes de euros®. Em sede de IRC, a banca gerou
aproximadamente 1,47 mil milhées de euros para os cofres do Estado no mesmo ano®®.

78 Barroso, “O fundamental papel da banca na saude das economias”, 6 de julho de 2023.

9 Comiss&o Europeia, “Ficha tematica sobre o semestre europeu: Setor Bancario e estabilidade financeira”, 16 de outubro de 2017,
1, https://commission.europa.eu/system/files/2021-01/european-semester_thematic-factsheet banking-sector-financial-stability pt.pdf.

80 Comissao Europeia, “Setor Bancario e estabilidade financeira”, 16 de outubro de 2017, 1.

81 Comissao Europeia, “Setor Bancario e estabilidade financeira”, 16 de outubro de 2017, 1.
82 Banco de Portugal, “Relatério dos Sistemas de Pagamentos 2022”, 11.

83 Maria Alves, “Bancos privados com 3,3 mil milhdes de lucros em 2023 a subirem 74,2% face ao ano anterior”, Jornal Econémico, 5
de margo de 2024, https://leitor.jornaleconomico.pt/noticia/bancos-privados-com-3-3-mil-milhoes-de-lucros-em-2023-a-subirem-74-2-
face-ao-ano-anterior.

84 Alberto Teixeira, “Banca com lucros recorde em 5 graficos”, Eco, 15 de marco de 2024, https://eco.sapo.pt/2024/03/15/banca-com-
lucros-recorde-em-5-graficos/.

85 Mariana Dias, “Cinco maiores bancos pagaram 17% do IRC total arrecadado em 2023", Diario de Noticias, 25 de marco de 2023,
https://www.dn.pt/3384889811/cinco-maiores-bancos-pagaram-17-do-irc-total-arrecadado-em-2023/.
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Quanto ao emprego, 0 setor bancario era responsavel, em 2022, por quase 60 mil postos de
trabalho. O numero de empregos no setor tem, no entanto, vindo a diminuir ao longo dos anos. Ao
passo que entre os anos de 2008 e 2014 o setor empregava quase 80 mil pessoas, a
empregabilidade reduziu em cerca de 20 mil postos de trabalho desde entao®.

As principais atividades do setor bancéario impactam tanto a economia nacional como a vida em
sociedade. A disponibilizacdo de formas de transacado, permitindo a realizacdo de operacoes, tais
como transferéncias, pagamentos, de bens, servigos, ou levantamento de dinheiro, de forma
pratica, rapida e segura geraram a possibilidade de realizar tudo isso sem que seja necessario ir a
um balcdo ou até mesmo a um terminal multibanco (com excecdo dos levantamentos). A maioria
das operac0es referidas podem hoje ser realizadas em praticamente qualquer lugar, desde que se
tenha um dispositivo como um computador ou um smartphone e acesso a Internet.

A concesséo de crédito, como referido, é também o que permite a uma larga por¢éo da populacdo
a realizacdo de certos designios, como a compra de habitacdo, de carro, de pagar estudos, ou
iniciar um negécio. A melhoria no acesso aos servicos financeiros tem permitido que cada vez mais
pessoas tenham acesso a estes, sendo possivel observar uma crescente inclusdo de cidadaos que
eram, até entdo, ignorados pelos sistemas, o que favorece um movimento de democratiza¢éo
global®’.

Naturalmente, existe também o “reverso da medalha”. Isto é, quando uma ou varias entidades do
setor bancério obtém maus resultados, esses resultados tendem a refletir-se na economia e na
sociedade. O crescimento econdmico e a criacao de riqueza podem abrandar ou até mesmo ser
invertidos quando o setor bancéario ndo consegue ter um bom desempenho. Ao nivel social, 0
agravamento de taxas de juro, de prestacdes de crédito tende a colocar uma pressdo econémica
e financeira sobre aqueles que contrairam empréstimos, podendo mesmo levar ao abandono do
objetivo para que o empréstimo foi contraido.

1.1.2. Especificidades tecnoldgicas

Relativamente ao ambito tecnoldgico, tém-se vindo a verificar diversas mudancas no setor
financeiro impulsionadas por tecnologias como a IA, 10T, Cloud, o0 5G ou a computacdo quantica.
Estas inovagbes tecnolégicas tém contribuido para a reformulagdo dos servigos financeiros,
sugerindo novas e diferentes oportunidades quer para empresas, quer para consumidores®.

O setor bancéario tem-se reinventado para dar resposta as exigéncias da era digital, sendo o
surgimento das empresas de fintech (Financial Technology) uma das consequéncias dessa
adaptacdo®. Este termo pode referir-se a tecnologia financeira ou as entidades ou empresas que,
a operar no setor financeiro (bancario ou segurador, com o termo Insurtech), implementam modelos
de negdcio baseados naquelas novas tecnologias. O objetivo é agilizar procedimentos e inovar nas
suas praticas de negd6cio com vista a melhorar a experiéncia do cliente. As fintech atuam em
diferentes areas como servi¢cos de informacéo de contas, servicos de pagamento, ativos e moedas
virtuais, atividade de intermediacéo de crédito, entre outros®.

86 “Banco de Portugal atualiza séries longas do setor bancario portugués”, BPStat, Banco de Portugal, 26 de julho de 2023,
https://bpstat.bportugal.pt/conteudos/noticias/1955.

87 “Inovagéo e setor financeiro: simplificar é a regra”, Observador, 29 de novembro de 2023,
https://observador.pt/2023/11/29/inovacao-e-setor-financeiro-simplificar-e-a-regra/.

88 “Inovagao e setor financeiro: simplificar € a regra”, Observador, 29 de novembro de 2023.

89 “Inovagao e setor financeiro: simplificar é a regra”, Observador, 29 de novembro de 2023.

90 “Fintech: o que séo e o que fazem”, Saldo Positivo, Caixa Geral de Depdsitos, 4 de abril de 2023, https://www.cqd.pt/Site/Saldo-
Positivo/formacao-e-tecnologia/Pages/o-que-sao-fintech.aspx
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O surgimento de inovacgdes tecnoldgicas como o homebanking ou a tecnologia de verificacdo de
identidade (através de biometria, impressdo digital ou reconhecimento facial) constituem
ferramentas fundamentais para um aumento do conforto dos clientes ao permitirem a realizacdo
de um grande numero de operac¢des bancarias, quando lhes for mais conveniente e de forma tao

segura quanto possivel®?,

N

Os desenvolvimentos tecnolégicos neste setor ndo se limitam a melhoria da experiéncia dos
utilizadores, passando também por aumentar o nhivel de protecdo dos dados dos clientes e das
transacoes realizadas, considerando a sensibilidade dos dados que estas implicam. Os bancos
utilizam, atualmente, solugbes de seguranca como a criptografia de dados, a 2FA, o 3D Secure ou
a monitorizacdo continua de atividades suspeitas®. O 3D Secure reforca a seguranca dos servicos
de compras na internet no momento de utilizacdo de cartdo de crédito. Este cenario permite,
através de um codigo de validacdo que os clientes recebem no seu numero de telemével, registado
no seu banco, que confirmem que s&o os titulares do cartdo. Esta acdo diminui a possibilidade de
atividade fraudulenta através da confirmagdo do titular do cartdo a ser utilizado na respetiva
compra. Consequentemente, aumenta a confianga no servi¢o prestado no site em que a compra
estd a ser realizada®®. O 3D Secure acaba por ser um formato de 2FA, uma vez que, de forma a
garantir a autenticidade da identificacdo de um cliente, sdo mais utilizadas duas combinacdes de
dois fatores: uma palavra-passe juntamente com um cdodigo enviado por SMS para um numero de
telemdvel registado ou utilizacao de identificacao facial ou impressao digital com cédigo enviado
para o telemovel®.

Os chatbots e os assistentes virtuais sdo outras tecnologias que tém sido exploradas neste setor
permitindo que os clientes obtenham apoio por parte dos bancos e dos servi¢cos durante todo o ano
e durante 24 horas por dia®.

A utilizacdo de IA é particularmente relevante neste setor ao nivel da ciberseguranca, onde torna
possivel identificar ataques e ciberameacas as bases de dados de clientes. Além disso, contribui
muito para a transformacao digital do setor, através de fungBes de processamento massivo de
dados e algoritmos®. A IA também desempenha um papel crucial na detecdo e prevencdo de
fraudes no setor bancario. Especialistas explicam que, por meio de analises avancadas de dados
e machine learning, os sistemas de |IA sédo capazes de identificar padrées suspeitos ou anémalos
em transacodes financeiras. Isso assegura uma abordagem proativa na protecdo das contas dos
clientes contra fraudes e atividades maliciosas®’.

91 “Inovagao e setor financeiro: simplificar é a regra”, Observador, 29 de novembro de 2023.
92 “Inovagao e setor financeiro: simplificar é a regra”, Observador, 29 de novembro de 2023.

93 up Tecnologia e a Banca. As Inovagdes que Estéo a Permitir Digitalizar o setor”, Business IT, 21 de outubro de 2022,
https://business-it.pt/2022/10/21/a-tecnologia-e-a-banca-as-inovacoes-que-estao-a-permitir-digitalizar-o-sector/.

94 wup Tecnologia e a Banca. As Inovagdes que Estao a Permitir Digitalizar o setor”, Business IT, 21 de outubro de 2022.

95 “Inovagao e setor financeiro: simplificar € a regra”, Observador, 29 de novembro de 2023.
96 «p Tecnologia e a Banca. As Inovagbes que Estédo a Permitir Digitalizar o setor”, Business IT, 21 de outubro de 2022.

97 Flavia Magalhées, “IA e o setor financeiro: A revolugdo da tecnologia”, Consumidor Moderno, 29 de fevereiro de 2024,
https://consumidormoderno.com.br/ia-e-o-setor-financeiro-a-revolucao-da-tecnologia/.
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Outra das tecnologias que impactaram de forma significativa o contexto de utilizacdo de IA no setor
bancario foi o0 aumento da utilizagdo de robds de investimento - “robo-advisors”. Esta tecnologia
consiste em sistemas automatizados que “utilizam algoritmos complexos para tomar decisdes de
investimento com base em objetivos, tolerancia ao risco e dados do mercado”. Algumas empresas
oferecem plataformas que recorrem a IA com capacidade para gerir portfélios de investimentos.
Este tipo de servicos permite consultoria financeira personalizada mais acessivel que consultoria

tradicional humana®.

98 Magalhées, “IA e o setor financeiro”, 29 de fevereiro de 2024.
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1.2. Ameacas

As ameacas a ciberseguranca sdo transversais a todo o setor bancario, ndo havendo correla¢éo
entre a dimenséo da instituicdo financeira e as perdas de informacdo devido a uma ameaca,
segundo o relatorio ““Cyber Risk for the Financial sector: A framework for Quantitative Assessment”,
publicado pelo International Monetary Fund (IMF) em 2020. A perda de informacao e as possiveis
consequéncias dessas perdas podem ter resultados desastrosos no normal funcionamento da
instituicdo, independentemente da dimensdo que a instituicdo apresente. Ao considerar as
ameacas mais comuns direcionadas as instituicbes bancdérias, é possivel identificar 3 categorias:
Fraude, Data Breach e Business Disruption, sendo que cada uma destas ameacas/eventos
causa um impacto diferente nas instituicoes®:

o As ameacas integradas no contexto de Fraude tém como objetivo aceder a informacéao
confidencial dos clientes, incluindo as credenciais usadas pelos proprios em compras
online, resultando em transferéncias de dinheiro ndo autorizadas e perdas de
montantes. De acordo com o BCE, este tipo de eventos desceu 11% em 2021!% e o
valor total ascendeu a 4 mil milhdes de euros em 2022 e a 2 mil milhdes na primeira
metade de 2023,

e Como ja referido, uma data breach corresponde a um incidente onde ha um ataque
intencional por parte de um agente criminoso que Ihe permite ganhar acesso nao
autorizado e divulgar dados sensiveis, confidenciais e protegidos. Este tipo de incidente,
por ser mais complexo de detetar, pode ser apenas detetado e reportado meses ou
anos apods o inicio do incidente;

e Business Disruption é um incidente onde, através de ataques de DDoS, o agente
malicioso impede o normal funcionamento das atividades da empresa, danificando a
reputacdo da empresa e de recursos monetarios®2,

Segundo o artigo “Cyber Risk: A Growing Concern for Macrofinancial Stability”, publicado em abril
de 2024, em 2020 houve uma estimativa de perdas de 1000 milhdes de doélares, jA em 2021 este
namero aumentou para 2500 milhdes. Em 2019 o valor tinha sido de quase 2000 milhées. Podemos
verificar que entre 2019 e 2020 ocorreu uma diminuicdo, mas em 2021 ocorreu um grande aumento
tendo atingido o maximo nos Gltimos 4 anos®.

De acordo com o Threat Landscape Report de 2023 da ENISA, os principais ataques passam pelo
comprometimento da disponibilidade dos servicos e da informacédo (ataques de negacdo de
servico: “Denial of Service”, DoS), ataques de ransomware, contando-se ainda ameacas relativas
a dados (data breaches e furto de dados)%*.

9 Antoine Bouveret, “Cyber Risk for the Financial sector: A framework for Quantitative Assessment”, Working Paper do Fundo
Monetario Internacional, junho de 2018, 4-5, https://www.imf.org/en/Publications/WP/Issues/2018/06/22/Cyber-Risk-for-the-Financial-
Sector-A-Framework-for-Quantitative-Assessment-45924.

100 “carq fraud in Europe declined notably in 2021 amid the implementation of regulatory measures”, European Central Bank, maio de

2023, https://www.ecb.europa.eu/press/cardfraud/html/ecb.cardfraudreport202305~5d832d6515.en.html
101

“ECB and EBA publish joint report on payment fraud”, European Central Bank, agosto de 2024,
https://www.ecb.europa.eu/press/pr/date/2024/html/ecb.pr240801~f21cc4a009.en.html

102 Bouveret, “Cyber Risk for the Financial sector”, junho de 2018, 4-5.

103 “Cyber Risk: A Growing Concern for Macrofinancial Stability”, International Monetary Fund, abril de 2024, 7, https://www.imf.org/-
/media/Files/Publications/GFSR/2024/April/English/ch3onlineannex.ashx

104 ENISA, “ENISA Threat Landscape 2023”, 19 de outubro de 2023, 14, https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2023/@ @download/fullReport.
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Em fevereiro de 2020, Christine Lagarde, presidente do Banco Central Europeu, veio a publico,
alertar que um ciberataque poderia originar uma crise financeira, afirmagdes estas que foram
corroboradas pelo FSB (Financial Stability Board)!°®. De acordo com o Férum Econémico Mundial,
o risco de ciberataques e de perdas monetérias subiu. Em 2017 houve cerca de 8 mil incidentes e
em 2021 houve cerca de 11 mil incidentes!®,

O artigo "Cybersecurity threats in the banking sector" publicado em maio de 2022 refere que, no
primeiro semestre de 2021, os ataques de chantagem aumentaram cerca de 1300 por cento em
relacdo ao ano anterior. Este artigo também refere que os ataques digitais mais comuns no setor
bancario sdo o furto ou o comprometimento de credenciais. Outro ataque muito comum S&ao 0s
atagues de Phishing, sendo este tipo de ataque muito complicado de gerir porque, normalmente,
tem como alvos funcionérios. O terceiro ataque mais comum sao 0s ataques de Ransomware e,
estes, tem como objetivo bloquear o acesso dos funciondrios aos seus e dados aos dados da
empresa, pedindo, normalmente, alguma quantia financeira para voltarem a ter acesso a estes?’.

105 Tim Maurer e Arthur Nelson, “The Global Cyber Threat to Financial Systems”, FINANCE & DEVELOPMENT, marc¢o de 2021, 2,
https://www.imf.org/external/pubs/ft/fandd/2021/03/global-cyber-threat-to-financial-systems-maurer.htm.

106 Johnny Wood, “Global financial stability at risk due to cyber threats, IMF warns. Here's what to know”, World Economic Forum, 15
de maio de 2024, https://www.weforum.org/agenda/2024/05/financial-sector-cyber-attack-threat-imf-cybersecurity/.

107 oliver Gulyas e Gabor Kiss, “Cybersecurity threats in the banking sector”, junho de 2022, 1070 e 1071,
https://ieeexplore.ieee.org/abstract/document/9804140.
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De seguida, sdo abordados cinco dos maiores ataques de ciberseguranga no setor bancario. Estes
incidentes ndo so6 tiveram um impacto significativo nas instituicdes financeiras envolvidas, mas
também revelaram vulnerabilidades nos seus sistemas:

. O ataque a JPMorgan Chase em 2014 foi um dos maiores comprometimentos de dados na
historia do setor financeiro. Hackers conseguiram invadir a rede da empresa, aceder a
informagdes de cerca de 76 milhdes de contas de clientes e 7 milhdes de empresas. Foi
explorada uma vulnerabilidade de seguranca, o que permitiu furtar dados pessoais tais
como: nomes, enderecos, nimeros de telefone e emails®,

. Em fevereiro de 2016, um ciberataque ao Banco Central de Bangladesh resultou no furto
de 81 milhdes de dolares devido a uma vulnerabilidade no software SWIFT. Investigadores
descobriram que os atacantes instalaram um malware no sistema SWIFT do banco,
permitindo-lhes apagar registos de transferéncias fraudulentas. Embora a maioria das
transacoes tenha sido bloqueada, uma parte significativa dos fundos foi desviada para as
Filipinas. A SWIFT lancou uma atualizacdo de software para mitigar o ataque e alertou os
bancos para reforcar a seguranca interna. O ataque foi altamente sofisticado e
personalizado para a infraestrutura do Bangladesh Bank, os criminosos utilizaram
credenciais administrativas comprometidas.1®®

« Cerca de 130 milhdes de cartdes de crédito e débito foram furtados em janeiro de 2018 do
website da Heartland, através de um ataque de injecdo de SQL. Os dados comprometidos
no ataque foram: numero de cartdes de crédito, expiracdo dos mesmos e o nhome dos
titulares!;

« Em setembro de 2017 ocorreu um comprometimento de dados na Equifax e cerca de 147
milhdes de clientes foram afetados. Este comprometimento deveu-se a uma vulnerabilidade
nao corrigida no Apache. Os dados comprometidos no ataque foram: nome, data de
nascimento, numero da segurancga social, carta de conducdo e nimeros de cartbes de
crédito™?;

.« Em maio de 2019, mais de 800 milhGes de registos financeiros foram furtados devido a um
erro no website da First American Financial Corp Data. Os dados comprometidos no ataque
foram: nome, email e nimeros de telemével dos compradores!??;

. Em 2019, a Capital One sofreu um ataque significativo quando um hacker conseguiu
explorar uma falha numa configuragdo de seguranga do servidor na nuvem. Este acesso
indevido resultou numa exposi¢édo de dados de mais de 100 milhdes de clientes, incluindo
informagfes pessoais e financeiras, como numeros de contas e dados de crédito. A
vulnerabilidade foi um erro na configuracéo da firewall**3;

108 jessica Silver-Greenberg, Matthew Goldstein e Nicole Perlroth, “JPMorgan Chase Hacking Affects 76 Million Households”, The
New York Times, outubro de 2014, https://dealbook.nytimes.com/2014/10/02/jpmorgan-discovers-further-cyber-security-issues/.

109 “Bangladesh Bank hackers compromised SWIFT software, warning issued”, Reuters, 25 de abril de 2016,
https://www.reuters.com/article/world/exclusive-bangladesh-bank-hackers-compromised-swift-software-warning-issued-
idUSKCNOXMODW/.

110 julia s. Cheney, “Heartland Payment Systems: Lessons Learned from a Data Breach”, janeiro de 2010, 4,
https://www.philadelphiafed.org/-/media/frbp/assets/consumer-finance/discussion-papers/d-2010-january-heartland-payment-
systems.pdf?la=en&hash=EEAF5C96513D6E176D6C5312E4007061.

111 “Equifax Data Breach Settlement”, Federal Trade Commission, fevereiro de 2024,
https://www.ftc.gov/enforcement/refunds/equifax-data-breach-settlement.

112 AJ Dellinger, “Understanding The First American Financial Data Leak: How Did It Happen And What Does It Mean?”, Forbes, maio
de 2019, https://www.forbes.com/sites/ajdellinger/2019/05/26/understanding-the-first-american-financial-data-leak-how-did-it-happen-
and-what-does-it-mean/.

113 Shaharyar Khan et al., “A Systematic Analysis of the Capital One Data Breach: Critical Lessons Learned”, novembro de 2022,
https://dl.acm.org/doi/10.1145/3546068.
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A tabela seguinte faz uma breve apresentacdo das principais ameacas para o setor, bem como
dos agentes de ameacga mais provaveis de concretizar essas ameacas. Esta tabela foi criada
através do cruzamento da informacdo sobre ameacas setoriais recolhida pelo CNCS ao longo de
varios anos, informacéo essa que tem vindo a ser espelhada nos relatérios Riscos e Conflitos!4,
de 2021 a 2024. Para melhor se compreender a mesma, deixa-se também uma breve descricdo
de cada agente de ameaca.

. Cibercriminosos: agentes de ameaca gque se organizam, principalmente, com o objetivo
de obter vantagens econémicas e/ou financeiras, podendo agir de forma autbnoma ou com
0 apoio de um Agente Estatal'’®.

. Agentes estatais: Estes tipos de agentes caracterizam-se por uma maior sofisticacao de
meios, fruto da utilizagéo, direta ou indireta, do aparelho de Estado. Atua com intuitos
geopoliticos e geoestratégicos, procurando impactar a politica interna e externa, bem como
as questdes da Defesal?®.

. Hacktivistas: Os hacktivistas sdo agentes de ameaca que se caracterizam por agir em
funcdo de uma ideologia, ndo procurando ganhos materiais ou estritamente reputacionais,
embora a projecdo mediética tenha importancia na afirmagéo da sua causa. As suas agdes
sdo caracterizadas por arquiteturas técnicas de reduzida sofisticagdo; por uma forte
elaboracéo ficcionada do ciberataque e das suas consequéncias; e pela propagacao
mediatica dessa ficcdo em beneficio da imagem publica do seu responsavel*'’.

. Colaboradores internos: sdo agentes que colocam em causa a ciberseguranca da
organizacao na qual trabalham. Podem assumir diversas formas quanto a intencionalidade:
maliciosos, comprometidos ou negligentes. Malicioso quando colocam em causa a
ciberseguranca da organizacao intencionalmente (por motivos econémicos, ideoldgicos ou
ressentimento); comprometidos quando sdo manipulados de modo a agir contra
organizacdo, sem saberem que o estdo a fazer; e negligentes quando o problema de
ciberseguranca é resultado da falta de cuidado ou atencdo, levando o colaborador a
comprometer, por exemplo, uma conta de e-mail ou a instalar software malicioso!®. No
caso, consideraram-se o0s colaboradores internos maliciosos.

114 CNCS, “Relatorios”, Conhecimento Situacional: Observatdrio de Ciberseguranca,
https://www.cncs.gov.pt/pt/observatorio/#relatorios.

115 CNCS, “Relatodrio Ciberseguranga em Portugal: Riscos & Conflitos 2021”7, maio de 2021, 74,
https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2021-observatoriociberseguranca-cncs. pdf.

116 cNES, “Relatério Riscos & Conflitos 20217, 75.
117 cNCS, “Relatério Riscos & Conflitos 20217, 75-76.
118 oNCS, “Relatério Riscos & Conflitos 20217, 76-77.
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Tabela 5 - Agentes de ameaga mais provaveis (Bancéario)

Tipo de ameaca | Cibercriminosos | Agentes estatais | Hacktivistas Colaboradores

internos

Ransomware
Malware
Vulnerabilidades

Phishing e
Smishing

Acesso indevido
a dados
pessoais

DDoS

Manipulacao de
Sistemas (TI)

Legenda:
- Agente de ameaca provavel

A atratividade do setor bancério para ciberataques é comprovada pelo nimero de ataques que o
setor tem sofrido em Portugal. Segundo dados do CERT.PT, registaram-se, entre 2019 e 2023,
1448 ataques, sendo o setor que sofreu mais ataques*®.

Figura 1 - Nimero de incidentes no setor Bancario anualmente

Incidentes registados pelo CERT.PT no setor Bancario
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(Fonte: CNCS, “Incidentes e Setores: 2019-2023”, Conhecimento Situacional: Estatisticas, ultima
atualizacdo em 18 de setembro de 2024, https://www.cncs.qgov.pt/pt/estatistica/)

119 CNCS, “Incidentes e Setores”, Conhecimento Situacional: Estatisticas, https://www.cncs.qov.pt/pt/estatistica/#cert.pt
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1.3. Capacitacao

No que diz respeito & formagdo e consciencializacdo em matéria de ciberseguranca no setor
bancério, a European Banking Authority (EBA) dinamiza sessfes de formacado e workshops para
entidades supervisoras e reguladoras pertencentes aos Estados-Membros. Adicionalmente, inclui
nos requisitos para os reportes de riscos exigidos as entidades supervisionadas a inclusao de
riscos relacionados com techologias de informacdo e comunicacdo (TIC) e ciberseguranca,
tornando-se teméaticas abordadas com frequéncia nos relatérios de avaliacdo de riscos publicados.
O FinTech Knowledge Hub, pertencente a EBA, contribui também para a formacédo das autoridades
competentes nestas areas.

Também a Federacdo Bancaria Europeia (EBF, no inglés) contribui para a formacdo e
sensibilizacdo em contexto de ciberseguranca. O seu grupo de trabalho de ciberseguranca
promove campanhas e iniciativas de sensibilizagcdo com o objetivo de melhorar as capacidades de
ciberseguranca no staff das empresas do setor. Promove também eventos e iniciativas de diversos
tipos com o objetivo comum de contribuir para uma melhor ciberseguranca.

No contexto portugués, a sensibilizagdo para as questdes de ciberseguranca no setor bancério
tornou-se uma preocupagéo, principalmente, para o BdP, autoridade supervisora e reguladora do
sistema financeiro. Desenvolve mecanismos de sensibilizagdo em conjunto com a EBA. O BdP
apresenta na sua pagina um separador dedicado inteiramente & sensibilizacdo e seguranca
aquando da utilizacdo dos diferentes canais digitais, nomeadamente quando estes sdo usados

para efetuar pagamentos, transagfes ou outro tipo de operagdes bancarias.
Os tépicos abordados neste separador estdo descritos mais detalhadamente na tabela seguinte:

Tabela 6 - Capacitagdo no setor Bancéario

Topico | Descricao

Phishing
Pharming

Risco Spyware
SIM card swap
Shoulder surfing

Cuidados a observar na realizacédo de
operacdes bancarias através de canais
digitais

Cuidados ater Cuidados especiais a observar no
homebanking
Cuidados especiais a observar em
pagamentos na internet

Riscos para os consumidores

Big Data ~ :
9 Precaucbes a tomar pelos consumidores
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A titulo de exemplo, o BdP langou, a 7 de fevereiro de 2023, a campanha #ficaadica, que tem como
principal objetivo o de sensibilizar o publico em geral, nomeadamente a populacéo jovem e adulta,
para os riscos de aceder a produtos e servicos bancarios digitais. Para tal, o BdP preparou uma
brochura e videos explicativos dos riscos a evitar durante a navegacdo online, em especial,
assuntos relacionados com os pagamentos e transferéncias online'?.

Na brochura acima mencionada, é possivel encontrar topicos como: conhecer 0s riscos que podem
surgir durante a navegacao na Internet; como aceder corretamente e de forma segura a conta
bancaria online; como abrir uma conta bancéria a distancia de forma segura e como fazer compras
online de forma segura'®. Na andlise do “Plano Estratégico do BdP 2021-2025", é possivel
entender que existe preocupacédo relativamente a protecdo do mercado bancério (leia-se em
Orientacdo Estratégica 2). Nesta orientacdo, o BdP define véarias prioridades estratégicas como
acompanhamento da evolugdo dos modelos de negdcio das instituicdes com foco em dimensdes
como a transformacao digital e resiliéncia operacional; revisdo de modelos de anélise de risco de
BCFT do setor financeiro ou dinamizacao de um estratégia médio/longo prazo de literacia financeira
digital para Portugal, promovendo a incluséo financeira através da utilizacdo adequada e segura
dos canais digitais no acesso a produtos bancarios de retalho?2.

Em 2021, espelhado no relatério de Atividades e contas do BdP, foram realizadas diferentes
atividades em conjunto com as entidades financeiras: um workshop relativo a tematica de inovacao
digital com especialistas e industria, a criagdo de um Férum com a Industria para a Ciberseguranca
e Resiliéncia Operacional - com representantes do setor bancario, do prestador de servigos criticos
de pagamento e da autoridade nacional de ciberseguranca - e agfes de dialogo com as instituicdes
supervisionadas para apresentar as novidades legislativas em matéria de planeamento da
resolucdo. Foi também iniciada a implementagdo do quadro de referéncia europeu para a
realizacdo de testes de intrusdo em Portugal (TIBER-EU)*?2,

120 Banco de Portugal, “Campanha #ficaadica. Banco de Portugal divulga brochura com conselhos sobre o acesso a produtos e
servigos bancarios digitais”, 7 de fevereiro de 2023. https://www.bportugal.pt/comunicado/campanha-ficaadica-banco-de-portugal-
divulga-brochura-com-conselhos-sobre-o-acesso.

121 Banco de Portugal, “Campanha #ficaadica”.
122 Banco de Portugal, “Plano Estratégico 21-25”, 14.
123 Banco de Portugal, “Relatério do Conselho de Administragdo - Atividade e Contas 2021, 43.

122



https://www.bportugal.pt/comunicado/campanha-ficaadica-banco-de-portugal-divulga-brochura-com-conselhos-sobre-o-acesso
https://www.bportugal.pt/comunicado/campanha-ficaadica-banco-de-portugal-divulga-brochura-com-conselhos-sobre-o-acesso

CNCS »

Centro Nacional
de Ciberseguranca
PORTUGAL

1.4. Investimento em ciberseguranca

O relatdrio “NIS Investments” de 2023, elaborado pela ENISA, indica que o setor bancario tem sido,
a nivel europeu, o que mais investe em seguran¢a da informagdo, em comparacdo com 0s
restantes setores. Em média, cada OSE do setor bancério europeu tem investido, por ano, cerca
de 10 milh&es de euros em seguranca da informacgéo. A mediana desse investimento, no entanto,
ronda os 2 milhdes de euros de investimento anual por OSE!?4, A ENISA opta por apresentar os
dois valores (média e mediana) por considerar que a mediana oferece uma visao mais proxima do
que é a realidade de investimento da maioria dos OSE, uma vez que o valor da média é de certo
modo “deturpado” pelas entidades bancarias de maior dimensao e que realizam investimentos mais
avultados'®. O mesmo relatério indica ainda que o investimento realizado em seguranca da
informag&o por este setor tem representado, de 2020 a 2022, cerca de 7% do investimento global
realizado nas TIC?,

A nivel nacional, as demonstrac¢des financeiras e relatérios de contas tendem a ndo mencionar o
investimento especifico em ciberseguranca, mas sim 0s gastos com equipamento ou servigos de
informatica. Por exemplo, o Relatério de Contas do Novo Banco indica gastos com servigos de
informética na ordem de quase 44 milhdes de euros em 2022 e de 46,4 milhdes de euros em
2023'%7, O mesmo relatério indica que o valor do equipamento informatico enquanto ativo tangivel
foi avaliado em praticamente 118 milhdes de euros em 2022 e em 126 milhdes de euros em 20232,

No caso do banco Santander Totta, o Relatério Anual de 2023 indica a despesa realizada com a
manutencdo de hardware e de software. Em 2022, esta despesa foi de cerca de 74 milhdes de
euros e, em 2023, de cerca de 88 milhdes de euros'?®.

7

No relatério de contas do Banco Montepio € referenciada uma rubrica destinada a servigcos
especializados em informatica que totalizou os 13,2 milhdes de euros em 2022 e 16,4 milhdes de
euros em 2023%,

Em relacdo ao Banco Portugués de Investimento (BPI), contabilizaram-se 46,7 milhées de euros
em 2022 e 65,5 milhdes de euros em 2023 destinados a servigos de comunicacdes e informatica®.

No que diz respeito a Caixa Geral de Depdsitos, verifica-se que as despesas com servigos de
informatica totalizaram em 2022, 47,6 milhdes de euros e, em 2023, 42,77 milhdes de euros®2. A
estas acrescem ainda as despesas com servicos de informacdes, que representaram gastos de
4,44 milhGes de euros em 2022 e gastos de 4,56 milhdes de euros em 2023%,

124 ENISA, “NIS Investments”, novembro de 2023, 21, https://www.enisa.europa.eu/publications/nis-investments-2023.
125 ENISA, “NIS Investments”, 16.
126 ENISA, “NIS Investments”, 24.

127 Novo Banco, “Relatério e Contas 2023”, 28 de fevereiro de 2024, 349,
https://www.novobanco.pt/content/dam/novobancopublicsites/docs/pdfs/divulga% C3%A7%C3%B5es-
financeiras/2023/relat%C3%B3rio-e-contas/RC%20novobanco%202023.pdf.coredownload.inline.pdf.

128 Novo Banco, “Relatério e Contas 2023”, 370.

129 Banco Santander Totta, “Annual Report 2023: Proposal”, 17 de maio de 2024, 180, https://www.santander.pt/pdfs/investor-
relations/santander-totta-sa/relatorio-e-contas/2023/BST_Annual Report 2023 non_official_non_audited.pdf.

130 Banco Montepio, “Relatério e Contas 2023, 15 de abril de 2024, 183,
https://www.bancomontepio.pt/content/dam/montepio/pdf/institucional/investor-relations/relatorios-comunicados-e-informacao-
financeira/2023/informacao-anual/relatorio-contas-anual-banco-montepio-2023.pdf.

131 Banco Portugués de Investimento, “Relatério e Contas 2023, 368,
https://www.bancobpi.pt/contentservice/getContent?documentName=PR_UCMS02106736.

132 Caixa Geral de Depositos, “Relatério de Gestédo e Contas 2023, 203, https://www.cgd.pt/Investor-Relations/Informacao-
Financeira/CGD/Relatorios-Contas/Pages/Relatorios-Contas-CGD.aspx.

133 Caixa Geral de Depésitos, “Relatério de Gestdo e Contas 2023”, 203.
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Apesar de estes relatérios ndo indicarem os montantes especificos alocados a ciberseguranca, é
possivel verificar que esta tem sido incluida nos objetivos e estratégias definidos para os proximos
anos, e que tém sido também realizadas apostas na certificagdo das entidades bancérias em
standards internacionais, como a ISO 27001 ou CMMI*** bem como na formacgdo dos
colaboradores. Por exemplo, o relatério do Banco Montepio indica terem sido contabilizadas mais
de cinco mil horas de formacdo em ciberseguranca e outras mais de cinco mil horas de formacéo
no ambito da Continuidade de Negdcio durante o ano de 2023%, e o relatério da CGD indica ter

realizado sessdes de formacdo em ciberseguranca especialmente dedicadas a teméatica do
ransomware, entre outrasse.

De acordo com o questionario realizado, cerca de 88% das entidades tém um orgcamento especifico
para a area de ciberseguranca, enquanto a média geral ronda os 34% (Gréafico 109).

Gréfico 109 - Orcamento especifico para a area de ciberseguranca

88%
66%
34%
12%
Geral Bancario

OSEs com orgamento especifico para a area de ciberseguranca

OSEs sem orgamento especifico para a area de ciberseguranga

134 Banco Portugués de Investimento, “Relatorio e Contas 2023, 138.

135 Banco Montepio, “Relatério e Contas 2023”, 34.
136 Caixa Geral de Depdsitos, “Relatorio de Gestdo e Contas 2023”, 710.
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Relativamente as areas de aplicacéo do orgamento de ciberseguranga, 89% aplica na seguranga
das redes, 81% na aquisicdo de hardware e software, 77% na analise de seguranga, 73% na
capacitacdo em tecnologia e 72% na gestao de vulnerabilidades (Grafico 110 e 110.3).

Gréfico 110 - Areas de aplicac&o dos orgamentos especificos para ciberseguranca

Geral

Capacitagao em tecnologia _ 73%
Formagao [N e
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Seguranga das redes [ — se%
Aquisigao de software - [ et
Aquisigao de hardware | o
Outras - 8%

Gréfico 110.3 - Areas de aplicaco dos orcamentos especificos para ciberseguranca

Bancario
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Por fim, das entidades que ndo possuem orgcamento especifico para a area de cibersegurancga,
100% tem previsto a orgamentacdo dentro dos proximos 12 meses (Grafico 111).

Grafico 111 - Previsdo de orcamentacdo entre OSE que ndo possuem or¢camento especifico
para a &rea de ciberseguranca

63%
8%
11%

Geral
2%

o os%

0%
0%
0%

Bancario
0%

0%

Sem qualquer tipo de previsao

Prevista orgamentagao com inicio de execugao dentro dos proximos 3 meses

Prevista orgamentagdo com inicio de execugao dentro dos proximos 6 meses

Prevista orcamentagéo com inicio de execugéo dentro dos proximos 9 meses
m Prevista orgamentagao com inicio de execugao dentro dos proximos 12 meses
u Qutra

Embora ndo se tenham verificado, nos documentos mencionados, rubricas destinadas
especificamente a ciberseguranca, algumas agfes enquadradas na orgamentacdo de informética
contribuem para uma maior resiliéncia digital e operacional tais como manutencdo de sistemas
informaticos, atualizacdo de hardware e software, controlo de acessos, promoc¢ao de reportes a
autoridades de supervisdo, entre outros.
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1.5. RJSC e legislacéao setorial

O setor bancario, pelo papel que desempenha na economia e na sociedade, e pela gestdo de
avultados volumes de capital e informacfes sensiveis que realiza, tanto a nivel individual como
empresarial, tem forgcosamente de ser um setor seguro em varias vertentes. O cumprimento de
normas de seguranca e transparéncia € essencial para garantir a protecdo dos depdsitos, a
resiliéncia contra fraudes e ataques, bem como a continuidade dos servigos. O setor obedece
assim a um quadro regulatério e legal rigoroso, no qual é contemplada a ciberseguranca.

O principal diploma que rege o setor bancario é o Decreto-Lei n.° 298/92, de 31 de dezembro
(1992), também conhecido como Regime Geral das Instituicbes de Crédito e Sociedades
Financeiras (RGICSF). Embora o principal foco do diploma seja a supervisdo das instituicdes de
crédito e sociedades financeiras, sdo também incluidas disposi¢cdes acerca da necessidade de
informar o Banco de Portugal sobre os “processos de segurangca e controlo no dominio
informatico™®’, de manter um inventario “pormenorizado e descrigdo dos principais sistemas de
informacdo de gestdo utilizados (...) incluindo os destinados a gestdo de risco, (...) com
discriminagao por entidades, fungdes criticas e linhas de negdcio estratégicas™®, e ainda “medidas
de gestao de risco”, nas quais se incluem as medidas de gestdo do risco relacionadas com a
ciberseguranca.

Em 2007, a Diretiva 2007/64/CE, relativa aos servicos de pagamento no mercado interno (ou
Diretiva dos Servigos de Pagamento - PSD), criada para regular os servicos de pagamento na UE,
impds também obrigacdes de seguranca relativamente aos pagamentos, tais como o de garantir
formas de autenticacado segura, de modo que “apenas o utilizador de servigos de pagamento que
tenha direito a utilizar o referido instrumento™3® o utiliza. Dito de outra forma, a Diretiva impos
obrigacdes de seguranca ao nivel da autenticacéo dos utilizadores.

Em 2015, esta Diretiva foi atualizada através de uma outra, a Diretiva (UE) 2015/2366, de 25 de
novembro (PSD 2), de modo a responder as novas realidades digitais, como o crescimento do
comércio eletrénico e a emergéncia de novos atores no setor dos pagamentos, como as fintechs.
Ao nivel da ciberseguranca, a Diretiva veio reforcar as obrigacdes relativas a autenticacdo segura
dos clientes, impondo a necessidade da “autenticagao forte do cliente (...) baseada na utilizagao
de dois ou mais elementos pertencentes as categorias conhecimento (algo que sé o utilizador
conhece), posse (algo que sé o utilizador possui) e ineréncia (algo que o utilizador €)"1%°, ou seja,
autenticacdo de dois passos ou autenticacdo multifator (MFA), de modo a prevenir acessos e
transagdes ndo autorizadas, bem como fraudes.

137 pecreto-Lei n.° 298/92, de 31 de dezembro, “Regime Geral das Instituicdes de Crédito e Sociedades Financeiras - RGICSF”,

artigo 120.°, alinea h), Diario da Republica, https://diariodarepublica.pt/dr/legislacao-consolidada/decreto-lei/1992-70072322.

138 pecreto-Lei n.o 298/92, artigo 138.°-AH, alinea, q).

139 Diretiva 2007/64/CE do Parlamento Europeu e do Conselho de 13 de novembro de 2007 relativa aos servi¢cos de pagamento no
mercado interno, artigo 57.°, n.°1, alinea a), Jornal Oficial da Unido Europeia, https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32007L0064.

140 piretiva (UE) 2015/2366 do Parlamento europeu e do Conselho de 25 de novembro de 2015 relativa aos servigos de pagamento

no mercado interno, artigo 4.2, n.° 30, Jornal Oficial da Uni&o Europeia, https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32015L.2366.
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No ano seguinte, 2016, foi publicada a Diretiva (UE) 2016/1148, relativa a medidas destinadas a
garantir um elevado nivel comum de seguranca das redes e da informacédo em toda a Unido!#,
também conhecida como Diretiva SRI ou Diretiva NIS, cuja transposicdo para o ordenamento
juridico nacional, através da Lei n.° 46/2018, de 13 de agosto, estabeleceu o Regime Juridico da
Seguranca do Ciberespaco (RISC)'2. Foi o RJSC que identificou o setor bancario como um setor
de operadores de servi¢os essenciais e lhe impds obrigacbes ao nivel do cumprimento de medidas
técnicas e organizativas adequadas para a gestéo dos riscos relativos a seguranca das redes e da
informag&o, bem como de adog&o de medidas para evitar incidentes e minimizar os impactos dos
mesmos. Esta mesma legislacdo impds a obrigatoriedade de reporte de incidentes de impacto
relevante ao CNCS#3, O RJSC viria a ser depois complementado em 2021 através do Decreto-Lei
n.° 65/2021, de 30 de julho, que o regulamenta, ou seja, estabelece como determinadas normas
do RJSC devem ser cumpridas. Deste Decreto-Lei decorrem obrigacdes como a designacao de
um ponto de contacto permanente pelas entidades abrangidas para comunicacdo com o CNCS, a
designacdo de um responsavel de seguranca; a necessidade de elaborar e manter atualizado um
inventario de ativos; um plano de seguranca, que deve incluir a politica de seguranca e medidas
de seguranca adotadas; a elaboracdo de um relatério anual com informacdes sobre as atividades
desenvolvidas ao nivel da seguranca e estatisticas semestrais de todos os incidentes e analise
agregada dos incidentes de seguranca com impacto relevante ou substancial***. E também imposta
a necessidade de realizar analises de risco anuais e séo definidos os tempos para a notificagéo de
incidentes de impacto relevante ao CNCS#,

Depois, em 2022, foi publicado o Regulamento (UE) 2022/2554, relativo a resiliéncia operacional
digital do setor financeiro, mais conhecido como Regulamento DORA (Digital Operational
Resilience Act). Este regulamento abrange diversas entidades. Para além das bancérias, o
Regulamento DORA abrange ainda entidades como as que compdem as infraestruturas do
mercado financeiro (plataformas de negociacdo e contrapartes centrais), empresas de seguros,
instituicdes de crédito, instituicdes de pagamento, empresas de investimento, entre varias outras,
A estas “entidades financeiras”, como sao comummente designadas no Regulamento DORA, sao
impostas diversas obrigacdes, que passam pela gestdo do risco associado as tecnologias da
informac&o e comunicacgédo (TIC), gestdo dos servicos e ferramentas TIC prestados por terceiros,
gestdo de sistemas, protocolos e ferramentas TIC, atividades de protecdo e prevencao, detecao,
resposta e recuperacdo em situacdo de incidente, reporte de incidentes, testes de resiliéncia
operacional (como andlises de vulnerabilidades, avaliagdes da seguranga das redes, andlises da
seguranca fisica, revisées do codigo fonte, entre outros) e ainda testes de intrusdo com base em
ameacas (Threat-Led Penetration Testing - TLPT), testes que exigem uma ampla recolha de
informagfes sobre ameacas (Threat Intelligence) as quais uma entidade financeira possa estar
expostal?’.

141 piretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho de 6 de julho de 2016 relativa a medidas destinadas a garantir um
elevado nivel comum de segurancga das redes e da informacao em toda a Unido, Jornal Oficial da Uni&o Europeia, 1, https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016L.1148.

142 L gine 46/2018, de 13 de agosto, Diario da Republica, https://diariodarepublica.pt/dr/detalhe/lei/46-2018-116029384.
143 | ei n.0 46/2018, artigo 13.°.

144 Decreto-Lei n.° 65/2021, de 30 de julho, artigos 4.° a 8.2, Diario da Republica, https://diariodarepublica.pt/dr/detalhe/decreto-lei/65-
2021-168697988.

145 pecreto-Lei n.° 65/2021, artigo 10.° e artigos 11.° a 15.°.

146 Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho de 14 de dezembro de 2022 relativo a resiliéncia
operacional digital do setor financeiro, artigo 2.2, Jornal Oficial da Unido Europeia, https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32022R2554.

147 Regulamento (UE) 2022/2554, artigos 6.° a 27.°.
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Essa recolha deverd passar tanto pelas informacdes sobre ameagas cedidas pelas préprias
entidades, como pela investigacéo, por exemplo, de informacdes confidenciais, como credenciais
de utilizadores, divulgadas ou expostas na dark web!*®, A conformidade com o Regulamento DORA
sera obrigatoria a partir de 17 de janeiro de 2025.

Para além desta legislagéo, verificam-se ainda as recomendagdes, circulares e instru¢cdes das
entidades reguladoras para o setor. Embora a autoridade reguladora do setor seja o BdP, podem
surgir recomendacdes conjuntas para todo o setor financeiro, publicadas pelo Conselho Nacional
de Supervisores Financeiros (CNSF), composto pelo BdP, pela Autoridade de Supervisdo de
Seguros e Fundos de Pensdes (ASF) e pela Comisséo do Mercado de Valores Mobiliarios (CMVM).
A titulo de exemplo, o CNSF aprovou, em 2021, as Recomendacbes sobre a Gestdo da
Continuidade de Negocio, que atualizam as Recomendacdes aprovadas em 2010. Nestas
Recomendacdes é possivel encontrar orientagbes destinadas a gestédo do risco das TIC, a sua
resiliéncia em situacBes de catastrofes naturais, como incéndios, inundacdes, falhas graves de
energia; as infraestruturas alternativas, aos planos de continuidade de negdcio, recuperacao de
desastres, e de comunicacao, bem como a realizacdo de testes, simulacdes e treinos no ambito
da continuidade de neg6cio®.

Depois de seis anos passados desde a publicacéo da Diretiva NIS, foi publicada em 2022 a Diretiva
(UE) 2022/2555'°, mais comummente conhecida como NIS 2, de modo a atualizar a Diretiva
anterior. A nova Diretiva visa agora dois tipos de setores: “setores de importancia critica”®! e
“outros setores criticos™%2. Os setores ja visados pela NIS 1 inserem-se nos setores de importancia
critica. Dentro de alguns destes, sdo também abrangidos mais setores e subsetores. Sao também
introduzidas novas obrigacdes.

Apesar de a Diretiva NIS 2 abranger mais entidades nalguns setores, tal ndo acontece no setor
bancario. As entidades visadas continuam a ser as mesmas ja abrangidas pela Diretiva anterior.
Ao nivel de novas obrigacdes, a Diretiva NIS 2 vem reforcar a necessidade de as medidas de
gestdo dos riscos de ciberseguranca deverem ser do conhecimento dos 6rgéos de direcdo das
entidades e aprovadas pelos mesmos!®3. Adicionalmente, as medidas de gestéo de risco adotadas
devem ter em consideracdo diversos aspetos, tais como as politicas de analise dos riscos e de
seguranca dos sistemas de informacao, o tratamento dos incidentes, a continuidade das atividades,
a seguranca da cadeia de abastecimento, seguranga na aquisi¢do, desenvolvimento e manutencao
dos sistemas de rede e informacdo, praticas bésicas de ciber-higiene e formagdo em
ciberseguranca, politicas e procedimentos sobre a utilizacdo de criptografia, seguranca dos
recursos humanos (com énfase no controlo de acessos e na gestéo de ativos) e ainda a utilizagéo
de solucdes de autenticagdo multifator ou continua, bem como comunicagfes seguras de voz,
video e texto'®.

148 Banco Central Europeu, “TIBER-EU Guidance for Target Threat Intelligence Report”, julho de 2020, 7,
https://www.ecb.europa.eu/paym/cyber-resilience/tiber-eu/shared/pdf/Final TIBER-

EU_Guidance for_Target Threat Intelligence_July 2020.pdf.

149 Banco de Portugal, “Recomendacdes sobre Gestdo da Continuidade de Negdcio”, Carta Circular n.° CC/2021/00000047, 2021,
21, https://www.bportugal.pt/sites/default/files/anexos/cartas-circulares//463107899 6.docx.pdf.

150 piretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho de 14 de dezembro de 2022 relativa a medidas destinadas a
garantir um elevado nivel comum de ciberseguranga na Unido que altera o Regulamento (UE) n.° 910/2014 e a Diretiva (UE)
2018/1972 e revoga a Diretiva (UE) 2016/1148 (Diretiva SRI 2), Jornal Oficial da Uni&o Europeia, 80, https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:320221.2555&0id=1730847643285

151 Diretiva (UE) 2022/2555, Anexo |.
152 piretiva (UE) 2022/2555, Anexo |I.
153 Diretiva (UE) 2022/2555, artigo 20.°, n.° 1.
154 Diretiva (UE) 2022/2555, artigo 21.2, n.° 2.
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A nova Diretiva encoraja ainda a que sejam celebrados, entre as entidades abrangidas, de forma
voluntéria e quando pertinente, acordos de partilha de informacgfes, através dos quais possam
proceder ao intercambio de informacdes sobre ciberseguranca. O Regulamento DORA inclui
provisbes semelhantes incentivando este tipo de acordos para o intercambio de “informacdes
especificas e sensiveis relativas a ciberataques, nomeadamente indicadores de comprometimento
dos sistemas ou dos dados, taticas, técnicas e procedimentos, alertas de ciberseguranca e
ferramentas de configuracdo®®. Ja a Diretiva NIS 2 estabelece que as informacdes partilhadas a
luz destes acordos podem ser relacionadas com “ciberameacas, quase incidentes,
vulnerabilidades, técnicas e procedimentos, indicadores de exposi¢cdo a riscos, téticas hostis,
informacBes especificas sobre perpetradores de ameacas, alertas de ciberseguranca e
recomendacdes relativas a configuracdo das ferramentas de ciberseguranca para a detecdo de
ciberataques™®®.

155 Regulamento (UE) 2022/2554, artigo 45.°, n.° 1.
156 Djretiva (UE) 2022/2555, artigo 29.%, n.° 1.
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1.6. Standards e boas praticas aplicaveis

A tabela seguinte sumariza os standards e boas praticas aplicaveis ao setor bancério, segundo a

ENISA®:

Tabela 7 - Standards e Boas Préticas (Bancéario)

Standards | Boas praticas

ISO/TR 13569:2005;
Gramm-Leach-Bliley Act;
Sarbanes—Oxley Act;

Payment services (PSD 2) -
Directive (EU) 2015/2366;

o EBA on the security of internet

Payment Card Industry Data
Security Standard (PCI DSS);
Basel Il;

Draft Guidelines on the security
measures for operational and
security risks of payment services

under PSD2;

CPMI-IOSCO Guidance on cyber
resilience for financial market
infrastructure;

SEC OCIE Cybersecurity.

payments;

ISO/IEC 27015:2012 Information °
technology - Security techniques —
Information security management
guidelines for financial services; o
American National Standards

Institute (ANSI) X9 series.

Na tabela anterior estdo os standards e boas praticas referentes a area do setor bancario. De
seguida, apresenta-se um breve sumario de cada um:

ISO/TR 13569:2005: Orientacdes para o desenvolvimento da seguranca da informacéo das
instituicdes da industria financeira®®®;

Gramm-Leach-Bliley Act: Lei dos EUA que exige que instituicdes financeiras protejam a
confidencialidade e a seguranca das informacdes dos clientes!®®;

Sarbanes-Oxley Act: Lei dos EUA com disposi¢cdes que afetam a governagdo das
empresas, a gestao de riscos, auditorias e os relatérios financeiros das empresas publicas,
incluindo disposicdes destinadas a dissuadir e punir a fraude e a corrupgdo’®’;

Payment services (PSD 2) - Directive (EU) 2015/2366: Diretiva da UE com o objetivo de
modernizar os servigos de pagamento na Europa, promovendo a inovagédo e aumentando
a seguranca nas transacées*®:;

EBA on the security of internet payments: Orientacdes da EBA para melhorar a
seguranca dos pagamentos pela Internet, reduzindo riscos de fraude e aumentando a
protecdo ao consumidor®?;

157 ENISA, “Mapping of OES Security Requirements”, 2.
158 «|3O/TR 13569:2005”, 1SO, novembro de 2005, https://www.iso.org/standard/37245.html

159 “Gramme-Leach-Bliley Act”, Business Guidance: Privacy and Security, United States Federal Trade Commission,
https://www.ftc.gov/business-quidance/privacy-security/gramm-leach-bliley-act.

160 «1hg Sarbanes-Oxley Act”, Sarbanes Oxley Act, https://sarbanes-oxley-act.com/.

161

Diretiva (UE) 2015/2366 do Parlamento Europeu e do Conselho de 25 de novembro de 2015 relativa aos servi¢os de pagamento

no mercado interno, Jornal Oficial da Uniéo Europeia, https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32015L2366.

162 “Orientagdes definitivas sobre a seguranca dos pagamentos efetuados através da internet”, EBA,
https://www.eba.europa.eu/sites/default/files/documents/10180/1004450/558993c7-c253-472c-bae3-f897f6c6038a/EBA-GL-2014-

12 PT rev1%20GL%200n%20Internet%20Payments.pdf.
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. ISO/IEC 27015:2012 Information technology - Security techniques — Information
security management guidelines for financial services: Fornece orientacdes especificas
para a gestdo da seguranga da informagao no setor financeiro. Tem como foco assegurar
que as instituicdes financeiras implementem controlos adequados de forma a proteger
dados sensiveis contra ameacas de ciberseguranca?®?;

. American National Standards Institute (ANSI) X9 series: Conjunto de normas que
definem padrdes de seguranca para transacdes financeiras, garantindo a integridade e
confidencialidade das mesmas?®*;

. Payment Card Industry Data Security Standard (PCI DSS): Conjunto de padrbes de
seguranca para proteger as informacgdes dos cartdes de pagamento e evitar fraudes!®;

. Basel II: Acordo internacional que estabelece normas para a regulagdo bancarial®®;

. Draft Guidelines on the security measures for operational and security risks of
payment services under PSD2: Orientacfes preliminares para medidas de seguranca e
gestdo de riscos operacionais nos servigos de pagamento sob a PSD21¢7;

. CPMI-IOSCO Guidance on cyber resilience for financial market infrastructure:
Diretrizes para aumentar a resiliéncia de ciberseguranca das infraestruturas dos mercados
financeiros'8;

« SEC OCIE Cybersecurity: Diretrizes da SEC (Securities and Exchange Commission -
EUA) para avaliar a postura de ciberseguranca das empresas financeiras®®.

De forma complementar a legislagdo aplicavel, entidades pertencentes ao setor tém ainda de
cumprir com standards nacionais e internacionais que fornecem orientacées mais especificas e
concretas na gestdo de tematicas relacionadas com NIS.

A utilizacdo destes standards permite melhorar as medidas de segurangca nas entidades
abrangidas e facilita a supervisdo por parte das autoridades supervisoras e regulatérias,
permitindo-lhes aferir a efetiva aplicacdo dos regulamentos e politicas.

163 qs0/TR 27015:2012”, ISO, dezembro de 2012, https://www.iso.org/standard/43755.html
164 «x9: Accredited Standards Committee X9, Inc.”, ANSI Webstore, American National Standards Institute,
https://webstore.ansi.org/sdo/x9?source=blog& gl=1*v6wen5* gcl au*NzI0ODc2NzI1LE3MjUINTU50Dc.

165 «pC| Data Security Standard (PCI DSS)”, Standards, Security Standards Council,
https://www.pcisecuritystandards.org/standards/pci-dss/.

166 «gasel II: Revised international capital framework”, Basel Committee on Banking Supervision, Bank for International Settlements,
https://www.bis.org/publ/bcbsca.htm.

167 “Orientacées sobre medidas de seguranca para gerir os riscos operacionais e de seguranca ao abrigo da Diretiva (UE) 2015/2366
(PSD2)", EBA, 12 de janeiro de 2018, https://www.eba.europa.eu/documents/10180/2081899/f2ef7577-439f-46e6-b64a-
cf548e0a4a0d/Guidelines%200n%20the%20security%20measures%20under%20PSD2%20(EBA-GL-2017-17) PT.pdf.

168 «Guidance on cyber resilience for financial market infrastructures”, BIS e IOSCO, junho de 2016,
https://www.bis.org/cpmi/publ/d146.pdf.

169 «ocIE Cybersecurity and Resiliency Observations”, U.S. Securities and Exchange Commission,
https://www.sec.qov/files/OCIE%20Cybersecurity%20and%20Resiliency%200bservations.pdf.
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Outros exemplos de standards nacionais e internacionais aplicaveis ao setor bancério sdo os
seguintes:

« Minimum Requirements for Risk Management da German Federal Financial
Supervisory Authority: a Autoridade Supervisora da Alemanha Financeira Federal
(German Federal Financial Supervisory Authority) fornece uma framework para a gestéo de
riscos em institutos financeiros aleméaes. A framework endereca as responsabilidades da
gestdo de topo, requisitos gerais para a gestao de riscos e de recursos (incluindo recursos
humanos, sistemas, instalacGes técnicas, processos e planos de contingéncia)!’®.

. Banking Act da German Federal Financial Supervisory Authority: a Autoridade
Supervisora da Alemanha Financeira Federal (BaFin) utiliza o Banking Act como
instrumento de supervisdo bancéaria. O Banking Act define as regras que instituicoes
bancérias devem cumprir no decurso da sua operacdo. As regras sédo definidas por forma
a permitir o funcionamento adequado do sistema bancério, incluindo um conjunto de
requisitos alto-nivel*’*.

. National Banking Act do Banco Nacional da Suica: o Banking Act do Banco Nacional da
Suica obriga a que este supervisione o0s sistemas que operam compensacoes, liquidacdes
e outros instrumentos financeiros. A legislacdo também se aplica a operadores que tém
sede no estrangeiro, desde que partes substanciais da operacdo ou stakeholders chave
estejam sedeados na Suica'’2.

. Management of operational risk, standard da Autoridade de Superviséo Financeirada
Finlandia (Finnish Financial Supervisory Authority): este standard define requisitos para
a gestdo de riscos operacionais em organizacfes financeiras. Nele sdo detalhadas
instrucbes como: gestdo de processos, recursos humanos, sistemas de informacédo e
pagamentos, seguranca da informagéo, planeamento de continuidade e riscos legais.
Preocupa-se com os sistemas e servigos de pagamento, identificando oito controlos que o
banco devera implementar, como caracterizagdo dos sistemas de pagamentos, meios de
pagamento, principios para a transferéncia de fundos nos sistemas de pagamentos,
garantia de controlos internos de eficiéncia e a seguranca dos servigos de pagamentos'’.

No setor bancario e em todo o setor financeiro, a ENISA tem um papel ativo no apoio aos estados-
membro da UE na resposta a crises decorrentes de incidentes de cibersegurancga. O apoio prestado
passa pela consciencializacdo e pela estruturacdo de procedimentos de resposta a incidentes,
contribuindo para uma melhor tomada de decisdo em momentos de resposta a crises.
Adicionalmente, a ENISA gere o programa de exercicios Pan-Europeus denominado Cyber
Europel’.

170 «Risk management”, Federal Financial Supervisory Authority, dezembro de 2017,
https://www.bafin.de/EN/Aufsicht/BankenFinanzdienstleister/Risikomanagement/risikomanagement_node_en.html

171 “Gesetz iiber das Kreditwesen®, Banking Act ofthe Federal Republic of Germany, setembro de 1998,
https://www.cftc.gov/sites/default/files/idc/groups/public/@otherif/documents/ifdocs/eurexmcobankingact. pdf

12 “The SNB’s legal basis”, Swiss National Bank, https://www.snb.ch/en/the-snb/organisation/legal-framework

173 “Management of operational risk in supervised entities of the financial sector”, FIN-FSA, agosto de 2014,
https://www.finanssivalvonta.fi/globalassets/en/regulation/fin-fsa-regulations-and-guidelines/2014/08 2014/08 2014.m4 _en.pdf

174 ENISA, “Cyber Europe Programme”, 2024, https://www.enisa.europa.eu/topics/training-and-exercises/cyber-exercises/cyber-
europe-programme
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Para além da ENISA, as seguintes estruturas contribuem também para a gestdo de crises de
ciberseguranca na UE'"®;

. European Association for Secure Transactions (EAST): apoia na identificacdo de incidentes
e na preparac¢do de ac¢des qualificadas de resposta nas varias localizacdes;

. Nordic Financial CERT: apoia os estados-membro na resposta a incidentes e na
recuperacao dos mesmos;

. European Payments Council: promove uma melhor colaboragcdo entre fornecedores de
servicos de pagamentos através do grupo de trabalho Payment Scheme Fraud Prevention
Working Group (PSFPWG);

« FS-ISAC: fornece mecanismos de resposta e comunicacao de crises, assim como recursos
humanos de suporte, transversais as varias industrias.

175 ENISA, “Mapping of OES Security Requirements to Specific Sectors”, 18 de janeiro de 2018,
https://www.enisa.europa.eu/publications/mapping-of-oes-security-requirements-to-specific-sectors
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1.7. Desafios

De um modo geral, as grandes instituicdes bancérias a nivel internacional demonstram uma boa
capacidade de incorporar a gestdo de risco na gestdo da seguranca dos seus sistemas de
informac&o. Para isso, as entidades do setor seguem Sistemas de Gestdo da Seguranca da
Informacéo (ISMS) e implementam controlos e standards como parte integrante do seu modelo de
governo da seguranca. Adicionalmente, muitos bancos séo certificados em normas internacionais
tais como a I1ISO 27001 e a ISO 22301, que garantem a implementacdo de boas praticas na area
de IT Governance e que contribuem para uma melhor gestédo de riscos, nomeadamente riscos de
ciberseguranca.

A gestao de riscos no setor bancéario ndo se foca apenas em temas relacionados com a NIS. A
gestéo de riscos assenta em trés pilares:

. Riscos financeiros: Qualquer tipo de risco associado ao financiamento de empresas,
nomeadamente risco de crédito, risco de liquidez e risco operacional;

. Riscos operacionais: Qualquer tipo de risco associado as operacdes do dia-a-dia de uma
determinada empresa;

. Riscos de seguranga da informacao: Qualquer risco associado a vulnerabilidade de certos
ativos de uma empresa e que impacto no negécio caso estes sejam atingidos por um
determinado incidente.

Apesar de os temas da NIS estarem em maior destaque nos riscos de seguranca de informacéao,
0S restantes riscos, associados a contextos financeiro e operacional, direta ou indiretamente,
podem ter impacto também nos proprios riscos de seguranga de redes e informagéo. Isto faz com
que a tematica da NIS seja considerada transversal aos trés pilares de gestdo de riscos pelos
atores do setor bancéario. Uma das maiores vulnerabilidades e desafios neste setor, segundo o FMI,
€ a confianga colocada em infraestruturas criticas e a dependéncia do setor de redes altamente
interligadas. As infraestruturas criticas do setor bancério abrangem varios sistemas, como sistemas
de pagamento e sistemas de liquidacdo, e varias instituicbes/plataformas essenciais a
infraestrutura como plataformas de trading e contrapartes centrais. Esta dependéncia, juntamente
com a centralizagdo de varias atividades numa Unica infraestrutura, constituem um risco muito
elevado, que pode atingir os 3 pilares descritos anteriormente!?s,

No que diz respeito a servigos cloud, segundo ENISA, é possivel identificar as diferentes
preocupacgdes demonstradas pelas instituicdes financeiras, pelas autoridades nacionais de
supervisao financeira (ANSF) e pelos prestadores de servicos de cloud. Essas preocupacdes séo
as seguintes:

. Asinstituicdes financeiras consideram que os principais desafios a que estdo sujeitos estao
ao nivel da confidencialidade dos dados, data breach, questfes legais e de conformidade.

. No caso das ANSF, consideram a falta de transparéncia e falta de recursos de auditoria
como os principais desafios a superar.

. Considerando os prestadores de servicos cloud, os principais desafios a superar estdo
relacionados com a integridade e disponibilidade dos dados e data breach?’’.

176 Bouveret, “Cyber Risk for the Financial sector”, 11, junho de 2018.

177 ENISA, “Secure Use of Cloud Computing in the Finance sector”, 7 de dezembro de 2015, 26.
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Figura 2 - Perda de controlo de informag&o no setor Bancério
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(Fonte: ENISA, “Secure Use of Cloud Computing in the Finance Sector”, 7 de dezembro de 2015, 26,
https://www.enisa.europa.eu/publications/cloud-in-finance)

De acordo com o documento “Desafios da transformacgao digital para o Setor Bancario”, um dos
grandes desafios é a criacdo de uma APl denominada por Open Banking e, esta, tem como grande
objetivo evoluir o setor para plataformas mais ageis, distribuidas e escalaveis. Com o Open
Banking, as contas passam a ser possiveis de serem acedidas por outras entidades, sendo assim
possivel, por exemplo, levantar montantes em qualquer pais da UE apenas utilizando uma
aplicacao. O maior desafio sera as Big Tech, visto estas fornecerem solu¢cdes de pagamento end-
to-end em concorréncia com o banco, alavancando os pagamentos tradicionais. E importante
assim adaptar a regulagdo as Big Tech e bancos digitais, garantindo assim um tratamento justo e
equilibrado entre os incumbentes e 0s novos operadores. Outro ponto crucial € remover barreiras
a inovacdo, adaptando os standards as novas tecnologias'’é.

178 Heélder Rosalino, “Desafios da transformagao digital para o Setor Bancario”, Fintech House Lisboa, janeiro de 2020, 8-18,
https://www.bportugal.pt/sites/default/files/anexos/documentos-relacionados/intervpub20200123.pdf.
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1.8. Recomendacbes

O relatorio mencionado (“Network and Information Security in the Finance Sector”, ENISA) resulta
na analise ao panorama da ciberseguranga no setor financeiro com a formulagéo das seguintes

recomendacdes:

e Criacdo do European Security Guidebook: definicho de um conjunto de linhas
orientadoras comuns que apresentem uma solucdo possivel para a implementacdo de
medidas uniformizadas de seguranc¢a operacional ao invés de regular os niveis de servico.
No contexto dos operadores do setor financeiro, a utilizacdo de standards € a medida
utilizada com maior frequéncia para garantir a prevencao, dete¢céo e resposta a incidentes

s

de seguranca. Adicionalmente, é crucial definir linhas orientadoras transversais que
facilitem a avaliacao custo-beneficio de investimentos em ciberseguranca e o envolvimento

da gestdo de topo na tomada de decisao relacionada com ciberseguranca;

e Seguranca da Cadeia de Abastecimento: As entidades beneficiaram da implementagéo

de mecanismos de transparéncia para partilha de riscos identificados.

e Security Intelligence: Cooperagdo internacional entre entidades bancarias € uma das
formas mais eficazes para definir um conjunto de indicadores comuns. Esta medida
permitiria garantir a consisténcia técnica dos mesmos e elaborar linhas orientadoras mais
intuitivas para aplicacao por parte das entidades bancarias. As instancias de colaboracao

podiam ainda permitir a realizacdo de stress-tests regulares no setor bancario®’.

No relatorio da ENISA mencionado anteriormente, foi também realizada uma avaliacdo das praticas
de seguranca em implementacdo no setor. Das respostas obtidas, foi possivel verificar que as
praticas implementadas nas entidades do setor estdo em linha com os standards mencionados.
Alguns exemplos de préticas implementadas conforme apresentadas pelas entidades inquiridas

sao:

¢ O responsavel pela segurancga da informacao (Chief Information Security Officer) define as

politicas, estruturas e técnicas a utilizar;

e As avaliagBes de riscos e respetivo impacto no negdécio sdo feitos com periodicidade no

minimo anual;

e Todos os incidentes de seguranca sao registados, classificados, analisados e discutidos

com equipas de auditoria interna em reunides periédicas®®.

179 ENISA, “Network and Information Security in the Finance Sector: Regulatory landscape and Industry priorities”, 2014, 31.
180 ENISA, “Network and Information Security in the Finance Sector: Regulatory landscape and Industry priorities ”, 2014, 26-27.
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Também num relatério elaborado pela ENISA denominado “EU Cybersecurity Initiatives in the
Finance Sector”, publicado em mar¢o de 2021, é reunido um conjunto de a¢des no ambito do setor
bancario e financeiro que permitem uma maior resiliéncia em matéria de ciberseguranca. Estas
iniciativas estéo divididas em 6 &areas principais, onde se listam algumas das atividades:

1. Desenvolvimento e implementacgao de politicas:

Estas iniciativas sédo da responsabilidade da Comisséo Europeia (CE). A CE emitiu
em 2018 o Plano de Acgéo “Fintech” que se propde a alcancar uma mais forte
ciberresiliéncia, através da partilha de informacgéo entre operadores do mercado,
promover a convergéncia de supervisdo de gestdo de riscos de IT, aumentar a
coordenacéo da UE em processos threat intel entre EM (como TIBER-EUY);

Em 2020, a Digital Finance Strategy definiu linhas gerais sobre como a Europa pode
apoiar a transformacéo digital do setor bancéario e financeiro nos préximos anos,
regulando os seus riscos;

O principal papel da EBA é o de contribuir para a criagcdo do European Single
Rulebook, com o objetivo de fornecer um conjunto Unico de regras de harmonizagéo
para as IF em toda a UE;

Desenvolvimento e aplicagédo de Diretrizes da EBA sobre a comunicacéo de fraude
em pagamentos online considerando a PSD2. As Diretrizes pretendem contribuir
para 0 aumento da seguranga dos pagamentos na UE, exigindo que as instituicbes
de crédito, as instituicdes de pagamento e instituicdes de e-money coletem e relatem
dados sobre as transacdes de pagamento e transagfes de pagamento fraudulentas.
Implementacao do “TIBER-PT”, quadro de referéncia para testes de ciberseguranca
avancados pelas instituicdes de crédito em Portugal'®,

2. Partilha de informacé&o e capacitagéo:

O ECRB langou a Cyber Information and Intelligence Sharing Initiative (CIISI-EU) em
27 de fevereiro de 2020. O CIISI-EU reane uma comunidade de entidades publicas
e privadas com o objetivo de compartilhar informacdes e trocar boas préticas. Os
principais objetivos do CIISI-EU sdo: proteger o sistema financeiro prevenindo,
detetando e respondendo a ciberataques; facilitar a partilha de informacéo,
inteligéncia e boas praticas entre infraestruturas financeiras; aumentar a
consciencializagdo sobre as ameagas a ciberseguranca.

Plataforma e férum da “CIlISI-PT”, o centro para partilha e analise de informacgao
sobre ameacas de ciberseguranca do setor bancéario. Em atividade desde setembro
de 2023, o centro apresenta sinais positivos de crescimento e interacéo?®?,

181 T\BER-EU: estrutura europeia para red-teaming ético, baseado em threat intelligence. E o primeiro guia da UE sobre como
autoridades, entidades e threat intelligence e provedores de red-team devem trabalhar juntos para testar e melhorar a resiliéncia em
matéria de ciberseguranca de entidades, através da realizacéo de ciberataques controlados.

182

“Banco de Portugal avanga na cooperagéo para a ciberseguranca”, Banco de Portugal, maio de 2024,

https://www.bportugal.pt/comunicado/banco-de-portugal-avanca-na-cooperacao-para-ciberseguranca.

183 “Banco de Portugal avancga na cooperagéo para a ciberseguranca”, Banco de Portugal, maio de 2024.
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3. Gestéo de crises de ciberseguranca:

A EBA promove a¢des de sensibilizacdo em matéria de ciberresiliéncia através do
seu trabalho politico e atividades de convergéncia de supervisdo. Isso envolve
workshops e formacao para entidades supervisoras e reguladores em toda a UE e
em algumas jurisdicGes externas a UE. Do lado da supervisdo, a EBA aumenta a
sensibilizacdo também incorporando detalhes especificos sobre TIC. Como parte de
seu mandato para avaliar riscos e vulnerabilidades no setor bancério da UE, a EBA
publica regularmente relatorios de avaliagdo de riscos de TIC e ciberseguranca.

4. Formacdo e sensibilizagdo:

A Autoridade Bancéria Europeia (EBA) promove a consciencializacdo sobre a
ciberresiliéncia do seu trabalho politico e atividades de convergéncia de superviséo.
Isto inclui workshops, formacdes e a incorporacdo de questbes de TIC e
ciberseguranca na supervisao dos supervisores e reguladores da Unido Europeia e
de algumas jurisdi¢cdes ndo pertencentes a UE. A EBA também publica relatérios de
avaliacdo de riscos, que incluem riscos relacionados com a cibersegurancga, para
avaliar vulnerabilidades no setor bancério da UE.

A EBA colabora com partes interessadas externas para promover a partilha de
conhecimento sobre ciberseguranca. Através do FinTech Knowledge Hub, a EBA
oferece formacdo as autoridades competentes sobre a supervisdo de TIC e
seguranca, promovendo uma compreensao comum e a troca de conhecimentos.

A European Banking Federation (EBF) implementa campanhas e iniciativas para
aumentar a consciencializacdo sobre questdes de ciberseguranca, tanto para
colaboradores de entidades bancérias quanto para cidaddos da UE. Através da
Cybersecurity Working Group, a EBF realiza agbes como a campanha Cyber Scams,
em colaboragdo com o Centro Europeu de Cibercrime da Europol, além de organizar
anualmente a Conferéncia de Ciberseguranca da EBF em Bruxelas, durante o Més
Europeu da Ciberseguranca (ECSM).
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Certificacéo e padronizacao?®:

iv.

O BCE publicou a Cyber Resilience Oversight Expectations (CROE) para as
infraestruturas do mercado financeiro. A CROE define as expectativas do regulador
do Euro em relacéo a ciberresiliéncia com base nas orientacdes globais;

Ja& o Cyber Risk Institute (CRI) promove a ciberseguranca no setor financeiro
através do Financial Services Cybersecurity Profile, que serve como referéncia para
a ciberseguranca;

A EBA publicou dois padrdes técnicos sob a PSD2, focada no registo central
eletronico e na estrutura das informacfes e o FSB criou o Cyber Lexicon com o
objetivo de padronizar a terminologia relacionada a ciberseguranca neste setor, de
forma a facilitar a comunicacgéo entre o setor publico e o privado;

O PCI desenvolve padrbes para proteger os dados das contas de pagamentos e
garantir a seguranca de todos os ciclos de pagamento.

Pesquisa e Inovag&o®®:

O CONCORDIA é uma rede de competéncia em ciberseguranca que reudne
liderangas em pesquisa, tecnologia, industria e competéncias publicas. O objetivo
€ estabelecer um ecossistema de ciberseguranca integrado na Unido Europeia e
voltado ao utilizador, promovendo solu¢des inovadoras para varios setores,
incluindo o setor financeiro. Além disso, o0 CONCORDIA oferece laboratorios
virtuais, cursos de formacdo e exercicios de ciberseguranca (cyber ranges), e
fornece experiéncia aos responsaveis politicos e a industria europeia.

O projeto Cybersecurity for Europe visa harmonizar o desenvolvimento de
componentes de software para enfrentar desafios de ciberseguranca em setores
criticos, como infraestruturas digitais, finangcas, governo, cidades inteligentes,
saude e transportes. Este projeto foca-se na pesquisa, desenvolvimento e inovacao
em tecnologias de ciberseguranga de préxima geragdo, com especial atengdo a
ciberseguranca em setores essenciais como o financeiro.

ENISA, “EU Cybersecurity Initiatives in the Finance Sector”, margo de 2021, 12-13.

185 ENISA, “EU Cybersecurity Initiatives in the Finance Sector”, margo de 2021, 4-17.
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De acordo com o relatério “Riscos & Conflitos” de 2021, publicado pelo CNCS, existem varios
cenarios de risco neste setor. Tais cendrios sao indicados na seguinte tabela:

Tabela 8 - Cenarios de risco (Bancario)

Cenarios derisco

Instalacdo de SOFTWARE MALICIOSO em dispositivo da entidade com o objetivo
de aceder a dados sensiveis. Pode também ocorrer no ambito da cadeia de
fornecimento ou afetar os sistemas de controlo industrial.

Comprometimento de servicos WEB, através de um URL malicioso ou script
malicioso que direciona um colaborador da entidade para um website falso e instala
software malicioso (ataques Watering Hole, ataques Drive-By), permitindo o furto de
dados.

Campanha de PHISHING dirigida a colaboradores ou clientes da entidade com o fim
de furtar dados sensiveis, como credenciais de login ou dados de cartdes de crédito.
Por vezes, assume a forma de Compromisso de Email de Neg6cio/CEO, o que
promove a realizacao de transferéncias bancarias ilicitas por parte de um
colaborador.

Negacéo de servico distribuido (DDoS) a um servico digital da organizacéo,
tornando-o indisponivel, com o objetivo de exibir uma capacidade por parte do
atacante, retaliar alguma acéo prévia da entidade ou pedir um resgate.

FURTO DE IDENTIDADE a um colaborador ou a imagem da entidade, através do
furto de credenciais ou de outros dados sensiveis, permitindo o acesso néo
autorizado a infraestrutura ou a servigos externos, como bancérios, ou o uso ilegitimo
da imagem da entidade.

VIOLA(;AO DE DADOS da entidade (dados de clientes, dados financeiros,
propriedade intelectual), através de acéo negligente por parte de um colaborador ou
mediante a exploracdo de vulnerabilidade e intrusao.

RANSOMWARE que cifra informacéo essencial ao funcionamento da entidade,
sendo pedido um resgate em bitcoins, sob a ameaga da sua destruicdo ou exposicao
ao publico.

(Fonte: CNCS, “Riscos & Conflitos 2021”7, obtido em 19 de setembro de 2024,
https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2021-observatoriociberseguranca-cncs.pdf)

Com base nos resultados obtidos no questionario dirigido aos OSE, bem como as especificidades
tecnolégicas do mesmo e as principais ameacas identificadas no setor bancéario, sugerem-se
diversas recomendacdes que se consideram pertinentes para as entidades do setor.
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Formacéo

As ameacas mais prevalentes neste setor sS40 0 ransomware e as ameacas relativas a dados
pessoais dos clientes, sendo estas ameacas concretizadas, normalmente, através de atagues
bem-sucedidos de phishing. A sensibilizac&o para este tipo de riscos e a formacao para identificar
estes riscos sdo essenciais para impedir que estas se concretizem, ja que a formacgéo leva a que
medidas de prevencdo, como realizacdo de backups, sejam implementadas. A formacdo nestas
matérias é também importante para que se evitem divulgagfes de informacado de forma indevida.
Este setor estd a frente da média geral, dado que nos OSE, cerca de 63% dos 75%-100%
trabalhadores tém formacao basica em ciberseguranca quando, no ambito geral, apenas 16% dos
setores estdo nesse patamar (Gréfico 33).

Gréfico 33 - Percentagem aproximada de trabalhadores do operador com formacéo béasica
em ciberseguranca
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Os resultados do questionério evidenciam que a totalidade dos OSE do setor disponibiliza formagéo
em ciberseguranca aos seus colaboradores (Grafico 38), sendo que 88% s&o de caracter obrigatério
(Gréfico 39). No ambito geral podemos observar que a média da disponibilizacdo de formacao em
cibersegurancga aos colaborados esta nos 65% e apenas 42% tem carater obrigatorio.

Gréfico 38 - Disponibilizacdo de formacao em ciberseguranca aos colaboradores
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Gréfico 39 - Carater das formacdes disponibilizadas - frequéncia obrigatéria ou facultativa
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Além disso, a maior parte dos momentos de formacao tém frequéncia anual (Grafico 41), o que
no contexto do setor assegura a sensibilizacdo necessaria para boas praticas de ciberseguranca
por parte dos colaboradores e esta na média geral.

Gréfico 41 - Frequéncia média dos momentos de formacao
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Medidas de protecédo contra ameacas de ciberseguranca

Ao nivel das medidas de protecdo contra ameacas de cibersegurancga, o questionario realizado
evidencia que este setor, comparativamente com o0s restantes, estd acima da média, com excecdo
na Firewall/WAF/Webfilter. Este setor esta acima da média na realizacdo de avaliagcbes de
seguranca anuais no ambito de ciberseguranca (Grafico 99).

Grafico 99 - Realizacdo de andlise de riscos anual no &mbito de ciberseguranca
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Nesse sentido, recomenda-se aos OSE do setor bancério que:

. Realizem avaliagbes de seguranca, em todas as entidades, pelo menos anualmente;
« Realizem analises de risco pelo menos anualmente;
. Implementem, onde possivel, Firewall/WAF/Webfilter.
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Politicas, procedimentos e planos de ciberseguranca

Com base nos dados reunidos no questionario, todos os OSE do setor possuiam politicas e
procedimentos de ciberseguranca documentados e implementados. Este valor € superior a média
geral (100% vs 50%).

Diante desta situacao, apesar de todos OSE do setor terem uma politica de seguranca, é
importante que a mesma verse sobre:

. Os diversos papéis e responsabilidades dos varios colaboradores em matéria de
ciberseguranca;

. Aidentificacdo, avaliacéo, tratamento e mitigacéo dos riscos de ciberseguranca;

. Os controlos de seguranca, como os controlos de acesso (légico e fisico);

« A gestdo de incidentes, incluindo a elaboracéo de um plano de resposta a incidentes, com
procedimentos para a detecao, identificacao, resposta e recuperacao, além de um plano de
comunicac¢éo de incidentes;

. A conformidade legal, de modo a garantir que a organizacdo cumpre todas as leis e
regulamentos aplicaveis;

. A revisdo e atualizacdo periddica da politica (pelo menos anualmente), para manter a
mesma atualizada conforme a evolu¢éo das ameagas de ciberseguranca e as mudangas
na organizacao.

Por fim, o CIS (Center for Internet Security) elaborou uma lista denominada CIS Controls e, nesta
lista, constam todas as acdes que o CIS considera fundamentais para manter a seguranca de uma
organizacdo. Estes controlos estdo divididos em trés categorias:

. Controlos bésicos: controlos utilizados para a gestao de privilégios de administrador,
gestores de vulnerabilidades ou de hardware/software;

. Controlos fundacionais: controlos de configuracdes de seguranca de rede como firewalls,
routers e switches protecao contra malware e browsers;

. Controlos organizacionais: controlos de implementacéo de treinos de seguranca, gestao
e respostas a incidentes, testes de intrus&o e exercicios de Red Team*®,

No setor bancario, os controlos fundacionais, que dizem respeito a seguranca da rede, assumem
um papel especialmente critico. Infraestruturas bancarias, como sistemas de pagamento e
transferéncia de fundos, dependem da configuracdo correta e da seguranca de firewalls, routers e
switches para garantir a integridade, disponibilidade e continuidade dos servi¢cos financeiros.
Qualquer falha ou configuragdo inadequada pode ser explorada para interromper transacgoes,
desviar fundos, ou comprometer a privacidade e seguranca dos dados financeiros dos clientes,
colocando em risco a estabilidade das operagdes bancérias.

186 Hassanzadeh et al., “A Review of Cybersecurity Incidents”, 4.
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A tabela seguinte inclui a listagem completa dos controlos identificados pelo CIS, assim como a
respetiva categoria dos mesmos!®’:

Categoria

Tabela 9 - Controlos de Seguranca da CIS (Bancario)

Controlo de seguranca

Controlos
basicos

Controlos
fundacionais

Controlos
organizacionais

Inventario e Controlo de Ativos

Inventario e Controlo de Ativos de Software
Protecdo de Dados

Configuracdo Segura de Ativos e Software
Gestéo de Contas

Gestéo de Controlo de Acessos

Gestado Continua de Vulnerabilidades
Gestao de Logs de Auditoria

Protecdes de e-mail e de Navegadores
Defesas Contra Malware

Recuperacado de Dados

Gestéo da Infraestrutura de Rede
Monitorizacdo e Defesa da Rede
Formacé&o e Consciencializagcdo em Seguranca
Gestao de Fornecedores de Servicos
Seguranca de Aplicacdes de Software
Gestao e Resposta a Incidentes

Testes de Penetracdo

(Fonte: CIS, “The 18 CIS Critical Security Controls”, https://www.cisecurity.org/controls/cis-controls-list)

187

Hassanzadeh et al., “A Review of Cybersecurity Incidents”, 6.
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Notas metodoldgicas

O presente relatério teve como propésito fazer uma extensa analise dos varios setores de
operadores de servi¢os essenciais no &mbito do RISC.

Com este propésito, foram realizados os questionarios cujos resultados se apresentam no relatério,
bem como uma aprofundada pesquisa sobre o contexto setorial, impacto socioeconémico,
ameacas, capacitacdo e investimento em ciberseguranca, legislacéo relevante, standards e boas
praticas e desafios para cada setor em analise, procurando ter por base as mais confiaveis fontes
académicas e cientificas.

A andlise das informacdes recolhidas e consequente producdo e elaboracdo do relatorio foram
realizadas pela PwC, entidade parceira do CNCS na elaboracdo do presente documento.

147




CNCS »

Centro Nacional
de Ciberseguranca
PORTUGAL

Bibliografia

Alves, Maria. “Bancos privados com 3,3 mil milhdes de lucros em 2023 a subirem 74,2% face
ao ano anterior”. Jornal Econdmico, 5 de margo de 2024.
https://leitor.jornaleconomico.pt/noticia/bancos-privados-com-3-3-mil-milhoes-de-lucros-em-
2023-a-subirem-74-2-face-ao-ano-anterior.

American National Standards Institute. “X9: Accredited Standards Committee X9, Inc.”. ANSI
Webstore.

https://webstore.ansi.org/sdo/x9?source=blog& gl=1*v6wen5* gcl au*NzI0ODc2NzI1LjE3Mj
UINTU50Dc.

ANACOM, “Utilizagdo da Internet das Coisas (loT - Internet of Things)’, 2022.
https://www.anacom.pt/streaming/relatoriolnternet _dasCoisas 10T2022.pdf?contentld=173794
0&field=ATTACHED FILE.

Banco Central Europeu. “Card fraud in Europe declined notably in 2021 amid the
implementation of regulatory measures”, maio de 2023.
https://www.ecb.europa.eu/press/cardfraud/html/ecb.cardfraudreport202305~5d832d6515.en.
html

Banco Central Europeu. “ECB and EBA publish joint report on payment fraud”, agosto de 2024,
https://www.ecb.europa.eu/press/pr/date/2024/html/ecb.pr240801~f21cc4a009.en.html

Banco Central Europeu. “TIBER-EU Guidance for Target Threat Intelligence Report”, julho de
2020. https://www.ecb.europa.eu/paym/cyber-resilience/tiber-eu/shared/pdf/Final TIBER-
EU Guidance for Target Threat Intelligence July 2020.pdf.

Banco de Portugal. “Analise das empresas do setor dos transportes”, BPStat, 2022.
https://bpstat.bportugal.pt/conteudos/publicacoes/1343.

Banco de Portugal. “Banco de Portugal atualiza séries longas do setor bancario portugués”.
BPStat, 26 de julho de 2023. https://bpstat.bportugal.pt/conteudos/noticias/1955.

Banco de Portugal. “Banco de Portugal avanga na cooperagdo para a ciberseguranga”, maio
de 2024. https://www.bportugal.pt/comunicado/banco-de-portugal-avanca-na-cooperacao-
para-ciberseguranca.

Banco de Portugal. “Campanha #ficaadica. Banco de Portugal divulga brochura com conselhos
sobre 0 acesso a produtos e servicos bancarios digitais”, 7 de fevereiro de 2023.
https://www.bportugal.pt/comunicado/campanha-ficaadica-banco-de-portugal-divulga-
brochura-com-conselhos-sobre-0-acesso.

Banco de Portugal. “Economia numa imagem”, margo de 2022.
https://www.bportugal.pt/page/economia-numa-imagem-148-0.
Banco de Portugal. “Histéria do Banco de Portugal”. Sobre o Banco.

https://www.bportugal.pt/page/historia-do-banco-de-portugal
Banco de Portugal. “Instituicbes autorizadas”, ultima atualizacdo em 23 de setembro de 2024.
https://www.bportugal.pt/page/listagem-entidades-autorizadas

148



https://leitor.jornaleconomico.pt/noticia/bancos-privados-com-3-3-mil-milhoes-de-lucros-em-2023-a-subirem-74-2-face-ao-ano-anterior
https://leitor.jornaleconomico.pt/noticia/bancos-privados-com-3-3-mil-milhoes-de-lucros-em-2023-a-subirem-74-2-face-ao-ano-anterior
https://webstore.ansi.org/sdo/x9?source=blog&_gl=1*v6wen5*_gcl_au*NzI0ODc2NzI1LjE3MjU1NTU5ODc
https://webstore.ansi.org/sdo/x9?source=blog&_gl=1*v6wen5*_gcl_au*NzI0ODc2NzI1LjE3MjU1NTU5ODc
https://www.anacom.pt/streaming/relatorioInternet_dasCoisas_IoT2022.pdf?contentId=1737940&field=ATTACHED_FILE
https://www.anacom.pt/streaming/relatorioInternet_dasCoisas_IoT2022.pdf?contentId=1737940&field=ATTACHED_FILE
https://www.ecb.europa.eu/press/cardfraud/html/ecb.cardfraudreport202305~5d832d6515.en.html
https://www.ecb.europa.eu/press/cardfraud/html/ecb.cardfraudreport202305~5d832d6515.en.html
file:///C:/Users/jmiranda053/Downloads/.%20https:/www.ecb.europa.eu/press/pr/date/2024/html/ecb.pr240801~f21cc4a009.en.html
file:///C:/Users/jmiranda053/Downloads/.%20https:/www.ecb.europa.eu/press/pr/date/2024/html/ecb.pr240801~f21cc4a009.en.html
https://www.ecb.europa.eu/paym/cyber-resilience/tiber-eu/shared/pdf/Final_TIBER-EU_Guidance_for_Target_Threat_Intelligence_July_2020.pdf
https://www.ecb.europa.eu/paym/cyber-resilience/tiber-eu/shared/pdf/Final_TIBER-EU_Guidance_for_Target_Threat_Intelligence_July_2020.pdf
https://bpstat.bportugal.pt/conteudos/publicacoes/1343
https://bpstat.bportugal.pt/conteudos/noticias/1955
https://www.bportugal.pt/comunicado/banco-de-portugal-avanca-na-cooperacao-para-ciberseguranca
https://www.bportugal.pt/comunicado/banco-de-portugal-avanca-na-cooperacao-para-ciberseguranca
https://www.bportugal.pt/comunicado/campanha-ficaadica-banco-de-portugal-divulga-brochura-com-conselhos-sobre-o-acesso
https://www.bportugal.pt/comunicado/campanha-ficaadica-banco-de-portugal-divulga-brochura-com-conselhos-sobre-o-acesso
https://www.bportugal.pt/page/economia-numa-imagem-148-0
https://www.bportugal.pt/page/historia-do-banco-de-portugal
https://www.bportugal.pt/page/listagem-entidades-autorizadas

CNCS »

Centro Nacional
de Ciberseguranca
PORTUGAL

Banco de Portugal. “Lista de agéncias”, agosto de 2024.
https://www.bportugal.pt/sites/default/files/listaagencias.xls

Banco de Portugal. “Outros sistemas de liquidagdo”. Infraestruturas de mercado.
https://www.bportugal.pt/page/outros-sistemas-de-liguidacao.

Banco de Portugal. “Recomendacbes sobre Gestdo da Continuidade de Negdcio”, Carta
Circular n.° CC/2021/00000047, 2021.
https://www.bportugal.pt/sites/default/files/anexos/cartas-circulares//463107899 6.docx.pdf.
Banco de Portugal. “Relatério de Estabilidade Financeira”, novembro de 2023.
https://www.bportugal.pt/sites/default/files/documents/2024-02/ref 11 2023 pt.pdf.

Banco Montepio. “Relatério e Contas 2023, 15 de abrii de 2024.
https://www.bancomontepio.pt/content/dam/montepio/pdf/institucional/investor-
relations/relatorios-comunicados-e-informacao-financeira/2023/informacao-anual/relatorio-
contas-anual-banco-montepio-2023.pdf.

Banco Portugués de Investimento. “Relatdrio e Contas 2023".
https://www.bancobpi.pt/contentservice/getContent?documentName=PR_UCMS02106736.
Banco Santander Totta. “Annual Report 2023: Proposal’, 17 de maio de 2024.
https://www.santander.pt/pdfs/investor-relations/santander-totta-sa/relatorio-e-
contas/2023/BST _Annual Report 2023 non_official non audited.pdf.

Bank for International Settlements e International Organization of Securities Commissions.
“Guidance on cyber resilience for financial market infrastructures”, junho de 2016.
https://www.bis.org/cpmi/publ/d146.pdf.

Bank for International Settlements. “Basel Il: Revised international capital framework”, Basel
Committee on Banking Supervision. https://www.bis.org/publ/bcbsca.htm.

Bank of England. “CHAPS”. https://www.bankofengland.co.uk/payment-and-settlement/chaps.
Banking Act of the Federal Republic of Germany, “Gesetz iiber das Kreditwesen®,setembro de
1998.
https://www.cftc.gov/sites/default/files/idc/groups/public/ @ otherif/documents/ifdocs/eurexmcob
ankingact.pdf

Bouveret, Antoine. “Cyber Risk for the Financial sector: A framework for Quantitative
Assessment”. Working Paper do Fundo Monetario Internacional, junho de 2018.
https://www.imf.org/en/Publications/WP/Issues/2018/06/22/Cyber-Risk-for-the-Financial-
Sector-A-Framework-for-Quantitative-Assessment-45924.

Business IT. “A Tecnologia e a Banca. As Inovagdes que Estdo a Permitir Digitalizar o setor”,
21 de outubro de 2022. https://business-it.pt/2022/10/21/a-tecnologia-e-a-banca-as-inovacoes-
que-estao-a-permitir-digitalizar-o-sector/.

Caixa Geral de Depésitos. “Fintech: o que sdo e o que fazem”. Saldo Positivo, 4 de abril de
2023. https://www.cqd.pt/Site/Saldo-Positivo/formacao-e-tecnologia/Pages/o-que-sao-
fintech.aspx

Caixa Geral de Depositos. “Relatério de Gestao e Contas 2023”. https://www.cgd.pt/Investor-
Relations/Informacao-Financeira/CGD/Relatorios-Contas/Pages/Relatorios-Contas-
CGD.aspx.

Center for Internet Security. “The 18 CIS Critical Security Controls”, CIS Critical Security
Controls. https://www.cisecurity.org/controls/cis-controls-list.

Cheney, Julia. “Heartland Payment Systems: Lessons Learned from a Data Breach”, janeiro de
2010. https://www.philadelphiafed.org/-/media/frbp/assets/consumer-finance/discussion-
papers/d-2010-january-heartland-payment-
systems.pdf?la=en&hash=EEAF5C96513D6E176D6C5312E4007061.

CNCS, “Compromisso C-Academy”. https://www.chcs.gov.pt/pt/c-academy-compromisso/.
CNCS, “Estratégia  Nacional de  Seguranga do  Ciberespago  2019-2023".
https://www.cncs.gov.pt/docs/cncs-ensc-2019-2023.pdf.

CNCS, “Guia para Gestdo dos Riscos em matérias de Seguranga da Informacdo e
Cibersegurangca”, dezembro de 2022. https://www.cncs.gov.pt/docs/quia-de-gestao-dos-

riscos11.pdf.
CNCS, ISAC. https://www.cncs.gov.pt/pt/isac/.



https://www.bportugal.pt/sites/default/files/listaagencias.xls
https://www.bportugal.pt/page/outros-sistemas-de-liquidacao
https://www.bportugal.pt/sites/default/files/anexos/cartas-circulares/463107899_6.docx.pdf
https://www.bportugal.pt/sites/default/files/documents/2024-02/ref_11_2023_pt.pdf
https://www.bancomontepio.pt/content/dam/montepio/pdf/institucional/investor-relations/relatorios-comunicados-e-informacao-financeira/2023/informacao-anual/relatorio-contas-anual-banco-montepio-2023.pdf
https://www.bancomontepio.pt/content/dam/montepio/pdf/institucional/investor-relations/relatorios-comunicados-e-informacao-financeira/2023/informacao-anual/relatorio-contas-anual-banco-montepio-2023.pdf
https://www.bancomontepio.pt/content/dam/montepio/pdf/institucional/investor-relations/relatorios-comunicados-e-informacao-financeira/2023/informacao-anual/relatorio-contas-anual-banco-montepio-2023.pdf
https://www.bancobpi.pt/contentservice/getContent?documentName=PR_UCMS02106736
https://www.santander.pt/pdfs/investor-relations/santander-totta-sa/relatorio-e-contas/2023/BST_Annual_Report_2023_non_official_non_audited.pdf
https://www.santander.pt/pdfs/investor-relations/santander-totta-sa/relatorio-e-contas/2023/BST_Annual_Report_2023_non_official_non_audited.pdf
https://www.bis.org/cpmi/publ/d146.pdf
https://www.bis.org/publ/bcbsca.htm
https://www.bankofengland.co.uk/payment-and-settlement/chaps
https://www.cftc.gov/sites/default/files/idc/groups/public/@otherif/documents/ifdocs/eurexmcobankingact.pdf
https://www.cftc.gov/sites/default/files/idc/groups/public/@otherif/documents/ifdocs/eurexmcobankingact.pdf
https://www.imf.org/en/Publications/WP/Issues/2018/06/22/Cyber-Risk-for-the-Financial-Sector-A-Framework-for-Quantitative-Assessment-45924
https://www.imf.org/en/Publications/WP/Issues/2018/06/22/Cyber-Risk-for-the-Financial-Sector-A-Framework-for-Quantitative-Assessment-45924
https://business-it.pt/2022/10/21/a-tecnologia-e-a-banca-as-inovacoes-que-estao-a-permitir-digitalizar-o-sector/
https://business-it.pt/2022/10/21/a-tecnologia-e-a-banca-as-inovacoes-que-estao-a-permitir-digitalizar-o-sector/
https://www.cgd.pt/Site/Saldo-Positivo/formacao-e-tecnologia/Pages/o-que-sao-fintech.aspx
https://www.cgd.pt/Site/Saldo-Positivo/formacao-e-tecnologia/Pages/o-que-sao-fintech.aspx
https://www.cgd.pt/Investor-Relations/Informacao-Financeira/CGD/Relatorios-Contas/Pages/Relatorios-Contas-CGD.aspx
https://www.cgd.pt/Investor-Relations/Informacao-Financeira/CGD/Relatorios-Contas/Pages/Relatorios-Contas-CGD.aspx
https://www.cgd.pt/Investor-Relations/Informacao-Financeira/CGD/Relatorios-Contas/Pages/Relatorios-Contas-CGD.aspx
https://www.cisecurity.org/controls/cis-controls-list
https://www.philadelphiafed.org/-/media/frbp/assets/consumer-finance/discussion-papers/d-2010-january-heartland-payment-systems.pdf?la=en&hash=EEAF5C96513D6E176D6C5312E4007061
https://www.philadelphiafed.org/-/media/frbp/assets/consumer-finance/discussion-papers/d-2010-january-heartland-payment-systems.pdf?la=en&hash=EEAF5C96513D6E176D6C5312E4007061
https://www.philadelphiafed.org/-/media/frbp/assets/consumer-finance/discussion-papers/d-2010-january-heartland-payment-systems.pdf?la=en&hash=EEAF5C96513D6E176D6C5312E4007061
https://www.cncs.gov.pt/pt/c-academy-compromisso/
https://www.cncs.gov.pt/docs/cncs-ensc-2019-2023.pdf
https://www.cncs.gov.pt/docs/guia-de-gestao-dos-riscos11.pdf
https://www.cncs.gov.pt/docs/guia-de-gestao-dos-riscos11.pdf
https://www.cncs.gov.pt/pt/isac/

CNCS »

Centro Nacional
de Ciberseguranca
PORTUGAL

CNCS. “Incidentes e Setores”. Conhecimento Situacional: Estatisticas.
https://www.cncs.gov.pt/pt/estatistica/#cert.pt.

CNCS. “ISAC Portos”, Comunidades de Ciberseguranca, ultima atualizagdo em abril de 2024.
https://www.cncs.gov.pt/pt/comunidades-cibersegurancalisacs/portos/.

CNCS. “Relatorio Cibersegurangca em Portugal: Riscos & Conflitos 2021
https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2021-observatoriociberseguranca-
cncs.pdf.

CNCS. “Relatdrios”, Conhecimento Situacional: Observatério de Ciberseguranca.
https://www.cncs.gov.pt/pt/observatorio/#relatorios.

Comisséo Europeia. “€1.3 billion from the Digital Europe Programme for Europe’s digital
transition and cybersecurity”. https://digital-strategy.ec.europa.eu/en/news/eul3-billion-digital-
europe-programme-europes-digital-transition-and-cybersecurity.

Comissao Europeia. “Ficha tematica sobre o semestre europeu: Setor Bancario e estabilidade
financeira®, 16 de outubro de 2017. https://commission.europa.eu/system/files/2021-
Ol1/european-semester thematic-factsheet banking-sector-financial-stability pt.pdf.

Conselho Europeu, “Horizonte Europa”. https://www.consilium.europa.eu/pt/policies/horizon-
europe/.

Decreto-Lei n.° 298/92, de 31 de dezembro, “Regime Geral das Instituicdes de Crédito e
Sociedades Financeiras - RGICSF”, Diario da Republica.
https://diariodarepublica.pt/dr/legislacao-consolidada/decreto-1ei/1992-70072322.

Decreto-Lei n.c 65/2021, de 30 de julho. Diério da Republica.
https://diariodarepublica.pt/dr/detalhe/decreto-lei/65-2021-168697988.

Department for Science, Innovation & Technology, “Cyber security breaches survey 2023”, 19
de abril de 2023. https://www.gov.uk/government/statistics/cyber-security-breaches-survey-
2023/cyber-security-breaches-survey-2023

Dias, Mariana. “Cinco maiores bancos pagaram 17% do IRC total arrecadado em 2023”. Diario
de Noticias, 25 de marco de 2023. https://www.dn.pt/3384889811/cinco-maiores-bancos-
pagaram-17-do-irc-total-arrecadado-em-2023/.

Diretiva (UE) 2015/2366 do Parlamento Europeu e do Conselho de 25 de novembro de 2015
relativa aos servicos de pagamento no mercado interno. Jornal Oficial da Unido Europeia.
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32015L2366.

Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho de 6 de julho de 2016 relativa
a medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da
informag&o em toda a Uni&o. Jornal Oficial da Unido Europeia. https://eur-lex.europa.eu/legal-
content/PT/TXT/?2uri=CELEX%3A32016L.1148.

Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho de 6 de julho de 2016 relativa
a medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da
informag&o em toda a Uni&o. Jornal Oficial da Unido Europeia. https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A32016L.1148.

Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho de 14 de dezembro de 2022
relativa a medidas destinadas a garantir um elevado nivel comum de ciberseguranca na Uni&do
que altera o Regulamento (UE) n.° 910/2014 e a Diretiva (UE) 2018/1972 e revoga a Diretiva
(UE) 2016/1148 (Diretiva SRI 2), Jornal Oficial da Unido Europeia. https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32022L.2555&qid=1730847643285
Diretiva 2007/64/CE do Parlamento Europeu e do Conselho de 13 de novembro de 2007
relativa aos servicos de pagamento no mercado interno. Jornal Oficial da Unido Europeia.
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32007L0064.

EBA. “Orientagdes definitivas sobre a segurangca dos pagamentos efetuados através da
internet”.  https://www.eba.europa.eu/sites/default/files/documents/10180/1004450/558993c7-
c253-472c-bae3-f897f6c6038a/EBA-GL-2014-

12 PT rev1%20GL%200n%20Internet%20Payments.pdf.

EBA. “Orientagbes sobre medidas de seguranga para gerir 0s riscos operacionais e de
seguranga ao abrigo da Diretiva (UE) 2015/2366 (PSD2)”’, 12 de janeiro de 2018.
https://www.eba.europa.eu/documents/10180/2081899/f2ef7577-439f-46e6-b64a-



https://www.cncs.gov.pt/pt/estatistica/#cert.pt
https://www.cncs.gov.pt/pt/comunidades-ciberseguranca/isacs/portos/
https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2021-observatoriociberseguranca-cncs.pdf
https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2021-observatoriociberseguranca-cncs.pdf
https://www.cncs.gov.pt/pt/observatorio/#relatorios
https://digital-strategy.ec.europa.eu/en/news/eu13-billion-digital-europe-programme-europes-digital-transition-and-cybersecurity
https://digital-strategy.ec.europa.eu/en/news/eu13-billion-digital-europe-programme-europes-digital-transition-and-cybersecurity
https://commission.europa.eu/system/files/2021-01/european-semester_thematic-factsheet_banking-sector-financial-stability_pt.pdf
https://commission.europa.eu/system/files/2021-01/european-semester_thematic-factsheet_banking-sector-financial-stability_pt.pdf
https://www.consilium.europa.eu/pt/policies/horizon-europe/
https://www.consilium.europa.eu/pt/policies/horizon-europe/
https://diariodarepublica.pt/dr/legislacao-consolidada/decreto-lei/1992-70072322
https://diariodarepublica.pt/dr/detalhe/decreto-lei/65-2021-168697988
https://www.gov.uk/government/statistics/cyber-security-breaches-survey-2023/cyber-security-breaches-survey-2023
https://www.gov.uk/government/statistics/cyber-security-breaches-survey-2023/cyber-security-breaches-survey-2023
https://www.dn.pt/3384889811/cinco-maiores-bancos-pagaram-17-do-irc-total-arrecadado-em-2023/
https://www.dn.pt/3384889811/cinco-maiores-bancos-pagaram-17-do-irc-total-arrecadado-em-2023/
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32015L2366
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32016L1148
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32016L1148
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32016L1148
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32016L1148
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32022L2555&qid=1730847643285
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32022L2555&qid=1730847643285
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32007L0064
https://www.eba.europa.eu/sites/default/files/documents/10180/1004450/558993c7-c253-472c-bae3-f897f6c6038a/EBA-GL-2014-12_PT_rev1%20GL%20on%20Internet%20Payments.pdf
https://www.eba.europa.eu/sites/default/files/documents/10180/1004450/558993c7-c253-472c-bae3-f897f6c6038a/EBA-GL-2014-12_PT_rev1%20GL%20on%20Internet%20Payments.pdf
https://www.eba.europa.eu/sites/default/files/documents/10180/1004450/558993c7-c253-472c-bae3-f897f6c6038a/EBA-GL-2014-12_PT_rev1%20GL%20on%20Internet%20Payments.pdf
https://www.eba.europa.eu/documents/10180/2081899/f2ef7577-439f-46e6-b64a-cf548e0a4a0d/Guidelines%20on%20the%20security%20measures%20under%20PSD2%20(EBA-GL-2017-17)_PT.pdf

CNCS »

Centro Nacional
de Ciberseguranca
PORTUGAL

cf548e0a4a0d/Guidelines%200n%20the%20security%20measures%20under%20PSD2%20(
EBA-GL-2017-17) PT.pdf.

Empowering EU ISACs, “European ISACs”. https://www.isacs.eu/european-isacs.

ENISA, “Cybersecurity Skills Conference: Strengthening human capital in the EU”.
https://www.enisa.europa.eu/news/cybersecurity-skills-conference-strengthening-human-
capital-in-the-eu.

ENISA, “NIS Directive has Positive Effect, though Study Finds Gaps in Cybersecurity
Investment Exist”, 11 de dezembro de 2020, https://www.enisa.europa.eu/news/enisa-
news/nis-directive-has-positive-effect-though-study-finds-gaps-in-cybersecurity-investment-
exist.

ENISA. “Cyber Europe Programme”, 2024. https://www.enisa.europa.eu/topics/training-and-
exercises/cyber-exercises/cyber-europe-programme.

ENISA. “ENISA  Threat Landscape 20237, 19 de outubro de  2023.
https://www.enisa.europa.eu/publications/enisa-threat-landscape-

2023/@ @download/fullReport.

ENISA. “EU Cybersecurity Initiatives in the Finance Sector”, marco de 2021.
https://www.enisa.europa.eu/publications/EU_Cybersecurity Initiatives in_the Finance Secto
r/@ @download/fullReport.

ENISA. “Mapping of OES Security Requirements to Specific Sectors”, 18 de janeiro de 2018.
https://www.enisa.europa.eu/publications/mapping-of-oes-security-requirements-to-specific-
sectors.

ENISA. “NIS Investments”, 2021. https://www.enisa.europa.eu/publications/nis-investments-
2021.

ENISA. “NIS Investments”, 2022. https://www.enisa.europa.eu/publications/nis-investments-
2022.

ENISA. “NIS Investments”, 2023. https://www.enisa.europa.eu/publications/nis-investments-
2023.

European Energy Information Sharing & Analysis Centre (EE-ISAC), “Impact”. https://www.ee-
isac.eu/impact/#.

Federal Financial Supervisory Authority. “Risk management’, dezembro de 2017.
https://www.bafin.de/EN/Aufsicht/BankenFinanzdienstleister/Risikomanagement/risikomanage
ment_node_en.html

Federal Trade Commission. Equifax Data Breach Settlement”, fevereiro de 2024.
https://www.ftc.gov/enforcement/refunds/equifax-data-breach-settlement.

FIN-FSA. Management of operational risk in supervised entities of the financial sector”, agosto
de 2014. https://www.finanssivalvonta.fi/globalassets/en/regulation/fin-fsa-regulations-and-
quidelines/2014/08 2014/08 2014.m4 en.pdf.

ForeNova, “Cyber Threat Analysis Done the Right Way”. hitps://www.forenova.com/threat-
detection/how-to-conduct-a-cyber-threat-analysis.

Férum Econémico Mundial, “Global Cybersecurity Outlook 2024”, janeiro de 2024.

Gulyas, Oliver e Gabor Kiss. “Cybersecurity threats in the banking sector”. 2022 8th
International Conference on Control, Decision and Information Technologies (CoDIT), junho de
2022. https:/lieeexplore.ieee.org/abstract/document/9804140.

Hassanzadeh, Amin, Amin Rasekhb, Stefano Galellic, Mohsen Aghashahid, Riccardo
Taorminae, Avi Ostfeldf e Katherine Banksg. “A Review of Cybersecurity Incidents in the Water
Sector”. Journal of Environmental Engineering 146: 25 de julho de 2020.
https://arxiv.org/pdf/2001.11144.

IEFP, Cheque-Formacéo + Digital. https://www.iefp.pt/cheque-formacao-digital.

INE, “Inquérito a Utilizacao das TIC nas Empresas”, 2022.
https://www.ine.pt/ngt _server/attachfileu.jsp?look parentBoui=585250024&att display=n&att
download=y.

International Monetary Fund. “Cyber Risk: A Growing Concern for Macrofinancial Stability”, abril
de 2024, 7. https://www.imf.org/-
/media/Files/Publications/GFSR/2024/April/English/ch3onlineannex.ashx



https://www.eba.europa.eu/documents/10180/2081899/f2ef7577-439f-46e6-b64a-cf548e0a4a0d/Guidelines%20on%20the%20security%20measures%20under%20PSD2%20(EBA-GL-2017-17)_PT.pdf
https://www.eba.europa.eu/documents/10180/2081899/f2ef7577-439f-46e6-b64a-cf548e0a4a0d/Guidelines%20on%20the%20security%20measures%20under%20PSD2%20(EBA-GL-2017-17)_PT.pdf
https://www.isacs.eu/european-isacs
https://www.enisa.europa.eu/news/cybersecurity-skills-conference-strengthening-human-capital-in-the-eu
https://www.enisa.europa.eu/news/cybersecurity-skills-conference-strengthening-human-capital-in-the-eu
https://www.enisa.europa.eu/news/enisa-news/nis-directive-has-positive-effect-though-study-finds-gaps-in-cybersecurity-investment-exist
https://www.enisa.europa.eu/news/enisa-news/nis-directive-has-positive-effect-though-study-finds-gaps-in-cybersecurity-investment-exist
https://www.enisa.europa.eu/news/enisa-news/nis-directive-has-positive-effect-though-study-finds-gaps-in-cybersecurity-investment-exist
https://www.enisa.europa.eu/topics/training-and-exercises/cyber-exercises/cyber-europe-programme
https://www.enisa.europa.eu/topics/training-and-exercises/cyber-exercises/cyber-europe-programme
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023/@@download/fullReport
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023/@@download/fullReport
https://www.enisa.europa.eu/publications/EU_Cybersecurity_Initiatives_in_the_Finance_Sector/@@download/fullReport
https://www.enisa.europa.eu/publications/EU_Cybersecurity_Initiatives_in_the_Finance_Sector/@@download/fullReport
https://www.enisa.europa.eu/publications/mapping-of-oes-security-requirements-to-specific-sectors
https://www.enisa.europa.eu/publications/mapping-of-oes-security-requirements-to-specific-sectors
https://www.enisa.europa.eu/publications/nis-investments-2021
https://www.enisa.europa.eu/publications/nis-investments-2021
https://www.enisa.europa.eu/publications/nis-investments-2022
https://www.enisa.europa.eu/publications/nis-investments-2022
https://www.enisa.europa.eu/publications/nis-investments-2023
https://www.enisa.europa.eu/publications/nis-investments-2023
https://www.ee-isac.eu/impact/
https://www.ee-isac.eu/impact/
https://www.bafin.de/EN/Aufsicht/BankenFinanzdienstleister/Risikomanagement/risikomanagement_node_en.html
https://www.bafin.de/EN/Aufsicht/BankenFinanzdienstleister/Risikomanagement/risikomanagement_node_en.html
https://www.ftc.gov/enforcement/refunds/equifax-data-breach-settlement
https://www.finanssivalvonta.fi/globalassets/en/regulation/fin-fsa-regulations-and-guidelines/2014/08_2014/08_2014.m4_en.pdf
https://www.finanssivalvonta.fi/globalassets/en/regulation/fin-fsa-regulations-and-guidelines/2014/08_2014/08_2014.m4_en.pdf
https://www.forenova.com/threat-detection/how-to-conduct-a-cyber-threat-analysis
https://www.forenova.com/threat-detection/how-to-conduct-a-cyber-threat-analysis
https://ieeexplore.ieee.org/abstract/document/9804140
https://arxiv.org/pdf/2001.11144
https://www.iefp.pt/cheque-formacao-digital
https://www.ine.pt/ngt_server/attachfileu.jsp?look_parentBoui=585250024&att_display=n&att_download=y
https://www.ine.pt/ngt_server/attachfileu.jsp?look_parentBoui=585250024&att_display=n&att_download=y
https://www.imf.org/-/media/Files/Publications/GFSR/2024/April/English/ch3onlineannex.ashx
https://www.imf.org/-/media/Files/Publications/GFSR/2024/April/English/ch3onlineannex.ashx

CNCS »

Centro Nacional
de Ciberseguranca
PORTUGAL

ISO, “ISO/IEC 27001:2022”. https://www.iso.org/standard/27001.

ISO. “ISO/TR 13569:2005”, novembro de 2005. https://www.iso.org/standard/37245.html

ISO. “ISO/TR 27015:2012”, dezembro de 2012. https://www.iso.org/standard/43755.html
Khan, Shaharyar, llya Kabanov, Yunke Hua e Stuart Madnick. “A Systematic Analysis of the
Capital One Data Breach: Critical Lessons Learned”, novembro de 2022.
https://dl.acm.org/doi/10.1145/3546068

Lei n.c 46/2018, de 13 de agosto, Diario da Republica.
https://diariodarepublica.pt/dr/detalhe/lei/46-2018-116029384.

Magalhaes, Flavia. “IA e o setor financeiro: A revolugéo da tecnologia”. Consumidor Moderno,
29 de fevereiro de 2024. https://consumidormoderno.com.br/ia-e-o-setor-financeiro-a-
revolucao-da-tecnologia/.

Maurer, Tim e Arthur Nelson. “The Global Cyber Threat to Financial Systems”, FINANCE &
DEVELOPMENT, marco de 2021. https://www.imf.org/external/pubs/ft/fandd/2021/03/global-
cyber-threat-to-financial-systems-maurer.htm.

Microsoft, “Estado da Ciberseguranga em Portugal’”, 2023-2024.
https://pulse.microsoft.com/wp-content/uploads/2024/02/Microsoft Security Report final.pdf.
Observador. “Inovacgao e setor financeiro: simplificar € a regra”, 29 de novembro de 2023.
https://observador.pt/2023/11/29/inovacao-e-setor-financeiro-simplificar-e-a-regra/.
PORDATA, “Empresas: total e por dimensao”, dados de 2022.
https://www.pordata.pt/portugal/empresas+total+e+por+dimensao-2857.

Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho de 14 de dezembro de
2022 relativo a resiliéncia operacional digital do setor financeiro. Jornal Oficial da Unido
Europeia. https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32022R2554.
Reuters. “Bangladesh Bank hackers compromised SWIFT software, warning issued”, 25 de abril
de 2016. https://www.reuters.com/article/world/exclusive-bangladesh-bank-hackers-
compromised-swift-software-warning-issued-idUSKCNOXMODW/

Rosalino, Hélder. “Desafios da transformacao digital para o Setor Bancario”. Fintech House
Lisboa, janeiro de 2020. https://www.bportugal.pt/sites/default/files/anexos/documentos-
relacionados/intervpub20200123.pdf.

Sarbanes Oxley Act. “The Sarbanes-Oxley Act”, https://sarbanes-oxley-act.com/.

Security Standards Council. “PClI Data Security Standard (PClI DSS)”. Standards.
https://www.pcisecuritystandards.org/standards/pci-dss/.

Silver-Greenberg, Jessica Matthew Goldstein e Nicole Perlroth. “JPMorgan Chase Hacking
Affects 76 Million Households”. The New York Times, outubro de 2014.
https://dealbook.nytimes.com/2014/10/02/jpmorgan-discovers-further-cyber-security-issues/
Sulaiman Asif, “Cyber Threat Analysis: Types, Benefits, Tools, Approaches”, Knowledge Hut,
September 5, 2023. https://www.knowledgehut.com/blog/security/threat-analysis.

Swiss National Bank. “The SNB’s legal basis”. https://www.snb.ch/en/the-
snb/organisation/legal-framework

Teixeira, Alberto. “Banca com lucros recorde em 5 graficos”. Eco, 15 de margo de 2024.
https://eco.sapo.pt/2024/03/15/banca-com-lucros-recorde-em-5-graficos/.

U.S. Securities and Exchange Commission. “OCIE Cybersecurity and Resiliency Observations”.
https://www.sec.gov/files/OCIE%20Cybersecurity%20and%20Resiliency%200bservations.pdf

United States Federal Trade Commission. “Gramm-Leach-Bliley Act”. Business Guidance:
Privacy and Security. https://www.ftc.gov/business-guidance/privacy-security/gramm-leach-
bliley-act.

Wood, Johnny. “Global financial stability at risk due to cyber threats, IMF warns. Here's what to
know”. World Economic Forum, 15 de maio de 2024.
https://www.weforum.org/agenda/2024/05/financial-sector-cyber-attack-threat-imf-
cybersecurity/.

World Bank. “Strategic Cybersecurity Talent Framework - White Paper”, abril de 2024.
https://www3.weforum.org/docs/WEF _Strategic_Cybersecurity Talent Framework 2024.pdf.

152



https://www.iso.org/standard/27001
https://www.iso.org/standard/37245.html
https://www.iso.org/standard/43755.html
https://dl.acm.org/doi/10.1145/3546068
https://diariodarepublica.pt/dr/detalhe/lei/46-2018-116029384
https://consumidormoderno.com.br/ia-e-o-setor-financeiro-a-revolucao-da-tecnologia/
https://consumidormoderno.com.br/ia-e-o-setor-financeiro-a-revolucao-da-tecnologia/
https://www.imf.org/external/pubs/ft/fandd/2021/03/global-cyber-threat-to-financial-systems-maurer.htm
https://www.imf.org/external/pubs/ft/fandd/2021/03/global-cyber-threat-to-financial-systems-maurer.htm
https://pulse.microsoft.com/wp-content/uploads/2024/02/Microsoft_Security_Report_final.pdf
https://observador.pt/2023/11/29/inovacao-e-setor-financeiro-simplificar-e-a-regra/
https://www.pordata.pt/portugal/empresas+total+e+por+dimensao-2857
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32022R2554
https://www.reuters.com/article/world/exclusive-bangladesh-bank-hackers-compromised-swift-software-warning-issued-idUSKCN0XM0DW/
https://www.reuters.com/article/world/exclusive-bangladesh-bank-hackers-compromised-swift-software-warning-issued-idUSKCN0XM0DW/
https://www.bportugal.pt/sites/default/files/anexos/documentos-relacionados/intervpub20200123.pdf
https://www.bportugal.pt/sites/default/files/anexos/documentos-relacionados/intervpub20200123.pdf
https://sarbanes-oxley-act.com/
https://www.pcisecuritystandards.org/standards/pci-dss/
https://dealbook.nytimes.com/2014/10/02/jpmorgan-discovers-further-cyber-security-issues/
https://www.knowledgehut.com/blog/security/threat-analysis
https://www.snb.ch/en/the-snb/organisation/legal-framework
https://www.snb.ch/en/the-snb/organisation/legal-framework
https://eco.sapo.pt/2024/03/15/%F0%9F%93%88-banca-com-lucros-recorde-em-5-graficos/
https://www.sec.gov/files/OCIE%20Cybersecurity%20and%20Resiliency%20Observations.pdf
https://www.sec.gov/files/OCIE%20Cybersecurity%20and%20Resiliency%20Observations.pdf
https://www.ftc.gov/business-guidance/privacy-security/gramm-leach-bliley-act
https://www.ftc.gov/business-guidance/privacy-security/gramm-leach-bliley-act
https://www.weforum.org/agenda/authors/johnny-wood/
https://www.weforum.org/agenda/2024/05/financial-sector-cyber-attack-threat-imf-cybersecurity/
https://www.weforum.org/agenda/2024/05/financial-sector-cyber-attack-threat-imf-cybersecurity/
https://www3.weforum.org/docs/WEF_Strategic_Cybersecurity_Talent_Framework_2024.pdf

www.cncs.gov.pt/

Observatério
PORTUGAL de Ciberseguranca

PR R REPUBLICA - Financiado pela
Uniao Europeia
0 S ? PORTUGUESA s




