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Introducao

O atual cenério de ciberseguranca encontra-se num contexto onde a amplitude, a frequéncia e o
impacto dos incidentes de segurangca estdo a aumentar, constituindo uma séria ameaga ao
funcionamento das redes e dos sistemas de informagédo. O risco de esses incidentes impedirem o
exercicio das atividades econémicas, gerarem avultadas perdas financeiras, minarem a confianca
dos utilizadores e causarem graves prejuizos a economia da Unido Europeia (UE) é real.

Foi neste contexto que surgiu a Diretiva NIS?, derivada da necessidade formalizada pelo Parlamento
Europeu e Conselho da UE da implementacdo e harmonizacdo de medidas destinadas a garantir
um elevado nivel de seguranca das redes e da informagéo em toda a UE. Esta necessidade advém,
desde logo, da necessidade de garantir a fiabilidade, a seguranca e a confianga nas atividades
economicas e societais e no mercado interno.

Assim, a Diretiva NIS tem por objetivo desenvolver as capacidades de ciberseguranca em toda a
Unido, mitigar os riscos associados as ameacas contra os sistemas de rede e informacéo utilizados
para prestar servicos essenciais e garantir a continuidade de tais servicos perante incidentes.
Pretende-se, portanto, contribuir para a seguranc¢a da Unido e para o eficaz funcionamento da sua
economia e sociedade.

A Diretiva NIS estabelece, entre outros, requisitos de seguranga e de notificagdo para o0s
Operadores de Servigos Essenciais (OSE), categorizando-os em setores e subsetores.

No contexto portugués, esta Diretiva foi transposta através da Lei n.° 46/2018, de 13 de agosto, que
estabelece o Regime Juridico da Seguranga do Ciberespaco (RJSC).

A lei portuguesa define um operador de um servigo essencial como: “‘uma entidade publica ou
privada que presta um servigo essencial™?, caracterizando um servigo essencial como “um servigo
essencial para a manutencéo de atividades societais ou econdémicas cruciais, que dependa de redes
e sistemas de informacdo e em relacdo ao qual a ocorréncia de um incidente possa ter efeitos
perturbadores relevantes na prestagao desse servigo™.

1 Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho de 6 de julho de 2016 relativa a medidas destinadas a garantir um
elevado nivel comum de seguranca das redes e da informacdo em toda a Unido.

2 Leine 46/2018, de 13 de agosto, (art. 3°, al. g), Diario da Republica n.° 155/2018.
3 Leino 46/2018, de 13 de agosto, (art. 3°, al. t).
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Os setores considerados para efeitos da consideracdo como OSE sado os seguintes: 1) Energia; 2)
Transportes; 3) Bancario; 4) Infraestruturas do mercado financeiro; 5) Saude; 6) Fornecimento e
distribuicdo de &gua potavel; 7) Infraestruturas digitais. Cada um destes setores pode incluir
subsetores a considerar, bem como tipos de entidades claramente identificados na lei. Estas

considerac@es serao incluidas nos respetivos capitulos.

O presente relatério analisa, de um modo transversal, o estado da ciberseguranca nos OSE, contém
recomendacdes gerais para todos os OSE e recomendacdes especificas em funcdo de cada um
dos setores/subsetores, atendendo quer as boas praticas internacionais, quer as necessidades
identificadas. As necessidades derivam das conclusdes retiradas face ao investimento, capacitacao,
ameacas identificadas e de outros fatores indicados mediante os resultados de dois questionarios -
um dirigido as entidades reguladoras dos OSE, e outro dirigido aos proprios Operadores - realizados
com o objetivo de compreender a realidade dos OSE em Portugal em matéria de ciberseguranca.
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Contexto do relatério

Atendendo a Lei n.° 46/2018 e considerando os termos da Estratégia Nacional de Seguranca do
Ciberespago 2019-2023 (ENSC), aprovada em Conselho de Ministros, foi identificada a
necessidade de reconhecer e analisar a realidade atual do estado de Ciberseguranca nos setores
relativos aos OSE.

Tal andlise resultara na realizacdo de um Relatério sobre os Setores dos Operadores de Servigcos
Essenciais (ROSE) que engloba a caracterizacdo, regulamentacdo e recomendag¢des no a&mbito do
Observatorio de Ciberseguranca.

O Observatorio de Ciberseguranca visa observar o fenébmeno da ciberseguranca em Portugal, nas
suas mais variadas componentes, de modo a informar as partes interessadas e a apoiar a defini¢céo
de politicas publicas. Tem, ainda, como missdo, ser uma plataforma de analise e sistematizagéo de
conhecimento, bem como de debate, em torno de temas multidisciplinares da ciberseguranca,
identificando tendéncias com referéncias.

Os setores dos OSE sobre os quais foi desenvolvido o relatério e aplicados os questionarios, sédo
definidos pela Diretiva NIS: Energia, Transportes, Setor Bancario, Infraestruturas do Mercado
Financeiro, Saude, Infraestruturas Digitais e Fornecimento e Distribuicao de Agua Potavel.
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Obijetivos do relatério

Este relatério teve como principais objetivos:

¢ Identificar e avaliar o estado da ciberseguranca em Portugal, no que diz respeito aos diversos
setores dos OSE, em varios dominios disciplinares e societais, com vista a acompanhar a
execucao e a avaliar o impacto desta mesma estratégia na sociedade;

o Compreender a situacdo concreta da Ciberseguranca no pais nas varias esferas em que incide
a respetiva temética;

e Produzir um Relatério sobre os Setores dos OSE que engloba a -caracterizagéo,
regulamentacéo e recomendagdes, no ambito do Observatorio de Ciberseguranca, de modo a
mensurar o estado da ciberseguranca nacional no que diz respeito aos diversos setores dos
OSE designados no RJSC,;

e Criar um documento base aprofundado e tematicamente transversal e um caderno simplificado
por cada setor suscetivel de constituir um guia a entregar aos OSE.

O relatério elaborado atendera aos seguintes pontos na analise setorial:

e Elementos de contexto:
o Impacto socioeconémico;
o  Especificidades tecnolégicas;
e Ameacas;
e Capacitagao;
e Investimento em ciberseguranca;
. RJSC e legislacéo setorial;
e Standards e boas praticas aplicaveis;
. Desafios;
e Recomendacbes.

Sublinha-se ainda que, no ponto relativo ao RJSC e legislacdo setorial, se inclui, em cada setor,
uma breve andlise sobre a nova Diretiva NIS 2, incidindo sobre as novas entidades abrangidas e
sobre as novas obrigacdes face ao diploma.
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Contexto Geral

Tal como ja referido, um OSE é “uma entidade publica ou privada que presta um servigo essencial®
(...) para a manutengao de atividades societais ou econémicas cruciais™.

A estabilidade e eficiéncia da operagéo destes servigos impactam diretamente a qualidade de vida
dos cidadaos e a competitividade do pais. Por exemplo, no setor energético, a oferta confiavel de
eletricidade € essencial para as atividades dos operadores, para os servicos do Estado e para o
quotidiano dos cidadéos, influenciando diretamente a produtividade e a atividade econémica.

Além disso, os OSE desempenham um papel estratégico na implementagcdo de politicas
governamentais, tais como as relacionadas com a sustentabilidade ambiental e a inovacao
tecnolégica. A seguranca e resiliéncia digital destes operadores é, por isso, crucial para o
crescimento sustentavel de Portugal e da UE.

A Diretiva NIS indica que cada Estado-membro é responsavel por determinar as entidades que
preenchem os critérios da definicdo de OSE, indicando setores e subsetores a incluir, bem como
realizando remissdes para outras Diretivas de modo a caracterizar o tipo de entidades a considerar.

4 Leine 46/2018, de 13 de agosto, (Art. 3°, al. g).
5Leino 46/2018, de 13 de agosto, (Art. 3°, al. t).
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De um modo geral, a Diretiva NIS indica ainda que devem ser considerados 0s seguintes critérios

7

para verificar se uma entidade é um OSE: A entidade presta um servico essencial para a
manutencéo de atividades societais e/ou econdmicas cruciais; A prestacao desse servi¢co depende
de redes e sistemas de informacado; e um incidente pode ter efeitos perturbadores importantes na

prestacdo desse servico®.

Assim, segundo a Lei n.° 46/2018, foram explicitados os seguintes setores, subsetores e tipos de

entidades:
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Tabela 1 - Setores, Subsetores e Tipos de Entidades

Subsetor

Tipos de Entidades

Eletricidade
Petréleo
Energia
Gas
Transporte
Transportes aéreo

6 Leine 46/2018, de 13 de agosto, (Art. 3°, al. t).

Empresa de eletricidade que exerce a atividade de
comercializagédo

Operadores da rede de distribuicéo

Operadores da rede de transporte

Operadores de oleodutos de petréleo

Operadores de instalacdes de producao, refinamento
e tratamento, armazenamento e transporte de
petréleo

Empresas de comercializacao

Operadores da rede de distribuicéo

Operadores da rede de transporte

Operadores do sistema de armazenamento

Operadores da rede de gas natural em estado liquido
(GNL)

Empresas de gas natural

Operadores de instalacdes de refinamento e
tratamento de gas natural

Transportadoras aéreas

Entidades gestoras aeroportuarias, aeroportos e as
entidades que exploram instalagbes anexas
existentes dentro dos aeroportos
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Operadores de controlo da gestéo do trafego aéreo
que prestam servicos de controlo de trafego aéreo

Gestores de infraestruturas

Transporte
ferroviario Empresas ferroviarias incluindo os operadores de
instalacdes de servigco
Companhias de transporte por vias navegaveis
interiores, maritimo e costeiro de passageiros e de
mercadorias, ndo incluindo os navios explorados por
Transporte essas companhias
maritimo e
ﬁgr;"? ois Entidades gestoras dos portos, incluindo as
'ntZr'gr(;/s ! respetivas instalacfes portuérias e as entidades que
intert gerem as obras e 0s equipamentos existentes dentro
dos portos
Operadores de servigos de trafego maritimo
Autoridades rodoviarias
Transporte
rodoviario
Operadores de sistemas de transporte inteligentes
Bancario InstituicGes de crédito
Infraestruturas Operadores de plataformas de negociacéo
do mercado
financeiro Contrapartes centrais (CCPSs)
Instalactes
2 de prestacao ] .
Saude de cuidados Prestadores de cuidados de saude
de saude
Fornecedores e distribuidores de dgua destinada ao
Fornecimento e consumo humano, mas excluindo os distribuidores
e ietn 6l i para os quais a distribuicdo de agua para consumo
p gt “vel humano é apenas uma parte da sua atividade geral
YLl DOLEE de distribuicdo de outros produtos de base e
mercadorias ndo considerados servi¢cos essenciais
Pontos de troca de trafego
Infraestruturas Prestadores de servi¢cos de Sistema de Nomes de
digitais Dominio (Domain Name Services, DNS)

Registos de nomes de dominio de topo
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Analise do questionario dirigido aos Reguladores de
Servicos Essenciais

No ambito deste relatorio, de modo a melhor reconhecer e analisar o atual estado de ciberseguranga
nos setores relativos aos Operadores de Servigos Essenciais (OSE), foram elaborados dois
guestionarios para auxiliar essa andlise. O primeiro relatério foi dirigido as entidades reguladoras
dos setores em questdo, e o segundo aos proprios Operadores de Servigos Essenciais desses
setores.

Atendendo as diferencas entre as atividades de um Regulador e as atividades de um OSE, os
questionarios realizados sdo também distintos entre si, apesar de ambos incidirem sobre
ciberseguranca.

O questionario dirigido aos Reguladores € menos extenso e incide principalmente sobre as
atividades de comunicacao, regulacdo, regulamentacdo, supervisdo e de acompanhamento feitas
junto dos OSE em matéria de ciberseguranca. O questionario dirigido aos Operadores de Servigcos
Essenciais, por sua vez, € mais extenso, incidindo sobre as dimensdes humanas, técnico-
tecnolégicas, processuais e de investimento ao nivel da ciberseguranga. As respostas a estes
questionarios foram recolhidas entre 11 e 29 de setembro de 2023.

O questionario aos reguladores foi partilhado com 11 entidades reguladoras. De entre estas 11, oito
responderam ao questionario. Entre as oito entidades que responderam, contam-se uma entidade
reguladora do setor da energia, trés do setor dos transportes, uma do setor das infraestruturas do
mercado financeiro (IMF), uma do setor bancario, uma do setor do fornecimento e distribui¢céo
de agua potavel e uma do setor das infraestruturas digitais. Nenhuma entidade reguladora do setor
saude respondeu ao questionario. Atendendo ao reduzido namero de entidades reguladoras, os
resultados s@o apresentados com numeros inteiros e ndo com percentagens.

O questionario destinado aos Operadores de Servicos Essenciais foi partilhado com 415 entidades
- 0 numero de entidades que reportaram ter responsavel de seguranca - tendo sido obtidas 200
respostas vélidas. Destas 200 respostas, registaram-se oito do setor da energia, 26 do setor dos
transportes, nove do setor bancario, trés das infraestruturas do mercado financeiro (IMF), 40 do
setor salde, 89 do setor do fornecimento e distribuicdo de agua potavel e 25 do setor das
infraestruturas digitais. Os resultados obtidos neste questiondrio sdo apresentados em
percentagens.
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1. Comunicacéao entre OSE e respetivos Reguladores

Grafico 1 - Reguladores que ja comunicaram com os OSE sobre questdes de
ciberseguranca

Geral Distr. agua potavel

Ja comunicaram

Entre os oito reguladores que responderam, cinco indicaram ja ter comunicado com os OSE sobre
questbes de ciberseguranca. Deve-se, no entanto, sublinhar que no setor dos transportes,
registaram-se as respostas de trés reguladores e que apenas um indicou ja ter comunicado com
0s OSE sobre questdes de ciberseguranga. O regulador inquirido do setor do fornecimento e
distribuicdo de agua potavel indicou ter realizado comunicacgéo sobre estas matérias aos OSE por
si regulados.

Gréfico 2 - Origem da comunicagao sobre questdes de ciberseguranca

Geral Distr. agua potavel

Ambos (outros motivos)
Ambos (devido a incidentes de ciberseguranga)

Da entidade reguladora (d&mbito normativo)

Relativamente a origem da comunicacdo sobre ciberseguranca realizada por cinco dos
reguladores, dois indicaram que a comunicacdo partiu dos préprios, em contexto de informacéao
sobre normas do setor, outros dois responderam que houve comunica¢cdo que se gerou a partir
dos dois lados, devido a ocorréncia de incidentes de ciberseguranca e apenas um respondeu que
houve comunicacgéo sobre ciberseguranca a ser realizada com os OSE devido a outros motivos. O
regulador inquirido do setor do fornecimento e distribuicAo de agua potavel refere que a
comunicacgéo se gerou de ambos os lados devido a incidentes de ciberseguranca.
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Por fim, ha a comunicacdo realizada pontualmente através de instrumentos regulamentares
emitidos pela entidade reguladora sobre matérias relevantes de forma transversal.

Gréfico 3 - Formalidade da comunicacéo realizada

Geral Distr. agua potavel

Formal (ex: circulares destinadas aos OSESs)
Informal (contacto conforme necessario)

Ambos (conforme motivagéo do contacto)

Entre os mesmos cinco reguladores, dois indicaram que a comunicacéo é geralmente feita de modo
formal, através de, por exemplo, circulares; outros dois responderam que a comunicagdo €
sobretudo informal, outros dois indicam que a formalidade é aplicada consoante a necessidade,
sendo um desses setores o setor da distribuicdo de dgua potavel e apenas um regulador indicou
haver comunicacéo tanto de carater formal como mais informal.
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Gréfico 4 - Frequéncia da comunicagao

0 0 0
Geral Distr. agua potavel

Muito frequente (ex: semanalmente) Frequente (ex: mensalmente)

Pouco frequente (ex: semestralmente) = Apenas quando necessario

No que a frequéncia da comunicagéo sobre ciberseguranca entre reguladores e operadores diz
respeito, esta ndo € uniforme entre os varios setores. Apenas um regulador indicou que a
comunicacdo € realizada muito frequentemente, praticamente de forma semanal. J& outro
regulador indicou comunicar com os OSE sobre cibersegurangca com uma frequéncia mensal. Por
sua vez, outro regulador indicou que a frequéncia de comunicacdo com os OSE sobre questdes de
ciberseguranca é pouco frequente, ocorrendo, por exemplo, semestralmente. Por fim, dois setores,
sendo um deles o setor da distribuicdo de agua potavel, foram os que responderam que a
comunicacao é realizada apenas quando necessario, ndo havendo frequéncia ou periodicidade

estimadas.
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2. Impacto da publicacdo da Diretiva NIS ou da transposicdo da mesma (publicacdo da Lei
n. °46/2018)

Gréfico 5 - Impacto sentido na sua organizacdo e nos OSE regulados

Geral Distr. agua potavel

Sentiu impacto

Questionou-se aos reguladores se sentiram impacto nas suas organizacdes e nos OSE por si
regulados pela publicacdo da Diretiva NIS. Entre os oito reguladores que responderam, cinco
indicaram ter sentido esse impacto. Esse impacto ter-se-a entéo feito sentir no setor da distribuicéo
de agua potavel. Ver-se-4, de seguida, quais foram os impactos sentidos.
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Gréafico 6 - Dificuldades sentidas relativamente a conformidade com a Diretiva NIS / Lei n.°

46/2018

0 0

Geral Distr. agua potavel

Falta de recursos (diversos)

Falta de orcamento

Dificuldade em compreender o exigido pela lei

Dificuldade devida a sobreposigdes ¢/ outras normas legais
Necessidade de desenvolver procedimentos e controlos adicionais

Trés dos cinco reguladores que indicaram ter sentido impacto na sua organiza¢éo ou nos OSE por
si regulados devido a publicagdo da Diretiva NIS afirmaram que uma das dificuldades encontradas
foi a falta de recursos diversos para estar em conformidade com a mesma, tendo sido uma
dificuldade indicada pelo setor inquirido de distribuicdo de agua potavel, indicou também a falta de
orcamento a conformidade com regime juridico, como outra das dificuldades sentidas. Soma-se
ainda, a dificuldade em compreender o que era exigido pela nova legislacdo, tendo este sido o
anico setor a apontar esta dificuldade.

De acordo com um inquérito realizado pela ENISA, a implementacdo da diretiva NIS tem,
normalmente, um efeito positivo nos OSE e provedores de servi¢cos digitais. Este inquérito foi feito
a 251 organizacdes (oriundas da Franca, Alemanha, Italia, Espanha e Polonia) e, destas, cerca de
58% ja tinham estabelecido e completado a implementacéo da diretiva NIS. Cerca de 23% ainda
estavam a implementar e 8% tinham planeado implementar a diretiva. Por outro lado, 10% néo vao
implementar a diretiva, mas vao usar a mesma como guia para 0 seu programa de seguranca e so
um referiu que néo iria implementar a diretiva, nem seguir a mesma’.

7 ENISA, “NIS Directive has Positive Effect, though Study Finds Gaps in Cybersecurity Investment Exist’, 11 de dezembro de 2020,
https://www.enisa.europa.eu/news/enisa-news/nis-directive-has-positive-effect-though-study-finds-gaps-in-cybersecurity-investment-
exist.
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3. Supervisao dos OSE em matéria legislativa de ciberseguranca por parte dos
Reguladores

Gréfico 7 - Percecao sobre a capacidade para fazer a supervisdo dos OSE em matéria de
ciberseguranca, em caso de atribuicdo da competéncia

Geral Distr. agua potavel

Considera ter capacidade

Foi questionado aos reguladores se teriam capacidade para realizar a supervisdo dos operadores
em matéria de ciberseguranca. O numero de respostas dividiu-se igualmente entre os que
consideram ter a capacidade para realizar essa supervisdo e 0s que nao consideram té-la (quatro
reguladores consideram ter essa capacidade, outros quatro consideram nao a ter). Posto isto, 0
regulador inquirido do setor da distribuicdo de agua potavel consideram ter a capacidade para
realizar a supervisdo dos operadores em matéria de ciberseguranca.
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Gréfico 8 - Recursos em falta para a capacidade de supervisdo em matéria de
ciberseguranca

3 3
2 2
Geral
Recursos orgamentais Recursos tecnoldgicos
Recursos humanos qualificados Maturidade do regulador em ciberseguranga

Como os reguladores da distribuicdo de agua potavel referiram ter a capacidade necessaria para
realizar a superviséo, esta questdo ndo se aplica.

4. Maturidade em ciberseguranc¢a no setor

Gréfico 9 - Percecao dos reguladores sobre maturidade em ciberseguranca nos setores

0 0 0 0

Geral Distr. agua potavel

Muito elevada Elevada Média Baixa Muito baixa

A percecao dos reguladores sobre a maturidade em ciberseguranca dos operadores varia entre 0s
diversos reguladores dos diferentes setores. Entre os inquiridos, apenas dois dos oito reguladores
consideram que a maturidade nos seus setores é elevada. O regulador do setor da distribuigdo de
agua potavel é o unico a considerar que a maturidade do seu setor € muito baixa.
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Gréfico 10 - Medidas adotadas pelas entidades reguladoras para promover a maturidade
em ciberseguranca

0 0
Geral Distr. agua potavel
Atividades de formagéo
Comunicacaoe de boas praticas a seguir
Promogéo de sessdes de partilha de conhecimento entre os operadores
Acompanhamento de OSE que procuram atingir maior maturidade
Outras

Os reguladores tentam promover a maturidade em ciberseguranga nos seus respetivos setores
através da adocao de diferentes medidas. Cinco dos reguladores inquiridos promovem atividades
de formag&o num esforgo para aumentar a maturidade no setor. Verifica-se 0 mesmo nimero de

reguladores a recomendar boas praticas a seguir, onde o setor de distribuicdo de agua potavel se
encontra incluido.

Relativamente a promoc¢édo de sessdes de partilha de conhecimento, apenas trés reguladores
indicaram fazé-lo. Quanto ao acompanhamento de OSE que procurem atingir maior maturidade
em ciberseguranca, quatro entidades referiram fazer esse acompanhamento, incluindo
novamente o regulador do setor da distribuicdo de agua potéavel.

Gréfico 11 - Percecao sobre o niumero de profissionais capacitados em matéria de
ciberseguranca na entidade reguladora

0

Geral Distr. &gua potavel

Considera ter profissionais suficientes

Apenas duas das entidades reguladoras inquiridas consideram ter suficientes profissionais
capacitados em matéria de ciberseguranca, enquanto 0s restantes seis, contando com o setor do
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fornecimento e distribuicdo de agua potavel, ndo consideram ter suficientes profissionais
capacitados na area.

Novamente, estes resultados prender-se-40 com a escassez global de profissionais em
ciberseguranca e posteriormente analisada em detalhe no grafico 40.

Gréfico 12 - Reguladores com os planos de seguranca e de resposta a incidentes
implementados

Geral Distr. agua potavel

Reguladores com os planos implementados

Todas as entidades reguladoras inquiridas referiram ter os planos de seguranca e de resposta a
incidentes implementados.
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5. Nivel de seguranca estabelecido pela legislagcdo em vigor

Gréfico 13 - Percecgao dos reguladores sobre o nivel de ciberseguranca estabelecido pela
Diretiva NIS 1/ lei n.° 46/2018, de 13 de agosto, face aos desafios, perigos e ameacas
existentes

0 0

Geral Distr. agua potavel

Nivel muito adequado
Nivel adequado, mas com margem para melhorar

Nivel ndo adequado

Na generalidade, a maioria dos reguladores dos OSE, nomeadamente seis, consideram que a
Diretiva NIS procura estabelecer um nivel adequado de ciberseguranca entre os OSE, mas com
margem para melhorar, face aos atuais desafios, perigos e ameagas nesta matéria. Apenas um
regulador considera que o nivel de ciberseguranca que a Diretiva NIS procura estabelecer € muito
adequado, e outro regulador do setor da distribuicdo de dgua potavel considera que a Diretiva ndo
leva os operadores a estabelecerem um nivel adequado de ciberseguranca face aos atuais perigos,
desafios e ameacas.

Uma questado semelhante foi colocada, em 2021, ndo aos reguladores, mas a diversos OSE na
Unido Europeia, no ambito do relatério NIS Investments 2021. As respostas recolhidas indicam que
guase 50% (48,9%) dos operadores de servigos essenciais consideram que a Diretiva NIS teve um
impacto positivo nas suas organizacfes e na Unido, aumentado o nivel de ciberseguranca das
organizag@es, ao fortalecer as suas capacidades de detecdo e de recuperacéo de incidentes®.

Importa sublinhar que a Diretiva NIS tem ja cerca de oito anos, e a sua transposi¢éo, cerca de seis
anos. Face a rapida evolucédo dos cenarios das ciberameacas e ao tempo que a implementacao
de novas diretivas costuma levar, é expectavel que rapidamente se comecem a identificar pontos
que poderiam ser melhorados. E também por esse motivo que as instituicdes europeias tém
continuado o seu trabalho num esforco de melhorar o nivel de ciberseguranca da Unido, através
de novas diretivas, como a NIS 2, que abrange novos setores, e através de novos regulamentos,
como o Digital Operational Resilience Act (DORA), destinado ao setor financeiro, e o Cyber
Resilience Act (CRA) que estabelece novos requisitos de ciberseguranca para produtos com
elementos digitais.

8 ENISA, “NIS Investments”, novembro de 2021, 5, https://www.enisa.europa.eu/publications/nis-investments-2021.
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6. Categorizacdo de ameacas

Gréfico 14 - Reguladores que se encontram a fazer categorizacdo de ameacas de
ciberseguranca

0
Geral Distr. &gua potavel

Realiza categorizacéo de ameacas

Cinco dos oito reguladores inquiridos realizam categorizagdo de ameagas de ciberseguranca,
ficando de fora dois reguladores, sendo que um deles corresponde ao setor do fornecimento e
distribuicdo de agua potéavel.

Gréfico 15 - Reguladores que partilham a informacao relativa a categorizacdo de ameacas
de ciberseguranca com os OSE, de entre os que realizam essa categorizagao

0
Geral Distr. agua potavel

Partilha a informagdo com os OSEs

Dos cinco reguladores que realizam categorizacdo de ameacgas, apenas dois partilham informacgéo
relativa as ameagas com os OSE. Os restantes setores ndo efetuam a partilha de informacao. No
caso do setor de distribuicdo de agua potavel a questédo nao se aplica.

27




CNCS *

Centro Nacional
de Ciberseguranca
PORTUGAL

7. Orientacdo dos OSE por parte da entidade reguladora

Grafico 16 - Reguladores que orientam os OSE na digitalizagdo de processos e na
promoc¢ao de uma cultura digital

0
Geral Distr. agua potavel

Realiza a orientagdo dos OSEs

Apenas um dos reguladores indicou fornecer orientacdo aos OSE na digitalizacdo de processos e
na promocao de uma cultura digital, enquanto os restantes sete reguladores indicaram nao fazer
esse tipo de orientagéo.

8. Apoio por parte do CNCS

Grafico 17 - Percecao sobre a necessidade de apoio adicional por parte do CNCS para
atingir maior maturidade em ciberseguranca nos setores regulados

Geral Distr. agua potavel

E necessario apoio adicional

Entre os reguladores inquiridos, cinco, sendo um deles o regulador do setor do fornecimento e
distribuicdo de agua potavel, tém a percecao de que é necessario apoio adicional por parte do
CNCS para atingir maior maturidade em ciberseguranca, enquanto os restantes trés consideram
gue nao é necessario apoio adicional.

28




CNCS *

Centro Nacional
de Ciberseguranca
PORTUGAL

Gréfico 18 - Tipos de apoio pretendidos pelos reguladores gque consideram necessario
apoio adicional por parte do CNCS

Geral
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Mais agdes de formagédo

Apoio em medidas técnicas para a gestao dos riscos de ciberseguranca
Apoio em medidas organizativas para a gestédo dos riscos de ciberseguranga
Apoio na elaboragido de politicas de ciberseguranca

Apoio na definigdo de processos e procedimentos de ciberseguranca

Outro

Entre os reguladores que consideram necessario apoio adicional do CNCS para que sejam
atingidos niveis de maturidade em ciberseguranca mais elevados nos varios setores, todos
gostariam de ver mais agbes de formacao realizadas. Além destas, quatro destes reguladores
gostariam que houvesse também mais apoio por parte do CNCS relativamente a medidas técnicas
e organizativas para a gestdo de riscos de ciberseguranga, apoio na elaboracao de politicas de
ciberseguranca e ainda apoio na definicdo de processos e procedimentos de ciberseguranga. Dos
cinco que consideram necessario apoio adicional, um dos setores gostaria ainda de ver outros
apoios, como exercicios conjuntos de ciberseguranca e gestdo de crises, co-criacao,
nomeadamente gostariam de ver documentos/orienta¢cdes/guias para o setor feitos em cooperagéo
com as entidades do setor e o proprio CNCS, avaliacdo de solugfes de confianca, recomendacgdes
e casos setoriais, referindo-se a haver também recomendacdes para os OSE com base em casos
concretos ocorridos no setor como por exemplo um ataque a uma infraestrutura e como proteger.

No setor da distribuicdo de agua potavel, os reguladores inquiridos gostariam de ver esse apoio
adicional traduzido em mais ac6es de formacao, apoio em medidas técnicas e organizativas para
a gestédo dos riscos de ciberseguranca, apoio na elaboracao de politicas de ciberseguranca e apoio
na definicdo de processos e procedimentos de ciberseguranca.
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Grafico 19 - Tipos de interacdo existentes entre reguladores e CNCS
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Geral Distr. agua potavel

Nas questdes de regulagéo de cibersegurancga

Em casos de gestéo de incidentes de ciberseguranca
Pontual, quando necessarios esclarecimentos
Féruns de partilha/eventos publicos

Qutros

Relativamente as interacdes entre os reguladores e o CNCS, sete dos reguladores interagem com
o Centro no contexto de incidentes de ciberseguranca ou em foruns de partilha/eventos publicos.
Ja menos reguladores, cinco, interagem com o CNCS devido a questdes relacionadas com
regulacdo de ciberseguranca ou de forma pontual quando necessita de esclarecimentos em
matéria de ciberseguranca. Apenas um refere interagir noutros contextos, como na definicdo de
limiares de reporte incidentes.

No setor da distribuicdo de dgua potéavel, o regulador indica que por norma interagem com o CNCS
no ambito de questdes relacionadas com a ciberseguranga, em situagdo de gestdo de incidentes
de ciberseguranca e em casos pontuais quando necessario. Apenas um dos reguladores referiu
outro tipo de interagéo, relativo a definicdo de limites de reporte de incidentes.
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Gréfico 20 - Areas através das quais o0 CNCS poderia prestar mais auxilio

0 0
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Reforgando a colaboragdo com os reguladores e com os OSEs

Desenvolvendo diretrizes / orientagdes/ recomendagdes setoriais

Disponibilizando formagao adequada as especificidades de cada setor

Promovendo maior dinamizagéo dos ISACs (Centros de Analise e Partilha de Informagao) nacionais
Outro

Relativamente as areas através das quais o CNCS poderia prestar mais auxilio, sete dos
reguladores (excetua-se apenas um) indicaram que este poderia reforcar a colaboracgéo realizada
com o0s reguladores e com os OSE, as &reas de desenvolvimento de
diretrizes/orientagBes/recomendacdes setoriais e promover mais a dinamizacdo dos Centros de
Analise e Partilha de Informacéo (ISACs) nacionais foram referidas por seis reguladores. De todos
os reguladores, cinco indicaram que este poderia prestar mais auxilio através da disponibilizacao
de formacgédo adequada as especificidades de cada setor, enquanto dois referem apoio ao nivel do
desenvolvimento dos ISACs em alinhamento com os reguladores setoriais.

No caso do regulador do setor da distribuigcdo de dgua potavel, este respondeu que gostaria de ver
o reforco da colaboracdo entre CNCS e entidades reguladoras e operadores, e o desenvolvimento
de diretrizes/orientagbes/recomendacgdes setoriais.

O Centro Nacional de Ciberseguranga langou um desafio denominado por “Compromisso C-
Academy” que consiste em fornecer um programa de formagao avangada em ciberseguranga para
a administracdo publica e o setor privado. As organizagfes poderdo escolher, pelo menos, trés
formagdes até ao final de 2025. Alguns dos principais beneficios incluem: “Refor¢o da
ciberseguranga da organizagdo, setor ou regido, aumento da resiliéncia e da capacidade de
resposta a ataques” e “Acesso a contelidos formativos de elevada qualidade™.

9 CNCS, “Compromisso C-Academy”, https://www.cncs.gov.pt/pt/c-academy-compromisso/.
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9. Standards e boas praticas recomendadas

Gréfico 21 - Standards e boas praticas recomendados aos OSE pelos reguladores

Geral

Distr. agua 1
potavel

o

Quadro Nacional de Referéncia para a Ciberseguranga (QNRCS)
Roteiro para as Capacidades Minimas de Ciberseguranca
Standards ISO, ISO/IEC, ISA/IEC, etc.

Standards NIST

Nenhum

Outro

A nivel geral, os principais standards e boas praticas recomendados pelos reguladores aos OSE
sdo o Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS) e standards internacionais
como os da International Organization for Standardization (1ISO), recomendados por cinco dos
reguladores, seguidos dos standards do National Institute of Standards and Technology (NIST),
recomendados por quatro dos reguladores. Quanto ao Roteiro para as Capacidades Minimas, este
€ apenas recomendado por trés dos reguladores. Dois dos reguladores recomendam ainda outros
standards/boas praticas e o restante ndo faz qualquer tipo de recomendacao.

Na opg¢ao “outros”, foram referidos standards da International Civil Aviation Organization (ICAO),
legislacéo especifica do setor bancario (EBA/GL/2019/04), legislagéo especifica do setor bancéario,
e boas préticas como a utilizagdo de DNSSEC (Domain Name System Security Extensions), DKIM
(Domain Keys Identified Mail) e DMARC (Domain-based Message Authentication, Reporting and
Conformance).

Os reguladores do setor da distribuicdo de agua potavel e do setor das infraestruturas digitais
indicaram recomendar aos operadores standards ISO, sendo que este Ultimo também indicou boas
praticas como a utilizacdo de DNSSEC, DKIM e DMARC.

De acordo com um estudo realizado em 2023 pelo Departamento de Ciéncia, Tecnologia e
Inovacéo do Governo do Reino Unido, o uso de boas praticas de ciberseguranca diminuiu de 2021
para 2023. Nesta diminuicdo podem ser nomeados o decréscimo no uso de politicas de palavras-
passe, onde se verificou uma reducédo de utilizacdo pelos inquiridos de 79% para 70%, enquanto
no uso de firewalls se registou uma diminuicdo de 78% para 66%%°.

10 Departamento de Ciéncia, Tecnologia e Inovagao do Governo do Reino Unido, “Cyber security breaches survey 2023”, 19 de abril
de 2023, https://www.gov.uk/government/statistics/cyber-security-breaches-survey-2023/cyber-security-breaches-survey-2023
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Gréfico 22 - Percentagem aproximada de OSE nos setores certificados em normas
internacionais (como ISO/IEC 27001 ou ISO 22301) do conhecimento do regulador
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Geral Distr. agua potavel
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A maioria dos operadores, cinco, hdo conhece a percentagem aproximada de OSE certificados em
normas internacionais como a ISO/IEC (International Electrotechnical Commission) 27001 (sobre
Sistemas de Gestdo de Seguranca da Informacao) e ISO 22301 (sobre Continuidade de Negdcio).
Ja dois informam gue existem entre 0%-25% de operadores certificados em normas internacionais

ISO ou similares. Um regulador informa haver 75%-100% de operadores certificados em normas
internacionais do tipo.

No setor do fornecimento e distribuicdo de dgua potével, o regulador identifica entre 0%-25% de
operadores certificados em normas internacionais ISO ou semelhantes.
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Tabela 2 - Setores com normativos especificos nacionais ou da UE em matéria de
ciberseguranca

Setores . Normativos

Energia Network Code on Cybersecurity (publicacado
pendente)
Transporte Transport Cybersecurity Toolkit (CE); Regulamento

UE 2019/1583

Bancario EBA/GL/2019/04; Instrucdo n.° 4/2021 do Banco de
Portugal (BdP); EBA/GL/2017/05; EBA/GL/2019/02;
EBA/GL/2021/05; Instrugéo n.° 21/2019;
Regulamento UE 2022/2554

Infraestruturas do Mercado Lei de Resiliéncia Operacional Digital (Digital
Financeiro Operation Resilience Act - DORA)
Distribuicdo de Agua Potavel N/A

Infraestruturas Digitais Lei n.° 46/2018 de 13 de agosto

Foi também questionado aos reguladores que normativos setoriais especificos nacionais ou europeus
em matéria de cibersegurancga estavam em vigor nos respetivos setores. Partindo das suas respostas,
obteve-se a Tabela 2.
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10. Definicéo de equipa de resposta a incidentes de ciberseguranca

Gréfico 23 - Reguladores com equipa de resposta a incidentes definida

Geral Distr. agua potavel
Tem equipa de resposta a incidentes definida

Relativamente a definicdo de equipas de resposta a incidentes, a grande maioria dos reguladores
inquiridos (sete) tem uma equipa definida. No setor da distribuicdo de agua potavel, o regulador
inquirido informa ter definido a equipa de resposta a incidentes.

11. Sensibilizagdo e consciencializagéo

Grafico 24 - Reguladores que estdo ou ja estiveram em programas de formagéo e
sensibilizacdo para os riscos no ciberespa¢co promovidos pelo CNCS ou por outra entidade

0
Geral Distr. agua potavel

Estal/ja esteve em programa de formacao

BN

Relativamente a participacdo em programas de formac&o e sensibilizacdo para os riscos no
ciberespaco, seis dos reguladores inquiridos, indicaram que participam ou ja participaram em
programas do género promovidos pelo CNCS ou outra entidade, enquanto dois, sendo que um
corresponder ao setor do fornecimento e distribuicdo de dgua potavel, nunca participaram em tais
programas.
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Gréfico 25 - Reguladores recipientes de formacgédo que partilharam os conhecimentos
adquiridos com os OSE do setor

Geral

Partilharam conhecimentos adquiridos

No seguimento da participacdo nos programas de formacdo e sensibilizacdo para os riscos no
ciberespaco, questionou-se se os conhecimentos adquiridos nesses programas foram partilhados
com os OSE do setor. Os setores que fizeram essa partilha e os que néo fizeram dividem-se
igualmente.

No global, metade dos inquiridos partilharam os conhecimentos adquiridos com os operadores do
setor, enquanto os restantes ndo partilharam qualquer conhecimento adquirido com os operadores
do setor.

O regulador do setor da distribuicdo de agua potavel ndo terd feito essa partiliha com os
operadores.
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Gréfico 26 - Reguladores que frequentaram programas, e consideram que ter frequentado
0 programa robusteceu comportamentos relativos a ciberseguranca dentro da organizagao

Geral
Considera que robusteceu comportamentos

Entre os reguladores que frequentaram os programas de formagéo e sensibilizagdo, todos
consideram que ter frequentado 0s programas robusteceu os comportamentos relativos a
ciberseguranga dentro da sua organizacao.

Como indicado no gréfico anterior, esta questdo também nao se aplica ao regulador do setor da
distribuicdo de agua potavel, que néo participou em programas do género.

Gréfico 27 - Reguladores que, no ambito dos programas, sentiram que a entidade
formadora os sensibilizou para as principais vulnerabilidades a que o setor se encontra
exposto

Geral
Considera que robusteceu comportamentos

Ainda no ambito da participacdo nos programas de formacéo e sensibilizacdo, foi questionado aos
reguladores se sentiram que a entidade formadora os sensibilizou para as principais
vulnerabilidades a que 0 seu setor esta ou esteve exposto. Quatro dos que participaram nesses
programas consideraram que essa sensibilizacao foi feita e dois consideraram que nao ficaram
sensibilizados sobre as principais vulnerabilidades do setor.

Quanto ao setor de distribuicdo de 4gua potavel a situacdo aplicavel é a mesma que a anterior.
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12. Cooperacéao nacional/internacional de protecéao do ciberespaco

Gréfico 28 - Reguladores pertencentes a estruturas de cooperacgao nacional/internacional
de protecao do ciberespaco (ISACs - Centros de Analise e Partilha de Informacao)

0
Geral Distr. agua potavel

Pertence a estrutura de cooperacgdo nacional / internacional

Relativamente a pertenca a estruturas de cooperacdo nacional ou internacional de prote¢éo do
ciberespaco, como os Centros de Andlise e Partilha de Informacao, apenas dois dos reguladores
indicaram fazer parte de alguma dessas estruturas, enquanto os restantes seis indicaram nao
pertencer a qualquer estrutura do tipo.

O regulador do setor da distribuicdo de agua potavel insere-se no grupo da maioria, nao fazendo
parte de nenhuma estrutura do tipo.
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Gréfico 29 - Reguladores que recomendam a participacdo dos OSE em centros de partilha
de informagdo como os ISACs

0
Geral Distr. gua potavel

Recomenda

Relativamente a pertenca a estruturas de cooperacdo nacional ou internacional de protecdo do
ciberespaco, como os Centros de Analise e Partilha de Informacéo, apenas trés dos reguladores
indicaram fazer parte de alguma dessas estruturas, enquanto os restantes cincos indicaram nao
pertencer a qualquer estrutura do tipo.

No caso do regulador inquiridos do setor da distribuicdo de dgua potavel, este ndo recomenda aos
operadores a participacdo em centros de partilha de informacao.
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13. Regulacéo de entidades e OSE

Por fim, questionou-se aos reguladores dos setores em analise qual o nimero de entidades por si
reguladas e quantas destas eram OSE. Das respostas obtidas foram criadas as Tabelas 3 e 4.

Tabela 3 - Estimativa do total de entidades reguladas pelos reguladores por setor

Setores . Estimativa

Energia 32
Transportes > 19 000
Bancério 120
Infraestruturas do Mercado > 1 000
Financeiro

Distribuicdo de Agua Potavel 350
Infraestruturas Digitais 100

Tabela 4 - Nomero estimado das entidades reguladas que sdo OSE

Setores ! Numero estimado de entidades reguladas
Energia 9
Transportes 760
Bancério 10
Infraestruturas do mercado 4
financeiro
Fornecimento e distribuicao 240

de agua potavel

Infraestruturas digitais 30
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Resultados do questionario dirigido aos Operadores de
Servicos Essenciais

Grafico 30 - Numero de colaboradores na organizagao
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O tecido empresarial dos Operadores de Servicos Essenciais é constituido, na sua maioria, por
grandes empresas (empresas com mais de 250 colaboradores), representando estas 52% entre
0s OSE. As médias empresas representam 39% dos OSE, distribuindo-se os remanescentes 9%
pelas micro e pequenas empresas (4% e 5%, respetivamente).

Contrariamente a maioria, no setor do fornecimento e distribuicdo de agua potavel, sdo mais
comuns as médias empresas.
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A composicdo do tecido empresarial dos OSE difere grandemente daquele que é o tecido
empresarial geral das empresas portuguesas. Enquanto entre os OSE mais de 50% destes sdo
grandes empresas, 99,9% das demais empresas em Portugal sdo, segundo dados de 2022 da
PORDATA, pequenas e médias empresas, com apenas 0,1% sendo grandes empresas®’.

Gréfico 31 - Percecgao sobre boas praticas de ciberseguranca por parte dos colaboradores

69% 69%

31% 31%

Geral Distr. agua potavel

Verifica-se a aplicagdo de boas praticas Nao se verifica a aplicagado de boas praticas

De um modo geral, os operadores percecionam a ado¢ao de boas praticas de ciberseguranca por
parte dos seus colaboradores. Alguns exemplos dessas boas praticas sdo a néo partilha de
palavras-passe, o bloqueio do computador durante momentos de auséncia da estacéo de trabalho,
o cuidado com a informagéo confidencial do operador ou a denlincia de e-mails suspeitos/tentativas
de phishing, entre outras. Na generalidade, dois tergos dos operadores consideram que h&d uma
efetiva adocao dessas boas praticas pelos seus colaboradores.

O setor da distribuicdo de agua potavel, a perce¢cdo de que estas boas préaticas sdo aplicadas
espelha a generalidade.

1 PORDATA, “Empresas: total e por dimensao”, dados de 2022, https://www.pordata.pt/portugal/empresas+total+e+por+dimensao-
2857.
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Gréfico 32 - Implementacédo de apoios ou programas, proprios ou do Estado, para
colaboradores que desejem formacédo na area de ciberseguranca

69% 70%
31% 30%
Geral Distr. agua potavel
Tem apoio / programa implementado Nao tem apoio / programa implementado

A data de realizacdo do questionario, apenas um terco dos operadores tinham apoios ou programas
proprios ou do Estado para colaboradores interessados em formacao na area de ciberseguranca.

No fornecimento e distribuicdo de agua potavel, mais de dois ter¢cos dos operadores ndo tém apoios
ou programas proprios ou do Estado para colaboradores que desejem formagdo em
ciberseguranca, correspondendo a 70% dos OSE.

Importa sublinhar, que estas respostas n&o significam que n&o seja dada formagdo em
ciberseguranca aos colaboradores. O que acontece € que muita da formacéo disponibilizada pelos
operadores aos colaboradores ndo esta inserida num programa de formacao especifico, ou entao
ndo existem apoios para colaboradores que procurem formacdes ministradas fora da organizacao,
tal como se podera verificar no Grafico 38.
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Gréfico 33 - Percentagem aproximada de trabalhadores do operador com formacao basica
em ciberseguranca
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Na maioria dos OSE (62%), a percentagem de colaboradores com formacdo basica em
ciberseguranga nao ultrapassa os 25%. No setor do fornecimento e distribuicdo de dgua potavel, a
percentagem de operadores onde trés quartos dos colaboradores ou mais tém formacéo basica
em ciberseguranca é relativamente baixa, nunca ultrapassando os 10%.

Grafico 34 - Percentagem aproximada de trabalhadores do operador com formacé&o
superior em ciberseguranga
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1% 0% 1% 1% 0% 1%
Geral Distr. agua potavel
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7

Face aos resultados obtidos na questdo anterior, € de esperar que a percentagem de
colaboradores com formag&o superior em ciberseguranca seja diminuta. E também de esperar que
0 seja, dado que cada OSE congrega varias areas profissionais, como o0s recursos humanos, as
finangas e a ciberseguranca, ndo sendo composta apenas por profissionais da area em analise
neste relatorio.

Em termos gerais, a percentagem de trabalhadores dos operadores com formac&o superior em
cibersegurancga situa-se predominantemente na faixa entre 0%-25% em todos os operadores de
todos os setores. Existe um numero reduzido de colaboradores dos operadores inquiridos, com
formacao superior em ciberseguranca. Destaca-se o setor do fornecimento e distribuicdo de dgua
potavel, nos quais se registam operadores com percentagens de colaboradores com formacgéao
superior em ciberseguranca nas faixas acima dos 25%. No setor da agua, 1% dos OSE indicaram
haver entre 25%-50% de colaboradores com essa formagé&o superior e outros 1% indicaram serem
entre 75%-100% dos colaboradores.
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Gréfico 35 - Percentagem aproximada de trabalhadores do operador com certificacdes em
ciberseguranca
99% 100%

1%
Geral Distr. agua potavel

0%-25% 25%-50% ©50%-75% m75%-100%

A proporgéao de trabalhadores com certificagdes em ciberseguranca situa-se no intervalo 0%-25%
em 99% dos casos. Contudo, hd que destacar o setor da saude, onde 3% dos operadores
indicaram haver 25%-50% de colaboradores com certificacbes em ciberseguranca. Novamente, o
resultado geral é um resultado expectavel, uma vez que ndo se espera que colaboradores de outras
areas sejam certificados em ciberseguranca.

De acordo com os dados disponiveis no relatério NIS Investments 2021, da ENISA, apenas 7,5%
dos OSE na UE indicavam ter uma preocupacao em certificar os colaboradores da prépria
organizacao. A nivel setorial, no mesmo relatério, em nenhum dos setores se superava o0s 11% de
OSE a certificar os seus préprios colaboradores?'?.

12 ENISA, “NIS Investments”, novembro de 2021, 73.
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Gréfico 36 - Existéncia de equipa de profissionais dedicada a dar apoio aos colaboradores
do operador (helpdesk), em matéria de ciberseguranca e/ou tecnologias da informagao
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m Qutro

De maneira geral, no que diz respeito a existéncia de equipas de helpdesk em questdes de
cibersegurangca e/ou tecnologias da informacdo, os setores apresentam duas abordagens
principais: uma equipa interna responsavel (40% dos casos) ou a existéncia de um dnico
responsavel (25% dos casos).

Verificam-se ainda outras situacdes, como a ndo existéncia de equipa definida (em 14% dos
operadores inquiridos), a partilha de a responsabilidade entre duas ou mais equipas (7%), a
existéncia um servico contratado (7%), aquelas onde uma equipa de consultores faz toda a gestao
do parque informatico (3%). Entre os que responderam “outro”, as principais solu¢fes indicadas
foram a existéncia de Security Operation Center (SOC) ou haver uma equipa de uma entidade
tutelar a prestar o servigo de helpdesk, como no caso dos servigos municipalizados na distribuicdo
de agua potavel, em que a equipa responsavel pertence, por exemplo, a comunidade
intermunicipal.

Os operadores do setor do fornecimento e distribuicdo de dgua potavel contam, maioritariamente,
com uma equipa dedicada (36%) ou com um Unico responsavel (33%), e até sem qualquer
responsavel (16%), verificando-se também o recurso a contratacéo externa do servigco de helpdesk
em 7% dos casos. Existe ainda uma equipa de consultores a fazer toda a gestdo do parque
informatico (4%) e a partilha de responsabilidades entre duas ou mais equipas (6%). Sao ainda
mencionados outros motivos (6%).
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Grafico 37 - Composicado das equipas de helpdesk
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Na sua larga maioria, as equipas de helpdesk sdo compostas por 2-5 elementos. Entre os OSE
com equipas de helpdesk, 76% apresentam equipas com esta composicdo. Esta composicdo foi a
mais indicada em todos os setores, correspondendo em qualquer um destes a realidade de pelo
menos 50% dos OSE com equipas de helpdesk. Verificam-se também outras composi¢des, com
equipas mais vastas, nas organizagdes de maior dimenséo. No entanto, enquanto é evidente que
apenas grandes empresas tém equipas de helpdesk com mais de 41 elementos, nem todas as
grandes empresas tém equipas tao vastas. Resulta assim que ha grandes empresas em que as
funcbes de helpdesk s@o asseguradas por equipas mais reduzidas, até um maximo de 20
elementos. Concomitantemente, nenhum dos inquiridos indicou ter uma equipa de 20-40
elementos.

Gréfico 38 - Disponibilizacdo de formacao em ciberseguranca aos colaboradores
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Disponibiliza formagéo N&o disponibiliza formagéo

Em termos gerais, a formagéo em ciberseguranca é disponibilizada a colaboradores em 65% dos
OSE nos diversos setores. As excecdes a esta realidade verificam-se no setor do fornecimento de
agua potavel, no qual 57% dos OSE indicam disponibilizar formacdo aos colaboradores, ficando
assim 8 p.p. abaixo da percentagem geral.
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Comparando com dados do Inquérito a Utilizacdo das TIC nas Empresas (IUTICE) de 2022,
realizado pelo Instituto Nacional de Estatistica (INE), 63,3% das empresas em Portugal procuraram
consciencializar os seus colaboradores sobre ciberseguranca durante o ano de 20213, J4 um outro
estudo, realizado pela Microsoft Portugal em setembro de 2023, intitulado “Estado da
Ciberseguranca em Portugal”, indica que 84% das empresas portuguesas ministram formagéo de
sensibilizacdo para a ciberseguranca. A discrepancia nestes resultados poder-se-4 dever a
composi¢do das amostras de cada estudo. Embora seja expectavel que cada vez mais empresas
disponibilizem formacdo em ciberseguranca aos seus colaboradores, um crescimento de 20% em
dois anos das entidades que disponibilizam formacédo em ciberseguranca aos seus colaboradores
€ improvavel.

Gréfico 39 - Caréter das formacdes disponibilizadas - frequéncia obrigatoria ou facultativa
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Frequéncia obrigatéria Frequéncia facultativa

De uma forma geral, o carater das formacdes disponibilizadas tende a ser mais facultativo (58%)
do que obrigatério (42%). Surgem, no entanto, setores nos guais esta tendéncia nao se verifica.
No setor da distribuicdo de agua potavel, apenas um terco dos inquiridos (33%) indicou que a
formacéo em ciberseguranca era de frequéncia obrigatoria.

Voltando a comparar com dados do IUTICE de 2022, verificam-se percentagens discrepantes ao
nivel das formagdes obrigatorias ou facultativas entre OSE e demais empresas em Portugal.
Enquanto em 42% dos OSE que disponibilizam formacéo, esta é de carater obrigatério, apenas em
19,2% das empresas portuguesas ha formacdes obrigatérias. Ja ao nivel das de carater facultativo
(ou voluntéario, nos termos do IUTICE), os resultados sdo mais similares aos do questionario
realizado pelo CNCS, uma vez que estas se verificam em 58% dos OSE que disponibilizam
formacéo e em 56,2% das empresas participantes no inquérito**.

13 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 18,
https://www.ine.pt/ngt_server/attachfileu.jsp?look parentBoui=585250024&att display=n&att download=y

14 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 19.
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Gréfico 40 - Carater das formacdes disponibilizadas - formacdo interna ou externa
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Neste grafico, fica evidenciado o maior recurso a formacao interna do que externa entre os OSE.
A maioria dos inquiridos (66%) recorre aos meios internos para fins de formacdo aos
colaboradores. Surgem em destaque os setores bancario e das infraestruturas do mercado
financeiro, com as maiores percentagens de OSE a darem formacgéo interna (88% e 100%,
respetivamente). Contudo, cerca de um ter¢co dos OSE (34%) recorre a entidades externas para
formar os seus colaboradores.

Gréfico 41 - Frequéncia média dos momentos de formacao
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Em termos gerais, a maioria dos OSE que disponibiliza formagéo (57%) indica que a frequéncia
média dos momentos de formacao € anual. Contudo, no setor das infraestruturas do mercado
financeiro, todos os inquiridos indicaram que a frequéncia dos momentos de formagé&o é trimestral.
Entre os OSE que indicaram “Outra” frequéncia, tanto se registam frequéncias superiores a
trimestral, chegando os momentos de formagdo a ser mensais ou mesmo semanais, como
frequéncias inferiores & anual, onde n&do existe uma periodicidade definida e os momentos de
formacdo sucedem de modo ad hoc. Por exemplo, tanto no setor da saude como no das
infraestruturas digitais, que sao os que apresentam percentagens mais elevadas na opgao “Outra”,
tanto se registaram respostas indicando momentos de formagédo semanais ou mesmo diarios, como
respostas que indicavam que nao se realizaram momentos de formacdo em ciberseguranca em
mais de um ano.
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Gréfico 42 - Motivos para a ndo disponibilizacédo de formacéao entre os OSE que nao
disponibilizam
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Os motivos para a ndo disponibilizacdo de formag&o sdo na sua maioria atribuidos ao volume de
trabalho impeditivo, tendo este motivo sido indicado por 54% dos OSE que afirmaram néo
disponibilizar formagéo em ciberseguranga aos seus colaboradores.

No setor da distribuicdo de agua potavel, o principal motivo indicado continua a ser o volume de
trabalho impeditivo, indicado por 58% dos OSE que n&o disponibilizam formac&o. E também dos
Unicos a indicar “Outros” motivos para a falta de formacao. Esses outros motivos passam, segundo
os OSE, pela falta de planos de formacédo dentro das organizagfes e pela alocagdo de recursos
financeiros a formag&o noutras areas que néo a ciberseguranca.

Gréfico 43 - Existéncia de cursos de atualizacao (“refresher courses”) para os
colaboradores
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Existem cursos de atualizagéo N&o existem cursos de atualizacéo

A oferta de cursos ou formacgdes de atualizagdo em ciberseguranga para os colaboradores é
escassa ha generalidade, com apenas 29% dos OSE inquiridos a indicarem a existéncia destes
Cursos.

O setor da distribuicdo de agua potavel supera a percentagem geral, com mais de 80% dos OSE
a nao disponibilizarem este tipo de cursos ou formacdes.

50




CNCS *

Centro Nacional
de Ciberseguranca
PORTUGAL
Gréfico 44 - Percecao sobre a falta de profissionais em ciberseguranca e areas
relacionadas
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A vasta maioria dos OSE inquiridos (91%) considera haver um cenario de escassez de profissionais
de ciberseguranca e areas relacionadas no mercado de trabalho. Especificamente, nos setores da
banca e das infraestruturas do mercado financeiro, todos os OSE inquiridos consideram que ha
falta de profissionais na area.

A escassez de profissionais em ciberseguranga é um problema que persiste ha largos anos, devido
a discrepancia entre a velocidade a que a tecnologia evolui e o tempo que leva a formar os
profissionais. Segundo o Forum Econdémico Mundial, a atual escassez global de profissionais em
ciberseguranca é de cerca de 4 milhdes de profissionais®® e, segundo dados da ENISA, essa
escassez serd de cerca de 300 mil profissionais na Unido Europeia'®. Esta falta de profissionais
coloca aos empregadores na area desafios como conseguir pessoal qualificado, conseguir
desenvolver equipas que possuam as capacidades técnicas desejadas e conseguir manter os bons
profissionais encontrados!’. De modo a combater esta escassez, organizacdes como o Férum
Econdmico Mundial e a ENISA tém feito diversas recomendagfes, que passam pela contratagdo
de profissionais vindos de outras areas de formacao que ndo apenas as das TIC, engenharia e
matematica, pela admissao de colaboradores menos experientes, ou mesmo sem experiéncia
(sendo esta adquirida ao longo do desempenho das func¢des pretendidas), a admissédo de
colaboradores em trabalho totalmente remoto, e pela valorizacdo dos profissionais, ndo so6 a nivel
salarial, mas também a nivel das perspetivas de progressao de carreira e até mesmo do respeito
pelos profissionais no local de trabalho*® *°,

15 Banco Mundial, “Strategic Cybersecurity Talent Framework”, 5.

16 ENISA, “Cybersecurity Skills Conference: Strengthening human capital in the EU”, https://www.enisa.europa.eu/news/cybersecurity-
skills-conference-strengthening-human-capital-in-the-eu.

v ENISA, “NIS Investments”, 2022, 16, https://www.enisa.europa.eu/publications/nis-investments-2022.
18 ENISA, “NIS Investments”, 2022, 16-17.
19 Banco Mundial, “Strategic Cybersecurity Talent Framework”, 22-25.
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Gréfico 45 - Vagas abertas para a area de ciberseguranca
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A data da realizacdo do questionario, apenas 16% dos OSE inquiridos tinham vagas abertas para
cibersegurancga. Sectorialmente, registaram-se duas exce¢fes com mais de 50% a terem vagas
em aberto. Contrastando, o setor da distribuicdo de 4gua potavel foi o que registou a percentagem
mais baixa de OSE com vagas abertas para ciberseguranca, atingindo apenas o0s 6%.

Embora nédo se possa fazer uma associacao direta entre vagas para ciberseguranca e para pessoal
especialista em TIC, os dados do IUTICE de 2022 mostram que, nesse ano, apenas 6,2% das
empresas portuguesas tentaram recrutar pessoal especialista em TIC.

Gréfico 46 - NUmero de vagas nos OSE com vagas abertas para a area de ciberseguranca

1009
92% &

e e 0% 0% 0% 0%
Geral Distr. agua potavel

1 a 2 vagas 3 a 5 vagas 6 a 10 vagas

Entre os 16% de OSE que tinham vagas abertas na area de ciberseguranca, a maioria destes
(92%) tinha 1 a 2 vagas por preencher. Apenas no setor da saude se registaram OSE com 3 a5
vagas em aberto.
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Gréfico 47 - Motivos para a ndo abertura de vagas entre os OSE sem vagas abertas para a
area de ciberseguranca
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No seguimento das questfes sobre vagas em aberto para a area de ciberseguranca, questionou-
se também os motivos pelos quais os OSE nao teriam tais vagas disponiveis.

A resposta mais comum foi a falta de orgamento, indicada por 40% dos OSE sem vagas em aberto,
seguida da falta de atencéo dada a area (37%) e da falta de profissionais de ciberseguranca (34%).
Apenas em 17% dos casos foi indicado que nédo havia vagas em aberto por se considerar que de
momento ndo eram necessarios mais profissionais. Os 10% de OSE que indicaram “outros”
motivos mencionaram motivos como o facto de existirem poucos conhecimentos/nogdo da
gravidade de um ataque informatico, haver questdes legais que impedem a contratacdo de mais
recursos.

De acordo com os dados do IUTICE de 2022, 61,4% das empresas portuguesas sentiram
dificuldades no recrutamento. Entre estas, 82,1% apontaram a falta de candidaturas como um
problema, cerca de 57% mencionaram a falta de qualificacBes ou de experiéncia relevante dos
candidatos como outra dificuldade e 91,9% indicaram que as expectativas de remuneracdo dos
candidatos eram demasiado elevadas.

Voltando aos dados obtidos através do questionario realizado, a “falta de atencao dada a area”
indicada por 37% dos OSE sem vagas em aberto € um dos aspetos mais preocupantes que surgem
na analise. Um dos Objetivos Estratégicos (Objetivo 3) da Estratégia Nacional de Seguranca do
Ciberespago 2019-2023 passa por gerar e “garantir a alocagéo de recursos adequados para a
edificagdo e sustentagdo da capacidade nacional para a seguranga do ciberespago”?, objetivo
esse que ndo pode ser cumprido quando h& falta de atencdo dada a &rea. Tratando-se de
Operadores de Servicos Essenciais, esta lacuna torna-se ainda mais grave. Recorda-se, também,
gue é uma boa pratica constante de normativos internacionais, como a ISO/IEC 27001, que a
direcdo/administracdo das organizagfes demonstre 0 seu compromisso para com seguranga da
informacéo e que esta assegure a alocacdo dos recursos necessarios para cumprir esse designio??.

20 CNCS, “Estratégia Nacional de Seguranca do Ciberespago 2019-2023", 11, https://www.cncs.gov.pt/docs/cncs-ensc-2019-
2023.pdf.

21 |nternational Organization for Standardization, “International Standard ISO/IEC 27001:2022 - Information security, cybersecurity and
privacy protection — Information security management systems — Requirements”, 2.

53



https://www.cncs.gov.pt/docs/cncs-ensc-2019-2023.pdf
https://www.cncs.gov.pt/docs/cncs-ensc-2019-2023.pdf

CNCS *

Centro Nacional
de Ciberseguranca
PORTUGAL

Gréfico 48 - Percentagem aproximada de trabalhadores com acesso a equipamentos
digitais na realizagdo do seu trabalho
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Apesar de predominar entre os OSE o intervalo 75%-100% de colaboradores com acesso a
equipamentos digitais (indicado por 42% dos OSE), é visivel que, com excecado de dois setores, ha
diversos setores que operam sem que a quase totalidade dos colaboradores tenham acesso a esse
tipo de equipamentos.

No setor do fornecimento e distribuicdo de agua potavel se verifica que o

intervalo mais recorrente € o intervalo 50%-75% de colaboradores com acessos a esses
equipamentos.

Segundo dados do IUTICE de 2022, em 2021, 85,7% das empresas disponibilizavam dispositivos
portateis permitindo ligagdo moével a Internet para fins profissionais (+17,2 p.p. face a 2021),
abrangendo 28,1% do pessoal ao servico (+4,2 p.p. que em 2021). Neste ano, 74,7% das empresas
tinham pessoal ao servico com acesso remoto ao sistema de correio eletrénico da empresa.?

22 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 4-5.
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Gréfico 49 - Os OSE sao responsaveis pelo funcionamento dos equipamentos necessarios
as func¢des dos colaboradores
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Os OSE dos setores em analise sdo, na sua maioria (84%), sempre responsaveis pelo
fornecimento dos equipamentos necessarios para as funcdes dos colaboradores. No setor do
fornecimento e distribuicdo de &gua potavel, registam-se alguns OSE onde nem sempre o
fornecimento dos equipamentos necessarios é feito pelo OSE em questéo, havendo 80% de OSE
a indicar que eram sempre responsaveis pelo fornecimento dos equipamentos. Ressalva-se ainda
gue ndo se registaram situacdes em que os operadores nunca fornecem o0s equipamentos,
impondo esse encargo aos colaboradores.

Novamente, sublinha-se que segundo o IUTICE de 2022, 85,7% das empresas disponibilizavam
dispositivos portateis permitindo ligagcdo moével a Internet para fins profissionais, abrangendo 28,1%
do pessoal ao servigo?.

Gréfico 50 - Percentagem aproximada de colaboradores com acesso a Internet no
desempenho das suas funcdes
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A percentagem aproximada de colaboradores com acesso a Internet no desempenho das suas
funcdes é predominantemente acima de 50% em todos os setores.

23 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 4-5.
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No setor do fornecimento e distribuicdo de agua potavel, verifica-se que a situacdo mais comum
entre os OSE € haver 50%-75% dos colaboradores com acesso a Internet, contrariando a tendéncia
geral.

Voltando a comparar com dados do IUTICE, mas agora com o de 2023, verifica-se que ha mais
colaboradores com acesso a Internet no contexto especifico dos OSE do que das varias empresas
portuguesas. Juntando os dois intervalos onde mais de 50% dos colaboradores tém acesso a
Internet, obtém-se 81% de OSE onde 50% dos colaboradores acedem a Internet no desempenho
das suas funcdes. No contexto empresarial portugués, apenas 48,9% dos colaboradores tém
acesso a Internet para fins de trabalho. Mesmo comparando sectorialmente onde possivel, como
nos setores da energia e dos transportes, os OSE continuam a apresentar mais colaboradores com
acesso a Internet: segundo o IUTICE, no setor da energia, ha 39,8% de colaboradores com acesso
a Internet, enquanto o questionario realizado demonstra que em 89% dos OSE desse setor, 50%
dos colaboradores ou mais tém acesso a Internet; e no setor dos transportes, 56,6% dos
colaboradores tém acesso a Internet no contexto empresarial portugués, enquanto no contexto dos
OSE 88% indicam haver 50% ou mais colaboradores com acesso a Internet para fins de trabalho?*.

Gréfico 51 - Fornecimento de acesso remoto a sistemas (e-mail, aplicagdes ou
documentos) dos OSE aos colaboradores
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O fornecimento de acesso remoto aos sistemas (e-mail, aplicacdes ou documentos)

pelos OSE aos colaboradores é uma realidade em praticamente todos os OSE inquiridos (95%).
Apenas em 2 setores, pertencendo a estes o setor da distribuicdo de dgua potavel, registaram-se
excecOes. Ainda assim, pelo menos 94% dos operadores neste setor fornecem acesso remoto a
esses sistemas aos seus colaboradores.

Voltando a comparar com os dados do IUTICE de 2022, ha uma maior percentagem de Operadores
de Servicos Essenciais a fornecer acesso remoto ao sistema de e-mail do que na generalidade das
empresas em Portugal. Enquanto 95% dos OSE indicaram dar esse acesso remoto, no contexto
empresarial geral apenas 74,7% das empresas fornecem acesso remoto ao sistema de e-mail?.

24 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2023, 3.
25 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 6-7.
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Gréfico 52 - Sistemas do OSE aos quais é dado acesso remoto aos colaboradores
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Para realizar uma analise mais granular no seguimento da questdo anterior, foi questionado aos
OSE a que sistemas em concreto é fornecido o acesso remoto. Entre os que concedem o acesso
remoto os colaboradores, 96% concedem-no ao sistema de e-mail, 82% concedem-no ao sistema
documental e 81% concedem-no a aplicagfes de negdcio ou a software do operador. 6% refere
conceder acesso remoto a outros tipos de sistemas, sem especificar quais.

No setor do fornecimento e distribuicdo de agua potavel, é notorio que o principal sistema ao qual
€ dado acesso remoto é somente o de e-mail (96%), havendo muito menos OSE nesse setor nos
guais é dado acesso remoto ao sistema documental (4%) ou a aplicagdes de negdcio ou a software
do OSE (19%).

Comparando novamente com dados do IUTICE de 2022, os OSE continuam a fornecer mais
acesso remoto a diferentes sistemas do que a generalidade das empresas portuguesas. Tinha ja
sido vista a diferenca na disponibilizacdo geral de acesso remoto por parte dos colaboradores a
sistemas entre OSE (95% a disponibilizar) e empresas (74,7% a disponibilizar). Revisitando essa
comparagao entre cada sistema, € visivel que ha mais OSE a dar acesso remoto aos documentos
da organizacédo do que empresas em geral (82% de OSE contra 65% de empresas) e também mais
OSE a dar acesso remoto a aplicacfes ou software de negécio (81%) do que empresas (63,9%)2°.

26 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 6-7.
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Gréfico 53 - Boas préticas de seguranca para acesso remoto aplicadas pelos OSE
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No que respeita as boas praticas de ciberseguranca nos acessos remotos disponibilizados, a
utilizacdo de VPN é a que mais se verifica (86% dos casos). Tal leva a que o acesso remoto
realizado apenas através de redes privadas ndo seja uma exigéncia frequente dos operadores,
tornando-a a medida de seguranca para acesso remoto menos utilizada pelos OSE. No entanto,
esta pode ser uma medida de seguranca adicional, mesmo quando se utiliza VPN.

A segunda boa préatica mais aplicada é a utilizacdo de dispositivos autorizados pelos OSE, mas
com uma prevaléncia bem mais reduzida (verificada apenas em 55% dos casos). Medidas como a
divulgacao da Politica de Teletrabalho/Trabalho Remoto, protec¢éo fisica dos dispositivos endpoint
e acesso apenas através de redes privadas verificam-se em menos de 50% dos operadores
inquiridos. Os operadores que indicaram outras boas praticas mencionaram a utilizacdo de
autenticacdo multifator, maquinas virtuais a operar nos servidores do operador (VDI’s: Virtual
Desktop Infrastructure) e gestdo de acessos privilegiados (PAM: Privileged Access Management).
O IUTICE questiona também quais as medidas de seguranca aplicadas pelas empresas, embora
ndo enquadre a questdo no caso especifico do acesso remoto. Apesar de se verificar uma elevada
percentagem de empresas a utilizar medidas como palavras-passe seguras (84%) e backups em
local distinto (73,7%), apenas 44,2% indicaram utilizar VPN, contrastando com os 86% de OSE
que recorrem a esta medida.
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Gréfico 54 - OSE que utilizam Customer Relationship Management Software (CRM)
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S&do mais os operadores que nao utilizam software de Customer Relationship Management (CRM)?’
- 62% - do que aqueles que utilizam - 38%. Curiosamente, nos dois setores da area financeira
(bancério e IMF) observa-se um grande contraste ja que de todos os OSE do setor bancario
utilizarem CRM e nenhum dos OSE das IMF utilizar este tipo de software. Quanto ao setor do
fornecimento e distribuicdo de dgua potavel, predominam os operadores que néo utilizam CRM.

Grafico 55 - OSE que utilizam CRM para captar, armazenar e disponibilizar informacao de
clientes a outras fun¢cdes do negdcio

80%
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26%
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Captar, armazenar e disponibilizar informacao de clientes a outras fungées do negocio
Outras finalidades

Entre os operadores que utilizam CRM, a maioria utiliza-o para captar, armazenar e disponibilizar
informacgdes de clientes a outras fungdes do negocio (80%). Os restantes 20% utilizam CRM para
outros fins ndo especificados. O setor onde menos OSE indicam utilizar CRM para as fungbes
descritas é o do fornecimento e distribuicdo de agua potavel (74%).

27 Software de Customer Relationship Management (CRM) refere-se a software que permite as organizacdes gerir as suas interacdes
e relagBes com atuais e potenciais clientes. As solu¢gdes de CRM podem auxiliar ainda na gesté@o de contactos, de vendas, da
produtividade, na simplificacdo de processos e na maximizagéo de lucros.
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Gréfico 56 - OSE que adquiriram servicos de Computacédo Cloud (CC)
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Adquiriram servigos CC N&o adquiriram servigos CC

A data do estudo, 52% dos operadores tinham adquirido servicos de Computag&o Cloud (CC) para a
sua organizagao.

Um dos setores onde menos de 50% dos OSE inquiridos adquiriram servicos cloud foi o do
fornecimento e distribuicdo de agua potéavel.

O relatério NIS Investments de 2022 demonstra que a procura por servigcos cloud aumentou
grandemente devido aos efeitos da pandemia, tendo sido uma prioridade de investimento nesse ano -
cerca de 45% dos OSE colocaram o investimento em servi¢os cloud como um dos principais objetivos
de 202128, Em 2023, este tipo de servicos continuou a ser uma das areas onde os OSE mais
aumentaram o seu investimento (49% dos OSE inquiridos pela ENISA em 2023 indicaram ter
aumentado os seus investimentos em plataformas cloud)?®. Contrastando com os dados do IUTICE de
2023, no panorama geral das empresas portuguesas, apenas 37,5% destas tinham adquirido servi¢os
de cloud computing®.

28 ENISA, “NIS Investments”, 2022, 11.
29 ENISA, “NIS Investments”, 2023,10.
30 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2023, 15-16.
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Gréfico 57 - Finalidades dos servicos de Computacao Cloud adquiridos
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As finalidades dos servigos de Computagéo Cloud sdo mdltiplas, variando entre hosting para bases
de dados; armazenamento de ficheiros, execugdo de software ou aumento da capacidade
computacional; aplicacdes de software ERP3®' aplicacdes de software de seguranca; host
environment para desenvolvimento, teste ou implementacdo de aplicacbes; e, por fim,
exclusivamente para Computacdo Cloud.

De forma geral, € mais comum os operadores terem como finalidade hosting para bases de dados,
armazenamento de ficheiros, execucdo de software ou aumento da capacidade computacional e
aplicacdes de software de seguranca.

Na distribuicdo de agua potavel, menos finalidades foram indicadas por uma maioria significativa
dos OSE. Nesse setor, apenas as aplicagcbes de seguranca rondam os 50%. As restantes
finalidades foram indicadas neste setor por cerca de 30% ou menos dos OSE inquiridos.

31 grp (Enterprise Resource Planning) refere-se a um tipo de software que as organizag¢des utilizam para gerir 0S seus recursos e
atividades do dia-a-dia, passando pela gestdo de projetos, de recursos humanos e logistica, entre outras areas fundamentais para o
funcionamento de uma organiza¢&o. Uma solugdo ERP completa permitird também planear, orcamentar e prever questdes do foro
financeiro de uma organizacgéo.
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Comparando com dados do IUTICE de 2023, os servicos de cloud computing foram adquiridos
pelas empresas em Portugal tendo em vista o funcionamento do servico de correio eletronico
(91,1%), o armazenamento de ficheiros (73,7%), o funcionamento de software de aplicacbes de
seguranca (67,2%) e software de escritorio (66,1%)32.

Gréfico 58 - Utilizacdo de servicos de CC em conjunto com Internet of Things (loT)
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De modo geral, ndo é frequente, entre os OSE, a utilizagcéo de servigcos de Computacgéo Cloud (CC)
em conjunto com a Internet of Things (IoT), embora alguns operadores o fagam (26%). No setor do
fornecimento e distribuicdo de 4gua potavel, nenhum operador utiliza CC com IoT.

Gréafico 59 - Percentagem de sistemas core em cloud
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Genericamente, 0s operadores de servigos essenciais ndo procuram colocar 0s seus sistemas core
na cloud. A percentagem de sistemas core em cloud né&o ultrapassa os 25% na maioria dos casos.

32 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2023, 15-16.
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Gréfico 60 - Percentagem de sistemas core on-perm

il 62%

25%
16%

9% 10% 59% 8%

Geral Distr. agua potavel

0%-25% 125%-50% ©50%-75% =75%-100%

Contrastando com o gréfico anterior, aqui se mostra a tendéncia dos operadores em manter 0s
seus sistemas core no proprio ambiente da organizacdo (on-prem) e ndo na cloud. De um modo
geral, cerca de 60% dos operadores inquiridos referem que mantém entre 75% a 100% de sistemas
principais dentro do ambiente de Tl da sua organizagao.

Grafico 61 - Utilizac&o de IoT pelos OSE
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Utilizam loT Nao utilizam loT

A maioria dos operadores (59%) nao utiliza (ou ainda néo utiliza) IoT.
No caso do fornecimento e distribuicdo de dgua potavel, as diferengas percentuais sdo ténues,
mas sao mais os operadores que nao utilizam loT.

De acordo com dados da ANACOM, no mercado empresarial, em 2021, aproximadamente 23%
das empresas portuguesas com dez ou mais funcionarios utilizaram dispositivos ou sistemas
interconectados que podem ser monitorizados ou controlados remotamente pela Internet, um
aumento de 10 pontos percentuais em relacdo ao ano anterior. Portugal estava 6 p.p. abaixo da
média da UE27, tendo ainda assim subido do 19.° para o 16.° lugar neste ranking.
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A utilizacéo desses dispositivos tende a ser maior & medida que aumenta o tamanho da empresa,
estando acima da média nas médias empresas (35%) e nas grandes empresas (46%). A estrutura
do tecido produtivo portugués pode, portanto, explicar uma utilizacéo relativamente menor dessas
tecnologias em comparagdo com outros paises. Por setor de atividade, a utilizacdo de dispositivos
interconectados monitorizados ou controlados remotamente pela Internet nos setores da
eletricidade e da agua foi de 41%.%

Gréfico 62 - Contextos de utilizacdo de loT
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Gestao logistica Servigo/apoio ao cliente Outro

Dado que os setores bancario e infraestruturas do mercado financeiro ndo possuem operadores
gue utilizem loT, ndo h& dados relativos aos contextos da sua utilizag&o nestes setores. De maneira
geral, a utilizagdo de loT € mais comum nos contextos de gestdo do consumo de energia e de
seguranca das instalagdes, respondido por cerca de 45% dos inquiridos, ao contrario da utilizagédo
de loT para servigo/apoio ao cliente, que tem menos expressividade, cerca de 20%. No
fornecimento e distribuicao de 4gua potavel, destaca-se a gestdo de consumo de energia.

O mesmo estudo da ANACOM mencionado no grafico anterior indica que “os equipamentos loT
foram sobretudo utilizados para seguranca das instalacfes (86%), gestdo do consumo de energia
(32%), gestao logistica (21%), processos de producgéo (19%), monitorizagdo das necessidades de
manutengdo (18%) e servigo ao cliente (13%)"34.

33 ANACOM, “Utilizacéo da Internet das Coisas (loT - Internet of Things)”, 2022, pp. 5 e 16-20,
https://www.anacom.pt/streaming/relatoriolnternet _dasCoisas 10T2022.pdf?contentld=1737940&field=ATTACHED FILE.

34 ANACOM, “Utilizacao da Internet das Coisas (loT - Internet of Things)”, 2022, 17.
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Gréfico 63 - Motivos pelos quais ndo utilizam loT
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= Protecao de privacidade e de protecao de dados
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S&do varios os motivos que fazem com que os operadores nao utilizem loT, desde os custos
associados a incompatibilidade com sistemas em utilizagdo, passando por varios outros. No
entanto, 0 motivo mais evidente para a néo utilizacéo de IoT é ndo haver necessidade para tal no
contexto de negdcio ou organizacional (52%). Com excecao do setor da energia, no qual se verifica
uma distribuicdo mais uniforme entre os motivos indicados para a nao utilizacao de 10T, a falta de
necessidade de loT é o motivo mais indicado pelos operadores dos restantes setores. Apenas no
setor do fornecimento e distribuicdo de &gua potavel houve menos de 50% dos operadores a
indicarem esse motivo.

Na opc¢ao “Outros”, foi sobretudo indicado que se estava a preparar a implementagao de loT na
organizacdo para os anos de 2024 e 2025.

65




CNCS *

Centro Nacional
de Ciberseguranca
PORTUGAL

Gréfico 64 - OSE que utilizam processos que recorrem a lA
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A utilizacdo ou o recurso a IA é ainda reduzido entre os OSE. Apenas 15% dos inquiridos referem ja
utilizar ou recorrer a IA dentro das suas organizacdes. Tal é verificavel em todos os setores.

Comparando com dados do IUTICE de 2023, conclui-se que no universo dos Operadores de Servicos
Essenciais ha uma maior percentagem de empresas a ja recorrer a Inteligéncia Artificial do que se se
olhar para o panorama empresarial geral portugués. Enquanto 15% dos OSE indicaram j& utilizar IA,
apenas 7,9% das empresas declararam fazé-lo. Ainda no ambito do IUTICE, o setor da indUstria e
energia continua a ser um dos que mais utiliza IA (8,8%), mas fica atras de outros como o da
informac&o e comunicacéo (29,8%)%*°, quando no questionario do CNCS o setor da energia surge como
aguele onde mais OSE utilizam Inteligéncia Atrtificial (33%). O IUTICE identifica também uma relacéo
entre a dimensdo das empresas e a utilizacdo de IA - se separarem as empresas por dimensdo
(numero de colaboradores), é possivel constatar que sdo sobretudo as grandes empresas que ja
recorrem a IA (35,4%), e que essa utilizacdo decresce quando se analisam PMEs: 16,4% das médias
empresas utilizam IA e, no caso das pequenas empresas, esta percentagem é de apenas 5,8%%%.

35 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2023, 16-17.
36 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2023, 16-17.
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Gréfico 65 - Fungfes para as quais utilizam IA
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Grafico 65.1 - Func¢des para as quais utilizam 1A

Distr. agua potavel

Conversé&o de linguagem 13%
Identificagdo de pessoas ou objetos a partir de imagens 13%
Machine learning para analise de dados 50%

Automatizagdo de diferentes workflows e auxilio na tomada de

o
decisbes it
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Os operadores que ja recorrem a Inteligéncia Artificial utilizam-na para diversas funcdes. As principais
funcdes incluem: converséo de linguagem, identificacdo de pessoas ou objetos a partir de imagens,
machine learning para andlise de dados, automatizagéo de fluxos de trabalho e auxilio na tomada de
decisdes, movimento fisico de maquinas por meio de decisbes autbnomas, marketing e vendas,
processos de producéo, atividades de gestdo e seguranca TIC. A utilizagdo de IA para machine
learning e analise de dados sobressai entre as demais, tendo esta sido indicada por 60% dos
operadores que recorrem a Inteligéncia Artificial.

67




CNCS *

Centro Nacional
de Ciberseguranca
PORTUGAL

Destaca-se também a utilizacdo de IA para a automatizacdo de fluxos de trabalho e auxilio na tomada
de decisdes, indicada por 35% dos OSE que fazem uso de IA. As restantes fun¢des surgem de forma
mais residual, sendo indicadas por apenas 15% ou menos dos OSE que j4 recorrem a IA.
Curiosamente, ndo se registou o recurso a Inteligéncia Artificial em processos de recrutamento entre
os OSE inquiridos.

De acordo com os dados do IUTICE de 2023, entre as empresas que utilizam tecnologia de IA, 44,7%
delas utilizam-na para identificar objetos ou pessoas através de imagens. Em seguida, 40,8% das
empresas utilizam tecnologias que automatizam fluxos de trabalho ou auxiliam na tomada de decisao.
Tecnologias para andlise de linguagem escrita séo utilizadas por 35% das empresas, apresentando
um ligeiro. J& as tecnologias de aprendizagem automatica para analise de dados, incluindo deep
learning, sdo adotadas por 26,2% das empresas. A tecnologia de I1A menos utilizada pelas empresas
€ a que permite a movimentacao fisica de maquinas através de decisbes autbnomas baseadas na
observacdo do meio ambiente, com apenas 8,3% de ado¢&do. No entanto, no setor da Industria e
Energia, essa tecnologia é mais prevalente, sendo utilizada por 15,3% das empresas que empregam
IA37,

Segundo o estudo ja referido da Microsoft sobre o estado da ciberseguranga em Portugal, “embora a
IA possa desempenhar um papel absolutamente estratégico na evolugédo da cibersegurancga, a sua
integracdo nos processos de seguranca € ainda uma realidade longinqua para a maioria das
organizagbes™®. Nesse estudo, 54% dos inquiridos auscultados afirmam n&o utilizar solucdes de
seguranga com recurso a IA. As organizacdes que ja o fazem — 21% — recorrem a competéncias de
reporte de incidentes de seguranca 66%, cyber intelligence e a exposicdo a ameacas 61%, sistemas
preditivos de ataque 49% e resposta a incidentes 46%3°.

37 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2023, 17-18.

38 Microsoft, “Estado da Ciberseguranga em Portugal”, 2023-2024, 9, https://pulse.microsoft.com/wp-
content/uploads/2024/02/Microsoft Security Report final.pdf.

39 Microsoft, “Estado da Ciberseguranga em Portugal”, 2023-2024, 9.



https://pulse.microsoft.com/wp-content/uploads/2024/02/Microsoft_Security_Report_final.pdf
https://pulse.microsoft.com/wp-content/uploads/2024/02/Microsoft_Security_Report_final.pdf

CNCS »

Centro Nacional
de Ciberseguranga
PORTUGAL

Grafico 66 - Medidas de protecdo contra ameacgas de ciberseguranca
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Gréfico 66.1 - Medidas de protecao contra ameacas de ciberseguranca
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Na andlise geral das medidas de seguranca utilizadas pelos operadores, é possivel verificar que
medidas técnicas como a utilizacdo de Firewall/WAF/Webfilter, utilizacdo de VPN, palavras-passe de
autenticacao forte, aplicacdo de patches de seguranca, a atualizacdo dos softwares e backups de
dados em diferentes localiza¢des sdo das mais utilizadas pelos OSE dos varios setores. Verifica-se,
também, que a aplicacao de medidas como autenticagdo multifator, criptografia, ou de manutencéo de
logs para analise p6s-incidente é feita por menos de 50% dos operadores inquiridos. Por outro lado,
medidas como a realizacdo de sessGes de sensibilizacdo para a ciberseguranca junto dos
colaboradores ou de andlises de risco periddicas sdo também pouco utilizadas, estando aplicadas por
menos de 40% e por menos de 30% dos OSE inquiridos, respetivamente. Ha que destacar, no entanto,
a vasta utilizacdo das medidas de seguranca mencionadas no setor bancario, com quase 90% dos
operadores a fazer uso da maioria das medidas indicadas. As medidas de protecdo seguranca de rede
em cloud, ter uma equipa de especialistas em ciberseguranca e controlos biométricos para
identificacdo e autenticacdo de utilizadores sdo medidas menos utilizadas pelos operadores, com
menos de 25% destes a implementa-las.
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Segundo o IUTICE de 2022, no que respeita as principais medidas de seguranca das TIC utilizadas
em 2021, 84,0% das empresas procedem a autenticagdo através de uma palavra-passe segura, 73,7%
utiliza o backup de informacdo em local distinto (incluindo backup para a cloud), 62,5% efetua o
controlo de acesso a rede (gestdo dos direitos dos utilizadores na rede da empresa) e 53,8% conserva
ficheiros de registo (historico) que permitem a andlise apds incidentes de seguranca das TIC. As
restantes medidas de seguranca utilizadas registam percentagens inferiores a 50%, sendo a
autenticacdo através de métodos biométricos para aceder aos sistemas TIC da empresa a medida
menos utilizada, com 12,3%%.

Consta do estudo da Microsoft sobre o estado da ciberseguranca em Portugal, que ha um esforco ja
concretizado pelas organizacdes a nivel nacional que importa destacar: 50% investiu mais em
ciberseguranga nos ultimos anos, nomeadamente com a implementagédo de: antivirus e malware
(81%), medidas de autenticacao fortes para o acesso a sistemas criticos (71%), firewalls (61%),
autenticacdo multifator (37%) e criptografia de dados, para proteger os ativos da empresa (36%)**.

Gréfico 67 - Diviséo entre rede dos colaboradores e rede para guests
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Cerca de 90% dos operadores inquiridos indicaram que distinguem a rede dos colaboradores da

rede para estranhos ao servico (rede guest). A quantidade de operadores que ndo faz essa
separacdo ndo chega, em qualquer um dos setores, a atingir os 20%.

40 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 18.
41 Microsoft, “Estado da Ciberseguranga em Portugal”, 2023-2024, 7.
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Gréfico 68 - OSE que ja sofreram incidentes de seguranca em contexto TIC
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Em contexto TIC, pelo observado no grafico, conclui-se que a maioria dos OSE inquiridos (71%)
ndo sofreu incidentes neste contexto. No entanto, no setor bancario, essa tendéncia inverte-se,
tendo sido muitos mais os operadores que referiram ja ter sofrido incidentes de seguranca do que
0s que nao (88% dos inquiridos do setor ja sofreu um incidente).

Sendo o IUTICE de 2022, Portugal registou a segunda menor propor¢cdo de empresas com
incidentes de seguranca das TIC na Unido Europeia (UE). Em 2021, 89,7% das empresas em
Portugal, e 91,8% no total da UE, utilizaram pelo menos uma medida para garantir a integridade, a
disponibilidade e a confidencialidade dos seus dados e sistemas de Tecnologias de Informacéo e
Comunicacéo (TIC)*2.

O F6rum Econémico Mundial (FEM) publicou um inquérito em janeiro de 2024, no qual contou com
199 empresas de 49 paises. Neste inquérito, cerca de 29% das organizagdes reportaram que foram
afetadas materialmente por um incidente de ciberseguranca nos ultimos 12 meses. Destas
empresas, cerca de 41% afirmaram gue o incidente ou incidentes foram causados por terceiros*.

42 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 18.

43 Férum Econémico Mundial, “Global Cybersecurity Outlook 2024”, janeiro de 2024, 5,
https://www3.weforum.org/docs/WEF _Global Cybersecurity Outlook 2024.pdf.

72



https://www3.weforum.org/docs/WEF_Global_Cybersecurity_Outlook_2024.pdf

CNCS *

Centro Nacional
de Ciberseguranca
PORTUGAL

Gréfico 69 - Tipos de incidentes ocorridos
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Indisponibilidade de servigos por falhas de software ou de hardware

Indisponibilidade de servicos por ciberataque

Destruigdo ou danos de dados devido a falhas de software ou hardware

Destruigdo ou danos de dados devido a infegcéo por software malicioso ou intruso ndo autorizado
» Destruigéo ou danos de dados devido a agdes nao intencionais dos proprios colaboradores

Divulgacéo de dados confidenciais devido a intrusdo, ataques de phishing, pharming, ou agdes intencionais dos préprios colaboradores
® Divulgacéo de dados confidenciais devido a agdes ndo intencionais dos proprios colaboradores

= Qutros

A grande maioria dos incidentes ocorridos afetou a disponibilidade dos servigcos, quer por falha de
software ou de hardware, quer por ciberataque. Depois destes, seguem-se 0s incidentes que
resultaram na destruicdo de dados devido a infegdo por malware ou devido a intruséo. Os operadores
que referiram ter sofrido outros tipos de incidentes indicaram o comprometimento das contas de e-mail,
a indisponibilidade de servi¢cos por ataque a terceiros/prestadores de servicos e ainda tentativas de
extorsao através de engenharia social.

Nos “outros” incidentes ocorridos, referidos por os inquiridos que ja sofreram incidentes, foram
mencionados um acesso indevido a um computador empresarial na rede guest, fraude e compromisso
dos prestadores de servigo, DDoS ou causados por terceiros bem como indisponibilidade de servi¢os
por ataque a terceiros prestadores de servigos e ainda tentativas de extorsdo através de engenharia
social.
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Segundo dados do IUTICE de 2022, em 2021, 11,5% das empresas experienciaram pelo menos um
problema, seja de indisponibilidade de servicos TIC, de destruicdo ou corrupgdo de dados, ou de
divulgacéo de dados confidenciais, devido a um incidente de seguranca relacionado com as TIC. As
consequéncias mais referidas destes incidentes foram a indisponibilidade de servigos TIC devido a
falhas de hardware ou software e a ataques do exterior (8,3% e 2,5%, respetivamente), seguindo-se a
destruicdo ou corrupc¢do de dados devido a infecdo de software malicioso ou intrusdo ndo autorizada
e devido a falhas de hardware ou software (2,1% e 1,8%, respetivamente)**.

Segundo o estudo da Microsoft sobre o estado da ciberseguranca em Portugal publicado em 2023,
70% dos inquiridos destaca o phishing, 63% dos inquiridos destaca os softwares maliciosos com
cifragem de dados e pedido de resgate, 29% dos inquiridos destaca os ataques de negacédo de servico
DDoS pela sua capacidade de explorar vulnerabilidades nas redes e dispositivos programaveis da
organizacgao e, desta forma, perturbar os servicos e recursos das aplicacées®.

Gréfico 70 - Incidentes de ciberseguranca reportados pelos OSE ao CNCS

61%

45%

Geral Distr. agua potavel

Incidentes de reportados ao CNCS

De forma geral, cerca de 60% dos operadores notificaram o CNCS dos incidentes sofridos. A ndo
notificacdo de incidentes por quase 40% dos OSE, no entanto, ndo significa um incumprimento da
sua parte. Segundo o disposto no n. °1 do artigo 16.° da lei n. °46/2018, de 13 de agosto, os OSE
estdo apenas obrigados a notificagao do incidente quando este tem “um impacto relevante na
continuidade dos servigos essenciais por si prestados”. A auséncia desse impacto relevante na
continuidade dos servigos foi um dos motivos para a ndo notificagcdo do incidente, como se
verificard no Grafico 71.

No setor do fornecimento e distribuicdo de agua potével, observa-se a mesma tendéncia que na
generalidade, onde a maior parte dos operadores notificaram o CNCS. No entanto, como podemos
verificar no Gréfico 75, em todos os casos onde o incidente ndo foi notificado, o impacto néo foi
relevante para a continuidade dos servigos.

44 |nstituto Nacional de Estatistica, “Inquérito a Utilizagdo das TIC nas Empresas”, 2022, 20.
45 Microsoft, “Estado da Ciberseguranga em Portugal”, 2023-2024, 6.
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Gréfico 71 - Dificuldades no processo de notificacdo ao CNCS

9%

Geral

Houve dificuldades no processo de reporte

De modo geral, os operadores néo tiveram dificuldades no processo de notificagdo de incidentes
ao CNCS. No entanto, a nivel geral, houve ainda cerca de 9% dos operadores a indicarem
dificuldades na notificacéo.

No setor do fornecimento e distribuicdo de agua potavel, ndo existiram dificuldades no processo
de notificacdo ao CNCS.

Gréfico 72 - Dificuldades encontradas pelos OSE durante a notificacdo de incidentes ao
CNCS

67%

33%

Geral

Contacto telefonico do CNCS indisponivel Complexidade do formulario

Entre os setores que identificaram dificuldades na notificacdo de incidentes ao CNCS, dois (setores
de transportes e saude) referiram que a principal dificuldade durante o processo de notificagéo foi
a indisponibilidade do contacto telefénico e um (infraestruturas digitais) atribuiu a principal
dificuldade & complexidade do formulario de notificacao.

O setor do fornecimento e distribuicdo de agua potavel nao identificou dificuldades na notificacéo
de incidentes ao CNCS.
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Gréfico 73 - Importancia da intervencdo do CNCS na resolucéo do incidente

67%
55%
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33%
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A intervengéo do CNCS foi importante A intervencdo do CNCS néo foi importante

A maioria dos operadores que notificou 0 CNCS de um incidente considerou que a intervencao
deste foi importante na sua resolucao (55%). Nos setores de energia e saude, é unanime (100%)
a opinido de que a intervencdo do CNCS foi importante na resolucdo do incidente notificado.

No setor do fornecimento e distribuicdo de agua potavel, predomina a opinido de que a intervencao
do CNCS néo foi relevante para a resolucdo do incidente notificado.

Grafico 74 - Avaliacdo da resposta dada pelo CNCS

56%
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25% 22%

12% 13% 1% 1%
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Geral Distr. agua potavel

Muito boa Boa Suficiente Insuficiente Ma

Relativamente a qualidade da resposta dada pelo CNCS ao incidente, existe alguma discrepancia
nas perspetivas dos diferentes operadores. Mais da metade dos operadores inquiridos (59%)
considera que a resposta dada foi boa (47%) ou muito boa (12%). Um quarto dos inquiridos avaliou
ainda a resposta dada como suficiente e 16% avaliaram a resposta como insuficiente (13%) ou ma
(3%).

No setor do fornecimento e distribuicdo de agua potavel, a perspetiva geral € novamente positiva,
no entanto quase um quarto dos inquiridos classificaram a resposta do CNCS como insuficiente.
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Gréfico 75 - Motivos para a nao notificacdo de incidentes de ciberseguranca ao CNCS
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36%
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Incidente nao teve impacto relevante na continuidade dos servigos essenciais prestados pelo operador

Incidentes ocorreram antes de existir a obrigacéo legal de notificagdo ao CNCS ou antes da criagdo do CNCS

Como referido no Gréafico 70, a ndo notificagdo dos incidentes foi justificada. O principal motivo
para a ndo notificacdo de incidentes de ciberseguranca ao CNCS, segundo os OSE, foi o facto de
o incidente néo ter tido impacto na continuidade dos servi¢cos essenciais por si prestados (76%).
Nos restantes casos (24%) o incidente ocorreu antes de existir a obrigacéo legal de notificagéo ou
até mesmo antes da criacdo do CNCS.

Grafico 76 - Seguro contra incidentes de ciberseguranca

88% 90%

12% 10%

Geral Distr. agua potavel

OSEs com seguro contra incidentes de ciberseguranga

OSEs sem seguro contra incidentes de ciberseguranga

Verifica-se que cerca de 88% dos inquiridos ndo tém seguro contra incidentes de ciberseguranca.
A l6gica geral mantém-se no setor da distribuigcdo de &gua potavel, com a maior parte dos inquiridos
a nao possuirem este tipo de seguro.
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Segundo dados da ENISA (Relatério NIS Investments de 2023), cerca de 58% dos inquiridos nao
tinham qualquer seguro relacionado com cibersegurangca. A discrepancia entre os valores da
ENISA e os obtidos pelo questionério realizado podera dever-se a composi¢cdo da amostra, uma
vez que a do estudo da ENISA inclui operadores de servigos essenciais e prestadores de servicos
digitais. Ja o questionario realizado pelo CNCS contemplou apenas operadores de servicos
essenciais*®.

No inquérito elaborado pelo Férum Econémico Mundial, as empresas foram divididas em dois tipos:
empresas com receita elevada e empresas com receita baixa, 0 que permite observar que as
empresas do primeiro tipo tendem a adquirir seguros de ciberseguranca - 75% das empresas com
receita elevada fizeram-no. Ja entre as empresas com receitas mais baixas, apenas cerca 25%
destas adquiriram seguros de ciberseguranga®’.

Gréfico 77 - Documentagao/implementacdo de politicas e procedimentos de
ciberseguranca

67%
60%

40%
33%

Geral Distr. agua potavel

OSEs com politicas / procedimentos de ciberseguranca documentados/implementados

OSEs sem politicas/procedimentos de ciberseguranga documentados/implementados

Dois tergos (67%) dos operadores inquiridos referem ter politicas ou procedimentos de
ciberseguranga documentados e implementados.

No setor da distribuicdo de agua potavel, esta proporcdo € menor que a geral, mesmo assim, a
maioria dos operadores referem ter politicas ou procedimentos de ciberseguran¢a documentados
ou implementados.

Segundo dados do IUTICE, em 2022, cerca de 54.4% do total de empresas tinha documentos
sobre medidas, praticas ou procedimentos em matéria de seguranga“.

46 ENISA, “NIS Investments”, 2023, 16 e 24.
47 Eérum Econémico Mundial, “Global Cybersecurity Outlook 2024”, 9.
8 |nstituto Nacional de Estatistica, “Inquérito a Utilizagao das TIC nas Empresas”, 2022, 19-20.
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Gréfico 78 - Existéncia de Plano de Seguranca que contemple a ciberseguranca
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43%

Geral Distr. agua potavel

OSEs com Plano de Seguranga que contempla a ciberseguranga

OSEs sem Plano de Seguranga que contempla a ciberseguranga

O plano de seguranca é obrigatério ao abrigo do decreto-lei n.° 65/2021, de 30 de julho. No entanto,
metade dos operadores inquiridos, 50%, ainda n&o tem um plano de seguranca que contemple a
area da ciberseguranca.

No setor do fornecimento e distribuicdo de dgua potavel, a percentagem de operadores com plano
de seguranca fica acima dos 40%, mas aquém dos 50%.

Segundo um estudo realizado pela Microsoft, mais de 40% das empresas inquiridas tém projetado
um investimento em ciberseguranca. Destas empresas, cerca de 69% ir4 investir em avaliagcdes
regulares de risco de ciberseguranca e 66% em auditorias de seguranca e monitorizacdo de
ameacas em tempo real.

Gréfico 79 - Politicas incluidas no Plano de Seguranca

Geral
Politica Geral de Seguranga da Informagéo 94%
Politica de Gestéo de Incidentes (e _deniro desta, Plano de Comunicacéo de 83%
Incidentes)
Politica de Gestéo de Risco 63%
Politica de Uso Aceitavel de Ativos 62%

Politica de Gestéo de Ativos FEm 72%

Politica de Gestdo de Acessos (fisicos e logicos) 73%

Politica de Gestao de Continuidade de Negdcio (e dentro desta, Plano de

Continuidade de Negdcio) S

Politica de Comunicacdo IE—" 48%
Politica de Backups | ——— 92%

Outra %

49 Microsoft, “Estado da Ciberseguranga em Portugal”, 2023-2024, 5.
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Grafico 79.1 - Politicas incluidas no Plano de Seguranca
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Os gréficos acima representam a percentagem de operadores com plano de seguranca que tem
as diversas politicas elencadas elaboradas no ambito desse mesmo plano.
As politicas mais comuns sao a Politica de Geral de S| (94%), a Politica de Backups (92%), a
Politica de Gestdo de Incidentes (83%), a Politica de Gestdo de Acessos (73%), a Politica de
Gestédo de Ativos (72%), a Politica de Gestao de Risco (63%) e a Politica de Uso Aceitavel de
Ativos (62%). As politicas menos adotadas entre os operadores sdo a Politica de Continuidade de
Negocio (48%) e a Politica de Comunicacgéo (46%).
Entre as “outras” politicas (7%), contam-se a Politica de Utilizacao de Correio Eletrénico, Politica
de Passwords, Politica de Teletrabalho, Politica de Classificagédo e Manuseamento de Informacéao,
Politica de Seguranca Fisica, Politica de Gestédo de Altera¢des, Politica de Criptografia, Politica de
Recursos Humanos para a Ciberseguranca e Politica de Privacidade e Protecdo de Dados.

Gréfico 80 - Reviséo do Plano de Seguranca
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11%

Geral

97%

3%

Distr. agua potavel

OSEs que reviram o Plano de Seguranga nos Ultimos 12 meses (a data do estudo)

OSEs que nao reviram o Plano de Seguranga nos Ultimos 12 meses (a data do estudo)

Cerca de 89% dos operadores com plano de seguranca fizeram a revisdo anual do mesmo nos
ultimos 12 meses, a data do estudo, seguindo as exigéncias do artigo 7° do decreto-lei n® 65/2021.
No setor do fornecimento e distribuicdo de &gua potavel, apenas uma minoria dos operadores
refere ndo realizar o plano de seguranca nos ultimos 12 meses (a data do estudo).
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Segundo dados do IUTICE 2022, a maioria (61,7%) das empresas definiu ou fez uma revisao aos
documentos sobre medidas, praticas ou procedimentos de seguranca nos Ultimos 12 meses®°.

Gréfico 81 - OSE que realizam procedimentos de detegcao e gestao de vulnerabilidades

61%
51%

Geral Distr. &gua potéavel

Realiza procedimentos de detegdo e gestdo de vulnerabilidades

Mais de 60% dos operadores inquiridos dos diferentes setores referem realizar procedimentos de
detecéo e gestdo de vulnerabilidades.

Nos restantes setores, a percentagem de operadores que realiza estes procedimentos ultrapassa
0s 60%, com excecdo do setor do fornecimento e distribuicdo de agua potavel, que fica aqguém
desse valor, fixando-se préximo dos 51%.

Gréfico 82 - OSE que dentro dos procedimentos de detecéo e gestdo de vulnerabilidades
realizam analise de vulnerabilidades

gO‘yU 880/0

Geral Distr. agua potavel

Realiza andlise de vulnerabilidades

Entre os operadores que realizam procedimentos de dete¢éo e gestao de vulnerabilidades, a vasta
maioria (90%) faz também a anélise das mesmas.

No setor do fornecimento e distribuicdo de agua potavel, embora a analise de vulnerabilidades nao
seja realizada por todos os operadores de cada setor, esta é realizada por pelo menos 88% dos
operadores inquiridos.

50 |nstituto Nacional de Estatistica, “Inquérito a Utilizagédo das TIC nas Empresas”, 2022, 19-20.
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Gréfico 83 - Frequéncia da analise de vulnerabilidades
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A frequéncia da andlise de vulnerabilidades varia bastante entre os diferentes operadores e
respetivos setores. Ainda assim, a frequéncia mais comum para a andlise de vulnerabilidades entre
os demais operadores ¢é a frequéncia mensal, seguida da anual e semestral.

Ha ainda operadores, embora poucos, que realizam andlise de vulnerabilidades diariamente, sendo
o setor do fornecimento e distribuicdo de agua potavel um deles.

Gréfico 84 - Realizacéo de testes de intruséo

50%
40%

Geral Distr. agua potavel

OSEs que realizam testes de intrusdo

Na apreciacao geral, € possivel verificar uma igual diviséo entre os operadores que realizam testes
de intruséo e os que nao realizam esses testes (50%-50%).

Contrastando, surgem o setor do fornecimento e distribuicdo de agua potavel, a percentagem de
operadores que realiza testes de intrusao € inferior a 40%.
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Gréfico 85 - Frequéncia de testes de intruséo
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Com excecdo dos operadores de servi¢cos essenciais do setor da energia e do setor bancario, 0s
operadores dos setores tendem a realizar testes de intrusdo anualmente.

Nos restantes setores, embora prevaleca a periodicidade anual para estes testes, é possivel
verificar operadores a optar por periodos mais curtos entre cada momento de teste.

Grafico 86 - Observacéo de requisitos minimos e seguranga por parte dos fornecedores
em contexto de cadeia de abastecimento

63%
54%
46%
37%

Geral Distr. agua potavel

OSEs que observam requisitos minimos de seguranga junto dos fornecedores
OSEs que ndo observam requisitos minimos de segurancga junto dos fornecedores

Na generalidade, e também em cada setor, a maioria dos operadores (mais de 60%) procura que
os seus fornecedores estejam alinhados com 0s requisitos minimos de seguranca por si exigidos.
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Gréfico 87 - Outras entidades previstas para a notificacdo em caso de
ciberataquel/incidente, para além do CNCS
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PJ/PSP/GNR CNPD PGR Reguladores ou outras autoridades setoriais

Embora ndo seja obrigatério, cerca de 40% dos operadores optam por notificar as entidades
reguladoras do seu setor ou outras autoridades setoriais caso sofram um ciberataque ou incidente
de ciberseguranca.

Apenas uma quantidade muito reduzida dos operadores tem previsto fazer qualquer tipo de
notificacdo a Procuradoria-Geral da Republica (PGR).

A Comissdo Nacional de Prote¢cdo de Dados (CNPD) surge em 2° |lugar nas intengbes de
notificagdo em caso de ciberataque/incidente dos inquiridos, estando em 3° lugar as intengdes de
notificacdo a PJ/PSP/GNR.

Em caso de ciberataque os OSE concordam em contactar, para além do CNCS, os reguladores ou
outras entidades setoriais. Verifica-se que contactar a PGR foi a op¢cdo com menos destaque
seguida do CNPD.

Destaca-se o setor do fornecimento e distribuicdo de agua potavel onde uma minoria dos inquiridos
refere optar por contactar a PGR.

Gréfico 88 - Nomeacédo do contacto permanente que assegura os fluxos de informacgéo de
nivel operacional e técnico com o CNCS

98% 99%

2% 1%
Geral Distr. agua potavel
OSEs com contacto permanente nomeado © OSEs sem contacto permanente nomeado
98% dos operadores inquiridos tém o seu contacto permanente com o CNCS nomeado.

Verificam-se excecdes no setor do fornecimento e distribuicdo de agua potavel, onde, houve uma
entidade inquirida que ainda n&o tinha nomeado o contacto permanente.

84




CNCS *

Centro Nacional
de Ciberseguranca
PORTUGAL

Gréfico 89 - Designacéo do contacto permanente
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Contacto permanente foi nomeado a partir dos recursos humanos disponiveis

Foi necessaria a contratualizacdo externa do servi¢o de contacto permanente

A vasta maioria dos operadores (85%) designou como contacto permanente alguém que ja fazia
parte da organizagdo. No entanto, houve ainda alguns operadores que tiveram de recorrer a
contratualizagdo externa do servi¢co de contacto permanente, com particular destaque para o setor
da distribuicdo e fornecimento de agua potavel, no qual a percentagem de operadores que
necessitou de contratualizar o servigo foi acima de 17%.

Grafico 90 - Designacao do responsavel de seguranca
99% 99%

1% 1%
Geral Distr. agua potavel

OSEs com responsavel de seguranca designado

OSEs sem responsavel de seguranca designado

Tal como no requisito da nomeacgéao do contacto permanente, também o requisito de ter designado
um responsavel de seguranca € amplamente cumprido pelos OSE. Entre todos os inquiridos,
apenas no setor do fornecimento e distribuicdo de dgua potavel se verificou um operador que ainda
ndo tinha designado o seu responsavel de seguranca. Todos 0s outros encontram-se em
conformidade com a exigéncia do decreto-lei n.° 65/2021.

85




CNCS *

Centro Nacional
de Ciberseguranca
PORTUGAL

Gréfico 91 - Critérios utilizados para a designacao do responséavel de seguranca
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Outros

A formacao académica e a experiéncia profissional na area das TIC e na area de ciberseguranca
foram os critérios mais importantes para a designacdo do responsavel de seguranca dos
operadores. Na generalidade, a experiéncia profissional nas TIC foi um critério em 75% dos casos,
a formagédo académica foi um critério em 43% dos casos e a experiéncia profissional em
ciberseguranca foi também critério em 30% dos casos.

E também importante referir que se verificaram casos em que os critérios para a designacdo do
responsavel de seguranga pouco se prenderam com a formacgdo académica ou experiéncia
profissional do mesmo, tendo este sido designado, por exemplo, por ser o responsavel maximo da
organizacado ou presidente de camara, como no caso de servicos municipalizados.
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Grafico 92 - Formacéo especifica de ciberseguranca do responsavel de seguranca
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O responsavel de seguranga tem (ou vira a ter) formagao em ciberseguranca

O responsavel de seguranga nao tem formagao em ciberseguranga

Em cerca de 70% dos casos, o responsavel de seguranca tem ou vira a ter formacgéo especifica
em ciberseguranca.

Um dos setores onde mais se verificam operadores cujo responsavel de seguranca nao tem
formacdo em ciberseguranca é o setor do fornecimento e distribuicdo de agua potavel, no qual
cerca de 40% dos responsaveis de seguranca ndo tém formacdo em ciberseguranca, nem esta
planeado que venham a ter proximamente.

Grafico 93 - Tipo de formacdo especifica em ciberseguranca
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82%

18%
10%

Geral Distr. agua potavel
Mestrado ou pos-graduagao

Formagodes e certificagdes em ciberseguranga (ex: Microsoft SC, Google Cybersecurity CompTIA,
C-Academy, standards ISO/IEC/ISACA, etc.)

As formacgbes e certificagces em ciberseguranca, tais como as formacdes Microsoft Security
Certifications, Google Cybersecurity, CompTIA, da C-Academy do CNCS e em normas
internacionais como a ISO/IEC 27001 sdo visivelmente mais comuns entre os responsaveis de
seguranca do que as formacgdes universitarias como mestrados ou poOs-graduacfes em
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ciberseguranca. Cerca de 90% dos responsaveis de seguranca tem uma mais das formacdes do
primeiro tipo.

Gréfico 94 - Motivos pelos quais o responsavel de seguranca ndo tem formacao especifica
em ciberseguranca
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E o responsavel maximo da organizagdo = Falta de orgamento/custo das formagdes
A funcéo foi contratualizada externamente = Aguarda disponibilizacdo de formacéo

Formagao nao prevista pelo OSE Outros

Os motivos pelos quais um responsavel de seguranca de um operador ndo tem formacao
especifica em ciberseguranca séo diversificados. Na generalidade, o motivo mais vezes
observado, em cerca de 40% dos operadores onde o responsavel ndo tem formacao na area, € o
facto de essa formacg&o nédo estar prevista pelo OSE.

Em segundo lugar, surge a resposta “outros”, dada por cerca de 30% dos OSE onde o responsavel
de seguranga nao tem formagao em ciberseguranga. Entre esses “outros” motivos, encontram-se
explicacdes tais como a falta de oportunidade ou disponibilidade de realizar a formacao; tentativas
de incluir formacéo interna apesar de o servigo ser prestado externamente, mas sem sucesso até
ao momento do estudo; o objetivo da nomeacgéo do responsavel de seguranca ter sido apenas
cumprir o decreto-lei; ter-se simplesmente nomeado o responsavel pela informética e ainda o facto
de pedidos de formacao terem sido recusados a nivel superior.

Tal como ja referido, houve também situagdes em que a nomeacao do responsavel de seguranga
pouco teve que ver com a formacdo ou conhecimento em ciberseguranca da pessoa nomeada,
tendo em cerca de 10% dos casos sido nhomeado o responsavel maximo da organizagdo. A falta
de orcamento foi indicada também em cerca de 10% dos casos, tendo maior expressividade (cerca
de 25%) apenas no setor dos transportes. A justificacdo que recai sobre a funcdo ter sido
contratualizada externamente surge também em 10% dos casos.

O motivo menos frequente foi a espera pela disponibilizacdo da formacéo, indicado em menos de
5% dos casos.
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No setor da distribuicdo e fornecimento de agua potavel, as principais motivacdes para que o
responsavel de seguranca ndo tenha formacao especifica em ciberseguranca sao: o facto de ndo
existir nenhum plano de formacéo nesta area em especifico, o facto de ndo estar previsto, estar ja
agendada, o facto de ser o responsavel maximo da organizacao, falta de orcamento/custo das
formacgdes e o facto de a funcgéo ter sido contratualizada externamente.

Tal como referido anteriormente, o Centro Nacional de Ciberseguranca lancou um desafio
denominado “Compromisso C-Academy” que consiste em fornecer um programa de formacéao
avancada em ciberseguranca para a administracdo publica e o setor privado. Através deste
programa € possivel aos responsaveis de seguranca dos setores que nao tém formacdo em
ciberseguranca obter a mesma. Entre os principais beneficios do programa contam-se:
“Reconhecimento publico pela promog¢ao da ciberseguranca”, “Aumento da resiliéncia e da
capacidade de resposta a ataques”, “Acesso a conteudos formativos de elevada qualidade” e
“Reforgo da cibersegurancga da organizagao, setor ou regido (para os casos de parceiros setoriais
ou regionais)”.

Gréfico 95 - Inventario de ativos essenciais elaborado e atualizado
95% 96%

5% 4%

Geral Distr. agua potavel

OSEs com inventario de ativos elaborado e atualizado = OSEs sem inventario de ativos elaborado e atualizado

A larga maioria dos operadores inquiridos (95%) tem elaborado e atualizado o seu inventario de
ativos essenciais.

Grafico 96 - Submissao do inventario de ativos ao CNCS
97% 95%

3% 5%

Geral Distr. agua potavel

OSEs cujo inventario de ativos foi submetido ao CNCS = OSEs cujo inventario de ativos nao foi submetido ac CNCS

Verifica-se elevada conformidade relativamente a submisséo do inventério de ativos essenciais ao
CNCS por parte dos operadores que elaboraram esse inventario. 97% dos operadores que
elaboraram o seu inventario de ativos submeteram-no ao CNCS em 2023. As exce¢des sao
observadas no setor do fornecimento e distribuicdo de agua potavel (aproximadamente 5% dos
operadores ndo submeteram o inventario).
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Gréfico 97 - Elaboracao do relatério anual previsto pelo decreto-lei n. °65/2021, de 30 de

julho
89% 88%
1% 12%
Geral Distr. agua potavel
OSEs com o relatério anual elaborado OSEs sem o relatério anual elaborado

Em termos gerais, 89% dos operadores de servigos essenciais elaboram o relatorio anual exigido
pelo decreto-lei n.° 65/2021. H& apenas dois setores onde a totalidade dos operadores refere ter
elaborado o relatério anual. Nos restantes setores, a percentagem de operadores que néo elaborou
o relatdrio anual encontra-se entre 0os 11% e os 13%, com exce¢ao de um, onde essa percentagem
se fica pelos 4%.

Gréfico 98 - Submissédo do relatério anual ao CNCS
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OSEs com o relatério anual elaborado e submetido ao CNCS

OSEs com o relatdrio anual elaborado mas n&o submetido ao CNCS

Entre os operadores que elaboraram o relatorio anual exigido pelo decreto-lei, 97% submeteram-
no ao CNCS. Os casos em que tal ndo se verificou, ou seja, em que o relatério foi elaborado, mas
nado submetido, ocorreram em operadores do setor do fornecimento e distribuicdo de agua potavel
(5%).
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Gréfico 99 - Realizacdo de analise de riscos anual no ambito de ciberseguranca
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A realizacdo anual de uma andlise dos riscos relativos a todos os ativos que garantam a
continuidade do funcionamento das redes e dos sistemas de informacéo utilizados pelos
operadores de servigos essenciais € uma outra obrigacdo legal decorrente do decreto-lei n.°
65/2021. Apesar de esta andlise de risco anual ter carater obrigatério, cerca de 42% dos
operadores ndo a realizam. No setor do fornecimento e distribuicdo de agua potavel, a
percentagem de operadores que efetua a analise de risco fica aguém dos 60%, fixando-se nos
53%.

Grafico 100 - Plano de Resposta a Incidentes de Ciberseguranca

57%
s 48%
(]
43%

Geral Distr. agua potavel
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Somente pouco mais da metade dos operadores inquiridos (52%) indicou ter estabelecido um plano
de resposta a incidentes de ciberseguranca. No setor do fornecimento e distribuicdo de agua
potavel, os operadores sem plano de resposta a incidentes superam os operadores com plano,
havendo apenas 43% de operadores com plano.
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Gréfico 101 - Defini¢cdo de calendario para cumprimento das obrigacdes decorrentes do
decreto-lei n. °65/2021, de 30 de julho
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A vasta maioria dos operadores (81%) procura definir um calendario para os auxiliar no
cumprimento das obrigagbes constantes do decreto-lei n.° 65/2021. O setor do fornecimento e
distribuicdo de agua potavel espelha a generalidade. H& que salientar ainda que, tal como revelam
os graficos anteriores, mesmo com calendario definido, existem situagdes em que os operadores
ndo elaboraram ou submeteram o seu inventario de ativos essenciais ou o seu relatério anual,
como, por exemplo, no setor da energia.

Gréfico 102 - Equipa de resposta a incidentes de ciberseguranca
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A nivel geral, 73% dos operadores possuem equipa de resposta a incidentes de ciberseguranca.
A nivel setorial, a percentagem de operadores que possui tal equipa € sempre superior a 60%. Os
operadores do setor do fornecimento e distribuicdo de agua potavel ficam um pouco aquém desse
limiar dos 80%, mas ainda acima dos 70%.
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Gréfico 103 - Composicao da equipa de resposta a incidentes de ciberseguranca
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Na viséo geral, 55% dos operadores com equipa de resposta a incidentes de ciberseguranga conta
com equipas compostas por 1 a 2 elementos. A nivel setorial, a prevaléncia de equipas de resposta
a incidentes com 1 a 2 elementos repete-se em diversos setores sendo um deles o setor do
fornecimento e distribuicao de dgua potavel (65%). Ressalva-se ainda que embora equipas com 6
ou mais elementos se verifiguem menos vezes, estas chegam a verificar-se em até 40% dos
operadores com equipa de resposta a incidentes.

Em resumo, a composicdo das equipas de resposta a incidentes de ciberseguranca tende a ser
maioritariamente pequena, especialmente nos setores de Distribuicdo de Agua Potavel, com uma
propor¢do maior de equipas muito pequenas.

Gréfico 104 - Motivos para a ndo existéncia de equipa de resposta a incidentes de
ciberseguranca
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O principal motivo para que os operadores ndo tenham equipa de resposta a incidentes de
ciberseguranca é a falta de recursos humanos, de acordo com 75% dos OSE que n&do possuem tal
equipa.
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O setor que mais indica a falta de orcamento como um impedimento para que se possua equipa
de resposta a incidentes é o setor do fornecimento e distribuicdo de 4gua potével, onde este motivo
€ indicado por 50% dos operadores sem equipa, embora este motivo continue a figurar atras da
falta de recursos humanos. Por sua vez, a falta de recursos tecnoldgicos é apontada como motivo
por um terco dos operadores sem equipa de resposta a incidentes. Novamente, € no setor do
fornecimento e distribuicdo de agua potavel que ha uma maior percentagem de operadores a
indicar este motivo, ultrapassando os 40%. A falta de tempo para definir a equipa surge com menos
expressividade, sendo indicada por 20% dos operadores sem equipa. Os operadores que nao
consideram necessaria uma equipa de resposta a incidentes necessaria sdo, ho computo geral,
menos de 10%. Os operadores que selecionaram a opgao “outros” (14%) indicaram motivos tais
como estar a ser planeada a criacdo da equipa, a equipa estar a receber formac¢do, ou mesmo o
descuido para com a area de ciberseguranca.

Gréfico 105 - Disponibilizagcdo aos colaboradores de canais rapidos para reporte de
incidentes
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Geral Distr. agua potavel
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OSEs que nao disponibilizam canais rapidos de reporte de incidentes aos colaboradores

No &mbito geral, 78% dos operadores disponibiliza canais rapidos para a notificagcdo de incidentes
aos seus colaboradores. O setor onde menores percentagens de operadores disponibilizam estes
canais € o do fornecimento e distribuicdo de &gua potavel, mas onde, ainda assim, 70% das
entidades disponibilizam canais rapidos aos colaboradores.
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Gréfico 106 - Acessibilidade e distribuicdo por todos os colaboradores dos contactos a
utilizar em caso de incidente de ciberseguranca
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Na generalidade, mais de trés quartos dos operadores (76%) tém informag&o sobre quem contactar
em caso de incidente de ciberseguranca distribuida e acessivel a todos os colaboradores. No setor
do fornecimento e distribuicdo de &agua potavel, 68% dos operadores tém estes contactos

distribuidos e acessiveis por todos os colaboradores.

Gréfico 107 - Realizacao de exercicios de resposta a ciberataques
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De acordo com as respostas obtidas, apenas 20% dos operadores inquiridos realizam exercicios
de resposta a ciberataques. No entanto, ha ainda trés setores que se destacam por a maioria dos
operadores realizar estes exercicios. No setor do fornecimento e distribuicdo de dgua potavel, a
percentagem de operadores que realizam estes exercicios € de 13%.
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Gréfico 108 - Habitos de recolha de informacdes sobre boas préticas respeitantes ariscos
e incidentes de ciberseguranca

61%
44%
17%
Geral
35%

81%

B s

69%
42%

11%
Distr. agua potavel
30%

| 1%

Participagdo em féruns de ciberseguranga
Utilizacdo de sistemas de recolha de recortes/noticias/artigos de ciberseguranga
Participagdo em centros de partilha e analise de informagao (ISAC)
Consulta de documentos de instituigdes internacionais (ex: ENISA e Europol)
m Consulta de documentos do Observatério de Ciberseguranga do CNCS
w Qutros

Independentemente dos métodos utilizados ou das fontes escolhidas para recolher informagéo
sobre boas préticas relativas a riscos e incidentes de ciberseguranca, verifica-se que a totalidade
dos operadores inquiridos faz essa recolha. Os dois métodos mais comummente utilizados pelos
operadores séo a consulta de documentos do Observatorio de Ciberseguranca (cerca de 80%) e a
participacdo em foruns de ciberseguranca (60%). Seguem-se a utilizacdo de sistemas de recolha
de noticias e artigos sobre ciberseguranga, usada por 44% dos inquiridos, a consulta de
documentos de instituigdes internacionais, como a ENISA e a Europol, praticada por cerca de 35%
dos inquiridos. A participacdo em centros de partilha e analise de informacao (ISACs) é a pratica
menos observada, sendo indicada por apenas 17% dos operadores inquiridos. Estes dados diferem
grandemente dos registados pela ENISA, que dao conta de pelo menos 35% dos OSE em Portugal
a participarem em ISACs®.

Entre esses “outros”, foi mencionado o recurso a uma entidade externa que presta servigcos de
ciberseguranca, nos quais se inclui a recolha deste tipo de informagoes.

51 ENISA, “NIS Investments 2023”, 59-61.
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A baixa participacdo registada nos ISACs merece alguma reflexdo. Estes centros de analise e
partilha de informagao “consistem em parcerias para troca de informacao e experiéncia, assentes
no pressuposto de que a partilha consistente de informacéo e analise de incidentes, ameacas,
tendéncias e boas praticas favorece a resiliéncia digital individual e coletiva™2. O préprio CNCS
dinamiza seis ISACs, nomeadamente nos seguintes setores: energia, aguas, portos maritimos;
media; retalho e distribuicdo; e saude. O CNCS dinamiza também um ISAC regional na Regido
Autonoma dos Agores. Ha ainda um outro ISAC do setor financeiro, do qual o CNCS é membro,
mas nao promotor3,

Existem também diversos ISACs de nivel europeu - no setor da energia, no setor dos transportes,
havendo ISACs especificos para os subsetores do transporte aéreo, ferroviario e maritimo, no setor
financeiro, no setor da saude, no setor do fornecimento e distribuicdo de agua potavel, e no setor
das infraestruturas digitais®*. A par destes, existem ainda outros ISACs europeus que nado sdo
especificos dos setores em andlise, mas que se dedicam a recolha e andlise de informacdes no
ambito dos sistemas de controlo industrial (ICS) e dos sistemas de supervisédo e aquisi¢cdo de dados
(SCADA), e até mesmo no ambito das cidades e 6rgédos de administracéo publica nelas presentes.
Estes ISACs realizam um extenso trabalho de recolha e analise de informacdo no dominio da
ciberseguranga, reunindo os contributos de diversas entidades, produzindo, entre varios
documentos, guias Uteis a diversos niveis, como o da gestédo do risco, do tratamento e resposta a
incidentes, da gestdo de informacdes sobre ameacas (threat intelligence management)®. Estes
ISACs acabam também por fazer uma importante articulagdo entre os varios elementos dos
diversos setores e a Comissdo Europeia, sobretudo quando esta procura obter a analise e os
contributos daqueles a quem nova legislacéo europeia sera aplicavel®®.

52 CNCS, ISAC, https://www.cncs.gov.pt/pt/isac/.

53 CNCS, ISAC, https://www.cncs.gov.pt/pt/isac/.

54 Empowering EU ISACs, “European ISACs”, https://www.isacs.eu/european-isacs.

55 Exemplos retirados do European Energy Information Sharing & Analysis Centre (EE-ISAC), “Impact”, https://www.ee-

isac.eu/impact/#.
56 Exemplo retirado do EE-ISAC, “Impact”.
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Gréfico 109 - Or¢camento especifico para a &rea de ciberseguranca
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Praticamente dois tergcos dos operadores inquiridos (66%) ndo possuem orgamento especifico para a
area de ciberseguranca. No setor do fornecimento e distribuicdo de agua potavel, a percentagem de
OSE com or¢gamento fixa-se nos 26%.

O Relatorio NIS Investments de 2021 foi o dltimo relatério da série da ENISA a analisar a questao de
um orcamento especifico para a ciberseguranga, tendo os ultimos dois relatorios, de 2022 e 2023,
orientado o seu foco para orcamentos dedicados a riscos terceiros (third-party risk) e a formacéo em
ciberseguranca, respetivamente. No relatorio de 2021, os resultados verificados ao nivel da UE s&o
préximos dos obtidos a nivel nacional no questionario realizado pelo CNCS: na UE, apenas cerca de
38% dos OSE inquiridos tinham orcamentos dedicados a ciberseguranca®’, proximo dos 33%
registados pelo CNCS. O mesmo relatorio indica que a maioria dos OSE aloca fundos a ciberseguranga
a partir do orcamento dedicado a parte informéatica.

Importa também referir que a Diretiva NIS (RJSC) ndo obriga os OSE a ter orgamentos especificos
para ciberseguranca. No entanto, um estudo da Comissdo Europeia e do Banco Europeu de
Investimento (BEI) sobre a criagdo de uma plataforma de investimento em ciberseguranga constatou
gue a auséncia desses orcamentos especificos dificulta grandemente a analise do investimento
realizado nesta area. Segundo o mesmo estudo, a propria UE nao tinha, no ano de 2022, um
orcamento dedicado ao financiamento da sua estratégia de ciberseguranca®®. Este orcamento surgiu
apenas em 2023, no ambito do Programa Europa Digital, com um orcamento global de 1,3 mil milhdes
de euros, dos quais 375 milhdes sdo dedicados a ciberseguranca no biénio 2023-2024%°. No ambito
da investigagéo e inovagédo, surge também o programa Horizonte Europa, com um orgamento global
de 95,5 mil milhdes de euros a ser executado entre 2021 e 2027, alocando 1,9 mil milhdes de euros
neste periodo a area da ciberseguranca®.

57 ENISA, NIS Investments, 2021, 7-8.
58 Comissgo Europeia e Banco Europeu de Investimento, “European Cybersecurity Investment Platform”, 2022, 29.

59 Comissao Europeia, “€1.3 billion from the Digital Europe Programme for Europe’s digital transition and cybersecurity”, https://digital-
strategy.ec.europa.eu/en/news/eul3-billion-digital-europe-programme-europes-digital-transition-and-cybersecurity.

60 Conselho Europeu, “Horizonte Europa”, https://www.consilium.europa.eu/pt/policies/horizon-europe/.



https://digital-strategy.ec.europa.eu/en/news/eu13-billion-digital-europe-programme-europes-digital-transition-and-cybersecurity
https://digital-strategy.ec.europa.eu/en/news/eu13-billion-digital-europe-programme-europes-digital-transition-and-cybersecurity
https://www.consilium.europa.eu/pt/policies/horizon-europe/

o9y
CNCS »
Centro Nacional
de Ciberseguranca
PORTUGAL

Gréfico 110 - Areas de aplicac&o dos orcamentos especificos para ciberseguranca
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Gréfico 110.1 - Areas de aplicacdo dos orcamentos especificos para ciberseguranca
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Entre os operadores que possuem orgcamento especifico para a ciberseguranca, as areas onde estes
sdo mais comumente aplicados séo a capacitacdo em tecnologia (73%), a formacédo dos colaboradores
(67%), a gestao de vulnerabilidades (72%), andlises de seguranca (77%), Risk & Compliance (50%),
seguranca das redes (89%), aquisicao de software (81%) e aquisicao de hardware (81%). As areas as
quais estes orcamentos menos sdo alocados sdo a contratacdo de pessoal (34%) e Governance
(44%).
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Nas “outras” areas, surgem sobretudo a contratacdo de servigos externos para a area de
ciberseguranca, processos de implementacdo de normas (standards) como a NIST e a aquisicédo de
servicos cloud.

A ENISA realizou um inquérito a 251 organizacdes OSE e prestadores de servigos digitais (oriundas
da Franca, Alemanha, Itdlia, Espanha e Poldnia). Segundo o inquérito, o orcamento médio para a
implementacéo da diretiva NIS é 175 mil euros. A maioria das organiza¢des do inquérito priorizaram
os dominios de Governance, Risk & Compliance e Seguranca das Redes®!. De acordo com um estudo
da NIS de 2023, a média de impacto anual dos incidentes informéaticos foi de 365 mil euros e a mediana
de 250 mil euros, tendo sido estes dados recolhidos de 38 entidades®?.

Gréfico 111 - Previsao de orcamentacao entre OSE que ndo possuem orcamento especifico
para a area de ciberseguranca
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Foi questionado aos operadores sem orgamentos especificos para ciberseguranca se estava previsto
virem a ter qualquer orcamentacéo dedicada a area durante o ultimo trimestre de 2023 ou a partir do
ano de 2024. 63% destes ndo tém qualquer previsdo de vir a ter tal orcamento. No setor do
fornecimento e distribuicdo de &gua potavel predomina a inexisténcia de qualquer previséo,
correspondendo a 62% dos OSE.

61 ENISA, “NIS Directive has Positive Effect, though Study Finds Gaps in Cybersecurity Investment Exist”, 11 de dezembro de 2020,
https://www.enisa.europa.eu/news/enisa-news/nis-directive-has-positive-effect-though-study-finds-gaps-in-cybersecurity-investment-
exist.

62 ENISA, “NIS Investments”, 2023
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Quanto as “outras” respostas, estas corresponderam globalmente a situagdes em que os orgamentos
atribuidos a ciberseguranca se incluem ou decalcam dos orcamentos dedicados a area de informética.

Gréfico 112 - Conhecimento de incentivos fiscais ou financeiros provenientes do Estado
para aplicacdo na area de ciberseguranca

91% 89%

9% 11%

Geral Distr. agua potavel

OSEs com conhecimento de incentivos fiscais/financeiros do Estado para aplicagcdo em ciberseguranca

OSEs sem conhecimento de incentivos fiscais/financeiros do Estado para aplicagdo em ciberseguranga

Cerca de 91% dos inquiridos néo tinha qualquer conhecimento sobre incentivos fiscais ou financeiros
provenientes do Estado para aplicagdo na area de ciberseguranca. No entanto, havia ainda alguns
operadores em diversos setores, incluindo o setor do fornecimento e distribuicdo de agua potavel, com
conhecimento sobre tais incentivos. As percentagens de operadores com esse conhecimento nos
varios setores sao, contudo, reduzidas, variando entre 0os 4% e 0s 12%.

Cabe assim recordar que o Estado portugués langou, em 2022, a medida Cheque-Formacéo + Digital,
integrada no Programa Emprego + Digital 2025, que permite aos trabalhadores portugueses
candidatarem-se a um cheque de formacdo digital de até 750 euros que pode ser aplicado em
formacdes de ciberseguranca®.

63 IEFP, Cheque-Formagcéo + Digital, https://www.iefp.pt/cheque-formacao-digital.
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Gréfico 113 - Plano de Comunicacéao de Crises
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OSEs com Plano de Comunicacgéo de Crises definido
OSEs sem Plano de Comunicagdo de Crises definido

Muitos dos operadores de servi¢cos essenciais ndo tém definido um plano de comunicacao de crises.
Apenas 31% dos inquiridos referiram ter tal plano definido. No setor do fornecimento e distribui¢cdo de
agua potavel a percentagem de operadores com plano de comunicacgéo de crises é de cerca de 20%.
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Gréfico 114 - Seccdes definidas no Plano de Comunicacao de Crises
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Grafico 114.1 - SeccOes definidas no Plano de Comunicagao de Crises
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Na analise das secg¢fes incluidas nos planos de comunicagdo de crises, foram incluidas dez
seccoes. Verifica-se que sete destas seccdes estdo incluidas em pelo menos 60% dos planos ja

definidos.

Distr. agua potavel
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I 35%
I 82%
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As sete seccbes mais presentes sdo a definicdo de incidente, a definicdo de um plano de
comunicacdo para varias categorias de incidentes, a ativagdo da equipa de comunicagdo, a
notificacdo do incidente conforme exigido nos regulamentos e contratos, a comunicacao aos
grupos de interesse de uma analise e avaliagdo do impacto do incidente, a documentacdo do
incidente e a andlise da abordagem utilizada.

Por sua vez, as trés seccbes que menos vezes estao incluidas nos planos de comunicacéo séo as
relacionadas com a comunicacdo do encerramento formal da crise, com a recuperacdo da
reputacao, e com a monitorizacdo e revisao dos riscos.

Grafico 115 - Motivos para a ndo definicdo de Plano de Comunicacdo de Crises
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O principal motivo identificado para a ndo definicdo do plano de comunicacéo de crises dos setores
em analise, € a falta de recursos para a elaboragdo do mesmo, tendo sido indicado por cerca de
63% dos operadores sem plano. Seguem-se a falta de tempo para definir o plano, indicada por
cerca de 39% dos operadores sem plano, e a falta de conhecimento para definir esse plano,
indicada por 34% dos operadores.

Outros motivos foram mencionados como estar prevista a implementagéo do plano para 2024/2025
ou mesmo o plano ja se encontrar em elaboracéo.
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Analise Setorial

1. Fornecimento e distribuicao de agua potavel

1.1. Contextualizacéo setorial

O setor de aguas e residuos contribui significativamente para o desenvolvimento econémico e
social do pais, tanto pela capacidade de gerar atividade econémica e de criar emprego e riqueza,
como pela crescente melhoria que tem conferido as condi¢bes de vida da populacdo, gerando
externalidades economicas positivas noutros setores. Os servicos deste setor sdo reconhecidos
como servigos publicos essenciais pela legislagéo nacional, designadamente pela Lei dos Servigos
Publicos Essenciais (Lei n.° 23/96, de 26 de julho, na redagéo atual)5.

O acesso a agua potavel e ao saneamento basico foi, alias, declarado um direito humano essencial
pela Assembleia Geral da ONU em 2010. Tal significa que todos devem ter acesso adequado e
seguro a agua potavel e ao saneamento, o que pode ser feito através de sistemas publicos
tradicionais (redes de abastecimento ou de saneamento), sistemas publicos simplificados (por
exemplo, fossas séticas coletivas) ou instalagfes individuais (por exemplo, fossas séticas
individuais). Os servigos e as instalacdes devem estar fisicamente acessiveis, ter uma capacidade
adequada e qualidade aceitavel. E necessario que o acesso seja disponibilizado a todos de igual
forma, colocar os cidadaos no processo de decisdo e ocorrer uma monitorizagédo e suporte. Devido
ao elevado numero de entidades com papel de gerir, a aplicacdo de um modelo Unico torna-se
muito dificil. Nestes servicos existem monopdlios naturais, pois, devido a razdes tecnoldgicas,
apenas uma entidade fornece os servi¢cos em cada area geografica®.

A modernizagéo deste setor foi, no entanto, tardia. H& cerca de 30 anos, em plena década de 1990,
apenas 50% da agua para consumo humano era controlada e de boa qualidade e apenas 30% da
populacdo portuguesa era servida com sistemas de tratamento de aguas residuais. Também a
deposicdo dos residuos era feita, em larga medida, de forma ndo adequada, em lixeiras nao
controladas®®.

e ERSAR, “Relatério Anual dos Servigos de Aguas e Residuos em Portugal: Volume 1 — Caracterizagéo do setor de aguas e
residuos”, 2022, 51, https://www.ersar.pt/_layouts/mpp/file-download.aspx?fileld=2169122.
85 ERSAR, “Relatério Anual - Volume 17 (2022), 51.

G2 Aguas de Portugal, “Aguas de Portugal - Duas décadas que perspetivam o futuro”, publicado a 6 de outubro de 2016, video,
Youtube, https://www.youtube.com/watch?v=2IPH9iW5wDg.
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Em 1991, imperava no Grande Porto (e noutros pontos do pais) uma situacdo de interrupcéo
frequente e até mesmo de rutura do abastecimento de dgua as populagoes, ja classificada de “pré-
calamidade publica”. Na origem desta, estava uma insuficiente capacidade de captagéo e producéo
de 4gua para responder as necessidades da populacéo e das atividades produtivas. Também no
Algarve havia dificuldades semelhantes, sendo cada vez mais dificil satisfazer as necessidades de

agua da populacao residente e dos turistas, em particular durante a época balnear.

Para responder a estes e a outros problemas existentes no fornecimento e distribuicdo de agua, o
Estado iniciou, antes da reforma legislativa de 1993 que passou a permitir entrada de capitais
privados neste setor, um conjunto de experiéncias piloto através de protocolos estabelecidos entre
a Empresa Portuguesa das Aguas Livres (EPAL) e grupos de municipios, tendo identificado como
prioritéria a interveng@o nos municipios mais densamente povoados, localizados na faixa litoral,
em especial o Algarve e o Grande Porto.

O racional por trds destas experiéncias assentava na adocdo de solugdes integradas,
supramunicipais, que tivessem em conta a realidade fisica das bacias hidrograficas e que
promovessem economias de escala substanciais e a fiabilidade dos servigos.

As parcerias entdo encetadas viriam a ser, em 1993, em boa parte convertidas nos primeiros
sistemas multimunicipais de captacao, tratamento e abastecimento de 4gua para consumo dos
municipios®’.

Encontrada uma parte da solugéo dos problemas do abastecimento de agua em Portugal, veio a
constituicdo da Aguas de Portugal, nesse mesmo ano, dar resposta a inexisténcia de solucées
empresariais, para além do caso da EPAL, que assegurassem a conciliacdo da realizacdo dos
avultados investimentos necessarios com a boa utilizacdo dos subsidios disponiveis nos fundos
comunitarios.

As primeiras empresas concessionarias dos sistemas multimunicipais de captagéo, tratamento e
abastecimento de 4gua foram criadas em 1995, tendo como acionistas a Aguas de Portugal, com
51% do capital social, e os municipios servidos pelo respetivo sistema, com 49%.

Deu-se entéo inicio a um plano de infraestruturacdo sem precedentes no setor, complementado
com a incorporagdo de infraestruturas municipais existentes, algumas das quais sofrendo obras de
remodelacdo ou reconversao para dar respostas aos requisitos dos novos sistemas integrados.

Os investimentos realizados até 1999 (primeiro periodo de aplicacdo do Fundo de Coeséo)
ascenderam, na vertente do abastecimento de agua, a 383 milhdes de euros, dos quais 325
milhdes de cofinanciamento, beneficiando cerca de 64 municipios e abrangendo cerca de 6,4
milhdes de habitantes.

Estas solu¢des geraram economias de escala e permitiram uma utilizagdo mais eficiente dos
recursos, permitindo prosseguir os objetivos de melhorar a qualidade da agua e os niveis de
atendimento das populagdes, colocando Portugal entre os melhores desempenhos ambientais da
Europa comunitaria.

Desde entdo, o panorama nacional mudou. Atualmente, segundo dados de 2022, o setor abastece
de agua 9,8 milhGes de habitantes e abrange 97% dos alojamentos do pais. Por sua vez, o
saneamento serve 8,7 milhdes de habitantes, chegando a 86% dos alojamentos em Portugal. A
gualidade da 4gua fornecida melhorou também, com avaliagbes de qualidade na ordem dos 99,7%,
a par dos Estados-membros da UE que obtinham melhores resultados nessas avaliagoes.

67 Aguas de Portugal, Livro Aguas de Portugal (Lisboa: By the Book, 2016), 32,
https://www.adp.pt/pt/media/publicacoes/downloads/pub_pdf17 pt.pdf.
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De acordo com o questionario realizado, o tecido empresarial dos operadores de servicos
essenciais (OSE) do setor da distribuicdo de &gua potavel € sobretudo composto por médias
empresas (55%), com entre 50 a 250 colaboradores, seguido por médias empresas (43%) e a
restante minoria (2%) sao pequenas empresas (Gréafico 30).

Grafico 30 - Numero de colaboradores na organizagao
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O regulador do setor considera que a maturidade deste em ciberseguranga € muito baixa (Grafico 9),
uma perce¢do que pode ser suportada pelo numero de operadores que disponibiliza formagéo em
ciberseguranca aos seus colaboradores (cerca de 57% disponibiliza formacao) (Grafico 38) e pela
falta de medidas ciberseguranca adotadas.

Gréfico 9 - Percecgao dos reguladores sobre maturidade em ciberseguranca nos setores
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Gréfico 38 - Disponibilizacdo de formagdo em ciberseguranca aos colaboradores
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As medidas menos adotadas foram: Seguranca de rede em cloud com 12%, Equipa especialista em
cibersegurangca com 14%, a implementacéo de controlos biométricos para identificacdo e autenticacdo
com 15%, Andlise de risco periddicas com 25% e Sistemas de Prevencéo e Detecao de Intruséo (IPDS)
com 27% (Grafico 66.6). A ressalvar também as politicas de ciberseguranca e relacionadas
implementadas, onde tanto a politica de comunicagdo como a de continuidade de negdcio estdo abaixo
dos 40% e pelo facto que apenas 25% dos operadores dedicarem or¢amentos especificos a area de
ciberseguranca. E também um setor que tem, por enquanto, beneficiado de uma baixa incidéncia de
ciberataques, onde 76% dos inquiridos nunca sofreu um incidente.

Gréfico 66.6 - Medidas de protecdo contra ameacgas de ciberseguranca
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1.1.1. Impacto socioecondémico

Tal como ja foi referido, o setor do fornecimento e distribuicdo de agua potavel contribui
significativamente para o desenvolvimento econdémico e social do pais, gerando atividade
econdmica, emprego e riqueza, bem como externalidades econémicas positivas noutros setores
de atividade.

De acordo com os dados mais recentes disponiveis (respeitantes a 2021) o volume de negocios
anual do setor é superior a 2,5 mil milhdes de euros, com um nivel de rendimentos e ganhos
totais reportado de 2,99 mil milhdes de euros e com resultados liquidos agregados na ordem dos
106,7 milhdes de euros®®.

Ao nivel do emprego, o setor empregava, no final de 2021, 9,8 mil trabalhadores (mais 1,2% do
gue em 2020), registando-se alguma estabilidade ao longo dos anos no nimero total de empregos.
Ressalva-se, no entanto, que o numero de trabalhadores em outsourcing tem vindo a aumentar na
Gltima década®®.

Ja no que diz respeito ao investimento realizado no setor, este foi, em 2021, na ordem dos 16,5 mil
milhdes de euros’®.

O acesso a agua potavel foi sempre uma questdo da maior importancia. Indispensavel a
sobrevivéncia humana, tornou-se também indispensavel a diversas atividades do quotidiano
humano. As reformas iniciadas em 1993 para resolver os problemas de acesso a agua potavel que
até entdo subsistiam no pais sdo prova disso, uma vez que trouxeram significativas melhorias a
vida da populagéo portuguesa. Os graficos seguintes tragam essa evolucao e melhoria:

Figura 1 - Acesso ao Servico
de Abastecimento de Agua

ACESSO AO SERVICO DE
ABASTECIMENTO DE AGUA

Fonte: ERSAR | RASARP (Indicador "AAOT baixa")
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== Cobertura do servico de abastecimento de agua (*) == Meta nacional

(Fonte: Waterhub - Plataforma Portuguesa da Agua, “Evolugéo dos Servigos de Agua em Portugal (1993-
2017)”, https://waterhub.pt/pt/portugal)

68 ERSAR, “Relatério Anual - Volume 17 (2022), Volume 1, 380-386.
69 ERSAR, “Relatério Anual - Volume 1” (2022), 370.
70 ERSAR, “Relatério Anual - Volume 17 (2022), 434.
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Como se demonstra pela figura acima, as reformas iniciadas em 1993 permitiram aumentar a
percentagem de populacdo com acesso ao servigo de abastecimento de agua de 81% em 1993
até a meta nacional de 95% em 2010, tendo esta percentagem estabilizado desde entéo, fixando-
se em 95,8% em 2017.

Figura 2 - Acesso ao Servico de Saneamento
de Aguas Residuais Urbanas

ACESSO AO SERVICO DE
SANEAMENTO DE AGUAS
RESIDUAIS URBANAS

Fonte: ERSAR | RASARP (Indicador "ARO1 baixa")
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(Fonte: Waterhub - Plataforma Portuguesa da Agua, “Evolugéo dos Servigos de Agua em Portugal (1993-
2017)", https://waterhub.pt/pt/portugal)

Outra grande melhoria registada com as reformas iniciadas na década de 90 foi 0 aumento do
acesso aos servigos de saneamento de aguas residuais urbanas. Como se verifica pela Figura 12,
em 1993 apenas 28% da populagdo tinha acesso a estes servicos. Essa percentagem foi
aumentando de ano para ano a bom ritmo, abrandando depois a partir de 2006, mas mantendo o
crescimento. Em 2017, j& 85,6% da populacao tinha acesso a estes servigos, mas ainda se estava
aquém da meta de 90%. No entanto, dados mais recentes, como 0s do Relat6rio Anual dos
Servicos de Agua e Residuos em Portugal (2022, Volume 1), revelam que a cobertura de recolha
e tratamento se estende, pelo menos desde 2021, a 94% da populacdo’, superando a meta
estabelecida.

"1 ERSAR, “Relatério Anual - Volume 17 (2022), 244.
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Figura 3 - Qualidade da Agua
para Consumo Humano

QUALIDADE DA AGUA PARA
CONSUMO HUMANO

Fonte: ERSAR | RASARP (Indicador "AAQ4 baixa™)
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(Fonte: Waterhub - Plataforma Portuguesa da Agua, “Evolugédo dos Servigos de Agua em Portugal (1993-
2017)”, https://waterhub.pt/pt/portugal)

Finalmente, a qualidade da agua para consumo humano melhorou também drasticamente a partir
de 1993. Ao passo que na década de 90 apenas 50,1% da agua fornecida era considerada segura,
em 2017 este valor atingia ja os 98,8%. Dados mais recentes (2022) indicam que 99,59% da agua
fornecida é segura e de qualidade™.

72 ERSAR, “Relatério Anual - Volume 17 (2022), 199.
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1.1.2. Especificidades tecnologicas

As principais especificidades tecnoldgicas do abastecimento e fornecimento de agua potavel
prendem-se com as tecnologias utilizadas na captacao, tratamento e distribuicdo de agua, bem
como tecnologias de monitorizacao da qualidade, de medicdo de caudal e até mesmo dispositivos
de detecao de fugas desta. Estas tecnologias inserem-se no campo da tecnologia operacional (TO).

De acordo com o National Institute of Standards and Technology dos EUA (NIST), “a tecnologia
operacional compreende um vasto conjunto de sistemas e dispositivos programaveis que
interagem com o ambiente fisico (ou gerem dispositivos que interagem com o ambiente fisico).
Estes sistemas e dispositivos detetam ou causam mudancas diretas através da monitorizagéo e/ou
controlo de dispositivos, processos e eventos. Exemplos [de tecnologia operacional] incluem
sistemas de controlo industrial [Industrial Control Systems - ICS], sistemas de automacao predial
[Building Automation Systems - BAS]’3, sistemas de controlo de acesso fisico, sistemas de
monitorizagdo do ambiente fisico e sistemas de medi¢do do ambiente fisico”’*. A estes, acrescem
ainda os sistemas de supervisdo e aquisi¢cdo de dados (Supervisory Control and Data Acquisition
- SCADA), que sédo utilizados para recolher dados e controlar dispositivos dispersos, cuja
centralizacdo de dados é essencial para ter informacédo adequada sobre as operacdes realizadas.
Estes sistemas sdo desenhados para recolher informacao “no terreno”, transferindo-a para um
centro de controlo, mostrando depois a informagdo de forma grafica ou textual ao operador,
permitindo a monitorizacéo e o controlo centralizados em tempo real’.

Estes sistemas de TO estiveram, durante largos anos, separados dos sistemas de Tl (Tecnologia
da Informacdo), conferindo aos sistemas TO a seguranca de ndo poderem ser acedidos ou
atacados remotamente. No entanto, a evolucao tecnoldgica dos ultimos 20 anos tem conduzido a
convergéncia dos dois tipos de sistemas, com a tecnologia operacional e a tecnologia da
informac&o a estarem cada vez mais integradas uma com a outra’®. Um exemplo disso é o software
NAVIA, utilizado por alguns OSE no setor do fornecimento e distribuicdo de agua potéavel.

De acordo com os proprios fornecedores do software, o NAVIA é um software que permite a gestao
integral da infraestrutura de abastecimento de 4gua e de recolha de aguas residuais, de processos
e de territdrios, sendo “um agregador de dados e de conhecimento, que se integra com sistemas
de telegestdo (SCADA), de Laboratério (LIMS - Laboratory Information Management System),
geograficos e de cadastros (SIG), financeiros (ERP) e comerciais (CRM)"’’. A partir do mesmo, é
ainda possivel monitorizar, avaliar e corrigir operagfes através deste sistema, consoante o nivel
de integracdo deste software com outros sistemas’®.

73 sistemas de automagcéo predial ou Building Automation Systems (BAS) sé&o sistemas que controlam os trés principais sistemas de
um edificio: eletricidade, climatiza¢&o (aquecimento e ar condicionado), e 4gua e tratamento de residuos.

74 Keith Stouffer et al., “NIST Special Publication NIST SP 800-82r3: Guide to Operational Technology (OT) Security”, National
Institute of Standards and Technology, setembro de 2023, 8, https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-
82r3.ipd.pdf.

75 Keith Stouffer et al., “NIST SP 800-82r3: Guide to Operational Technology (OT) Security”, 12.

76 Keith Stouffer et al., “NIST SP 800-82r3: Guide to Operational Technology (OT) Security”, 8.

T “Questdes frequentes”, FAQs, NAVIA, https://www.naviasolutions.com/fags/.

78 “Business & Operations Intelligence”, Porqué o NAVIA, NAVIA, https://www.naviasolutions.com/porque-o-navia/.
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As Aguas de Portugal desenvolveram também, internamente, uma ferramenta denominada
Aguamod/Modelo Técnico. Esta ferramenta possibilita as entidades participadas e a propria
administracdo central armazenar, analisar e calcular informacéo recolhida de todas as entidades
para as atividades de abastecimento e de saneamento. Mais concretamente, o Aquamod é uma
ferramenta de gestdo que, através da recolha de dados, permite realizar andlises preditivas da
evolugcdo dos caudais para longos periodos, cruza-os com outros dados relativos a regido, tais
como populacdo residente e flutuante, cobertura, adesdo, perdas, afluéncias indevidas e
capitacbes, de modo a “estabelecer cenarios de viabilidade técnico-financeira das operacoes e (...)
definir projecdes tarifarias capazes de, simultaneamente, garantir a progressiva recuperagao de
custos, necessaria a sustentabilidade do sistema, e o ajustamento social dos pregos™’®.
Adicionalmente, o facto de este sistema recolher dados de mais de 220 municipios, ou seja, cerca
de 82% dos municipios portugueses, acaba por criar uma base de informacdo que oferece um
guadro da realidade nacional e regional do pais, cuja utilidade ndo se esgota nas operagdes das
empresas do grupo Aguas de Portugal, mas que constitui também um importante contributo para
a definicdo de indicadores de base para politicas publicas nacionais e para analises comparativas

com outros paises®.

Outro sistema utilizado pelas entidades participadas do grupo Aguas de Portugal € o AQUASAFE.
Este sistema tem uma vocagdo mais operacional do que os dois sistemas ja referidos, e foi
desenvolvido, como o nome indica, com o objetivo de manter a agua “segura”. Objetivamente, o
AQUASAFE recolhe e integra “informagado de monitorizagado (...) em tempo real (sensores,
telegestdo, telemetria, etc.) com ferramentas de previsdo e diagndstico (modelos de previséo
meteoroldgica, modelos técnicos dos sistemas, etc.), tornando possivel antecipar problemas ou
planear operagbes de forma mais eficiente”. O AQUASAFE permite assim manter a
gualidade/salubridade da agua, evitar problemas decorrentes de cheias, de excesso de fluxo para
as estacOes de tratamento, e até mesmo planear intervencdes de manutencdo dos sistemas de
abastecimento e tratamento de residuos®’.

A par destes, surge também o sistema WONE (Water Optimization for Network Efficiency), utilizado
pela EPAL. Este é também um sistema de cariz mais operacional, destinado sobretudo a
monitorizacdo dos caudais e pressdo e a detecdo de fugas de &gua. Através de diversos
elementos, tais como “o controlo de pressao e caudal, sistema de telemetria passivo, alarmes de
pressao ativos, registos de 15 em 15 minutos e comunicagdes diarias”, o WONE vai realizando a
devida monitorizagdo desses parametros, servindo-se dos dados recolhidos para detetar as
referidas fugas de agua. Tal como o AQUASAFE, este sistema permite também planear
intervengdes no terreno, bem como quantificar os volumes de agua a recuperar. A utilizacao deste
sistema permitiu, entre 2005 e 2015, reduzir, na rede de distribuicdo de Lisboa, o nivel de agua
ndo faturada de 23% para 8%°%.

79 Aguas de Portugal, Livro Aguas de Portugal, 55-56.
80 Aguas de Portugal, Livro Aguas de Portugal, 56.
81 Aguas de Portugal, Livro Aguas de Portugal, 105.

82 “WONE: Water Optimization Network Efficiency: A Global Solution to a Global Water Challenge”, WONE®, EPAL,
https://www.epal.pt/EPAL/menu/produtos-e-servi%eC3%A70s/wone.
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Existe ainda o Aquamatrix, o software de gestdo comercial criado e utilizado pela EPAL. Este
sistema é também comercializado para outras entidades fora do grupo Aguas de Portugal ha mais
de uma década, em Portugal e Mogcambique, e oferece diversas funcionalidades. Este software
permite fazer a gestdo da atividade e do desempenho através de indicadores variados, integrar
interfaces como os de ERP, Sistemas de Informacdo Geografica (GIS), os que apresentam as
informacgfes de telemetria, e outros, fazer o arquivo eletrénico de documentos, gerir processos
relativos a projetos de redes prediais e urbanizacdes, fazer a gestéo do ciclo de vida do parque de
contadores e ainda realizar funcdes relacionadas com a leitura, faturacao e cobranca dos servicos
de fornecimento de agua prestados. Segundo a EPAL, este software est4 atualmente presente em

aproximadamente 30% do territério, abrangendo cerca de 1,6 milhdes de consumidores®.

Todos estes sistemas, para além de contribuirem para a seguranca da agua fornecida e para a boa
gestdo das empresas distribuidoras, sdo agentes de convergéncia entre os sistemas de Tl e os
sistemas de TO. Esta integracdo acarreta, no entanto, alguns riscos. Como se disse no inicio deste
subcapitulo, os ambientes Tl e os ambientes TO estiveram, durante muitos anos, separados, e tém
vindo a convergir entre si ao longo dos ultimos cerca de 20 anos. Essa convergéncia e integracéo
entre os dois ambientes oferecem aos agentes de ameaga uma nova superficie de ataque,
possibilitando o acesso ao ambiente TO depois de uma intrusdo bem-sucedida no ambiente TI.
Esta logica de ataque podera parecer estranha, uma vez que a tecnologia operacional, ou 0s
equipamentos e dispositivos que a compdem, tém normalmente longos ciclos de vida, em muitos
casos ultrapassando os 20 anos de longevidade, conduzindo a existéncia de sistemas legacy, ou
seja, hardware ou software que ja nao recebe atualizacdes ou patches de seguranca dos seus
fabricantes, deixando estes sistemas desprotegidos contra novas vulnerabilidades®4. No entanto, a
maioria dos ataques concretizados nos ambientes TO comegaram com acessos ganhos atraves
do ambiente TI®%, em casos onde os dois ja estéo integrados e interligados. Assim, a convergéncia
entre os ambientes Tl e os ambientes TO (por norma, menos seguros devido a falta de atualizaces
de segurancga ou de capacidades de cifragem), acaba por se traduzir, na maioria dos casos, numa
maior superficie de atague para os agentes de ameaca, superficie essa onde os agentes de
ameaca poderdo interferir com a qualidade da agua e respetivas redes de distribuicdo. Explorar-
se-ao estas questdes em maior detalhe no subcapitulo seguinte (

83 “Boosting business inovation”, Aquamatrix, EPAL, https://www.epal.pt/EPAL/menu/produtos-e-servi%eC3%A7os/aquamatrix.
84 Keith Stouffer et al., “NIST SP 800-82r3: Guide to Operational Technology (OT) Security”, 37.

85 Amin Hassanzadeh et al.,, “A Review of Cybersecurity Incidents in the Water Sector”, Journal of Environmental Engineering 146 (25
de julho de 2020): 3, https://arxiv.org/pdf/2001.11144 .
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Tal como indicado no subcapitulo anterior, um ciberataque a infraestrutura de um fornecedor de
agua potavel pode traduzir-se em manipulagbes mal-intencionadas na qualidade da agua ou no
proprio fornecimento da mesma, o que pode ter diversos impactos negativos, diretos e indiretos.
Segundo o relatério “Cybersecurity Risk & Responsibility in the Water Sector”, produzido pela
American Water Work Association, em 2019, os efeitos de ciberataques nas infraestruturas de
abastecimento de agua potavel podem resultar em contaminacfes, mau funcionamento
operacional e comprometer servicos de emergéncia como bombeiros ou servicos médicos®. O
mesmo relatério menciona, para além destes impactos, os relacionados com o acesso indevido a
dados sensiveis de clientes e colaboradores detidos pelas entidades de fornecimento e distribuicdo
de agua potavel, acabando por tornar este um setor atrativo para a realizacéo de ciberataques®’.

De acordo com um infografico elaborado em outubro de 2021 pela Cybersecurity and Infrastructure
Security Agency (CISA), dos Estados Unidos, as organizacdes de fornecimento e distribuicéo de
agua potavel estao sujeitas a sofrer alguns ataques/ameacas. Entre os principais ataques estdo os
atagues de Ransomware e 0s de acesso indevido a dados. Estes ataques estao relacionados com
os sistemas de Tl e, de acordo com o mesmo infografico, estes ataques podem ser
evitados/reduzidos adotando boas praticas de ciberseguranca dentro das redes de TI. Nos casos
em que se verifica a convergéncia das redes de Tl com as de TO, a ndo segmentacdo de rede
pode ser uma ameaca, dado que as redes de Tl, mais expostas, podem servir como meio para o
acesso a redes de TO que foram integradas com a rede de TI. Uma forma de mitigar o risco
associado a esta integragdo serad segmentar adequadamente os sistemas de Tl e TO e garantir
qgue nenhum sistema de TO esta ligado a Internet. Por udltimo, sdo indicadas como principais
ameacas aos sistemas de TO a falta de manutencdo dos mesmos e a complexidade das redes. As
medidas indicadas pela CISA passam pela aplicacdo dos patches de seguranca nos sistemas e
por mapeamentos de rede adequados®,

Entre os possiveis impactos de ataques concretizados ao setor do fornecimento e distribuicdo de
agua potavel destacam-se impactos como:

e Envenenamento;

e Falsos alarmes;

e Furto de agua,;

e Furto de recursos;

¢ Impacto financeiro;

e Manipulagéo de controlos;
e Manipulagéo de dados;

e Perda de dados;

e Poluicdo ambiental;

e Violacdo de dados®.

86 Judith H. Germano, “Cybersecurity Risk & Responsibility in the Water Sector”, American Water Work Association, 2019, 6,
https://www.awwa.org/Portals/0/AWWA/Government/AWWACybersecurityRiskandResponsibility. pdf.

87 Germano, “Cybersecurity Risk & Responsibility in the Water Sector”, 6.

88 “Cyber Risks and Resources for the Water and Wastewater Systems Sector”, CISA, outubro de 2021,
https://www.cisa.gov/sites/default/files/publications/infographic-manage-wastewater-national-critical-function-102021-508.pdf.

89 Hassanzadeh et al., “A Review of Cybersecurity Incidents”, 13.
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Normalmente, um ciberataque tem um ciclo de vida que corresponde a Cyber Kill Chain (CKC) que
inclui as etapas de Reconhecimento, Armamento (weaponization), entrega, exploracao, instalacéo,
comando e controlo (C2) e acéo nos objetivos.

Figura 4 - Cyber Kill Chain (CKC)

Recolha de enderecos
de e-malil, informacgdes
de conferéncias, etc.

Unir o exploit com
backdoor num payload
entrega

Entrega do “pacote
armado” a vitima via e-

Explorar uma
vulnerabilidade para
executar codigo n
sistema d :

Canal de comando para
manipulagcéo remota da
vitima.

Com acesso, "maos no
teclado", os intrusos
alcancam os objetivos
originais.

(Fonte: Cyber Kill Chain, Lockheed Martin,
https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html)
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Nos ambientes industriais, o caminho de ataque é ligeiramente diferente devido a arquitetura
destes ambientes. O alvo é, geralmente, um ativo de TO, ao qual o agente de ameaga ganha
acesso depois de ter conseguido 0 acesso através de um dispositivo de Tl, sendo o agente de
ameaca depois obrigado a mover-se lateralmente ao longo da infraestrutura, e tendo de repetir
passos da CKC até chegar ao ativo de TO. Isto €, a medida que o0 agente de ameaca chega a
novos pontos da infraestrutura, podera ter de voltar a fazer novo reconhecimento, explorar outras
vulnerabilidades, voltar a instalar malware e repetir a remocdo de restricbes e voltar a escalar
privilégios para poder prosseguir dentro da rede de uma organizacao.

Na Figura 5, esta representado um modelo genérico de ataque em espiral, no qual o nivel 5
representa ativos mais expostos publicamente, como servidores web ou de e-mail e aos quais
taticas mais comuns como o phishing podem dar acesso inicial. Depois de conseguir 0 acesso a
ativos como estes, 0 agente de ameaca esta dentro da rede da organizacgéo e é a partir daqui que
se pode mover lateralmente de ativo em ativo, até chegar ao objetivo pretendido. E uma vez
chegado aos ativos de TO que 0 agente de ameaca conseguira manipular processos criticos na
gestdo da agua®. Ressalva-se que este modelo é apenas um exemplo e que nem todos os ataques
a TO partem necessariamente de ativos publicamente expostos, podendo comecar de niveis
inferiores, mais proximos do alvo pretendido, como nos casos em que a ameaga € interna a
organizacao. Ver-se-do exemplos desses na analise a alguns ataques ocorridos no setor.

Figura 5 - Modelo de atague em espiral em redes onde convergem Tle TO

DMZ
Nivel 3

Nivel 2

Rede Tl

oedejessy

(Fonte: Amin Hassanzadeh et al, "A Review of Cybersecurity Incidents in the Water Sector", Journal of
Environmental Engineering 146 (25 July 2020), https://arxiv.org/pdf/2001.11144)

90 Hassanzadeh et al., “A Review of Cybersecurity Incidents”, 3-4.
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Torna-se assim necessario analisar os ciberataques ocorridos no setor. O estudo “A Review of
Cybersecurity Incidents in the Water Sector”, publicado no Journal of Environmental Engineering,
em 2020, faz uma analise de alguns dos principais ciberataques as redes de distribuicdo de agua
realizados até entdo, nomeadamente nos territorios da Austrélia, dos Estados Unidos, do Reino
Unido e da Unido Europeia. Os ataques em analise neste estudo sdo ataques que tanto visaram
interferir com os ambientes TO das entidades distribuidoras de agua potavel, como com 0s seus
ambientes TI. Abordam-se, de seguida, alguns dos mais relevantes, sobretudo aqueles nos quais
foi possivel interferir com os ambientes TO das organizacfes visadas, de modo a fazer-se uma
ligacdo mais préxima com as especificidades tecnoldgicas deste setor.

O primeiro ataque analisado ocorreu na Austrélia, no ano 2000. A entidade atacada - Maroochy
Water Services -, processava cerca de 35 milhdes de litros de 4gua de esgoto, numa regido com
cerca de 120 mil habitantes. Entre 1997 e 2000, tinham sido instalados na entidade novos
computadores, em todas as 142 estacdes elevatorias de aguas de esgoto, que permitiam controlar
remotamente e monitorizar essas estagdes através do sistema SCADA. No final do més de janeiro
de 2000, comecaram a verificar-se falhas nesse mesmo sistema SCADA, tais como perdas de
comunicacéo e de capacidade de controlo das esta¢fes, falsos alarmes e configuracdes alteradas.
Estas falhas resultaram na descarga de cerca de um milhdo de litros de aguas residuais nao
tratadas no rio, nos parques e nas zonas residenciais. Em mar¢o do mesmo ano, a investigacao
realizada concluiu que a causa das falhas tinha sido interferéncia humana. Essa interferéncia vinha
de um ex-funcionario da empresa que tinha fornecido os computadores que controlavam
remotamente as estacdes. Esse ex-funcionario tinha-se demitido no més anterior devido a
desentendimentos dentro da sua empresa. Através de um computador do mesmo modelo daqueles
gue tinham sido instalados, um radio, um computador portatil, um transformador e diversos cabos,
0 ex-supervisor foi capaz de causar todas as falhas referidas na tecnologia operacional da entidade
visada. No final, as aguas infetadas foram limpas, embora tenham sido necessarios mdultiplos
recursos e varios dias para o fazer. O responsavel acabou por ser condenado a dois anos de prisao
e ao pagamento de pouco mais de 13 mil délares a Camara da cidade. Este caso em concreto é
um bom exemplo da importancia de desativar acessos imediatamente apés a saida de funcionarios
ou colaboradores, assim como da importancia de garantir uma boa gestéo de ativos e a devolugéo
dos mesmos quando se encerra uma relacéo laboral®®.

O segundo incidente analisado refere-se a uma intrusdo numa planta de filtragem de agua em
Harrisburg, Pensilvania, nos Estados Unidos, em 2006. Segundo a investigagcdo, os agentes de
ameaca terdo conseguido introduzir um virus no computador portatil de um funcionario, utilizando
este como um ponto de entrada para introduzir virus nos restantes computadores da planta. Poder-
se-4 dizer que, por sorte, 0s responsaveis pela introdugéo do virus queriam apenas disseminar e-
mails e obter dados de colaboradores, mas, caso o desejassem, poderiam ter afetado as operacgdes
da planta de filtragem, por exemplo, alterando os niveis de concentracdo dos desinfetantes
utilizados para tratar a agua. Embora nao se tenha materializado, este poderia ter sido um caso
em que acesso ao ambiente TO teria sido obtido através do ambiente Tl. Uma vez descoberto o
sucedido, os acessos remotos foram desativados e todas as palavras-passe alteradas®.

91 Hassanzadeh et al., “A Review of Cybersecurity Incidents”, 5.
92 Hassanzadeh et al., “A Review of Cybersecurity Incidents”, 6.
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Outro caso relevante foi o ocorrido com a Autoridade do Canal Tehama-Colusa em 2007 nos EUA.
A Autoridade operava, nesse ano, dois canais - Canal Tehama Colusa e Canal Corning - que
irrigam as plantacdes ao longo dos mesmos, ambos recebendo agua do rio Sacramento. Neste
caso, um eletricista supervisor da Autoridade acedeu ao computador utilizado para desviar 4gua
do rio para o Canal Tehama-Colusa, tendo instalado software ndo autorizado no sistema SCADA
e danificado o computador em questédo, cré-se, numa tentativa de afetar o fornecimento de agua
as referidas plantagfes. As suas acfes ndo surtiram o efeito desejado, uma vez que 0s canais
podiam continuar a ser operados manualmente, evitando estragos. Este caso exemplifica a
importancia de ter implementados controlos que impecam a instalacdo de software ndo autorizado
nos sistemas de uma organizacdo. Este foi também o segundo caso de um ataque perpetrado por
alguém da organizacao afetada, embora aqui se tratasse ainda de alguém em funcdes, e néo de
alguém cujo vinculo laboral tivesse acabado®. A este propésito, a ENISA elaborou em 2020 um
relatério sobre a questdo das ameacas internas as organizacdes. Nesse relatério, categorizam-se
diferentes tipos de ameacas internas, tais como colaboradores que tratam indevidamente os dados
e informagdes, violando as politicas de uso, colaboradores que vendem informagdes confidenciais
para ganho proprio, colaboradores que o fazem para beneficiar entidades externas, e
colaboradores amargurados que desejam apenas prejudicar as suas organizacdes®. Pode-se
também ler que, em 65% dos casos, as organizaces que sofrem ataques internos sao fortemente
impactadas a nivel reputacional e financeiro e que, em média, 0 custo anual de um ataque interno
é de 11,450 milhGes de euros®.

Outros ataques de relevo registaram-se também num passado mais proximo. Serdo referidos
ataques ocorridos em territérios como o de Israel e da Russia. De seguida, descrevem-se esses
atagues por ordem cronoldgica.

93 Hassanzadeh et al., “A Review of Cybersecurity Incidents”, 6-7.

94 “ENISA Threat Landscape: Insider Threat”, ENISA, abril de 2020, 2, https://www.enisa.europa.eu/topics/cyber-threats/threats-and-
trends/etl-review-folder/etl-2020-insider-threat.

95 “ENISA Threat Landscape: Insider Threat”, ENISA, 3.
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Israel sofreu um ataque em abril de 2020, mais concretamente um ataque de cloro nos
abastecimentos de 4gua do pais. Este ataque teve como porta de entrada os PLCs (controlos
l6gicos programaveis) e, depois de os agentes de ameaga terem acesso aos mesmos,
conseguiram tomar controlo da rede de abastecimento de agua. Apesar disto, o governo israelita
conseguiu evitar quaisquer consequéncias®. Em maio do mesmo ano, foi detetado outro ataque
as estruturas de fornecimento de agua de Israel. Este ataque foi, alegadamente, protagonizado por
agentes de ameaca ligados ao governo do Irdo. O ataque teve como alvo os computadores que
controlam o fluxo de agua e o tratamento da mesma em dois distritos rurais, sendo que as forcas
israelitas declararam que conseguiram detetar o ataque a tempo e, com isso, evitar quaisquer
consequéncias danosas do mesmo®’. O modo como o acesso aos PLCs foi obtido nunca foi
oficialmente revelado, mas as hipéteses avancadas mais crediveis apontam para que 0 acesso
inicial tenha sido obtido através de routers de rede mével, comummente utilizados por fornecedores
de &gua locais para fazer a comunicagao entre sistemas ou através de ataques de spear phishing
a prestadores terceiros com baixos niveis de seguranca, mas com acesso legitimo aos sistemas

dos fornecedores de agua®.

Uma empresa de gestdo de aguas com base em Rosvodokanal na Russia foi atacada,
alegadamente, por um grupo ucraniano. Este ciberataque ocorreu em dezembro de 2023 e teve
como objetivo destruir toda a infraestrutura de Tl da empresa, tendo sido apagados mais de 50 TB
de dados como documentos de gestdo internos, backups e as protecfes de ciberseguranca.
Alegadamente, este ataque foi uma resposta ao ataque russo contra as telecomunicacdes
ucranianas que também ocorreu em dezembro do mesmo ano®.

96 Joby Warrick e Ellen Nakashima, “Foreign intelligence officials say attempted cyberattack on Israeli water utilities linked to Iran”,
Washington Post, 8 de maio de 2020,
https://www.washingtonpost.com/national-security/intelligence-officials-say-attempted-cyberattack-on-israeli-water-utilities-linked-to-
iran/2020/05/08/f9ab0d78-9157-11ea-9e23-6914ee410a5f story.html.

97 “pttack on Israeli water utilities”, Council on Foreign Relations, maio de 2020, https://www.cfr.org/cyber-operations/attack-israeli-
water-utilities

98 Eduard Kovacs, “Hackers Knew How to Target PLCs in Israel Water Facility Attacks: Sources”, Security Week, 30 de abril de 2020,
https://www.securityweek.com/hackers-knew-how-target-plcs-israel-water-facility-attacks-sources/.

99 “Significant Cyber Incidents”, Center for Strategic & International Studies, https://www.csis.org/programs/strategic-technologies-
program/significant-cyber-incidents.
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https://www.cfr.org/cyber-operations/attack-israeli-water-utilities
https://www.cfr.org/cyber-operations/attack-israeli-water-utilities
https://www.securityweek.com/hackers-knew-how-target-plcs-israel-water-facility-attacks-sources/
https://www.csis.org/programs/strategic-technologies-program/significant-cyber-incidents#:~:text=December%202023%3A%20Ukrainian%20state%20hackers,for%20the%20Russian%20Kyivstar%20cyberattack
https://www.csis.org/programs/strategic-technologies-program/significant-cyber-incidents#:~:text=December%202023%3A%20Ukrainian%20state%20hackers,for%20the%20Russian%20Kyivstar%20cyberattack

CNCS *

Centro Nacional
de Ciberseguranca
PORTUGAL

A tabela seguinte faz uma breve apresentacdo das principais ameacas para o setor, bem como
dos agentes de ameacga mais provaveis de concretizar essas ameacas. Esta tabela foi criada
através do cruzamento da informacao sobre ameacas setoriais recolhida pelo CNCS ao longo de
varios anos, informacéo essa que tem vindo a ser espelhada nos relatérios Riscos e Conflitos'®,
de 2021 a 2024. Para melhor se compreender a mesma, deixa-se também uma breve descricdo
de cada agente de ameaca.

Cibercriminosos: agentes de ameaca que se organizam, principalmente, com o objetivo
de obter vantagens econémicas e/ou financeiras, podendo agir de forma autbnoma ou com
0 apoio de um Agente Estatal®°?.

Agentes estatais: Estes tipos de agentes caracterizam-se por uma maior sofisticacdo de
meios, fruto da utilizacdo, direta ou indireta, do aparelho de Estado. Atua com intuitos
geopoliticos e geoestratégicos, procurando impactar a politica interna e externa, bem como
as questdes da Defesal®.

Hacktivistas: Os hacktivistas sdo agentes de ameaca que se caracterizam por agir em
funcdo de uma ideologia, ndo procurando ganhos materiais ou estritamente reputacionais,
embora a projecdo mediatica tenha importancia na afirmacgdo da sua causa. As suas acfes
sdo caracterizadas por arquiteturas técnicas de reduzida sofisticagdo; por uma forte
elaboracdo ficcionada do ciberataque e das suas consequéncias; e pela propagagéo
mediatica dessa ficcdo em beneficio da imagem publica do seu responsavel*®,
Colaboradores internos: sdo agentes que colocam em causa a ciberseguranca da
organizacao na qual trabalham. Podem assumir diversas formas quanto a intencionalidade:
maliciosos, comprometidos ou negligentes. Malicioso quando colocam em causa a
ciberseguranga da organizagdo intencionalmente (por motivos econémicos, ideolégicos ou
ressentimento); comprometidos quando sdo manipulados de modo a agir contra
organizacdo, sem saberem que o estdo a fazer; e negligentes quando o problema de
ciberseguranca € resultado da falta de cuidado ou atencdo, levando o colaborador a
comprometer, por exemplo, uma conta de e-mail ou a instalar software malicioso'®*. No
caso, consideraram-se os colaboradores internos maliciosos.

100 CNCS, “Relatorios”, Conhecimento Situacional: Observatdrio de Ciberseguranca,
https://www.cncs.gov.pt/pt/observatorio/#relatorios.

101 CNCS, “Relatorio Ciberseguranga em Portugal: Riscos & Conflitos 20217, maio de 2021, 74,
https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2021-observatoriociberseguranca-cncs. pdf.

102 oNES, “Relatério Riscos & Conflitos 20217, 75.
103 oNES, “Relatério Riscos & Conflitos 20217, 75-76.
104 cNCS, “Relatério Riscos & Conflitos 20217, 76-77.
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Tabela 5 - Agentes de ameaca mais provaveis (Fornecimento e distribuicdo de agua
potavel)

Tipo de Cibercrimino Agentes Hacktivistas Colaborador

ameaca (oS estatais es internos

Ransomware U ] U ]

Malware U ] U ]
Vulnerabilida ' ' ' '

des

Phishing,

Spear

Phishing e v v v
Smishing

Manipulacao

de Sistemas 9 U U

(TO)

Manipulacao

de Sistemas | U U
(T1)

Contaminacd
os . ]

Legenda:
- Agente de ameaca provavel

No que diz respeito a ataques ao setor em Portugal, os dados obtidos pelo CNCS, tanto através
do questionario dirigido aos Operadores de Servicos Essenciais, como dos registados pelo
CERT.PT, indicam uma baixa incidéncia. A maioria dos operadores inquiridos no setor (76%)
respondeu ndo ter sofrido qualquer incidente em contexto de seguranca TIC. O proprio CERT.PT
foi, entre 2019 e 2023, notificado de um maximo de 14 incidentes em cada ano (quatro incidentes
em 2019, seis incidentes em cada um dos anos entre 2020 e 2022 e 14 incidentes em 2023)105,

105 CNCS, “Incidentes e Setores: 2019-2023", Conhecimento Situacional: Estatisticas, ultima atualizagdo a 21 de agosto de 2024,
https://www.cncs.gov.pt/pt/estatistica/.
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Figura 6 - Namero de incidentes no setor da Agua anualmente

14
q

2019 2020 2021 2022 2023

Ano

(Fonte: CNCS, “Incidentes e Setores: 2019-2023”, Conhecimento Situacional: Estatisticas, obtido a 21 de
agosto de 2024, https://www.cncs.gov.pt/pt/estatistica/)

Mesmo quando sofrem ciberataques, 0os operadores portugueses tém sido capazes de evitar males
maiores. Em Portugal, as instituicbes afetadas foram divididas igualmente entre publicas e
privadas, com destaque para o caso da Aguas do Porto, por exemplo, quando a Aguas do Porto
foi atacada a 30 de janeiro de 2023, o ataque nao afetou a operagdo de servigcos publicos
essenciais, tendo apenas conduzido a interrupcdo temporaria de alguns servicos de atendimento
aos cidadéos?®®.

106 «Gomunicado: Aguas e Energia do Porto alvo de ataque informatico”, Aguas e Energia do Porto, 8 de fevereiro de 2023,
https://aguasdoporto.pt/noticias/comunicado-aedp-ataqueinformatico.
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1.3. Capacitacao

Embora haja ainda um longo caminho a percorrer em matéria de ciberseguranca no setor, 0s
operadores tém vindo a incluir o reforco da aposta no digital, na seguranca dos sistemas de
informacéo e na ciberseguranca como prioridades estratégicas nos seus planos de atividades.
Parte desse reforco passa pela formacgao dos colaboradores em ciberseguranca. Em 2022, o Grupo
Aguas de Portugal deu inicio a concretizagdo de um plano transversal de formagdo com temas
basilares como ética, corporate governance e ciberseguranca. A base para a formacdo em
ciberseguranca foi o curso “Cidadao/a Ciberseguro”, disponibilizado gratuitamente em formato e-
learning pelo CNCS na plataforma NAU, que permitiu sensibilizar os formandos para a tematica no
contexto familiar, profissional e publico. Em 2022, 1500 colaboradores frequentaram a formacéo, e
estava prevista a adigdo de mais contetidos a formag&o para o ano de 20237, Mais dados relativos
a formacao no ano de 2023 ndo estavam ainda publicamente disponiveis a data da elaboragéo
deste relatério. O Estado portugués tem também procurado incentivar a capacitacdo das varias
vertentes do setor, nas quais se inclui a ciberseguranca.

Foi observada uma melhoria no setor nos ultimos 30 anos, existindo, ainda assim, algumas falhas
gue precisam de ser colmatadas, nomeadamente a gestdo das aguas residuais. Para responder a
essas falhas, o Estado portugués criou o Plano Estratégico para o Abastecimento de Agua e
Gestdo de Aguas Residuais e Pluviais 2030 (PENSAARP 2030). Este Plano estabelece as
diretrizes principais para o setor na proxima década e apela ao alinhamento de todos os seus
atores, promovendo uma convergéncia de esfor¢cos e ambigcdo. O PENSAARP 2030 é constituido
por dois volumes: o Plano Estratégico, com as grandes linhas de orientacéo, e o Plano de Agéo,
com o detalhe das medidas preconizadas e respetivas métricas e incentivos®,

O PENSAARP 2030 estabelece quatro objetivos estratégicos - o Objetivo A: Eficacia dos servigos;
o Objetivo B: Eficiéncia dos servigos; o Objetivo C: Sustentabilidade dos servicos; Objetivo D:
Valorizagdo econémica, ambiental e societal dos servigos'®. Estes objetivos subdividem-se depois
em varios outros, que sao operacionalizados por diversas medidas. Para os fins deste relatério,
importam sobretudo o “Objetivo A4: Seguranga, resiliéncia e agao climatica” e o “Objetivo B2:
Organizagdo, modernizacdo e digitalizacéo”, operacionalizados pelas medidas M16 e M29,
respetivamente.

107 Aguas de Portugal, “Relatério e Contas 2022”, 26, https://www.adp.pt/pt/media/publicacoes/relatorios-e-

contas/downloads/file597 pt.pdf .

108 Conselho de Ministros, “PENSAARP 2030, versdo de consulta publica, 1-2,

https://apambiente.pt/sites/default/files/ SNIAMB_Agua/DRH/PlaneamentoOrdenamento/PlanosSetoriais/SetorUrbano/PENSAARP20
30/PENSAARP_2030_Volumel.pdf.

109 onselho de Ministros, “PENSAARP 20307, 19.

126



https://www.adp.pt/pt/media/publicacoes/relatorios-e-contas/downloads/file597_pt.pdf
https://www.adp.pt/pt/media/publicacoes/relatorios-e-contas/downloads/file597_pt.pdf
https://apambiente.pt/sites/default/files/_SNIAMB_Agua/DRH/PlaneamentoOrdenamento/PlanosSetoriais/SetorUrbano/PENSAARP2030/PENSAARP_2030_Volume1.pdf
https://apambiente.pt/sites/default/files/_SNIAMB_Agua/DRH/PlaneamentoOrdenamento/PlanosSetoriais/SetorUrbano/PENSAARP2030/PENSAARP_2030_Volume1.pdf

CNCS *

Centro Nacional
de Ciberseguranca
PORTUGAL

A medida “M16 - Reforgo da segurancga e da resiliéncia dos sistemas”, associada ao Objetivo A4,
assenta na promocao de “intervengdes construtivas e operacionais no reforco da seguranga e da
resiliéncia dos sistemas de abastecimento de agua e de aguas residuais e pluviais, quer para
prevenir acessos ndo autorizados a equipamentos, instalagdes, materiais, documentos e sistemas
de informacéo e de gestédo, que colocam em risco a prestacdo dos servicos, quer para reduzir a
vulnerabilidade dos mesmos a catastrofes naturais e provocadas, como cheias, secas, incéndios
Nnos espacos rurais, sismos e ataques cibernéticos (ciberseguranca), ataques terroristas, e de
preparacdo das respetivas respostas e recuperagdo, por exemplo através da interligacdo de
sistemas de distribuigdo ou da otimizagdo da gestdo de albufeiras™'°. Foram ainda identificados,
como incentivos necessarios para a prossecu¢ao desta medida, “a elaboragdo de guias técnicos
sobre planos de seguranca e resiliéncia dos sistemas, incluindo planos tipo; elaboracdo de
cadernos de sensibilizacdo para decisores sobre planos de seguranca e resiliéncia; formacao e
capacitacdo em seguranca e resiliéncia dos sistemas; acdes de apoio a inovacao sobre solucdes
tecnolégicas de melhoria da seguranca e resiliéncia dos sistemas™*!!.

Por sua vez, a medida “M29 - Modernizagao e digitalizagdo dos servigos”, associada ao Objetivo
B2, coloca o seu foco na eficiéncia de processos e procedimentos, enfatizando a necessidade de
agilizar procedimentos internos e de fazer uma “maior utilizagdo de equipamento e ferramentas
automaticas de recolha de dados em tempo real, processamento de informacao, big data, reporte,
gestao do risco, apoio a decisdo e sistemas de alerta, numa perspetiva mais preventiva e menos
reativa”, enquanto simultaneamente se prepara a integragao da rede 5G, “que permitira ao setor
beneficiar de mais velocidade, maior cobertura e mais recursos, mais equipamentos ligados e
menor laténcia destes, com menos consumo de energia”. Como incentivo necessario, identificou-
se apenas a necessidade de “alteracao da legislagao sobre digitalizagao de alguns procedimentos
nos servigos™*?,

Espera-se que a prossecucao destes objetivos e a implementacdo destas medidas conduzam o
setor a uma maior maturidade e resiliéncia em ciberseguranca, capacitando o mesmo para lidar
com as ciberameacas atuais e futuras.

110 conselho de Ministros, “PENSAARP 2030, 37.
111 Conselho de Ministros, “PENSAARP 2030”, 37-38.
112 conselho de Ministros, “PENSAARP 2030”,41.
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1.4. Investimento em ciberseguranca

Através da andlise dos planos de atividades e orcamentos e dos relatérios de contas de diversas
entidades, é possivel verificar que apesar de o reforco do digital, incluindo a ciberseguranca e a
resiliéncia, fazer parte dos objetivos estratégicos a prosseguir, raros sdo os casos em que de facto
se regista um investimento direto na &rea de ciberseguranca.

Alguns desses raros casos sao os da EPAL, da Aguas e Energia do Porto, da Aguas do Norte, da
Aguas do Algarve e da Aguas do Alto Minho.

A EPAL realizou um investimento no valor de 3.249.870 euros para o desenvolvimento de
ferramentas de analitica avancada de dados e diagndstico e uma arquitetura de ciberseguranca
alinhada com a certificacéo ISO/IEC 27001, numa empreitada adjudicada a empresa Siemens!*3,

A Aguas e Energia do Porto definiu, para o periodo compreendido entre 2022 e 2024, um
investimento anual de cerca de 300 mil euros, que abrange diversas solucdes integradoras e de
suporte aos processos, tais como telemetria, infraestrutura de redes, redundancia de informacéo,
servidores, armazenamento, CCTV e controlo de acessos (fisicos e a dados) e renovacao dos
equipamentos usados pelos colaboradores!!4,

Concomitantemente, a entidade candidatou-se também ao programa de financiamento comunitario
“Connecting Europe Facility — Telecom”, para apoio ao desenvolvimento de capacidades
operacionais na area da ciberseguranca e implementacao da Diretiva NIS, tendo sido aprovada a
atribuicdo de um incentivo ndo reembolsavel de 75% das despesas elegiveis, num projeto com um
custo global de 292 230 euros, executado entre agosto de 2020 e agosto de 2022, que contou com
a implementacdo de sistemas (software, hardware e solugdes de gestdo de informag&o) com o
intuito de alcancar os niveis de seguranca tecnologica necessarios para proteger todas as redes e
infraestruturas da Aguas e Energia do Porto''s.

Em 2021, a Aguas do Norte foi outra candidata ao mesmo programa de financiamento que
conseguiu também obter o apoio desejado ao seu plano de ciberseguranca. O plano rondava
também os 300 mil euros de investimento e os objetivos do mesmo passavam pela criacdo de um
SOC com base nas plataformas SIEM (Security Information and Event Management) e em IA, de
modo que a entidade conseguisse monitorizar todo o ecossistema, identificando e adaptando-se
continuamente as ameacas de ciberseguranca mais evoluidas, melhorando as suas capacidades
técnicas e operacionais em matéria de ciberseguranca. A Aguas do Norte pretendia ainda que a
solucao tivesse a capacidade de fornecer informacdes relevantes para as partes interessadas em
ciberseguranca, nacionais e internacionais**.

113 catarina Eusébio, Joaquim Baetas e Ana Conde, “Investimentos ja em pleno desenvolvimento, com construgdo de infraestruturas
ou contratualizados”, Aguas Livres n.° 298, maio de 2022, https://www.epal.pt/EPAL/docs/default-source/epal/newspaper-
2014/2022/05-2022.pdf.

114 Aguas e Energia do Porto, “Instrumentos de Gest&o Previsional 2022-2024”, 60,
https://aguasdoporto.pt/files/uploads/cms/adp/24/files/1647269981-EVymV2FxC3.pdf.

115 Aguas e Energia do Porto, “Instrumentos de Gest&o Previsional 2022-2024", 60-61.
116 “Aguas do Norte inicia implementagao de um Security Operations Center”, Computer World - Especial Ciberseguranga, 2021, 36.
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Outras entidades, como a Aguas do Algarve, ndo fazem mencdes especificas ao investimento em
ciberseguranga, mas indicam ter investido entre 95.000 e 98.000 euros em assessoria
informatica’'’. As Aguas do Alto Minho, por sua vez, investiram na telegestéo, tendo lancado o
concurso para a contratacdo do software e hardware para a sala de comando de telegestao e
respetiva instalagdo num valor aproximado de 800 mil euros. Nota-se ainda o investimento em
software e servigos conexos para a solucdo de gestdo documental no valor de cerca de 13 mil

euros!?s,

Deste setor, cerca de 26% das entidades tém um orcamento especifico para a area de
ciberseguranca, enquanto a média geral ronda os 34% (Grafico 109).

Gréfico 109 - Orcamento especifico para a area de ciberseguranca
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17 Aguas do Algarve, “Plano de Atividades e Orgamento para o ano de 2022 (e projegdes para 2023 e 2024)", 108,
https://www.aguasdoalgarve.pt/sites/aguasdoalgarve.pt/files/paginas_base/inf_financeira/pao-

2022 28 10 2021 signedca_signed.pdf.

118 Aguas do Alto Minho, “Relatério & Contas 2022”, 72 e 82, https://adam.pt/component/phocadownload/category/23-relatorio-e-
contas?download=262:2022-relatorio-e-contas.
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Relativamente as areas de aplicagéo do orgamento de ciberseguranga, 96% aplica na seguranga
das redes, 73% na capacitagdo em tecnologia e aquisicdo de hardware e 55% em gestdo de
vulnerabilidades, 64% em analise de seguranca e cerca de 90% em aquisicdo de software e
hardware. Em comparacdo com a média geral, este setor tem uma menor analise de seguranga e
gestdo de vulnerabilidades. Por outro lado, tem esta na média na capacitacdo em tecnologia e
superior na aquisi¢cao de software e hardware. (Grafico 110.5).

Gréfico 110.5 - Areas de aplicaco dos orcamentos especificos para ciberseguranca
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Por fim, das entidades que ndo possuem orcamento especifico para a area de ciberseguranca,
62% néo tem qualquer previsdo para a orcamentacdo, 5% tem previsto a orcamentagao dentro dos
proximos 3 meses, 13% tem previsto a orcamentacao para os préximos 6 meses e 11% tem
previsto a orcamentacdo para os proximos 12 meses. Este setor esta dentro da média geral, a
maior diferenca, cerca de 3%, esta na orcamentag¢do com inicio de execucao dentro dos proximos
6 meses (Grafico 111).

Gréfico 111 - Previsao de orcamentacao entre OSE que ndo possuem orcamento especifico
para a &rea de ciberseguranca
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Outra

Como se viu em 1.3. Capacitacao, o recurso a solucdes formativas de carater gratuito pode ser
uma das causas que leva a que se verifiqgue menos investimento expresso na area de
cibersegurancga.
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1.5. RJSC e legislacéao setorial

O setor do fornecimento e distribuicdo de agua potavel ndo é um setor que possua uma vasta
legislacdo setorial em matéria de ciberseguranca. Alguma legislagédo setorial, tal como a Lei da
Agua (Lei n.° 58/2005), que transpde a Diretiva n.° 2000/60/CE, do Parlamento Europeu e do
Conselho, de 23 de outubro obriga os operadores deste setor a “proteger e melhorar o estado dos
ecossistemas aquaticos”, a “promover uma utilizagdo sustentavel de agua” e a “assegurar o
fornecimento em quantidade suficiente de dgua de origem superficial e subterrdnea de boa
qualidade™?!®, mas néo faz qualquer mencéo especifica a ciberseguranca, seguranca informatica
ou seguranca da informagdo. Menciona, no entanto, a “prote¢cdo e valorizacdo dos recursos
hidricos”, bem como a “prevencédo e a protecéo contra riscos de cheias e inundacdes, de secas,
de acidentes graves de poluicdo e de rotura de infraestruturas hidraulicas™?°, de onde se pode
subentender a necessidade fortalecer a componente de ciberseguranca por parte dos operadores.

Existe também o Decreto-Lei n.° 306/2007, de 27 de agosto, que estabelece o regime da qualidade
da agua destinada ao consumo humano e impde obrigagdes como a da implementagdo de um
programa de controlo de qualidade da dgua ou de um Plano de Seguranca da Agua (PSA). Um
PSA é suportado pela andlise de perigos e avaliacdo do risco efetuada sistematicamente ao longo
do sistema de abastecimento de agua, desde a captacao de agua bruta, passando pelo processo
de tratamento da &gua, pela rede de distribuicéo e rede predial até a torneira dos consumidores™?L.
E uma ferramenta que auxilia a mitigacdo, a reducdo e o controlo dos riscos associados as
operaglOes necessdrias para distribuir de forma ininterrupta e segura agua de qualidade aos
consumidores, incluindo os riscos de ciberseguranca.

Conta-se, ainda, com a Diretiva (UE) 2016/1148 (Diretiva NIS)'??, publicada em 2016, e cuja
transposi¢cdo deu origem ao Regime Juridico da Seguranca do Ciberespaco, através da Lei n.°
46/2018, de 13 de agosto!?®, e do Decreto-Lei que a regulamenta, o Decreto-Lei n.° 65/2021, de
30 de julho'?*. O RJSC acaba assim por se qualificar como o primeiro diploma legal que de facto
impde obrigagcbes ao nivel da ciberseguranca de forma direta neste setor, tais como a nomeagao
de um contacto permanente para articulagdo com o CNCS, a nomeacdo de um responsavel de
seguranca, a elaboracdo de um inventario de ativos, de um plano de seguranca, de um relatorio
anual, de andlise, gestéo e tratamento do risco, e de notificacéo de incidentes?. Apesar do elevado
nivel de cumprimento de algumas destas obrigacdes, verifica-se que 47% dos OSE inquiridos ainda
nao realizam anualmente avalia¢cdes de risco de ciberseguranca e que 57% néo possuem qualquer
tipo de plano de resposta a incidentes de ciberseguranca, segundo os dados obtidos através do
guestionario realizado.

119 | &i n.0 58/2005 de 29 de dezembro (Lei da Agua), Diario da Republica, 1.2 série - n.° 249, 29 de dezembro de 2005.
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=1191&tabela=leis&ficha=1&pagina=1.

120 | 6i .2 58/2005 de 29 de dezembro (Lei da Agua).

121 «plano de Seguranca da Agua”, Avaliagdo do Risco, ERSAR, https://www.ersar.pt/pt/o-que-fazemos/controlo-da-qualidade-da-
agua/avaliacao-do-risco.

122 piretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho de 6 de julho de 2016 relativa a medidas destinadas a garantir um
elevado nivel comum de segurancga das redes e da informacao em toda a Unido, Jornal Oficial da Uni&o Europeia, 1, https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016L.1148.

123 | gj n.0 46/2018, de 13 de agosto, Diario da Republica, https://diariodarepublica.pt/dr/detalhe/lei/46-2018-116029384.

124 Decreto-Lei n.° 65/2021, de 30 de julho, Diario da Republica, https:/diariodarepublica.pt/dr/detalhe/decreto-lei/65-2021-
168697988.

125 Decreto-Lei n.° 65/2021, artigos 4.° a 15.°.
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O setor esta ainda obrigado ao cumprimento da Diretiva (UE) 2022/2555'2, ou Diretiva NIS 2, que
veio atualizar a Diretiva anterior, passados seis anos sobre a sua publicacdo. A Diretiva NIS 2
classifica dois tipos de setores: “setores de importancia critica”?’ e “outros setores criticos™?8, Os
setores ja visados pela Diretiva anterior inserem-se nos setores de importancia critica. Dentro de
alguns destes, sdo também abrangidos mais setores e subsetores. Sdo também introduzidas novas

obrigagdes.

O setor do fornecimento e distribuicdo de dgua potavel € um dos setores que recebe algumas
modificagbes. Passa a ser denominado como setor da “agua potavel” passa-se também a incluir o
setor das “aguas residuais”, que nao era considerado pela primeira Diretiva'?®.

Ao nivel de novas obrigacdes, a Diretiva NIS 2 vem reforcar a necessidade de as medidas de
gestdo dos riscos de ciberseguranca deverem ser do conhecimento dos 6rgdos de direcdo das
entidades e aprovadas pelos mesmos®. Adicionalmente, as medidas de gestéo de risco adotadas
devem ter em consideracdo diversos aspetos, tais como as politicas de analise dos riscos e de
seguranca dos sistemas de informacao, o tratamento dos incidentes, a continuidade das atividades,
a seguranca da cadeia de abastecimento, seguranga na aquisi¢do, desenvolvimento e manutencao
dos sistemas de rede e informacdo, praticas bésicas de ciber-higiene e formagdo em
ciberseguranga, politicas e procedimentos sobre a utilizacdo de criptografia, seguranca dos
recursos humanos (com énfase no controlo de acessos e na gestéo de ativos) e ainda a utilizagéo
de solucdes de autenticagdo multifator ou continua, bem como comunicagfes seguras de voz,
video e texto3L.

A nova Diretiva encoraja ainda a que sejam celebrados, entre as entidades abrangidas, de forma
voluntéria e quando pertinente, acordos de partilha de informacgfes, através dos quais possam
proceder ao intercambio de informacgdes sobre cibersegurancga, tais como “ciberameacas, quase
incidentes, vulnerabilidades, técnicas e procedimentos, indicadores de exposi¢ao a riscos, taticas
hostis, informagdes especificas sobre perpetradores de ameacas, alertas de ciberseguranca e
recomendacdes relativas a configuracdo das ferramentas de ciberseguranca para a detecdo de
ciberataques™®.

Com a publicacdo de nova legislagdo, como a NIS 2, e com novas ac¢des governativas, tal como o
PENSAARP 2030, espera-se que a percecao da importancia da ciberseguranca seja melhorada, e
gue processos ainda em falta, como o da analise de risco anual, sejam implementados.

126 pjretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho de 14 de dezembro de 2022 relativa a medidas destinadas a
garantir um elevado nivel comum de ciberseguranga na Unido que altera o Regulamento (UE) n.° 910/2014 e a Diretiva (UE)
2018/1972 e revoga a Diretiva (UE) 2016/1148 (Diretiva SRI 2), Jornal Oficial da Uni&o Europeia, 80, https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32022L 2555&0id=1730847643285

127 Dpiretiva (UE) 2022/2555, Anexo |.
128 piretiva (UE) 2022/2555, Anexo |I.
129 Diretiva (UE) 2022/2555, Anexo |.
130 piretiva (UE) 2022/2555, artigo 20.°, n.° 1.
131 Diretiva (UE) 2022/2555, artigo 21.2, n.° 2.
132 piretiva (UE) 2022/2555, artigo 29.%, n.° 1.
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1.6. Standards e boas praticas aplicaveis

A tabela seguinte sumariza os standards e boas praticas aplicaveis ao setor da Agua, segundo o
relatério “Mapping of OES Security Requirements to Specific sectors” da ENISA.

Tabela 6 - Standards e Boas Praticas (Agua)
Standards : Boas praticas

e [|SO 27001 Information technology - e ANSI/AWWA G430-09: Security Practices
Security techniques - Information security .
X for Operations and Management

management systems - Requirements
e NIST Cybersecurity Framework (CSF)

e NIST SP 800-82r3

e [|SO 24512:2024 Activities relating to e EN 15975-2
drinking water and wastewater services -
Guidelines for the management of drinking
water utilities and for the assessment of
drinking water services

o |EC 62443-2-1

e [SO 27001 Information technology - Security techniques - Information security
management systems - Requirements: Estabelece um quadro de politicas e processos
para gerir a seguranca da informacdo de forma sistematica, garantindo assim a
confidencialidade, integridade e disponibilidade das informacdes®®?;

e |EC 62443-2-1: E um conjunto de normas internacionais focadas na seguranca de sistemas
de controlos e automacado industrial. Fornece diretrizes para estabelecer e operar um
programa de seguranca para sistemas de controlo e automacao industrial (IACS), ajuda a
mitigar riscos especificos nos sistemas industriais e aborda todo o ciclo de vida de
seguranca dos mesmos®*;

o [SO 24512:2024 Activities relating to drinking water and wastewater services -
Guidelines for the management of drinking water utilities and for the assessment of
drinking water services: Standard para a gestdo de servicos de abastecimento de agua
potavel para as populacdes e meio ambiente. Inclui métodos para avaliar a qualidade e
eficiéncia dos servigos de agua potavel e promove préticas de gestédo, a nivel ambiental e
de salde publica®®®;

o ANSI/AWWA G430-09: Security Practices for Operations and Management: Define
praticas recomendadas para garantir a seguranca fisica e operacional das instalacfes e
operacdes de abastecimento de agua. Inclui métodos para identificar e mitigar riscos de
seguranca das operacdes de agua’®é;

133 IS0, “ISO/IEC 27001:2022”, https://www.iso.org/standard/27001

134 |nternational Electrotechnical Commission, “Security for industrial automation and control systems - Part 2-1: Security program
requirements for IACS asset owners”, 2024, https://webstore.iec.ch/en/publication/62883.

135 |50, “Activities relating to drinking water and wastewater services — Guidelines for the management of drinking water utilities and
for the assessment of drinking water services”, 2024, https://www.iso.org/standard/82490.html.

136 American Water Works Association, “Security Practices For Operation And Management”,

https://webstore.ansi.org/standards/awwa/awwag43009?srsltid=AfmBOopxVXFQaqfg7 VmKEeA34CyCkDf-
czdhzHBps1dxXD8WktOp58Lc.
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o NIST Cybersecurity Framework (CSF): Utilizado para ajudar as organizacdes a entender
e gerir os riscos de ciberseguranca. Esta organizado em cinco fung¢des principais:
Identificar, Proteger, Detetar, Responder e Recuperar®¥’;

e NIST SP 800-82r3: Guia para a seguranca de tecnologia operacional. Fornece orientacdes
detalhadas sobre como proteger sistemas de controlo industrial (ICS) contra ameacas de
ciberseguranca'®;

e EN 15975-2: Guia para a seguranca do abastecimento de 4gua potavel, gestdo de riscos e
crises. Inclui orientacdes para desenvolver e implementar planos de gestdo de crises
relacionadas ao abastecimento de agua'®.

137 NIST, “NIST Cybersecurity Framework 2.0: Guia de Recursos e Visdo Geral”, fevereiro de 2024,
https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.1299.por.pdf.

138 NIST, “Guide to Operational Technology (OT) Security”, 26 de abril de 2022, https://csrc.nist.qov/pubs/sp/800/82/r3/ipd.

139 Eyropean Standards, “General Information”, 14 de agosto de 2023, https://standards.iteh.ai/catalog/standards/cen/39¢119d3-607d-
4a49-9ab7-74f51574ab42/en-15975-2-2013?srsltid=AfmBOogqHieQKOaJiD8Wnu57c-zFcHTCY 1zv392baY X23wWb5a98ws5er.
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1.7. Desafios

Analisando o relatorio “Cybersecurity Risk and Responsibility in the Water sector”, da American
Water Work Association, de 2019, é possivel verificar que os principais desafios do setor estdo
relacionados com as infraestruturas que o compdem. Como se viu em 6.1.3. Especificidades
tecnoldgicas, a TO, que muitas vezes inclui sistemas legacy que ndo podem ser integrados com
tecnologias mais avancadas e mais seguras, constituem uma fragilidade no setor#.

Além disso, a gestao das infraestruturas de abastecimento de &gua é muitas vezes partilhada com
entidades municipais que, em Portugal, tém sido alvos preferenciais para a realizacdo de
ciberataques!*!.

Acresce ainda que embora se verifique, nos ultimos 30 anos, uma elevada evolugédo dos servigos
do setor da agua (abastecimento de 4gua e gestdo de aguas residuais), os desafios que este setor
encara baseiam-se na dificuldade que entidades maiores e menores tém em evoluir a0 mesmo
ritmo, provocando um acentuado desequilibrio entre entidades mais modernizadas e entidades
mais tradicionais.

Tratando-se de um setor que depende diretamente das condi¢des climaticas, todos os impactos,
positivos e negativos, que estdo associados aos respetivos fendmenos (escassez hidrica,
degradacédo das massas de agua, risco de ocorréncia de inundacdes, necessidade de controlo de
poluentes emergentes, entre outros) constituem desafios acrescidos a atividade do setor. Além dos
desafios ambientais, acrescentam-se a este contexto desafios econémicos (oportunidades a
explorar e a necessidade de maior circularidade e valorizagcdo ambiental e territorial dos servicos)
e desafios societais (adaptabilidade do mercado de trabalho).

Para responder a estes desafios os Estados Unidos da América, por parte do NCCoE (National
Cybersecurity Center of Excellence, pertencente ao NIST), langcaram um projeto, em junho de 2023,
com o objetivo de melhorar a ciberseguranca nos sistemas de agua e de esgoto. Esta iniciativa
concentra-se, em grande parte, em melhorar as solugbes préaticas utilizando as tecnologias
disponiveis. Tais solu¢des para mitigar riscos de ciberseguranca nos sistemas de 4gua e esgoto
vao resultar num guia de préticas de ciberseguranca da NIST que ira ser disponibilizado de forma
gratuita a todas as organizacdes do setor*2,

140 Germano, “Cybersecurity Risk & Responsibility in the Water Sector”, 14.

141 Lusa, “Ciberataques a autarquias aumentam com a transi¢éo digital”, SIC Noticias, 18 de outubro de 2023,
https://sicnoticias.pt/pais/2023-10-18-Ciberataques-a-autarquias-aumentam-com-a-transicao-digital-e984cece.
142 “Cybersecurity for the Water and Wastewater Sector: A Practical Reference Design for Mitigating

Cyber Risk in Water and Wastewater Systems”, National Cybersecurity Center of Excellence (NCCoE), junho de 2023, 4,
https://www.nccoe.nist.gov/sites/default/files/2023-06/securing-water-and-wastewater-utilities-project-description-final. pdf.
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Neste projeto, os principais desafios de ciberseguranca no setor da 4gua e dos esgotos dos
Estados Unidos da América foram:

o Gestdo de ativos: ldentificar e categorizar todos os dispositivos na rede de forma a ser
possivel detetar potenciais riscos de equipamentos vulneraveis;

e Integridade dos dados: Proteger a integridade dos dados tanto em transito como em
repouso. E esperado a criagdo de métodos para manter essa integridade e, também,
fornecer solucdes para testes;

e Acesso remoto: Detetar possiveis falhas na rede analisando o comportamento da mesma,
implementar o controlo e autenticagdo de acessos externos a rede e garantir a seguranga
de todos os dispositivos e sistemas;

e Segmentacédo darede: Isolar arede para garantir uma maior seguranca utilizando produtos
com codigo aberto. Serdo também incluidos controlos de seguranca na segmentacao da
rede!®,

As normas e orientagdes mais relevantes utilizadas neste projeto foram:

e NIST Cybersecurity Framework (CSF): Utilizado para ajudar as organizacdes a entender
e gerir 0s riscos de ciberseguranca;

e NIST SP 800-82r3: Guia para a seguranca de tecnologia operacional;

e NIST SP 800-53r5: Catalogo de controlos de seguranca e privacidade para sistemas de
informagao®*4.

143 “Cybersecurity for the Water and Wastewater Sector”, National Cybersecurity Center of Excellence (NCCoE), 6-8.
144 “Cybersecurity for the Water and Wastewater Sector”, National Cybersecurity Center of Excellence (NCCoE), 11.
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1.8. Recomendacbes

A reconhecida importancia do setor do fornecimento e distribuicdo de 4gua potavel, bem como os
potenciais efeitos de ciberataques no mesmo, levaram a que a Comissao Europeia elaborasse, em
2022, um plano de seguranca da agua, cujo principal objetivo é sensibilizar e garantir, junto das
autoridades locais, dos proprietarios e dos operadores dos sistemas de agua, que a sua principal
prioridade deve ser o fornecimento ininterrupto de 4gua com qualidade para o consumo humano.
Nesse sentido, estes deverdo também ter preparado um plano para qualquer tipo de emergéncia
(desastres naturais, ciberataques, pandemias, entre outros) e os planos deverao ter uma série de
instrucdes a indicar como proceder e como é que a emergéncia em questdo pode afetar os
sistemas de agual®®.

Este plano recomenda a utilizacdo de uma ferramenta para a identificacdo de possiveis cenarios
de risco e criar sugestdes de forma a reduzir esse mesmo risco. Essa ferramenta denominada
RIDB (Risk Identification Database) ajuda a identificar o tipo de ameacas, a origem dos riscos, a
descri¢cdo dos eventos e o tipo de consequéncias que estes podem produzir. O propésito desta
ferramenta nao € substituir a identificacao de riscos por parte das aplicagdes, mas sim funcionar
de forma complementar as mesmas4é.

Relativamente a sistemas de monitorizacdo de incidentes de ciberseguranga, o plano indica
algumas solucdes tais como:

e Sensores de trafego de rede e sistemas de andlise que utilizam algoritmos né&o
supervisionados que, com isto, conseguem criar um modelo de comportamento normal do
sistema de éagua. Caso ocorra uma variacdo, este sistema consegue detetar um
comportamento anémalo e langar um alerta;

e Um sistema de detecdo de dados em tempo real que pode ser usado para garantir a
integridade dos dados gerados;

o Implementar um SIEM (Security Information and Event Management) que seja capaz de
lancar alertas de uma perspetiva de negécio levando em conta todos os eventos gerados#’.

145 Rui Teixeira et al., “JRC Technical Report: Water Security Plan Implementation Manual for Drinking Water Systems”, Comiss&o
Europeia, 3, https://ec.europa.eu/newsroom/cipr/items/738662/en.

146 Teixeira et al., “Water Security Plan Implementation Manual”, Comisséo Europeia, 11.
147

Teixeira et al., “Water Security Plan Implementation Manual”, Comisséo Europeia, 21.
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De acordo com o relatério “Riscos & Conflitos” de 2021, publicado pelo CNCS, existem varios

cenarios de risco neste setor. Tais cendrios sao indicados na seguinte tabela:

Tabela 7 - Cenarios de risco

Cenarios de risco

Instalagdo de SOFTWARE MALICIOSO em dispositivo da entidade com o
objetivo de aceder a dados sensiveis. Pode também ocorrer no &mbito da cadeia
de fornecimento ou afetar os sistemas de controlo industrial.

Campanha de PHISHING dirigida a colaboradores ou clientes da entidade com
o fim de furtar dados sensiveis, como credenciais de login ou dados de cartdes
de crédito. Por vezes, assume a forma de Compromisso de Email de Negdcio/CEO,
0 que promove a realizacao de transferéncias bancérias ilicitas por parte de um
colaborador.

Intrusdo em base de dados de utentes, fazendo uso de vulnerabilidqdes técnicas
em formularios ou noutras funcionalidades de entrada de APLICACAO WEB (SQL
Injection ou Cross-site Scripting).

VIOLACAO DE DADOS da entidade (dados de clientes, dados financeiros,
propriedade intelectual), através de acéo negligente por parte de um colaborador
ou mediante a exploracdo de vulnerabilidade e intrusao.

Um agente de ameacas consegue o acesso as INSTALACOES FiSICAS da
entidade, acedendo indevidamente a dispositivos, furtando material informatico e
modificando dados sensiveis armazenados.

RANSOMWARE que cifra informagdo essencial ao funcionamento da
entidade, sendo pedido um resgate em bitcoins, sob a ameaca da sua destrui¢ao
ou exposicao ao publico.

Desenvolvimento de acdes de CIBERESPIONAGEM, através de malware ou do
comprometimento de contas, com intrusdo em infraestruturas e sistemas de
controlo industrial ou comprometimento da cadeia de fornecimento, furtando
segredos comerciais ou provocando disrupcéo.

(Fonte: CNCS, “Riscos & Conflitos 2021”, ultima atualizagdo em 23 de setembro de 2024,
https://www.cncs.gov.pt/docs/relatorio-riscosconflitos2021-observatoriociberseguranca-cncs.pdf)

Com base nos resultados obtidos no questionario dirigido aos Operadores de Servicos Essenciais,
bem como as especificidades tecnologicas do mesmo e as principais ameacas identificadas no
setor da distribuicAo de agua potavel, surgem diversas recomendacfes que se consideram
pertinentes para as entidades do setor, que se apresentam de seguida.
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Formacgao

Os resultados do questionario evidenciam que apesar de a maioria dos OSE do setor
disponibilizarem formacéo em ciberseguranga aos seus colaboradores (Grafico 38), as formacdes
sdo, na maioria dos OSE inquiridos (cerca de 65%) sdo de caréater facultativo, e ndo obrigatério

(Grafico 39).

Grafico 38 - Disponibilizagdo de formacdo em ciberseguranca aos colaboradores

65%

57%

43%
35%

Geral Distr. agua potavel

= Disponibiliza formagdo = N&o disponibiliza formagao

Gréfico 39 - Carater das formacdes disponibilizadas - frequéncia obrigatéria ou facultativa
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O facto de os momentos de formagdo serem, na sua maioria, anuais (Gréfico 41), sem
obrigatoriedade de participacdo podera conduzir a que passe demasiado tempo sem que 0s
colaboradores tomem conhecimento sobre boas praticas ou riscos de ciberseguranca.

Gréfico 41 - Frequéncia média dos momentos de formacao
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O facto de cerca de trés quartos dos OSE indicarem que apenas entre 0%-25% dos colaboradores
tém formacédo basica em ciberseguranca (Gréafico 33) poderd corroborar esta hipétese.
Concomitantemente, a maturidade do setor nesta area é considerada, pelo regulador, muito baixa.
Assim sendo, recomenda-se que o0s momentos de formagdo para a sensibilizacdo dos
colaboradores ocorram semestralmente e que a participacdo nos mesmos seja obrigatéria. E
importante referir que a existéncia de cursos de atualizacdo no setor € muito baixa (verifica-se em
apenas cerca de um quarto dos inquiridos), sendo que estes tipos de cursos sao importantes para
manter os colaboradores atualizados para novas ameacas.

Gréfico 33 - Percentagem aproximada de trabalhadores do operador com formacéo basica
em ciberseguranca
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Medidas de protecdo contra ameacas de ciberseguranca

Ao nivel das medidas de protecdo contra ameacas de ciberseguranca, 0 questionario realizado
evidencia que o setor da distribuicdo de agua potavel, comparativamente com 0s restantes, é um
dos setores onde menos se observa a autenticagdo multifator, a existéncia de sensibilizacéo sobre
seguranca, a utilizacdo de sistemas de gestdo de palavras-passe, a existéncia de controlos
biométricos para a identificacdo e autenticacdo de utilizadores, a implementacdo de um SIEM e a
manutencédo de logs para futura analise apds incidentes de ciberseguranca.

Nesse sentido, recomenda-se aos OSE do setor da distribuicdo de dgua potavel que:

e Implementem, onde possivel, métodos de autenticacdo multifator;

e Desenvolvam programas de sensibilizacdo sobre seguranca e disponibilizam aos seus
colaboradores;

e Utilizem sistemas de gestao de palavras-passe, de modo a viabilizar a utilizacdo de diversas
palavras-passe complexas e seguras para cada sistema;

e Implementem, onde possivel, controlos biométricos para a identificagédo e autenticagéo de
utilizadores;

¢ Mantenham os logs durante um periodo minimo de 90 dias para ser possivel a analise dos
mesmos caso ocorra um incidente de ciberseguranca.

Politicas, procedimentos e planos de ciberseguranca

Com base nos dados reunidos no questionario, apenas 60% dos OSE do setor possuiam politicas
e procedimentos de ciberseguranga documentados e implementados. Além disso, apenas 43% dos
inquiridos no setor contemplavam a ciberseguranca nos seus planos de seguranca.

Diante desta situagéo, recomenda-se aos OSE do setor que ainda n&o o tenham feito que elaborem
e implementem uma politica de ciberseguranca que verse sobre:

e Os diversos papéis e responsabilidades dos varios colaboradores em matéria de
ciberseguranca;

e A identificacdo, avaliacéo, tratamento e mitigacdo dos riscos de ciberseguranca;

e Os controlos de seguranca, como os controlos de acesso (légico e fisico);

e A gestéo de incidentes, incluindo a elaboracé&o de um plano de resposta a incidentes, com
procedimentos para a detecao, identificacao, resposta e recuperacao, além de um plano de
comunicac¢éao de incidentes;

e A conformidade legal, de modo a garantir, que a organizagdo cumpre todas as leis e
regulamentos aplicaveis;

e A revisdo e atualizacdo periddica da politica (pelo menos anualmente), para manter a
mesma atualizada conforme a evolugdo das ameacgas de ciberseguranca e as mudangas
na organizagao.

Considerando a baixa percentagem de OSE do setor que indicaram possuir uma politica de
continuidade de negécio (35%), recomenda-se também a elaboracdo de uma politica de
continuidade de negécios alinhada com a politica de ciberseguranca.
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Analise de vulnerabilidades e realizacdo de testes de intrusdo (pentesting)

Apenas cerca de metade (51%) dos OSE do setor da distribuicdo de agua potavel realizam
procedimentos de detecdo e gestdo de vulnerabilidades, sendo importante implementar estes
procedimentos tendo em vista a diminuicdo e antecipagdo de possiveis ataques. A detecao e
andlise, e correcdo de vulnerabilidades € uma préatica importante para a protegdo proativa e
preventiva dos sistemas e aplicacdes em utilizacdo em qualquer setor de atividade.

Quanto a realizacdo de testes de intrusdo, embora ndo exista uma obrigacdo legal no setor da
distribuicdo de agua potavel de os realizar, o setor do fornecimento e distribuicdo de agua potavel
surge como o segundo que menos realiza estes testes (40% dos OSE), somente atras do setor da
saude. Apesar da baixa incidéncia de ataques registada, a realizacédo de testes de intrusédo é mais
uma maneira de identificar vulnerabilidades, corrigi-las e tornar os OSE mais resilientes em matéria
de ciberseguranca.

Reforco da seguranca da Tecnologia Operacional (TO)

Sendo o setor de fornecimento e distribuicdo de agua potavel um setor essencial, a seguranca da
TO é crucial, isto porque envolve sistemas criticos que controlam a distribuicao e o tratamento da
adgua para consumo. De forma a reforcar a seguranga da Tecnologia Operacional podem ser
seguidas algumas recomendac0es, tais como:

e Controlar acessos: Implementar controlos rigorosos de acesso fisico aos locais onde se
encontram os sistemas de TO, tais como centrais de controlo e instalagbes de tratamento
de agua;

e Monitorizar: Instalar camaras de vigilancia e sensores de movimento de forma a detetar
atividades suspeitas;

e Segmentacdo da rede: Separar as redes de TO das redes de Tl de forma a minimizar o
risco de algum possivel ataque se propagar da rede de Tl para a rede de TO;

e VLANSs: Utilizar VLANs na segmentagdo do trafego da rede dentro da infraestrutura TO
para isolar as diferentes partes do sistema e assim conter possiveis invasdes;

e |IDS/IPS: Implementar sistemas de deteccéo e prevencédo especificos para TO, de forma a
supervisionar e bloquear possivel trafego malicioso;

e Normas: Assegurar a conformidade com as normas e regulamentacdes relevantes, como
a ISO/IEC 62443 para a seguranca de sistemas de controlo industrial e a ISO/IEC 27001
gue fornece diretrizes para implementar melhores praticas na gestédo e reducao de riscos
de ciberseguranca.

Implementar, pelo menos, algumas destas recomendagfes pode ajudar a proteger melhor todas
as infraestruturas criticas de TO do setor de fornecimento e distribuicdo de 4gua potavel contra
possiveis ameagcas de ciberseguranca.
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Por fim, o CIS (Center for Internet Security) elaborou uma lista denominada CIS Controls e, nesta
lista, constam todas as acdes que o CIS considera fundamentais para manter a seguranca de uma
organizacdo. Estes controlos estéo divididos em trés categorias:

e Controlos basicos: controlos utilizados para a gestdo de privilégios de administrador,
gestores de vulnerabilidades ou de hardware/software;

e Controlos fundacionais: controlos de configuracdes de seguranca de rede como firewalls,
routers e switches protecdo contra malware e browsers;

e Controlos organizacionais: controlos de implementacéo de treinos de seguranca, gestéao
e respostas a incidentes, testes de penetracéo e exercicios de Red Team,

No setor da distribuicdo de agua potavel, os controlos fundacionais, relacionados com seguranca
de rede, desempenham um papel especialmente critico. Infraestruturas essenciais, como estagdes
de tratamento de &gua, sistemas de monitorizacdo e controlo de distribuicdo, dependem da
configuracao correta e da seguranca de firewalls, routers e switches para garantir a integridade, a
disponibilidade e a continuidade dos servicos de abastecimento. Falhas ou configuracbes
inadequadas nesses sistemas podem ser exploradas para interromper o fornecimento de agua,
adulterar os processos de tratamento, ou comprometer a seguranga e a qualidade da agua
distribuida, colocando em risco a saude publica e o bem-estar das comunidades.

148 “The 18 CIS Critical Security Controls”, CIS Critical Security Controls, Center for Internet Security,
https://www.cisecurity.org/controls/cis-controls-list.
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A tabela seguinte inclui a listagem completa dos controlos identificados pelo CIS, assim como a
respetiva categoria dos mesmos!*®:

Tabela 8 - Controlos de Segurancga da CIS

Categoria | Controlo de seguranca

Controlos
basicos

Controlos
fundacionais

Controlos
organizacionais

Inventario e Controlo de Ativos
Inventario e Controlo de Ativos de Software
Protecdo de Dados

Configuracéo Segura de Ativos e Software

Gestao de Contas

Gestao de Controlo de Acessos
Gestao Continua de Vulnerabilidades

Gestao de Logs de Auditoria

Protecdes de e-mail e de Navegadores
Defesas Contra Malware

Recuperacéo de Dados

Gestéo da Infraestrutura de Rede
Monitorizacdo e Defesa da Rede

Formacéo e Consciencializacdo em Seguranca
Gestéo de Fornecedores de Servicos
Seguranca de Aplicacdes de Software

Gestdo e Resposta a Incidentes

Testes de Penetracao

(Fonte: “The 18 CIS Critical Security Controls”, CIS Critical Security Controls, Center for Internet Security,
https://www.cisecurity.org/controls/cis-controls-list)

149 “The 18 CIS Critical Security Controls”.
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Notas metodoldgicas

O presente relatério teve como propdsito fazer uma extensa andlise dos varios setores de
operadores de servi¢os essenciais no &mbito do RISC.

Com este propdsito, foram realizados os questionarios cujos resultados se apresentam no relatério,
bem como uma aprofundada pesquisa sobre o contexto setorial, impacto socioecondémico,
ameacas, capacitacdo e investimento em ciberseguranca, legislagédo relevante, standards e boas
praticas e desafios para cada setor em analise, procurando ter por base as mais confiaveis fontes
académicas e cientificas.

A andlise das informacdes recolhidas e consequente producéo e elaboragédo do relatério foram
realizadas pela PwC, entidade parceira do CNCS na elaboracdo do presente documento.
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