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1. Sumario Executivo

Para a elaboracdo deste segundo relatério anual, determinado pela alinea d) do n.2
1 do Artigo 6.2 da Lei n.2 46/2018 de 13 de agosto, contribuiram dois exercicios
realizados pelo Centro Nacional de Cibersegurancga: o exercicio de coordenagao da
elaboracdo e acompanhamento da execucdo do plano de acdo da Estratégia Nacional de
Seguranc¢a do Ciberespagco 2019-2023, conforme determina o n.2 3 da Resolu¢do do
Conselho de Ministros n.292/2019 de 5 de junho; e o exercicio de consolidagdo e analise
dos resultados obtidos por via do acompanhamento da execug¢do anteriormente

referido.

Neste relatério referente a execugcdo em 2020 do plano de acdo da Estratégia
Nacional de Seguranca do Ciberespaco 2019-2023 mostra-se que no seu segundo ano
de implementacao foram identificadas 435 atividades desenvolvidas, mais 229 do que
no primeiro ano, contando com o envolvimento de 67 organismos e servicos da
Administracdo Publica, mais 35 do que no primeiro ano, correspondentes a 18 areas de
governagao, mais 4 do que no primeiro ano, e a uma Regido Auténoma. Duas atividades
desenvolvidas tiveram também o envolvimento de duas organiza¢des da sociedade civil.
Constata-se que 66% dessas atividades desenvolvidas atingiram ou superaram as metas

definidas, o que significa um decréscimo de 19 p.p. comparativamente a 2019.

Numa abordagem que compreende uma analise a luz da natureza das atividades

desenvolvidas apurou-se que:

e As atividades com uma natureza estrutural e legislativa em 2020 continuam
a representar cerca de 3% das atividades desenvolvidas quando comparado
com 2019, tendo sido atingidas ou superadas cerca de 79% das metas
estabelecidas (67% em 2019);

e As atividades com uma natureza de capacitacdo humana representam em
2020 cerca de 40% das atividades desenvolvidas, mais 7 p.p. que 2019, tendo
sido atingidas ou superadas cerca de 62% das metas estabelecidas (86% em

2019);
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e As atividades com uma natureza de capacitagdo organizacional e tecnoldgica
representam em 2020 cerca de 38% das atividades desenvolvidas, mais 6 p.p.
que 2019, tendo sido atingidas ou superadas cerca de 68% das metas
estabelecidas (86% em 2019);

e As atividades de natureza relacionada com o conhecimento e partilha de
informacao representam em 2020 cerca de 8% das atividades desenvolvidas,
menos 6 p.p. que 2019, tendo sido atingidas ou superadas cerca de 53% das
metas estabelecidas (83% em 2019); e

e As atividades com uma natureza de cooperagao representam em 2020 cerca
de 11% das atividades desenvolvidas, menos 6 p.p. que 2019, tendo sido
atingidas ou superadas cerca de 72% das metas estabelecidas (86% em

2019).
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2. Enguadramento

A Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 (ENSC) foi aprovada
pela Resolugdo do Conselho de Ministros n.2 92/2019, de 5 de junho, atribuindo ao
Centro Nacional de Ciberseguranca a coordenacdo da elaboracdo e monitorizacdo de
um plano de acdo que reuna os diferentes contributos de organismos publicos e
privados que contribuam para os objetivos estratégicos ai definidos. Com vista ao
cumprimento dessa atribuicdo, foi proposto ao Conselho Superior de Seguranca do
Ciberespaco pelo Centro Nacional de Ciberseguranga uma gestdo do ciclo de vida da
ENSC estabelecendo a recolha anual de atividades a inscrever no plano de acdo em
periodos bianuais. Este exercicio anual visa, assim, construir as bases que permitam que
seja dado, igualmente, cumprimento a alinea d) do nimero 1 do Artigo 6.2 da Lei n.2
46/2018, de 13 de agosto, que atribui competéncia ao Conselho Superior de Seguranca
do Ciberespaco para a elaboracdo anual, ou sempre que necessario, do relatério de

avaliacdo da execucdo da ENSC.

P B | e Gestdo do ciclo de vida da ENSC 2019-2023 CNCS

Estratégia Naclonalde Seguranca do Ciberespaco 2019-2023

2040

221 N2 4023 H2A

Levantamentn S Aelatdnio 2019 Hedatario 0 Arancnn 001
200 201 P .

wirsdacies 1IN Relatono 2022 Refatono 223
Maattameninie Livvastamienio e Luvarbanento e Levantanmento de Livartamenio du aiivchees

Avatacloduimpacta stiitezes 2020/2032: e tes 2028/ 2022 Aibodades 202272528, Aneriedan S/ A54 ey

Kiéifkagio e hiviow Avsiiaglodeimpacoet Avasagdode imaarso Jwataciode s Aveliaghs de impacin: Avataghnde impacio

Flanc de agdc Ierrreacio de fasas Toards 0% ke . 1 s b hiated

2009/, ManiMmearho s tlites dentifkacho da hnos; 100 M agS0 O hedtids; 106111100 De Praics
fy..-n.te.\;ln Plarc cw aghc Planc ow aghs pianodeachs PRRp——
2020/2021, 23207 32/ >

025204

ENSC 5.0 pubhaca
ocessode nentidoda
esratitga

Participagdo de entidades publicas e privedas

Contributosdo Observatorio de Ciberseguranca

L 7

Figura 1 — Gestdo do ciclo de vida da Estratégia Nacional de Seqgurang¢a do Ciberespago 2019-2023

A semelhanca do processo adotado no ano anterior, em 2020 a primeira etapa deste

ciclo de vida da ENSC concretizou-se com a interacdo com todos os organismos da
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Administracdo Publica com vista ao levantamento das atividades a desenvolver no
biénio 2020-2021 com relevancia para a persecug¢ao dos objetivos que o documento
estratégico pretende alcancar. Desse exercicio, que contou com a validacdo de
atividades por parte de 74 organismos e servicos da Administracdo Publica, um
significativo incremento de organismos e servicos quando comparado com 2019,
resultou um plano de agdao onde se contabilizaram 667 atividades programadas entre
2019 e 2021. Destas 667 atividades, 637 atividades foram inscritas no plano de acdo com
metas de carater prospetivo para o biénio 2020/2021 e cuja distribui¢do se identifica na

Tabela 1:

N.2 atividades

Metas a atingir apenas em 2020 274
Metas a atingir durante 2020 e 2021 195
Metas a atingir apenas em 2021 151
Metas a atingir apenas apoés 2021 17
Total 637

Tabela 1 - Distribui¢do das metas definidas para as atividades inscritas no plano de agdo para o biénio 2020/2021

Um outro aspeto diferenciador do processo de revisdao e elaboragdo do plano de
acdo em 2020 comparativamente a 2019, foi uma inversdo da tendéncia observada na
distribuicao das atividades ao longo do biénio. Ou seja, enquanto que em 2019 se
verificou que os organismos e servigos previam uma maior concretiza¢do de atividades
durante o segundo ano do biénio correspondente, e menos no primeiro ano, em 2020
observou-se que a previsdao de maior execugdo foi assumida logo no primeiro ano do

biénio correspondente e ndo tanto no segundo ano.

Importa contextualizar que o processo de revisdo e elaboracdo do plano de acdo
considerando o biénio 2020/2021 ocorreu num momento em que as organizagdes e
servicos ja se viam confrontadas com os desafios colocados pela pandemia da COVID-
19. Foi também neste contexto, e na sequéncia das medidas adotadas para impedir a
transmissdao do virus SARS-CoV-2, que se acredita que o formato adotado para a
interacdo com os organismos e servicos da Administracdo Publica para este efeito,

concretamente a via digital, foi determinante para o aumento do nudmero de
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organizacoes e servicos: cerca de 40 organismos e servicos participaram neste exercicio

pela primeira vez.

Reiteram-se as vantagens identificadas nos exercicios de revisdo e elaborag¢ao do
plano de acdo junto dos organismos e servicos da Administracdo Publica,
nomeadamente as interagdes que proporcionam momentos de partilha de informacgao
e até criacdo de sinergias, muito pelo envolvimento e empenho das organizacdes que
neles participam, tendo 2020 contado também com uma iniciativa desenvolvida pelo
Centro Nacional de Ciberseguranca, que designou por “Férum de Ciberseguranca da
Administracdo Publica”, para sensibilizar sobre a importancia da adocdo de uma cultura
de Ciberseguranca na Administracao Publica recorrendo a boas praticas identificadas no

ambito da ENSC.

Na sequéncia de um segundo exercicio neste ambito realizado pelo Centro Nacional
de Ciberseguranga com vista a recolha de informacgdo sobre os resultados verificados
nas atividades inscritas no plano de acdo, compete ao Conselho Superior de Seguranca
do Ciberespaco a producdo do relatério anual sobre a execucdo da ENSC. O apoio
logistico e administrativo na elaboracdo desse relatério foi prestado pelo Centro
Nacional de Ciberseguranga, conforme determinado pelo Despacho n.2 1195/2018, de
2 de fevereiro, que aprova o Regulamento Interno do Conselho Superior de Seguranca

do Ciberespaco.
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3. Metodologia

A metodologia adotada em 2020 para a revisdo e elaboracdo do plano de acdo da
Estratégia Nacional de Seguranca do Ciberespago 2019-2023 considerando o biénio
2020/2021 e para a obtencdo da informacdo e resultados sobre a execuc¢do das
atividades nele inscritas, segue a linha da adotada em 2019, o primeiro ano desta

Estratégia.

Manteve-se, assim, o objetivo de sedimentar experiéncia e consolidar os
instrumentos de recolha e o desenho de critérios orientadores, promovendo o contacto
e a participacdo de todos os organismos da Administracdo Publica. Em 2020, atendendo
ao contexto pandémico que se vivia em Portugal, ndo foi possivel concretizar esta
interacdo através de reunides presenciais, tendo sido adotada a via digital para esse
efeito. Foi possivel, dessa forma, alcangcar um maior nimero de organismos e servicos
comparativamente a 2019. Foi igualmente mantida a tabela desenhada para a recolha
da informacdo sobre as atividades a desenvolver no ambito da ENSC, o periodo de
execucdo dessas atividades, qual ou quais as entidades responsaveis pela sua execucao,
respetiva unidade de medida, bem como as metas de execugdo estabelecidas para o
biénio em consulta. Através das Secretarias-Gerais das vdrias dreas governativas, pelo
entendimento alargado que estas dispdem do quadro organizacional da Administragao
Publica, foi solicitada a identificacdo dos servicos e organismos a participar neste
exercicio e consequentes reunides para uma apresentacao de alguns dados relativos ao
ano 2019 e preparac¢ao do processo para o ano 2020, uma solicitacao reforgada através
da Rede Interministerial para a Modernizacdo Administrativa, dando inicio a um periodo

de recolha de informacao e posterior tratamento.

Em linha com o primeiro relatério de avaliacdo da execucdo da ENSC, a apresentacao
da andlise resultante do exercicio realizado para o ano 2020 serd dividida em duas

partes:

e Na primeira parte, é apresentada uma analise dos resultados tendo por base
a estrutura estabelecida pela ENSC, isto é, os eixos de intervencdo que

orientam a sua implementacao;
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e Na segunda parte, é apresentada uma analise considerando a natureza das
varias atividades com o objetivo de proporcionar uma melhor interpretacao
dos contributos e do foco dos organismos na prossecu¢ao dos objetivos

estratégicos definidos pela ENSC.

Sobre a terminologia adotada neste relatério importa considerar que:

e “atividade desenvolvida”, significa uma atividade que implicou algum tipo de
acdo por parte do organismo ou servico responsavel, mesmo que ndo tenha
sido concretizada na sua plenitude;

e “atividade executada”, significa uma atividade que atingiu a meta que havia
sido inicialmente prevista;

e “atividade com desvio”, significa uma atividade cujo resultado verificado ndo
concretizou a meta inicialmente prevista, podendo ser esta:

o “atividade com desvio por defeito”, quando o resultado verificado
fica aguém da meta inicialmente prevista — “meta nao atingida”;

o “atividade com desvio por excesso”, quando o resultado verificado
tenha ido além da meta inicialmente prevista — “meta superada ou

antecipada”.

Nas referéncias a resultados verificados, a preferéncia de apresentac¢ado recai sobre
a sua expressao em percentagem sendo que, quando ndo expressos no texto, os seus

valores absolutos serdo apresentados entre parénteses curvos (n).

N3o obstante o presente relatdrio ter por base a execucao verificada em 2020, sendo
este o segundo documento de avaliacdo da ENSC, sempre que possivel, serdo

apresentados dados comparativos com a execucao registada e verificada em 2019.
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4. Analise da execucao

4.1 Uma abordagem global

A luz da matriz definida pela prépria ENSC, que estabelece seis eixos de intervengdo
como orientacdo para a persecucao dos objetivos estratégicos que se propde alcangar,
apresentados na Tabela 2, foi possivel partir de um conjunto de resultados verificados
gue permitem uma abordagem geral passivel de servir de base a uma avaliacdo da

execucdo da ENSC relativa ao ano 2020, estabelecendo, também, alguns paralelos com

0 ano 2019.
Eixos da Estratégia Nacional de Eixo 1
Seguranca do Ciberespago Estrutura de segurancga do ciberespaco

Eixo 2

Prevencdo, educacdo e sensibilizacdo

Eixo 3

Protecao do ciberespaco e das infraestruturas
Eixo 4

Resposta as ameacas e combate ao cibercrime
Eixo 5

Investigacdo, desenvolvimento e inovagao
Eixo 6

Cooperagdo nacional e internacional

Tabela 2 — Eixos de intervengdo da Estratégia Nacional de Seguranga do Ciberespago 2019-2023

Importa destacar, atendendo ao potencial impacto neste exercicio de avaliagao, que
os dados que servem de base a analise neste relatério representam uma taxa de
resposta de cerca de 85% ao pedido de identificagao dos resultados obtidos em 2020.
Ou seja, aos pedidos de informacdo sobre os resultados da execucdo das atividades
previstas para 2020, e nos quais se esperava resposta relativa as atividades de 79
organismos e servicos, o Centro Nacional de Ciberseguranca recebeu informacao

relativa a 67 organismos e servicos, significando que este exercicio de avaliacdo deixa
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de fora, forcosamente, atividades previstas por, pelo menos, 12 organismos e servigos
da Administragao Publica. Isto significa que, das 469 atividades inscritas no plano de
acdo com metas previstas para 2020, ndo foram obtidas respostas para 64 atividades

gue estavam previstas ser desenvolvidas.

No ano 2020 observou-se o desenvolvimento de atividades com a participacdo de
organismos e servicos referentes a 18 areas governativas (mais quatro que em 2019),
uma da Regido Auténoma (menos uma que em 2019) e um 6rgao consultivo (o Conselho

Superior de Seguranca do Ciberespago).

Assim como no ano anterior, na sua grande maioria, estas atividades foram
registadas com uma Unica entidade responsdvel pelo seu desenvolvimento, excetuando
atividades desenvolvidas por organismos e servicos com dupla tutela (9), atividades com
participacdo de organismos e servicos provenientes de mais do que uma drea
governativa (5), ou ainda atividades da responsabilidade de organismos e servicos da
Administracdo Publica mas com o envolvimento de organizacdes proveniente da

sociedade civil, como foram os casos da APAV e da DECO.

Distribuicdao das atividades desenvolvidas em 2020 por

area governativa
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Grdfico 1 - Grdfico da distribuicdo das atividades desenvolvidas no dmbito da ENSC durante 2020 por dreas
governativas, regiées autonomas e outros organismos do Estado
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Considerando os resultados apurados, se se entender considerar uma afericdo com
base nas 469 atividades inicialmente inscritas no plano de acdo com metas a atingir em

2020, pode observar-se que:

47% dessas atividades inscritas atingiram as metas definidas;

7% dessas atividades foram superadas;

32% dessas atividades ndo atingiram as metas definidas; e

e ndo foram comunicados resultados para 14% dessas atividades.

Em termos absolutos, os dados apurados sobre a execugdao em 2020 mostram que
das 469 atividades inscritas no plano de acdo, apenas 405 atividades previstas sao
passiveis de ser avaliadas?, representando cerca de 86% da previsdo inicial para
execucdo em 2020. No entanto, devem considerar-se para este exercicio outras 30
atividades desenvolvidas sem metas inicialmente previstas para o ano em avaliagao: 25
atividades foram antecipadas em rela¢do ao periodo de execugdo inicialmente previsto
e 5 atividades ndo estavam sequer inscritas no plano de ag¢do. Assim, considera-se 435
0 universo de atividades desenvolvidas e avaliadas neste contexto, e cujos dados

apurados se resumem na seguinte tabela.

Atividades Atividades Metas atingidas Metas nao

previstas desenvolvidas ou superadas atingidas
Eixo 1 21 17 10 [59%] 7 [41%]
Eixo 2 210 196 120 [61%] 76 [39%]
Eixo 3 122 120 88 [73%] 32 [27%]
Eixo 4 28 23 14 [61%] 9 [39%]
Eixo 5 27 25 17 [68%] 8 [32%]
Eixo 6 61 54 36 [67%] 18 [33%]

Total 469 435 285 [66%] 150 [34%]

Tabela 3 — Quadro de atividades previstas e desenvolvidas em 2020 por estado de concretizagdo

Observou-se que das 435 atividades desenvolvidas em 2020, cerca de 220 atividades
foram executadas como o previsto e que em 215 atividades se verificaram desvios.

Nestas ultimas, identificaram-se 65 atividades com desvios por excesso e 150 com

! Esta diferenca resulta da auséncia de resposta para 64 das atividades inscritas.
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desvios por defeito. Estes dados revelam, portanto, que cerca de 66% (285) das
atividades desenvolvidas durante 2020 atingiram ou superaram as metas estabelecidas
e que cerca de 34% (150) ndo conseguiram alcancar as suas metas. Comparativamente,
apesar de um crescimento em 2020 do valor absoluto das atividades desenvolvidas com
metas atingidas ou superadas, de 175 em 2019 para 285 em 2020, constata-se um
decréscimo da taxa de execugao que se tinha registado em cerca de 85% das atividades
avaliadas em 2019 (175 em 206) para cerca de 66% das atividades avaliadas em 2020
(285 em 435).

Pelas informagcbes que acompanharam os resultados comunicados para este
exercicio, e nem sempre tal se verificou, é possivel observar que uma parte significativa
dos desvios por defeito ocorre na sequéncia da pandemia de COVID-19 que levou, por
exemplo, ao cancelamento de exercicios ou iniciativas ou a altera¢do de estratégias e
procedimentos organizacionais ("[...] por motivos de colocar todos os seus trabalhadores
em teletrabalho, adotante uma nova estratégia de trabalho ndo conseguiu cumprir as
mesmas [...]", “[...] objetivo recalendarizado para 2021, face ao replaneamento das
prioridades em contexto de pandemia [...]”, “[...] tendo em consideragdo a pandemia
COVID-19 e priorizagdo de outras iniciativas, ndo foi possivel realizar estas agées de troca
de experiéncias, perspetivando que as mesmas venham a ocorrer em 2021 [...]", “[...] ndo
foram realizados pois foi necessdrio priorizar esforcos nas melhorias de condi¢ées de
teletrabalho [...]”, entre outras). Mas encontra-se também no cendrio da pandemia
COVID-19 argumentos para a superag¢ao de metas como “Em 2020 deparamo-nos com
uma pandemia — COVID 19 que nos levou a um maior isolamento social dos nossos
beneficidrios Seniores. Era preciso atuar para minimizar esse isolamento e dar-lhes
ferramentas para fazer face as necessidades tecnoldgicas que agora eram mais
prementes, permitindo fdcil acesso a informagédo e ao uso dos Servigos online disponiveis
na sociedade e mais usados. Assim avan¢camos para um modelo de formag¢do online, que
nos permitiu uma proximidade maior (ainda que virtual) a beneficidrios de vdrias zonas
do Pais. Torndmos um modelo de formagdo mais integrador e de mais fdcil acesso.” ou

“[...] No momento em que o Pais se encontra a viver um surto epidémico ("COVID-19"),

todos os colaboradores [..] passaram a assegurar a execu¢do das suas tarefas
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remotamente [..] Neste sentido a prioridade foi garantir que os colaboradores

assegurem a sua atividade remotamente em seguranca. [...]".

Analisando em detalhe o impacto da situagdo pandémica na execugao, identificam-
se 38 atividades com desvios justificados pela situacdo pandémica: 36 atividades que
ndo atingiram as metas inicialmente estabelecidas e duas atividades que superaram as
metas inicialmente estabelecidas. Destas duas, ambas com natureza de capacitacdo
humana, uma focou-se na produgdo de conteldos para formagao online “mais
integrador e de mais facil acesso”, e outra focou-se na formacdo de recursos humanos
para “garantir que os colaboradores assegurem a sua atividade remotamente em
seguranc¢a”, tendo esta alcangando um numero de colaboradores cinco vezes superior
ao que previa inicialmente (previa alcancar 40 colaboradores com ac¢ées de formacao

tendo reportado um resultado de 213 colaboradores alcangados neste contexto).

As 36 atividades com desvios negativos, ou seja, em que a situacdo pandémica é
apontada como causa para ndo terem sido atingidas as metas estabelecidas,
representam cerca de 24% dos desvios identificados no exercicio de avaliacdo da

execucado da ENSC.

Na perspetiva das vertentes de governo, se em 2019 se verificou que a percentagem
das metas atingidas ou superadas ultrapassou os 80%, em todas as (14) areas
participantes, os resultados permitem observar que em 2020 esse valor decresceu em
praticamente todas as areas governativas participantes, com excecdo de uma. O mesmo

se verifica para a Regido Auténoma dos Acores.
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Execugdo por Area Governativa em 2020
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Grdfico 2 — Metas atingidas ou superadas e metas ndo atingidas por Area de Governo e Regides Auténomas em 2020

e Em 2020 foram desenvolvidas mais atividades do que em 2019;

e Em 2020 participaram mais organismos e servicos da Administracdo Publica com
atividades para o plano de a¢cdo da ENSC, representando o envolvimento de mais
areas governativas;

e 66% das (435) atividades desenvolvidas atingiram, superaram ou anteciparam
as metas definidas;
o 7% das (435) atividades desenvolvidas ndo estavam previstas no
plano de acdo;

e 34% das (435) atividades desenvolvidas em 2020 ndo atingiram as metas
definidas.

4.2 Uma abordagem por natureza da atividade

Em linha com o exercicio conduzido em 2019 que resultou na identificacdo da

natureza das atividades inscritas no plano de acdao por forma a permitir uma
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interpretacdo dos objetivos que as atividades pretendem atingir e, dessa forma,
contribuir para uma base de conhecimento de comunica¢ao da execugdo da ENSC, a
presente abordagem seguiu a andlise e interpretacdo das atividades tendo por base a
sua natureza, respeitando o “espirito” subjacente a sua inscricao pelo organismo, e o

enguadramento nos objetivos que pretendem atingir.
Na seguinte tabela identificam-se a natureza e foco das atividades:

Natureza Foco
Estrutural = Decisdo/Avaliagdo Estratégica Nacional e Regional
Formacdo/Sensibilizacdo Cidaddos
Formacdo/Sensibilizacdo Recursos Humanos
Capacitacdio Humana Formacgado/Sensibilizacdo Especialistas
Formacdo/Sensibilizagdo Decisores
Conteudos Formac&o/Sensibilizagdo
Outras A¢des para Formagdo/Sensibilizagdo
Gestdo de Ciberseguranca
Exercicios e Operagdes de Ciberseguranga

Capacitagdo Organizacional e Tecnoldgica
Identificacdo, Contratacdo e Retencdo de

Profissionais
Promogdo do Conhecimento

. ) .| Investigacdo, Desenvolvimento e Inovagdo
Conhecimento e Partilha de Informagdo ) - -
Partilha de Informacdo (operacional)

Estruturas de Governagdo (sectorial)

5 Cooperagao Nacional
Cooperagéo - .
Cooperagao Internacional

Tabela 4 — Identificagdo da natureza e do foco das atividades da Estratégia Nacional de Seguranga do Ciberespago

As atividades desenvolvidas com uma natureza de capacitacdo humana e
capacitacdo organizacional e tecnoldgica de organismos, a semelhanca de 2019,
continuam a representar um peso significativo no plano de acdo da ENSC. Em 2020, essa
posicao foi reforcada com as atividades desenvolvidas com uma natureza de capacitacao
humana a representarem cerca de 40% da totalidade das atividades desenvolvidas (uma
subida de 7 p.p. em relacdo a 2019), e as atividades desenvolvidas com uma natureza
de capacitagao organizacional e tecnoldgica a representarem agora cerca de 38% do
total das atividades desenvolvidas (uma subida de 6 p.p. em relacdo a 2019). Em sentido
inverso encontram-se as atividades desenvolvidas com uma natureza de promocao do
conhecimento e partilha de informacdo, que representam cerca de 8% do total das

atividades desenvolvidas em 2020 (uma descida de 6 p.p. em relacdo a 2019), e com
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uma natureza de cooperagdo, que representam cerca de 11% do total das atividades
desenvolvidas em 2020 (uma descida de 6 p.p. em relagdao a 2019). As atividades de
natureza estrutural e legislativas em 2020 mantém-se inalteradas em relagao a 2019
relativamente a percentagem de atividades desenvolvidas, isto é, continuam a
representar cerca de 3% do total das atividades desenvolvidas ainda que mais do que
duplicando em valores absolutos (em 2019 identificaram-se 6 atividades com esta

natureza e em 2020 identificaram-se 14).

Natureza das atividades desenvolvidas em 2020

45%

40%
40%
35%
30%
25%
20%

0,
15% 11%

8%
.

10%
5%

0%

Capacitagao Capacitagao Estrutural e Conhecimentoe  Cooperagdo (47)
Humana (173) Organizacional e Legislativo (14) Partilha Informacgédo
Tecnoldgica (165) (36)

Grdfico 3 — Natureza das atividades desenvolvidas em 2020 no dmbito da Estratégia Nacional de Seguranga do
Ciberespago 2019-2023

Em seguida apresenta-se uma analise em mais detalhe em cada uma destas

vertentes, com o enquadramento prévio que se considera pertinente.
4.2.1 Atividades Estruturais

Neste ambito identificam-se atividades cuja natureza contribua para o contexto
estrutural e legislativo em matéria de ciberseguranga, bem como para a decisao e
avaliagdo estratégica de enquadramento Nacional e Regional. Consideram-se atividades
de carater legislativo ou estratégico, como serdo os casos da adocdo de estratégias
nacionais ou regionais, da adogdo de legislagdo ou doutrinas, da implementagdo de

estruturas organicas, ou da proposta ou adocdo de iniciativas que alterem
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enguadramentos no ambito das politicas publicas (como por exemplo a alteracdo de

programas nacionais de ensino, a definicdo de quadros de referéncia, etc.).

Da analise efetuada, resulta a identificacdo de (14) atividades desenvolvidas que
apresentam esta natureza numa dimensdo representativa de cerca 3% das 435
atividades desenvolvidas em 2020. Destas, cerca de 77% atingiram as metas
inicialmente estabelecidas, o que representa uma diferenca de mais 10 p.p. em relacdo

a 2019, e em cerca de 21% verificaram-se desvios por defeito.

e 3% das (435) atividades desenvolvidas durante 2020 foram de natureza
estrutural e legislativa;

e 77% das atividades de natureza estrutural atingiram as metas inicialmente
estabelecidas;

e 21% das atividades de natureza estrutural ndo foram atingidas.

4.2.2 Atividades de Capacitaciao Humana

Para a vertente de “Capacitacdo Humana” contribuem todas as atividades cujos
objetivos visem a formacdao de cidaddos, de profissionais das organiza¢des, de
especialistas e de decisores. Por norma, as atividades que concorrem para este objetivo
apresentam indicadores quantitativos (tendencialmente “n.2 de pessoas alcancadas”).
No que respeita a capacitacdo de especialistas, consideraram-se igualmente atividades

que incluam a realizacdo de CTF? ou hackatons?.

Identificam-se também atividades que pretendem disponibilizar conteddos de
formacao ou sensibilizacdo sob a forma de plataformas, aplicacdes, sitios de internet,
publicacbes, conteudos para comunicacdo ou campanhas de disseminacao (cujo publico

a alcancar ndo corresponda a um universo controldvel ou mensurdvel). Consideram-se

2 Competicdes designadas por Capture The Flag com o objetivo de desafiar os participantes a resolver
desafios de seguranca.

3 Eventos dirigidos a programadores informaticos onde os participantes s3o desafiados a
encontrar/desenvolver solu¢Bes e projetos, de forma individual ou colaborativa, habitualmente
relacionados com inovacao.

Pagina 17 de 32



ainda outras atividades na area da formacéo e sensibilizacdo que ndo se enquadrem nas
atividades anteriores. Nestas, entre outras, podem enquadrar-se atividades como
propostas de acdes ou planos de formacgdo que ndo assumam um cardter estrutural ou
legislativo, isto é, que ndo assumam uma capacidade de estabelecer alteragdes
programaticas nas areas do ensino formal (seja de ambito nacional ou regional). Aqui,
consideram-se atividades efetuadas junto de comunidades ou associagdes e cujo
publico a alcancar ndo seja passivel de ser controlado ou medido pela entidade

proponente.

Resulta da andlise efetuada que as atividades desenvolvidas tendo em vista a
capacitacdo de pessoas, assentaram, na sua generalidade, na realiza¢ao de agdes com o
objetivo de sensibilizar e formar pessoas na tematica da ciberseguranca e da literacia
digital, presencialmente e com recurso a plataformas digitais para o ensino e formacao
a distancia. Estas atividades representam cerca de 40% das 435 atividades desenvolvidas
em 2020, destacando-se que cerca de 62% das atividades desenvolvidas com uma
natureza de capacitacdo humana atingiram ou superaram as metas inicialmente
estabelecidas, o que representa um decréscimo de 24 p.p. em relacdo a 2019 — no
primeiro ano da ENSC a percentagem de metas atingidas ou superadas desta natureza
foi cerca de 86%. Cerca de 38% das atividades desenvolvidas em 2020 nao alcangaram
as suas metas. Para a capacitagdo humana contribuiram 88% dos 67 organismos e
servicos da Administracdo Publica envolvidos no desenvolvimento de atividades do
plano de acdo em 2020, isto &, 59 organismos e servicos da Administracdao Publica
desenvolveram atividades com este objetivo, o que representa uma subida de 25 p.p.
em compara¢dao com o exercicio de 2019. Duas das atividades desenvolvidas neste
campo contaram ainda com o envolvimento das duas organizacdes da sociedade civil a

saber, a APAV e a DECO.

As atividades desenvolvidas com esta natureza destinaram-se a varios publico-alvo:

a) a cidaddos em geral, representado cerca de 5% das (435) atividades
desenvolvidas — menos 1 p.p. que em 2019;
b) arecursos humanos, de ambito geral, nos organismos, representando cerca de

19% das (435) atividades desenvolvidas — mais 8 p.p. que em 2019;
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c) a especialistas em areas de tecnologia e ciberseguranca, representando cerca
de 4% das (435) atividades desenvolvidas — mais 1 p.p. que em 2019; e
d) decisores, publicos e privados, representando cerca de 5% das (435) atividades

desenvolvidas — percentagem igual a 2019.

Ainda deste ambito, cerca de 6% das (435) atividades, menos 2 p.p. que em 2019,
foram focadas no desenho e producao de conteudos de formacao e sensibiliza¢do para

estas tematicas.

Com excecao das atividades desenvolvidas com este foco na producdo de contetdos
de formacdo e sensibiliza¢do, os resultados apurados mostram para os outros focos de
capacitacdo humana percentagens inferiores a 70% no que respeita a metas atingidas
ou superadas, evidenciando-se o foco da sensibilizacdo de decisores com um desvio por

defeito de cerca de 60%.

Atividades de Capacitacao Humana em
2020
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B Metas atingidas ou superadas Metas ndo atingidas

Grdfico 4 — Atividades de Capacitagdo Humana desenvolvidas em 2020 no Gmbito da Estratégia Nacional de Seguranga
do Ciberespago 2019-2023
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N3o obstante alguns dos dados anteriores que apontam para uma menor execu¢ao
em termos percentuais das atividades desenvolvidas em 2020 com uma natureza de
capacitacdo humana, importa registar que, comparativamente a 2019, se verifica um
ligeiro aumento do numero de pessoas que terd beneficiado diretamente de a¢des de
formacao e sensibilizacdo em Ciberseguranca e em competéncias digitais. Através dos
dados recolhidos, foi possivel identificar 158 313 pessoas envolvidas nestas a¢des. Esta
diferenca de mais 22 949 pessoas em relacdo ao numero identificado em 2019 decorre
essencialmente das variaces ao nivel de professores que participaram nestas iniciativas
de formacao e sensibilizacdo (+ 5 165), de colaboradores ndo especializados nas areas
das Tl e Ciberseguranca (+ 30 173), de decisores (- 639) e ainda de cidaddos em geral (-
12 951). Ainda que ligeiro, verifica-se também um decréscimo de colaboradores

especializados nas areas das Tl e Ciberseguranca (- 11) em relagcdo a 2019.

Capacitacdo Humana - Formagédo/Sensibilizagéio

) Alunos e Professores® 89501 56,53%
Universo Escolar? 97 536 62%
Professores 8035 5,08%

Colaboradores ndo especializados
em Tl ou ciberseguranca

Universo profissional | Colaboradores especializados em
Tl ou ciberseguranga

45960 | 29,03%

129 0.08% 46 544 29%

Decisores (publicos e privados) 455 0,29%
Sociedade | Cidadaos 14 233 8,99%

Tabela 5 — Distribuigéo de pessoas alcangadas por agbes de sensibilizagdo e formagéo em 2020

Importa salientar que, ainda que ndo contemplado por via do plano de acdo da ENSC,
deve ser considerado o facto de que, de acordo com a Direcdo-Geral de Educacdo, todos
os alunos do 5.2 ao 9.2 ano de escolaridade frequentam a disciplina TIC na qual as

guestdes alusivas a Cidadania Digital e a Ciberseguranca sdo trabalhadas em contexto

4 As atividades desenvolvidas em ambiente escolar limitaram-se ao ensino basico e secundario.

5> Em sede de apresentacdo de resultados, constata-se que a maior parte das acdes de sensibilizacdo
ocorreu em ambiente escolar alcangando simultaneamente alunos e professores, e eventualmente
pessoal ndo docente, sendo que os organismos responsaveis pela sua implementagao nao apresentaram
a sua segregacdo em termos do tipo de participante.
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de sala de aula, sendo abrangidos um total de cerca de 577 000 alunos. Ainda que que

as orientagdes curriculares TIC para o 1.2 Ciclo estabelecem que o dominio da Cidadania

Digital é obrigatdrio e transversal a este Ciclo, ficando abrangidos um total de cerca de

400 000 alunos.

40% das (435) atividades desenvolvidas em 2020 tiveram uma natureza de
capacitagcdao humana;

e 62% das (173) atividades desenvolvidas de capacitagdo humana atingiram ou
superaram as metas inicialmente estabelecidas;

e 38% das (173) atividades desenvolvidas de capacitagio humana ndo
atingiram as metas estabelecidas;

e Estima-se que 158 313 pessoas tenham participado em a¢ées de formacdo e
sensibilizacdo em Ciberseguranca e competéncias digitais.

4.2.3 Atividades de Capacitacdao Organizacional e Tecnoldgica

As atividades com uma natureza de “Capacitacao Organizacional e Tecnoldgica”

contribuem para o reforco das organizagdes, identificando-se trés focos de atuacgao:

um que agrega atividades de gestao de ciberseguranca, focadas no desenho e
adocdo de normas e politicas organizacionais, incluindo a vertente de
conformidade, que contribuam para uma cultura de ciberseguranga;

um outro para atividades que compreendam a participacdo em exercicios de
ciberseguranca e ciberdefesa, bem como a implementacdo de solugdes ou
ferramentas (de forma isolada de processos de gestdo de risco e conformidade
com normas adotadas) que contribuam para a cultura de ciberseguranca nas
organizacdes, como serao os casos de implementacdo, desenvolvimento ou
aquisicao de produtos, aplicacdes ou equipamentos, bem como a realizacdo de
auditorias ou testes de penetracdo (sejam estes campanhas de phishing dentro
das organizacOes para avaliar o grau de falha ou de identificacdo e analise de

vulnerabilidades, etc.); e
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iii. ainda um terceiro que prevé atividades que pretendem identificar potenciais
profissionais na drea da ciberseguranga ou com vista a contratagao ou retengao
de recursos humanos com elevado nivel de qualificagdo neste campo (aqui
podem considerar-se discriminagdes positivas em matéria de remuneragao,

etc.).

Da analise realizada, verifica-se que as atividades que se consideram ter uma
natureza de capacitacdo organizacional e tecnoldgica dos organismos representam
cerca de 38% das 435 atividades desenvolvidas em 2020, o que representa 165
atividades, observando-se um crescimento de 6 p.p. em relacdo ao ano 2019. As
atividades desenvolvidas em 2020, reduzidas que foram as atividades que visavam a
participacdo em exercicios de ciberseguranca, assentaram maioritariamente na
continuidade de reforco da gestdo da ciberseguranga dos organismos, como foram a
definicdo e implementacao de politicas internas de seguranca de sistemas e informacao

ou de planos de continuidade de negdcio e planos estratégicos.

Nesta vertente, os dados apontam para cerca de 68% das 165 atividades
desenvolvidas atingiram ou superaram as metas estabelecidas, o que representa um
decréscimo de 18 p.p. em relacdo a 2019, tendo-se identificado desvios por defeito em

cerca de 32% das atividades desenvolvidas.
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Atividades de Capacitacao Organizacional
e Tecnoldgica em 2020
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Grdfico 5 — Atividades de CapacitagGo Organizacional e Tecnoldgica desenvolvidas em 2020 no Gmbito da Estratégia
Nacional de Seguranga do Ciberespago 2019-2023

Em 2020, cerca de 67% dos 67 organismos e servigos da Administracao Publica
envolvidos na execucdo do plano de acdo participaram com atividades tendo em vista a
capacitacdo organizacional e tecnoldgica. Isto significa que, comparativamente a 2019,
apesar de uma subida em valores absolutos, de 23 para 45, em termos percentuais

verifica-se um decréscimo de 6 p.p. em 2020.

e 38% das (435) atividades desenvolvidas em 2020 tiveram uma natureza de
capacitacdo organizacional e tecnolégica;

e 68% das (165) atividades de capacitagdo organizacional e tecnoldgica
atingiram ou superaram as metas estabelecidas;

e 32% das (165) atividades de capacitacdo organizacional e tecnoldgica ndo
atingiram as metas estabelecidas.

4.2.4 Atividades de Conhecimento e Partilha de Informacgao

As atividades que se focam na promoc¢ao do conhecimento numa légica de partilha
e disseminacdo entre multiplos atores, a Investigacdo, Desenvolvimento e Inovacao, a

partilha de informagdo com uma perspetiva operacional — distinta da partilha de
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conhecimento — e a criacdo e operacionalizacdo de estruturas de governacdo em
matéria de ciberseguranga numa légica sectorial classificam-se, neste contexto, com um

uma natureza de “Conhecimento e Partilha de Informagao”.

Com o primeiro foco, a promocao do conhecimento, podem admitir-se atividades
como a realizagdo e/ou participacdo em eventos (conferéncias, seminarios, workshops)
de carater mais transversal, de participacdes na qualidade de formador ou docente, ou
producdo de documentagao que, ndo tendo um carater de se constituir como produgao

cientifica, permita o entendimento de panoramas e enquadramentos.

Focadas na Investigacdo, Desenvolvimento e Inovacdo (I&D&I), distinguem-se
aquelas atividades que visam fomentar o financiamento ou participacao de projetos de
I&D, nacionais e internacionais, ou ainda a producdao de conhecimento cientifico em
ciberseguranca e acomodacdo de estdgios que visem alargar o ambito e o campo de

investigacdo nesta matéria.

O foco na partilha de informacdo privilegia aspetos de cariz operacional, seja entre
organizagdes, multilateral ou bilateralmente, com vista a identificagdo de riscos e
ameacas de ambito nacional e/ou regional, ou o estabelecimento, por exemplo, de
Centros de Andlise e Partilha de Informac3o®. Consideram-se também, estruturas de

governacao da Ciberseguranca de ambito setorial ou com foco em areas governativas.

Quando comparados com 2019, os dados apurados para 2020 revelam que apesar
de um ligeiro incremento das atividades desenvolvidas com um foco no incremento do
conhecimento (de 15 para 16), na Investigacdo, Desenvolvimento e Inovacgado (de 4 para
7), na partilha de informacdo numa perspetiva operacional (de 8 para 10) e com vista a
implementacdo de estruturas de governacdo setoriais (de 2 para 3), o peso das
atividades desenvolvidas com uma natureza relacionada com o conhecimento e partilha
de informacdo é menor do que no primeiro ano da execucdo da ENSC. Ou seja, em 2019
estas atividades representaram 14% das atividades desenvolvidas e em 2020 esse peso

foi cerca de 8%.

6 Information Sharing and Analysis Center (ISAC)
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Atividades de Conhecimento e Partilha
de Informacao em 2020
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Grdfico 6 — Atividades de Conhecimento e Partilha de Informagdo desenvolvidas em 2030 no dmbito da Estratégia
Nacional de Seguranga do Ciberespago 2019-2023

Neste campo, verificou-se que em 2020 cerca de 53% das atividades desenvolvidas
atingiram ou superaram as metas estabelecidas, menos 30 p.p. que em 2019, sendo que

47% das atividades ndo alcangaram a suas metas.

e 8% das (435) atividades desenvolvidas em 2020 tiveram uma natureza
relacionada com o conhecimento e partilha de informacao;

e 53% das (36) atividades de conhecimento e partilha de informagdo atingiram
ou superaram as metas inicialmente estabelecidas;

e 47% das (36) atividades de conhecimento e partilha de informacdo nao
atingiram as metas estabelecidas.

4.2.5 Atividades de Cooperagao

As atividades desenvolvidas com uma natureza de cooperacdo, com foco nacional e
internacional, extravasam o eixo especifico da Cooperacdo, eixo 6, encontrando-se

também atividades de cooperacao desenvolvidas em linhas de agdo em outros quatro

Pagina 25 de 32



eixos — eixo 1, eixo 2, eixo 4 e eixo 5, representando cerca de 30% das atividades de

cooperagao desenvolvidas em 2020.

Assim, com uma natureza de “Cooperacao”, seja ao nivel nacional ou ao nivel
internacional, consideram-se atividades que reflitam a representacio e
representatividade de Portugal em grupos de trabalho, comités, conselhos de
administracdo ou grupos de peritos e de aconselhamento nas Organizacbes
Internacionais e nacionais. Também se consideram atividades que enquadrem o
estabelecimento de protocolos de cooperacdo e memorandos de entendimento que
ndo se revelem passiveis de ser enquadrados num plano estratégico nacional ou

internacional.

Os dados apurados permitem constatar que as atividades com uma natureza de
cooperacdo, nacional e internacional, representam cerca de 11% das (435) atividades
desenvolvidas em 2020, representando um decréscimo de 6 p.p. comparativamente a
2019. Continua evidente a representacdo de Portugal em organizacdes e instituicdes
internacionais como o Conselho da Unido Europeia e Comissdo Europeia, a Agéncia
Europeia para a Ciberseguranca (ENISA), grupos de trabalho, agdes comuns e parcerias
no ambito da Unido Europeia, na Organizacdo para a Seguranca e Cooperacao na Europa
(OSCE), a Organizacao para a Cooperacdo e Desenvolvimento Econémico (OCDE) a
European SchoolNet, a Rede Insafe, a Organizacdo do Tratado do Atlantico Norte (NATO)

e Forum of Incident Response and Security Teams (FIRST), entre outros.

Verificou-se que cerca de 72% das atividades desenvolvidas atingiram ou superaram
as suas metas, menos 14 p.p. que em 2019, ficando por atingir cerca de 28% das metas

definidas para 2020.
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Atividades de Cooperacao em 2020
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Grdfico 7 — Atividades de Cooperagdo desenvolvidas em 2020 no dmbito da Estratégia Nacional de Seguranga do
Ciberespago 2019-2023

e 11% das (435) atividades desenvolvidas em 2020 tiveram uma natureza de
cooperag¢ao nacional e internacional;

e 72% das (47) atividades de cooperagao atingiram ou superaram as metas
estabelecidas;

e 28%das (47) atividades de cooperagdo ndo atingiram as metas estabelecidas.
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A tabela seguinte mostra uma matriz da natureza das atividades desenvolvidas em 2020 distribuidas por eixo de intervencao, assinalando as

metas atingidas e superadas (“At/Sup”) e as metas ndo atingidas (“N/At”).

2020 Eixo 1 Eixo 2 Eixo 3 Eixo 4 Eixo 5 Eixo 6

Natureza Foco At/Sup N/At At/Sup N/At At/Sup N/At At/Sup N/At At/Sup N/At At/Sup N/At
Capacitagdo Humana (CH) Formagdo/Sensibiliza¢éo Cidad@os 14 7 1

Formagdo/Sensibilizagéo Recursos Humanos 49 34

Formagdo/Sensibilizagdo Especialistas 10 6 1 1

Formacgdo/Sensibilizagdo Decisores 8 12

Contetdos Formagdo/Sensibilizagéo 23 4

Outras Agbes para Formag@o/Sensibilizagéo 2 1
Capacitagdo Organizacional Gestdo de Ciberseguranga 3 2 1 2 33 2 3 3
e Tecnoldgica (COT)

Exercicios e Operagdes de Ciberseguranga 1 2 47 15 4 2 3 9 10

Identificagdo, Contratagdo e Retengéo de Profissionais 1 1 6 15
Estrutural e Legislativo (EL) Decisdo/Avaliagdo Estratégica Nacional e Regional 3 1 3 2 1 3 1
Conhecimento e Partilha de Promogéo do Conhecimento 1 5 4 2 1 2 1
Informagdéo (CPI)

Investigagéo, Desenvolvimento e Inovagéo 4 3

Partilha de Informagéo (operacional) 2 2 1 4 1

Estruturas de Governagdo (sectorial) 1 2
Cooperagdo (C) Cooperagéo Nacional 1 1 1 1 1 2 2 8 1

Cooperagdo Internacional 2 1 1 1 18 6

Tabela 6 — Distribui¢do da natureza das atividades desenvolvidas em 2020 pelos eixos de intervengdo da Estratégia Nacional de Seguranga do Ciberespago
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5. Conclusoes

A monitorizagao e avaliagdo da execugdao do segundo ano do plano de agao da
Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 permite dispor de mais
dados e informacgdo para a construcdo de abordagens a seguranga do ciberespago no

curto e médio prazo ndo perdendo do horizonte os seus objetivos estratégicos.

Se 2020 marcou o envolvimento de um maior nimero de organismos e servicos da
Administracdo Publica com mais representatividade das areas governativas, tanto ao
nivel da revisdo e elaboracdo do plano de acdo como ao nivel da sua execucdo, e
também um maior numero de atividades desenvolvidas, os resultados apurados
mostram uma menor taxa de execu¢ao comparativamente a 2019. No entanto, ndao deve
excluir-se nesta evidéncia o impacto causado pela pandemia COVID-19, a razado
apontada para alguns dos desvios por defeito comunicados por organismos e servigos
da Administracdo Publica — mas também, em menor nimero, a razdo indicada para

alguns desvios por excesso.

Envolvimento no desenvolvimento de atividades
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Grdfico 8 — Envolvimento do desenvolvimento de atividades comparando 2019 e 2020
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Assim, comparativamente a 2019, observa-se a seguinte evolucdo relativamente ao

cumprimento de metas no ambito do plano de A¢ao da ENSC:

% de execugao
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Grdfico 9 — Percentagem de execugdo das atividades desenvolvidas comparando 2019 e 2020

O ano 2020 continua a revelar uma maior aposta dos organismos e servicos da
Administracdo Publica em atividades com uma natureza focada na capacitacdao humana
e na capacitacdo das organizacdes. Mas se em 2019 foi possivel verificar que nesta linha
de identificacdo da natureza das atividades desenvolvidas, quase todas viram registar
uma execucdo acima dos 80% no que respeita as metas atingidas ou superadas, em 2020
é possivel observar uma tendéncia de descida — esta tendéncia é apenas contrariada

pelas atividades de natureza estrutural e legislativa.
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% de metas atingidas ou superadas por
natureza das atividades
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Grdfico 10 — Percentagem de metas atingidas ou superadas por natureza das atividades desenvolvidas comparando
2019 e 2020

Como referido em cima, este segundo exercicio de avaliacdo da execucdo da ENSC
fica ainda marcado por uma taxa de “ndo resposta” ao pedido de identificacdo de
resultados correspondente a cerca de 14% das 469 atividades inicialmente previstas no
plano de acdo implicando, assim, um desconhecimento do ponto de situacdo de 64
atividades inscritas. Por esta razdo, e igualmente como referido, o universo avaliado
neste exercicio referente a 2020 compreendeu 435 atividades desenvolvidas, o que
corresponde a 405 das atividades previstas e que foram desenvolvidas em 2020 e ainda
a 30 atividades cuja execuc¢do ndo estava prevista para 2020. Adotando-se uma
abordagem diferente, onde se considere que a auséncia de resposta corresponde um
desvio por defeito, portanto, uma meta n3do atingida, o universo avaliado
corresponderia a soma das 469 atividades inicialmente previstas para 2020 com as 30
atividades desenvolvidas e ndo previstas. Ou seja, este exercicio observaria, dessa
forma, num universo de 499 atividades, 285 atividades que atingiram ou superaram as
metas estabelecidas, representando uma taxa de execucdo de 57% das atividades
avaliadas, e 214 atividades que ndo atingiriam as suas metas, representando, assim, um

desvio por defeito de 43%.

Pagina 31 de 32



Considerando aquelas que foram identificadas no relatério de avaliacdo de execucgao

da ENSC de 2019 como as areas que poderiam beneficiar de um reforgo de atividades a

desenvolver, regista-se em 2020 um aumento do esforco na formacao e sensibilizacdo

de recursos humanos nos organismos e servi¢os da Administragao Publica e também na

criacdo de algumas sinergias com atividades contempladas no Plano de A¢do para a

Transicao Digital.

Acredita-se que os resultados observados neste segundo ano da ENSC reforcam as

necessidades observadas ja em sede de avaliacdo da execucdo referente ao ano de 2019,

nomeadamente sobre a importancia de uma especial atencdo por parte da

Administracdo Publica a curto e médio prazo em atividades que visem reforgar:

A utilizagdo dos fundos estruturais e outros instrumentos de financiamento
para as diferentes linhas de acdo constantes da ENSC;

As competéncias avancadas em Cibersegurancga por via do Ensino Superior e
dos instrumentos necessarios para promover a I&D e projetos em
Ciberseguranca;

A sensibilizacdo de decisores, publicos e privados, para as necessidades de
Ciberseguranca;

A requalificacao e retencao do maior nimero de profissionais possivel para
responder a evidente falta de recursos qualificados nesta area;

A criagdo de sinergias com o tecido econdmico aproveitando as iniciativas
relacionadas com a recuperacao e dinamiza¢ao da economia;

A resiliéncia digital em suporte a transformacao digital das PMEs;

A criacdo de estruturas setoriais de governacdao da Ciberseguranca que

assegurem uma visao coerente e alinhada com todos os eixos da ENSC.

Em cumprimento do n.2 2 do Artigo 6.2 da Lei n.2 46/2018, de 13 de agosto o

presente relatério serd enviado a Assembleia da Republica.
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