RELATORIO

Procedimento Regulamentar para a aprovagao de Regulamento de execugao do Regime
Juridico da Ciberseguranca, aprovado pelo Decreto-Lei n.° 125/2025, de 4 de dezembro —
Consulta Publica, nos termos do artigo 101.° do Cédigo do Procedimento Administrativo.
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I- Enquadramento

Por despacho do Coordenador do Centro Nacional de Ciberseguranca (CNCS), de 27 de
fevereiro de 2026, e no uso de competéncia delegada, por forca do da alinea a) do n.” 1
do Despacho n.° 8875/2025, de 17 de julho, do Diretor-Geral do Gabinete Nacional de
Seguranga, publicado no Diario da Republica n.” 145, 2.* Série, de 30 de julho, foi
aprovado o projeto de regulamento do Regime Juridico de Ciberseguranga, aprovado
pelo Decreto-Lei n.° 125/2025, de 4 de dezembro.

O mencionado projeto de Regulamento esteve em consulta publica pelo periodo de 30
dias uteis, nos termos do n.° 2 do artigo 101.° do Cdédigo do Procedimento
Administrativo.

A consulta piblica decorreu de 10/03/2026 a 22/04/2026, tendo o CNCS recebido
respostas e contributos de 56 entidades e particulares. Por questdes de economia de
espaco as entidades e particulares encontram-se elencados abaixo.

Sem prejuizo, sera garantida a preservacio de qualquer informacdo reservada ou de
segredo comercial ou outros que tenha sido partilhada.

O presente Relatorio contém referéncia a todas as respostas recebidas e uma apreciacio
global que reflete o entendimento do CNCS sobre as mesmas. Os contributos serdo
disponibilizados em tabela para melhor compreensio.

O Coordenador do Centro Nacional de Ciberseguranga

Assinado por: José Lino Alves dos Santos
Num. de Identificacdo: 09880194
Data: 2026.06.22 11:28:54 +0100

Lino Santos
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I1- Apreciagido dos contributos

Contributos

Resultado da apreciagio do CNCS

COMPLEAR

Contributos e comentarios
enviados relativamente ao

Decreto-Lei n°. 125/2025

Na2o acolhido

O contributo nao respeita, na sua
maioria, o objeto da consulta publica e,
quando o faz, propoe medidas de
seguranca fisica ja existentes (vd.
PR.GA-6 ¢ DE.MC-2) no Projeto de
Regulamento, bem como instrugoes

que estao fora do ambito do
Regulamento, nomeadamente  as
obrigagbes do  responsavel de
ciberseguranca.

Aquino consultoria

Transparéncia da Matriz
de risco

Na2o acolhido

A Matriz nao esta em consulta publica.

Regulamento deveria
prever, de forma mais clara
como sio aplicados os
critérios que conduzem a
classificaciao das entidades

Na2o acolhido

A Matriz densifica suficientemente os
critérios de classificacdo das entidades.

MEO

Quadro  Nacional de
Referéncia para a
Ciberseguranca-  Sugiro

que sejam adicionados ao
documento a indica¢io de
data, versio e controlo de
Versao.

O documento atual nio
deixa claro quando foi
produzido e a versao do
mesmo, gerando duvidas
para os leitores.

Na2o acolhido

O Quadro Nacional de Referéncia
para a Ciberseguranca (QNRCS) nao ¢
objeto de consulta publica, sendo que
o QNRCS sera publicado como Anexo
ao Regulamento, sendo essa a data e a
versio do mesmo.

Garantia da prote¢ao da
informacao da lista de
ativos

Parcialmente
acolhido

O Projeto de Regulamento foi alterado
para referir a plataforma onde ¢
submetida a lista de ativos.

Requisitos minimos a
constar no inventario de
ativos publicamente
acessiveis, garantindo que
o CNCS recebe dados
uteis para analise de risco
nacional e nao apenas uma
listagem  técnica  de
endpoints.

Parcialmente
acolhido.

O Projeto de Regulamento dispoe, no
artigo 32°, sobre o que deve constar da
lista de ativos publicamente acessiveis,
sendo que parte dos elementos do
contributo poderao ser formalizados
em sede de instrucio técnica.
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SIA

Enriquecer a defini¢ao de
computacdo em nuvem
nas defini¢oes do artigo 3.°
do  Regulamento  do
Regime  Juridico de
Cibersegurangca, e caso nao
seja objetivo abranger a
totalidade  dos  SaaS,
clarificar as fronteiras.

Na2o acolhido

A integracio dos SaaS no ambito
subjetivo do Decreto-Lei n® 125/2025
resulta dos critérios ja suficientemente
densificados e abrangentes no préprio
Decreto-Lei.

Detalhar num anexo ao | Nao acolhido | O legislador optou por nio reduzir os
Regulamento do Regime setores criticos de atividade previstos
Juridico da Ciberseguranga no Decreto-lLei n° 125/2025 a
as atividades econdémicas identificacao por CAE.

abrangidas.

Sendo o Anexo ao | Nio acolhido O Decreto-Lei n° 22/2025 e o

Decreto-Lei n.° 22/2025
muito parecido com o
anexo ao Decreto-Lei n.°
125/2025, devem-se
clarificar as entidades que
ficam abrangidas pelo
Decreto-Lei n.° 125/2025,
por forca deste
alargamento previsto no n.
5° do artigo 3.° do
Decreto-Lei n.° 125/2025
(ex: Transportes publicos:
servicos  publicos  de
transporte de passageiros
por caminho de ferro e
outros sistemas guiados,
bem como por estrada
(operadores de servigos

publicos)).

Decreto-Lei n°® 125/2025 tém ambitos
de aplicagao distintos. Nao obstante, a
relagdo entre ambos é expressamente
regulada pelo disposto na alinea e) do

n°l do artigo 6° do Decreto-Lei n°
125/2025.

Instituto Portugués da Acreditacdo e Certificagio

Definicio do organismo
competente para a
acreditacao

Na2o acolhido

Nao ¢ um contributo para efeitos de
consulta publica. Nao obstante, ¢ uma
questao resolvida pela alinea €) do n°2
do artigo 20.° do Decreto-Lei n°
125/2025.

JPB-Especialista de Sistemas e Tecnologi

as da Informacao

Institucionalizacio do
CISO (Chief Information
Security Officer)

N3ao acolhido

Matéria respeitante a autonomia dos
Municipios.

Camara Municipal de Portimiao

Comunicacao a autoridade
de ciberseguranca

Acolhido

Projeto de Regulamento adaptado para
clarificar o prazo de entrega para as
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competente da lista de
ativos

entidades
relevantes.

importantes e publicas

Densificacao da alinea d)
do n°1 do artigo 6° do RJC

Na2o acolhido

Os critérios dispostos na alinea d) do
n°l do artigo 6° do Decreto-Lei n.°
125/2025 serao devidamente
densificados aquando da qualificagdao
das entidades, nos termos do disposto
no n° 4 do artigo 8° do Decreto-Lei n.°
125/2025.

Camara Municipal Cabec

eiras de Basto

Referencial de
competéncias para fungdes
de Responsavel de

Ciberseguranca e Ponto de
Contacto

Considerado.

O CNCS emitira oportunamente
orientagoes técnicas quanto a esta
matéria.

Determinagao de uma
compensagao pela
disponibilidade  continua

de 24 horas por dia e de 7
dias por semana

Na2o acolhido

Matéria de reserva legislativa.

Falta de clareza sobre qual
o tipo de meio de contacto
principal e qual o
alternativo.

Na2o acolhido

Os tipos de meio de contacto principal
e alternativo estdo devidamente
esclarecidos e listados no n°3 do artigo
15.° do Projeto de Regulamento.

Criagio de uma equipa
municipal, dedicada unica
e exclusivamente a
ciberseguranca.

Na2ao acolhido

Matéria de autonomia dos municipios.

Obrigatoriedade da criagao
de um Gabinete para
gestio de crises (disaster
recovery), de forma a
garantir a continuidade do
negdcio e a reposicao dos

Na2o acolhido

O Regulamento define as medidas
minimas de ciberseguranca
obrigatorias  aplicaveis de
abrangente, transversal e pretendendo
abarcar o maior nimero de situa¢oes.
A verifica¢do da aplicagao das medidas

forma

sistemas em casos de tem em conta o principio da
incidentes. proporcionalidade.
As entidades publicas que sejam
qualificadas como  essenciais ou
importantes deverao cumprir com as
medidas do Anexo III, que inclui
requisitos de continuidade de negocio.
Definicdlo  de  equipa | Nao acolhido | A defini¢do de uma equipa municipal
municipal, dedicada dedicada exclusivamente a
exclusivamente a ciberseguranca esta fora do ambito do
ciberseguranca Regulamento.

CG-Especialista em Resiliéncia Digital e Governagio da Seguranga da

Informacio
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Propostas para medidas de
politica publica

Na2ao acolhido

Os contributos da entidade nao dizem
respeito a0 ambito do Regulamento.

Camara Municipal de Sin

tra

Identificacdo e acesso a | Parcialmente Redacio do artigo 6.° clarificada.

plataforma eletronica acolhido

Alteracdo da nomenclatura | Acolhido Redagio do artigo 14.° corrigida.

Responsavel de Seguranca

Controlo e rastreabilidade | Acolhido Redagio do artigo 5.° atualizada.

de acessos na plataforma

Extracdo ou exportagao | Acolhido Redagio do artigo 22° clarificada.

das  notificacbes  em

formato de ficheiro que

permita o  respetivo

tratamento interno

Clarificar a aplicagao das | Parcialmente Niao compete ao Regulamento

medidas dos artigos 25° | acolhido clarificar a aplicagao das medidas as

26°, 29°, 30° e 31° as entidades publicas relevantes uma vez

Entidades Publicas que tal disposi¢ao decorre do Decreto-

Relevantes Lei n.° 125/2025. O n°1 do artigo 24°
do Regulamento foi alterada para
esclarecer a questio da aplicagao do
Quadro Nacional de Referéncia de
Ciberseguranca (QNRCS).

Certificagao voluntaria — | Parcialmente Redacio do artigo 27° alterada.

exigéncia  explicita  do | acolhido

ambito das certificacoes

apresentadas

Caracter voluntario ou | Parcialmente Redacio do artigo 27° e do artigo 30°

obrigatorio da certificagdo- | acolhido do Regulamento alterada.

Ambiguidade entre artigo

27° do Regulamento e

artigo 34° do RJC

Quadro  Nacional  de | Considerado O Quadro Nacional de Referéncia de

Referéncia para Ciberseguranca (QNRCS) nao ¢ objeto

Ciberseguranca- de consulta publica, porém, os lapsos

Definicoes e Referéncias a foram corrigidos.

Frameworks

Matriz de Risco- | Considerado A Matriz de Risco nao é objeto de

Preenchimento da Matriz consulta publica, porém, os lapsos

de Risco, Anilise dos foram corrigidos.

valores das férmulas e

disponibilizagado de mais

informacao.

BSO CONSULTING

Inviabilidade do Prazo | Parcialmente Redacao do artigo 32° alterada para

para Inventariagdgo  de | acolhido acolher a alteracao do prazo.

Ativos (Artigo 32.°)

Proporcionalidade na | Parcialmente Medidas de ciberseguranca minimas

Monitotizac¢ao de | acolhido adaptadas.

"Entidades Importantes"

(Anexo III)
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Conflito de Prazos e | Nioacolhido | Auséncia de norma habilitante para a
Operacionalidade na alteragdo de prazos previstos no
Resposta a  Incidentes Decreto-Lei n° 125/2025.

(Capitulo I1II)

Notificacao eletronica | Ndo acolhido | As notificagées do artigo 19.° nao

presume-se feita ao 3.° dia
(Art. 19.°, n.° 4) propoe-se
alargar para o 5.° dia util.

devem  ser confundidas  com
notifica¢ao de incidentes e as regras de
contagem de prazos decorrem do

Codigo do Procedimento
Administrativo.
Eliminar a expressio 'por | Nao acolhido | O pedido unico de informagdes
uma unica vez. HEsta adicionais as entidades apds o

limitagdo viola o Principio
da Colaboragao (Artigo
11.° do CPA) e o Principio
da Investigacao e Verdade
Material (Artigo 58.° do
CPA). A qualificagao de
uma entidade é um ato de
seguranca nacional que
nao pode ser cerceado por
formalismos que impecam

o pleno esclarecimento
técnico.
Art. 8.5, n.° 4

preenchimento do requerimento visa
garantir a celeridade processual.

O  Regulamento  deve
garantir que a submissdo
no portal do CNCS
desonera a entidade de
outros reportes até a

defini¢ao dos protocolos.
Art. 4.°,n.° 3

Na2o acolhido

Incompatibilidade com o disposto no
Decreto-Lei n°® 125/2025.

Reduzir o prazo do Art.
27.°, n.° 5 para 72 horas e
comunicar alteracbes em
certificados.

Parcialmente
acolhido

Redacio do artigo 27° alterado quanto
a0s prazos.

Art. 9.°, n.° 4. Colisao com
o RGPD. Se a lei nao se

aplica, a autoridade nao

deve reter dados
técnicos/contactos  sem
consentimento. A
conservacio  deve = ser

opcional (opt-in) e por

Nao acolhido

O prazo legal de 5 anos previsto no
Projeto de Regulamento é
proporcional aos fins de interesse
publico de conservagao dos dados a ter
em conta. Nio existe
incompatibilidade com o Regulamento
(UE) 679/2016, nem com a Lei n°
58/2019.

solicitagao  expressa da

entidade.

Art. 17.°, n.° 1. Redefinir | Parcialmente Redagio do artigo 17° alterada, para
como "Indisponibilidade | acolhido adotar a expressao “indisponibilidade
Técnica". Prever canais técnica”.

offline ou via autoridades
policiais.
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ID.GA-1 e ID.GA-2-
Exigéncia e
proporcionalidade ~ para

Nivel Basico

Na2o acolhido

As  medidas de ciberseguranca
minimas nao exigem a utilizacdo de
ferramentas  especificas  para a
realizacdo do inventario.

Controlo PR.GA-3 - MFA
e OT

Parcialmente
acolhido

Medidas de ciberseguranca minimas
alteradas.

Nivel Substancial- Carga

Na2o acolhido

O Regulamento define as medidas

operacional e minimas de ciberseguranga

monitorizagao obrigatérias  aplicaveis de forma
abrangente, transversal e pretendendo
abarcar o maior nimero de situa¢des.
A verifica¢do da aplicagao das medidas
tem em conta o principio da
proporcionalidade.

Nivel Elevado: | Nao acolhido | O Regulamento define as medidas

Complexidade de minimas de ciberseguranga

Implementagao (Controlo obrigatérias  aplicaveis de forma

RS.AIL-1)

abrangente, transversal e pretendendo
abarcar o maior nimero de situa¢des.
A verificagdo da aplicagao das medidas

tem em conta o principio da
proporcionalidade.
Cloudflare
Clarificar o que significa a | Parcialmente Redacio do artigo 27° alterada.
“presuncao de | acolhido Quanto aos atos de supervisio, o
conformidade” concedida contributo extravasa o ambito do
pela  certificagaio  I1SO Regulamento.
27001.
Prazo de reporte de | Nao acolhido | Os detalhes quanto a notificagao de
incidentes. incidentes serdo definidos através de

uma instrucao técnica do CNCS, nos
termos do disposto no n°4 do artigo
41° do Decreto-Lei n.° 125/2025.

Armazenamento de longo
prazo de ficheiros como
relatério anual, lista de
ativos e relatérios de
incidentes

Parcialmente
acolhido

Redagio do artigo 16° alterada.

Solicitamos que o CNCS
considere qual o papel que
a lista de ativos serve e
contemple meios
alternativos pelos quais
este objetivo poderia ser
alcancado sem a carga
administrativa e 0s riscos
associados a manutengao
do requisito da lista de
ativos.

Na2o acolhido

A lista de ativos ¢ essencial para o zelo
eficaz e pleno de uma cultura robusta
de ciberseguranca no  contexto
nacional, e a sua exigéncia nio ¢
excessivamente onerosa para  as

entidades.
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GPCFA

Convergéncia IT/OT e
Segmentacao Progressiva
de Redes

Na2o acolhido

O  Regulamento  ja  respondea
necessidade de segregacdo de redes, a
exigéncia de zero trust e a gestio de
risco de ativos, incluindo /gacy e OTs.
Adicionalmente, as medidas
pretendem ser o mais abrangentes
possivel.

Maturidade e Auditoria
Escalonada na Cadeia de
Abastecimento

Na2o acolhido

O Regulamento prevé medidas para os
contratos com requisitos de
cibersegurancga a celebrar com a cadeia
de abastecimento, numa légica do
principio da proporcionalidade e de
nao retroatividade. Adicionalmente, as
medidas que dispdem sobre os
requisitos de ciberseguranca dos
contratos pretendem ser as mais
abrangentes possiveis.

Diversidade Geografica e
OOBM (Redundancia
Logica)

Na2o acolhido

O Regulamento prevé na medida
PR.RI-4 que as entidades devam ter
mecanismos ~ que  garantam  a
disponibilidade dos seus sistemas
criticos, nao definindo de que modo é
que estes mecanismos devem ser
implementados pelas entidades.

Automacio  M2M e
Partilha de Ameacas com
"Human-in-the-Loop"

Na2o acolhido

A notificagao de incidentes é feita pelas
entidades, manualmente, na
Plataforma eletrdénica, ou através da
comunicagao interoperavel entre as
entidades e a plataforma.
Adicionalmente, o Regulamento prevé
uma medida no DE.MC-7 quanto a
gestao dos falsos positivos e decisoes
de bloqueio de cédigo e/ou atividades
maliciosas, que permitem que as
entidades decidam como gerir estes
eventos.

Autenticacio MFA
Resistente a  Phishing
(Abordagem Cirargica)

Na2o acolhido

O Regulamento define as medidas
minimas de ciberseguranga,
obrigatorias, podendo as entidades
implementar medidas de
ciberseguranca mais exigentes em
funcdo da analise dos riscos de
ciberseguranca, nomeadamente, no
que concerne a andlise de gestdo do
risco residual.

Transicado  Pds-Quantica
(PQC) e Inventariacao

N3ao acolhido

O Regulamento define as medidas
minimas de ciberseguranga,
obrigatérias, podendo as entidades
implementar medidas de
ciberseguranca mais exigentes em
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funcio da anilise dos riscos de
ciberseguranga, nomeadamente, no
que concerne a analise de gestdo do
risco residual.

Ciberseguro
Mecanismo de
Transferéncia de Risco

como

Na2o acolhido

O Regulamento define as medidas
minimas de ciberseguranga,
obrigatorias, podendo as entidades
implementar medidas de
ciberseguranca mais exigentes em
funcio da analise dos riscos de
ciberseguranga, nomeadamente.
Adicionalmente, cabe as entidades
definir as medidas adequadas para
tratamentos dos riscos.

Red Teaming e Bug Bounty
em Modelos Controlados

Na2o acolhido.

O Regulamento define as medidas
minimas de ciberseguranga,
obrigatérias, podendo as entidades
implementar medidas de
ciberseguranga mais exigentes em
funcado da analise dos riscos de
ciberseguranga, nomeadamente, no
que concerne a analise de gestdo do
risco residual.

Analise Anual de Lacunas
de Capacidade

(Engenharia Humana)

Na2o acolhido

O Regulamento define as medidas
minimas de ciberseguranca,
obrigatorias, podendo as entidades
implementar medidas de
cibersegurangca mais exigentes em
funcio da analise dos riscos de
ciberseguranga, nomeadamente, no
que concerne a analise de gestdo do
risco residual.

Cabera as entidades identificar as
necessidades de formacao em matéria
de ciberseguranca e definir o plano de
formacio adequado.

Integridade em Algoritmia
e Inteligencia Artificial

Na2o acolhido

O Regulamento define as medidas
minimas de ciberseguranga,
obrigatérias, podendo as entidades
implementar medidas de
cibersegurangca mais exigentes em
funcio da analise dos riscos de
ciberseguranga, nomeadamente, no
que concerne a analise de gestdao do
risco residual.

APRITEL

Clareza do artigo 6° quanto
aos tipos de acessos
possiveis a plataforma.

Acolhido

Redacao do artigo 6° alterada.
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Registo na plataforma de | Considerado Redagiao do artigo 8° alterada.
entidades inseridas em

mais que um setor.

Esclarecimento do regime | Parcialmente O prazo da notifica¢ao de qualificagao
de qualificagdo do artigo | acolhido decorre do n°5 do artigo 8° do

9.°.

Decreto-Lei n.° 125/2025.

A redagao do artigo 9° foi clarificada.
O prazo de 90 dias para a extingao do
registo provisério é proporcional as
necessidades levantadas pelo
procedimento de qualificacio das
entidades.

Comunicacdes com  as
autoridades de
ciberseguranga (artigo
12.9)

Na2o acolhido

As comunicagdes previstas no artigo
12.° englobam todos os atos relativos
ao cumprimento das obriga¢oes a que
as entidades possam estar adstritas.

Modelos de apresentagao

Na2o acolhido

A consulta na elaboragio dos modelos

do  Relatério  Anual- de apresentagao do relatério anual esta

Consulta as  entidades prevista no n°5 do artigo 30.° do

abrangidas. Decreto-Lei n.° 125/2025.

Inconsisténcia dos prazos | Acolhido Redacio dos artigos 14° e 15° alterada.

de  comunicagao do

responsavel de

ciberseguranga e ponto de

contacto permanente

Designacao do | Nao acolhido | O contributo extravasa o ambito do

Responsavel de Seguranga Regulamento.

e do Ponto de contacto

permanente  para  0S

operadores de

comunicac¢oes eletronicas

Notifica¢ao simultanea de | Considerado O contributo ¢ pertinente ¢ a questao

incidentes e partilha de foi tida em conta. O n°7 do artigo 40.°

informacao automatica do Decreto-Lei n.° 125/2025 prevé a

entre autoridades. notificacao simultanea de incidentes a
varias autoridades.

Notificacao de incidentes | Nao acolhido | O contributo extravasa o ambito do

dos operadores de Regulamento

comunicacdes eletronicas

Natureza  juridica  do | Considerado Redacao clarificada

QNRCS e dos anexos

Aplicacio conjunta | Acolhido Redacio alterada

QNRCS e medidas

Certificagao voluntaria e | Nao acolhido | A presuncio de cumprimento das

dispensa/suavizacao  dos
requisitos de auditorias do
artigo 54°

medidas de ciberseguranca ¢ ilidivel,
nao desonerando as entidades das
obrigacbes a que possam estar
adstritas.
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Matriz de risco IS
comunicac¢ao dos niveis de
conformidade as entidades

Acolhido

Redagiao do aritgo 9° alterada.

Poderes do CNCS e
imposicao de certificacoes

Considerado

Redagio do artigo 30° clarificada.

Gestdo do risco residual
pouco densificada quanto
a metodologias, critérios
de aceitacdo do risco e
articulacio entre o
critérios previstos no n.° 5
do artigo 31.° e o disposto
no Regulamento  de
Execucao (UE)
2024/2690, de

17 de outubro de 2024

Parcialmente
Acolhido

Redagio do artigo 31° alterada.

Naio é totalmente claro se a
lista de ativos a comunicar
a0 CNCS se limita
exclusivamente aos ativos
diretamente acessiveis
publicamente através da
Internet. Prazo de
submissao e conceito de
“ativos essenciais”.

Acolhido

Redacio do artigo 32° alterada.

Densificacao das
obrigacbes  relativas  a
cadeia de abastecimento.

Na2o acolhido

O artigo 28.° do Decreto-Lei n.°
125/2025 carece de
regulamentacao. As densificacdes das
medidas aplicaveis a cadeia de
abastecimento  encontram-se  nas
medidas de ciberseguranca minimas.

nao

Nivel Bisico- ID.GA-5 | Parcialmente Na medida ID.GA-5 foram retiradas

Esclarecimento quanto a | acolhido as referéncias a ativos humanos e

definicio de ativos tempo.

humanos, dados e tempo.

Nivel Basico- PR-GA-3: a | Acolhido Redacio alterada

exigéncia de autenticagiao

multifator (MFA)

Nivel Basico- PR.SP-2: | Parcialmente As entidades definirdo o periodo de

Recolha de Logs acolhido armazenamento com base na anilise
de risco e no principio da
proporcionalidade.

Nivel Basico- DE.MC-1- | Nio acolhido | O Regulamento define as medidas

Mecanismos de Protecio

minimas de ciberseguranga,
obrigatérias, podendo as entidades
implementar medidas de
ciberseguranca mais exigentes em
funcao da andlise dos riscos de
ciberseguranca.
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Nivel Substancial- GR.PP- | Nao acolhido | O Regulamento define as medidas

1: Esclarecimento quanto a minimas de ciberseguranga,

Politica de Classificagao e obrigatorias, podendo as entidades

Gestaio de Dados e implementar medidas de

requisitos minimos cibersegurangca mais exigentes em
funcio da analise dos riscos de
ciberseguranca.
Adicionalmente o CNCS ira proceder
ao desenvolvimento de guias que irdo
auxiliar as entidades na aplicagio das
medidas de ciberseguranca.

Nivel Substancial- | Acolhido Foram efetuadas alteragbes para

Clarificacado do controlo acomodar o contributo.

ID.GA-4: As redes e

sistemas de informacao

externos identificados e

catalogados

Nivel Substancial-PR.GA-
1: Os ciclos de vida de

gestio de identidades sdo
definidos.

Na2o acolhido

A entidade define na sua Politica de
Gestiao de Identidades, Autenticacdo e
Controlo de Acessos quais os sistemas
cujas credenciais devem ser
desativadas  apés um  periodo
especifico de inatividade.

A medida nao limita a monotorizacio
dos sistemas criticos, seja interno ou
externo.

O critério de verificacio nao limita
quais as evidéncias técnicas para
demonstrar o cumprimento da
medida. Cabe a entidade garantir que a
evidéncia técnica cumpre com o
disposto na medida.

Nivel Substancial-PR.GA-
5: A entidade aplica na sua
gestio de acessos, ©s
principios do  menor
privilégio e da segregacao
de funcoes

Na2o acolhido

A medida estd estruturada de forma
abrangente e por isso inclui a
revogacdo dos acessos  remotos.
Adicionalmente estao previstas outras
medidas para a gestio dos acessos
remotos.

O critério de verificacdo ndo limita
quais as evidéncias técnicas para
demonstrar o cumprimento da
medida. Cabe a entidade garantir que a
evidéncia técnica cumpre com o
disposto na medida.
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Nivel Substancial- PR.SD-
5: Sdo realizadas, mantidas
e testadas coOpias de
seguranca dos dados da
entidade

Na2ao acolhido

Cabe a entidade definir na Politica de
Copias de Seguranca a periodicidade o
nfvel de exigéncia da realizacio das
copias de seguranga.

O critério de verificagio nao limita
quais as evidéncias técnicas para
demonstrar o cumprimento da
medida. Cabe a entidade garantir que a
evidéncia técnica cumpre com o
disposto na medida.

Nivel Substancial-.RI-3: | Nao acolhido | O critério de verificacio nao limita

Os ativos tecnologicos da quais as evidéncias técnicas para

entidade sdo protegidos de demonstrar o cumprimento da

ameacas naturais medida. Cabe a entidade garantir que a
evidéncia técnica cumpre com o
disposto na medida.

Nivel Substancial- | Acolhido Foram efetuadas alteracGes para

DEMC-1: As redes e acomodar o contributo.

sistemas de informacao

sa0 monitorizados para

detetar potenciais

incidentes

Nivel Substancial- | Nao acolhido | Entende-se que a Politica de Uso

DE.MC-5: A utilizacao de
aplicagdes nao autorizadas
em dispositivos moéveis é
detetada

Aceitavel deve definir quais os
requisitos  para  utilizagdo  de
dispositivos moveis da entidade.

Nivel Elevado-GR.CA-8:
O Plano de Resposta a
Incidentes e o Plano de
Recuperacao de Desastres
sio testados com o
acompanhamento dos
fornecedores

Na2o acolhido

As medidas nao preveem que o0
pessoal-chave seja identificado
individualmente.

Nivel Elevado- DE.MC-1:
As redes e sistemas de
informacao sdo
monitorizados para detetar
potenciais incidentes

Acolhido

Foram efetuadas alteracoes
acomodar o contributo.

para

A medida nao limita a monotorizacao
dos sistemas criticos, seja interno ou
externo.

Nivel Elevado- DE.AE-1:
Os eventos detetados sao
analisados

Na2o acolhido

Entende-se que o nivel elevado deve
requerer um sistema automatizado
para agregacdo, correlagio e andlise
dos eventos de seguranca detetados.

Anexo IV - Medidas de
Ciberseguranca  Minimas
para Entidades Publicas
Relevantes

N3ao acolhido

As entidades publicas relevantes tém
um regime de medidas menos
exigentes que as entidades essenciais e
importantes.

DSF

15

Relatério de Consulta Publica — Regulamento de execugao do Regime Juridico da Ciberseguranga




Artigo  6°- Conta de
utilizadores na plataforma.

Acolhido

Redagio do artigo clarificada

Artigo  14°-  “inicio de
fungoes” do Responsavel
de Ciberseguranca

Na2o acolhido

Contributo nao percetivel.

Artigo 17°- SituacGes de

Acolhido

Redacgio do artigo clarificada.

faléencia do sistema e

inclusio do reigsto de

rececao.

Anexo I QNRCS Naio acolhido | O Quadro Nacional de Referéncia
para a Ciberseguranga (QNRCS) nio ¢é
objeto de consulta publica.

RS

Requisitos para sistemas | Nao acolhido | O Regulamento define as medidas

oT minimas de ciberseguranca
obrigatorias  aplicaveis de forma
abrangente, transversal e pretendendo
abarcar o maior nimero de situacoes.
A verifica¢do da aplicagao das medidas
tem em conta o principio da
proporcionalidade.

Thales

Normas de referéncia de | Nao acolhido | O Regulamento define as medidas

sistemas OT minimas de ciberseguranca
obrigatorias  aplicaveis de forma
abrangente, transversal e pretendendo
abarcar o maior nimero de situacoes.
A verifica¢do da aplicagao das medidas
tem em conta o principio da
proporcionalidade.

APB

Necessidade de adequada | Parcialmente Redagdo do artigo 10° alterada para

articulagao entre o Projeto | acolhido acomodar parte do contributo.

de Regulamento e o

quadro especial aplicavel

ao sector bancario (DORA

/ Lei n.° 73/2025), bem

como de nao duplicagiao

dos requisitos a que ficam

sujeitos 0s bancos

nacionais

Clarificagdes  necessarias | Considerado

quanto ao funcionamento Redagio do artigo 6° clarificada.

da plataforma eletrénica

Titulo do Projeto de | Acolhido Lapso corrigido.

Regulamento
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Artigo 3°- Defini¢oes- A
remissao para a “alinea a)
do n.° 2 do artigo 15.°”
surge desacompanhada da
identificacao do diploma a
que respeita,

Acolhido

Detfinicao complementada.

Anexo I - Quadro
Nacional de Referéncia em
Ciberseguranca (QNRCS)-
Consulta Publica

Na2o acolhido

O Quadro Nacional de Referéncia
para a Ciberseguranca (QNRCS) nao é
objeto de consulta publica.

Anexo II — Matriz de
Risco- Consulta Publica

Na2o acolhido

A Matriz de Risco niao é objeto da
consulta publica.

APED

Designacao do | Nao acolhido | O “se aplicavel” ja traz clareza sobre o

responsavel de enquadramento normativo e quanto a

ciberseguranca base legal da designacao.

Periodicidade das | Acolhido Redagio do artigo 31° alterada.

avaliagGes de risco- artigo

31°

Definicio de “Impacto | Nao acolhido | Sera objeto de instrucdo técnica a

Significativo” definicio dos parametros e limiares
para defini¢do de incidente de impacto
significativo nos termos do n°4 do
artigo 40° do Regime Juridico da
Ciberseguranca.

Inventario de ativos e | Acolhido Foram efetuadas alteracGes para

dependéncias acomodar o contributo.

Critérios para o Exercicio | Considerado A redagao do artigo 30° foi clarificada.

de Poderes de Supervisao

Reforcada

Risco de Fragmentagao | Nao acolhido. | O disposto no n.° do artigo 20° do

Regulatoria Decreto-Lei n.° 125/2025 pata o qual
o Regulamento remete prevé que a
emissaio de regulamentos setoriais
pelas  autoridades  seja  sempre
precedida de um parecer do CNCS.

Caracter vinculativo do | Parcialmente O Quadro Nacional de Referéncia

QNRCS acolhido. para a Ciberseguranca (QNRCS) nio
tem caracter vinculativo, como
disposto no artigo 14.° do DL n°
125/2025. Os artigos 23.°, 24.° ¢ 26.°
do Regulamento foram alterados para
clarificacio da matéria.

Extensao  Indireta do | Considerado Redagao do n°2 artigo 24° alterada.

Regime Juridico

Certificacao ISO 27001 | Acolhido Redacao alterada.

como Evidéncia de
Conformidade
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Observagoes  sobre  a | Nao acolhido. | Nota-se que a Administragao Publica,

Qualificacio de Entidades para efeitos da Matriz de Risco, ¢ tida

Publicas como Entidades Como setof.

Essenciais

Designagao da Primeira | Nao acolhido | A designagdo da Primeira coluna da

coluna da tabela do Anexo tabela ¢ controlo de ciberseguranca de

111 acordo com a estrutura e terminologia
do Quadro Nacional de Referéncia
para a Ciberseguranca (QNRCS).

Desalinhamento entre o | Acolhido Foram efetuadas alteracGes para

PDF do CNCS e a Versao acomodar o contributo.

Publicada em Diario da

Republica Anexo 111

Entradas duplicadas | Acolhido Foram efetuadas alteracGes para

Anexo III acomodar o contributo.

Desalinhamento entre o | Acolhido Foram efetuadas alteracGes para

Anexo IIT e 0 QNRCS acomodar o contributo.

Lapsos de Remissao e de | Acolhido Lapsos corrigidos. O artgo 29° do

Construgao Sintatica Decreto-Lei tem numeragao e por isso
a mesma encontra-se referida no artigo
31° do Regulamento.

Lapsos de Numera¢io Acolhido Lapsos corrigidos.

Universidade do Minho

Inventario  de  ativos | Nao acolhido | A lista de ativos ¢ essencial para o zelo

expostos eficaz e pleno de uma cultura robusta
de ciberseguranca no  contexto
nacional, e a sua exigéncia niao ¢
prejudicial as entidades.

Nivel Elevado: | Nao acolhido | O Regulamento define as medidas

Complexidade de minimas de ciberseguranca

Implementagao (Controlo
RS.AI-1)

obrigatorias  aplicaveis de forma
abrangente, transversal e pretendendo
abarcar o maior nimero de situa¢oes.
A verifica¢do da aplicagao das medidas
tem em conta o principio da

proporcionalidade.

Siemens, SA

Normas de referéncia de
sistemas OT

Na2o acolhido

O Regulamento define as medidas
minimas de ciberseguranga
obrigatorias  aplicaveis de forma
abrangente, transversal e pretendendo
abarcar o maior numero de situacdes.
A verificacdo da aplicagao das medidas
tem em conta o principio da
proporcionalidade.
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APCER

Aperfeicoamento dos

critérios de verificagao

Na2ao acolhido

Os critérios de verificacao dos anexo
III e IV sio evidéncias factuais,
documentais ou técnicas consideras
adequadas  pelas autoridades de
ciberseguranca  competentes  para
evidenciar a implementacio das
medidas de ciberseguranca. No
entanto cabe a cada entidade definir a
forma de implementa¢ao da medida de
ciberseguranca, cabendo as
autoridades de ciberseguranga
competentes em sede de supervisao
avaliar adequada implementacao das
medidas e o respetivo cumprimento do
Regime Juridico da Ciberseguranca

Presuncio de
cumprimento do artigo 27°

Parcialmente
acolhido

Foram efetuadas alteracGes para
acomodar parcialmente o contributo.

FCD

Comentarios Projeto de
Regulamento do Regime
Juridico de Ciberseguranca

Na2o acolhido

Nao configuram contributos para o
Projeto de Regulamento.

IBERDROLA

Coordenagao real entre | Nao acolhido | Os contributos extravasam o ambito
Estados-Membros ~ para do Regulamento.

notificacdo, auditoria e

resposta a incidentes

Mandatos internos para
registo e operagio na
plataforma  por  areas

corporativas (shared services

do Grupo)

Na2o acolhido

Importa garantir que o acesso a area
reservada das entidades é feito por
quem tenha poderes para o efeito.
Nessa medida, o n.° 3 do artigo 6.° do
Projeto de Regulamento preve ja a
possibilidade de concessao limitada de
ACessos.

Certificagdo ¢ maturidade

Na2o acolhido

O disposto no contributo resulta ja dos

(ISO/TEC 27001) pressupostos do Regulamento.
Alinhamento com | Nio acolhido Extravasa o ambito do Regulamento.
legislacao equivalente de

outros Estados-Membros

(Ex.: Espanha/ENS):

Homogeneidade e | Nao acolhido Extravasa o ambito do Regulamento.
responsabilizacdo

(Supervisao  centralizada

no CNCS)

Proporcionalidade setorial | Nao acolhido | Os critérios de qualificagdo resultam

na energia (“Essencial”
versus “Importante”)

do Decreto-Lei n.° 125/2025 e nao do
Regulamento.

Camara Municipal de Valongo
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Artigo 27°- Densificagao

Parcialmente

conceitos da certificacio | acolhido Redacgio do artigo 27° alterada.
voluntaria
Artigo 20°- Notificagdo | Ndo acolhido | Os prazos dispostos quanto a

obrigatoria-
Administracao Local

notificacao de incidentes sao definidos
pelo Decreto-Lei n.° 125/2025, pelo
que o Regulamento nio pode criar
prazos diferentes consoante o tipo de
entidades.

Artigo 31° do Decreto-Lei

n. 125/2025-
Responsavel de
Ciberseguranca

Na2o acolhido

Extravasa o ambito do Regulamento.

Cria¢ao da fungao publica
de CISO

Na2o acolhido

Extravasa o ambito do Regulamento.

AM Moura & Associados

Ponto 2- Proposta para a
adocio do regime
simplificado

Na2o acolhido

Nao acolhido, por implicar a
derrogacio do  Decreto-Lei n.°
125/2025.

Ponto 3- Responsavel de
Ciberseguranca e Ponto de
Contacto Permanente

Na2o acolhido

Nao foi acolhido, por resultar ja do n.°
7 do artigo 31.° do Decreto-Lei n.°
125/2025.

Instituto de Informatica da Seguranga Social

1-Periodicidade das | Nao acolhido | O Regulamento define as medidas

Autoavaliacoes e minimas de ciberseguranga

Auditorias Internas obrigatorias  aplicaveis de forma
abrangente, transversal e pretendendo
abarcar o maior nimero de situacoes.
A verificagdo da aplicagao das medidas
tem em conta o principio da
proporcionalidade.

2-Modelo de Governo e | Acolhido Redacio do artigo 6° alterada.

Segregacdo de Fungdes na

Plataforma MyCiber

3-Clarificagdo da  Nao | Nao acolhido | Nao acolhido, por se tratar de matéria

Responsabilizacio constante do  Decreto-Lei n.°

Automatica da Entidade 125/2025.

Notificante

4-Critérios de | Nao acolhido | Nao acolhido por extravasar o ambito

Aceitabilidade para do Regulamento.

Atrasos na Notificacao de

Incidentes

5-Articulacio e Primazia | Nao acolhido | Nao acolhido por extravasar o ambito

entre Autoridades

Competentes

do Regulamento.

6-Regime Transitério para
Fornecedores e Contratos
em vigor

Na2o acolhido

Nao acolhido por extravasar o ambito
do Regulamento.

IGFE]
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Matriz de Risco- Artigo
28°- Tendo em conta a
Matriz  definida, parece
existir um vazio legal no
que concerne ao calculo do
nivel de conformidade e
respetivas medidas
minimas de seguranga a
adotar pelas entidades.

Na2ao acolhido

A Administracao Puablica, para efeitos
da Matriz, é tida como setor.

Anexo 1I- Matriz de Risco-
O artigo 28°, assim como
também o Anexo II para
onde este remete a
definicdio  da  matriz,
também nio é claro sobre
como sera gerido o
conjunto de cenarios de
risco (cenarios de risco e
atores) para obten¢ao do
nivel de conformidade.
Serdo as entidades a criar
esses cenarios, ou sera o
CNCS a disponibilizar?
Sera este tema clarificado
no quadro que o CNCS
"podera" disponibilizar na
plataforma (ponto 5)

Considerado

A Matriz de Risco nao é alvo de
consulta publica. O artigo 28° foi
clarificado.

No artigo 31° nao existe
ponto 3, passa do 2 para o

4, pelo que o 4 deveria ser
03

Acolhido

Lapso corrigido.

No artigo 33° existem dois
pontos 3, devendo o
segundo ser o 4.

Acolhido.

Lapso corrigido.

Transportes Metropolitanos de Lisboa

Autoidentifica¢ao- Considerado. | O formulario com base no disposto no
Submissio ~ documental artigo 8° do Regulamento que
e/ou espago de completa o disposto no artigo 35° do
fundamentagao e prazo de Decreto-Lei n.° 125/2025 assegura a
decisio e exclusio de recolha da informaciao necessaria a
responsabilidade. qualificacio.

Gestio de Contas e | Considerado. | Redagao do artigo 7° clarificada.
Acessos a  Plataforma

Eletrénica.

Registo  (Transicdo de | Nao acolhido | Nio configuram contributos para o

Dados- entre entidades
abrangidas pelo Regime
Juridico revogado)

Projeto de Regulamento. O Regime
Juridico da Seguranca do Ciberespago
foi revogado.
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NECHO TECH LAW

Introducao de
Responsavel de
Ciberseguranca nas EPR

Na2o acolhido

N2o acolhido, extravasa o ambito do
Regulamento.

Separagao entre fungio de

Na2o acolhido

Matéria prevista no Decreto-Lei n.°

Governacio e funcio 125/2025.

operacional

Requisitos Minimos de | Nao acolhido | O Regulamento define as medidas
Governagdio  para  as minimas de ciberseguranga
entidades publicas obrigatérias  aplicaveis de forma
relevantes. abrangente, transversal e pretendendo

abarcar o maior nimero de situa¢des.
A verifica¢do da aplicagao das medidas
tem em conta o principio da
proporcionalidade.

Modelo Estruturado de
Evidéncia alinhado com

Na2o acolhido

O contributo extravasa o ambito do
Regulamento.

QNRCS

Gestdo do Risco Residual | Nao acolhido | O contributo extravasa o ambito do

(Modelo Simplificado) Regulamento.

para as entidades publicas

relevantes

Eversheds Sutherland

NIF-  Responsavel de | Considerado O CNCS emitira oportunamente

Ciberseguranca orientagOes técnicas quanto a esta
matéria.

Designacao de | Nio acolhido | Nao acolhido, extravasa o ambito do

Responsavel de Regulamento.

Ciberseguranca

Entidades e dimensio Nio acolhido Nao acolhido, extravasa o ambito do
Regulamento.

Miranda Law Firm

Alteracao do teor do artigo | Nao acolhido | Nao acolhido, por corresponder ao

8.2 (a) do Projeto de
Regulamento

o

artigco 35.° do Decreto-Lei n.

125/2025.

Hovione

Questao Multi-country

Na2o acolhido

N2o acolhido, extravasa o ambito do
Regulamento.

Restantes Questoes

Na2o acolhidas

Nao acolhido, por nao
contributos ao regulamento.

implicar

NOS

Identificacao e acesso a
plataforma eletrénica- O
regime de acesso a
plataforma nao pode
comprometer a sua
operacionalizagao,
devendo ser permitida a

Considerado

Importa garantir que o acesso a area
reservada das entidades ¢é feito por
quem tenha poderes para o efeito.
Nessa medida, o n.° 3 do artigo 6.° do
Projeto de Regulamento preve ja a
possibilidade de se poder conceder
acessos limitados.
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criacdo de perfis com
diferentes permissoes.

Registo na Plataforma-
Deve existir um registo
unico por entidade,
independente do numero
de servigos prestados e
autoridades competentes.

Considerado.

Redagio do artigo 8° clarificada.

Qualificacio de entidades-
A responsabilidade pela
qualificagio deve ser do
CNCS, em articulacao com
autoridades setoriais
competentes.

Na2o acolhido

Nao acolhido, uma vez que resulta ja
do Decreto-Lei n.° 125/2025.

Responsavel de
ciberseguranga (artigo 14°)
e ponto de contacto
permanente (artigo 15°)-
Os processos de
desighacio e  registo
devem  ser coerentes,
permitindo aos operadores
de comunicacoes
eletronicas manter
designacdes especificas.

Parcialmente
acolhido

Foram efetuadas alteracGes para
acomodar parcialmente o contributo.
O restante do contributo nio ¢é
acolhido por extravasar o ambito do
Regulamento.

Obrigacdes de notificagdes
de incidentes (artigo 20°)-
Deve ser promovida a
simplificacao na
notificacdo de incidentes,
com utilizacio de uma

Na2o acolhido

Contributo extravasa o ambito do
Regulamento.

plataforma unica,

responsavel pela

articulagao e partilha de

informacao entre

entidades.

QNRCS (23°)- As | Ndo acolhido | As medidas de ciberseguranca

exigéncias de gestao do
risco na cadeia de
abastecimento devem ser
calibradas ao impacto,
criticidade e natureza dos
fornecedores.

minimas dispdem quanto a cadeia de
abastecimento. Adicionalmente serdo
emitidas orientagdes para apoiar as
entidades na implementa¢io das
medidas.

Ambito  aplicacado  do
QNRCS (24°)- Normas
setoriais especificas devem
estat mapeadas com o
QNRCS.

Considerado.

Contributo genérico.
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Certificacao
(27°)- A certificagio deve | acolhido
permitir a dispensa e/ou
menores  requisitos  de
auditorias periodicas.

voluntaria | Parcialmente

Parcialmente  acolhido, tendo o
contributo sido considerado na revisao
do artigo 27.°

Exigéncia de certificagao | Parcialmente

(30°)- Os critérios que | Acolhido
permitem ao CNCS exigir
certificacoes devem  ser
expressamente definidos,
incluindo os prazos para
adaptacao a estas
exigencias.

Redacgio do artigo 30° alterada.

Gestdo de risco residual | Acolhido
(31°)- A anilise de risco
residual deve estar limitada
aos ativos criticos. A
avaliacao de risco deve ser
preventiva e adequada aos
processos e realidade de
cada organizagao.

Redagdao do artigo 31° clarificada e
alterada para constar a analise e gestao
do risco de ciberseguranga e do risco
residual.

Inventario de Lista de | Nao acolhido

Ativos- Existem duavidas
sobre a pertinéncia dos

elementos solicitados,
sendo que a autoridade
competente deve

desenvolver  capacidades
para aferir eventuais riscos.

A lista de ativos ¢ essencial para o zelo
eficaz e pleno de uma cultura robusta
de ciberseguranca no  contexto
nacional, e a sua exigéncia niao ¢é
prejudicial as entidades.

ANA - Aeroportos de Portugal, S.A

Redundancia do n.° 1 do | Considerados

Artigo 23.° n.° 3 do Artigo
23.;n.°1 do Artigo 28.% n.°
5 do Artigo 30.° com o do
Decreto-Lei n.° 125/2025

As redundancias mencionadas sao
intencionais e devem ser mantidas.

n.° 4 do Artigo 30 do | Considerado

Projeto de Regulamento

Redacao clarificada com a adicao do
n°6 no artigo 30°.

n° 1 do Artigo 6.° do | Considerado

Projeto de Regulamento

Redacao alterada.

n.° 2 do Artigo 12.° do | Acolhido
Projeto de Regulamento

Redacido do Artigo 6 ° alterada.

n.° 3 do Artigo 13. Projeto | Acolhido
de Regulamento

Redagio do Artigo 13 © alterada.

Artigo 14.° do Projeto de | Acolhido
Regulamento

Lapso ja corrigido.

Artigo 17.° do Projeto de | Acolhido
Regulamento

Redacio alterada.

Inclusio, no Acolhido
Projeto de Regulamento,

de uma disposicio com

Constava ja do n°1 do artigo 84.° do
Decreto-Lei n.° 125/2025, contudo
redacao do artigo 5.° do Projeto de
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redagao analoga a do refer
ind.o® 3 do Artigo 1.°

do  Regulamento  n.°
183/202

Regulamento alterada para garantir a
redundancia.

n.° 3 do Artigo 22.° e o n.° | Acolhido Redacio dos artigos 22° e 28° alterada.

5 do Artigo 28.° do Projeto

de Regulamento

n.° 3 do Artigo 23.°¢e¢ n.° | Acolhido Redagio dos artigos 23° e 24° alterada.

1 do Artigo 24.° do Projeto

de Regulamento

n.° 1 do Artigo 24 do | Considerado. Redagio do artigo 24° alterada.

projeto de regulamento

n.°1do Considerado Redacio do artigo 26° alterada. .

Artigo 206.° Projeto de

Regulamento

n.° 3 do Artigo 27.° do | Nao acolhido | A redagdo do artigo 27.° n°3 ja prevé

Projeto de Regulamento as recomendacdes levantadas.

Artigo 28.° e Anexo II do | Ndo acolhido | A Matriz ndo é objeto de consulta

Projeto de Regulamento publica.

n.° 2 do Artigo 31. Do | Acolhido Redacio do artigo clarificada e alterada

Projeto de Regulamento para constar a andlise e gestao do risco
de ciberseguranca e do risco residual.

n.° 1 do Artigo 32.° do | Acolhido Redagio do artigo 32.° n°1 alterada.

Projeto de Regulamento

PR.FC-2- O pessoal com | Acolhido Redacao alterada.

fungoes especializadas em

cibersegurancga recebe

formacao adequada para o

exercicio das suas funcoes.

Artigos 14.° e 15. do | Naoacolhido | O contributo extravasa o ambito

Projeto de Regulamento

material do Projeto de Regulamento.

Lacuna
estrutural critica no
Projeto de Regulamento

Na2o acolhido

O contributo extravasa o ambito
material do Projeto de Regulamento.

AGEFE

Enquadramento e
apreciagdo do tratamento
dos endpoint devices

Na2o acolhido

O Quadro Nacional de Referéncia
para a Ciberseguranca (QNRCS) nao ¢
alvo de consulta publica.

Municipio de Barcelos

Comentarios a qualificagao
das entidades

Na2o acolhido

Matéria respeitante ao processo de
qualificacdo das entidades, disposto no
Decreto-Lei n.° 125/2025.

Alianga para a Ciberseguranga

Artigo 6.° Identificagdo e
aCesso a  plataforma
eletronica- O n.° 1 e 0 n.°4
do artigo 6.° podem gerar
alguma confusio as
entidades abrangidas por
este Regulamento.

Acolhido

Redagio do artigo 6.° clarificada.
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Artigo 12.° Comunicag¢oes | Considerado Redagiao do artigo 12.° clarificada.
com as autoridades de
ciberseguranga- Sem
prejuizo para a existéncia
do manual de utilizacao

previsto no n° 3,
consideramos  que O
presente Regulamento
deveria densificar

requisitos minimos para a
configuracio e seguranca
destas APIs.

Artigo 13.° Comunicagdo | Acolhido Redagio do artigo 13.° clarificada.
de documentos-
Solicitamos, em relacio a
este ponto, uma
clarificacio sobre se estes
modelos serdo de aplicagao
obrigatoria para todas as
entidades ou se estas
podem continuar a
reportar de acordo com os
seus proprios modelos e
que tenham sido utilizados
até agora, por exemplo, as
entidades que ja reportam
ao abrigo do DORA.

Artigo 15.° Ponto de | Nao acolhido | Redagao do artigo 15° alterada.
contacto permanente- n.° 2
a) do artigo 15.° menciona
que as entidades devem
comunicar o “nome do
elemento ou elementos da
entidade que assume(m) a
funcao de ponto de
contacto permanente’.

No nosso entendimento,
esta obrigacao sera de
dificil cumprimento para
entidades que tenham
equipas de resposta a
incidentes, por exemplo
em modelo de SOC
(Security Operations
Center), a responder a
funcao de ponto de
contacto permanente, uma
vez que estas equipas
podem funcionar em 24x7
com elementos internos e
externos, e onde o grau de

26

Relatério de Consulta Publica — Regulamento de execugao do Regime Juridico da Ciberseguranga



rotacao pode ser elevado.
Este fator podera causar
informacao desatualizada
com alguma regularidade.

Artigo 17.° Situagoes de
faléncia do sistema- No
nosso entendimento, todo
este enquadramento sobre

seguranca das
comunicagoes € a prote¢ao
de informacao

confidencial — enderecada
no  Regulamento  n.°
183/2022 deve constar
também do  presente
Regulamento.

Acolhido

Redagio do artigo 17.° alterada.

Artigo 22.° Tramitagao de
notificagdes  obrigatérias
de incidentes- O n.° 3 do
artigo 22.° coloca como
possibilidade que a
plataforma eletrénica possa
disponibilizar mecanismos de
emissio de alertas  as
entidades sobre os prazos
previstos nos artigos 42.° a
44.° do Regime Juridico da
Ciberseguranca. No nosso
entendimento, este
mecanismo, que seria uma
grande mais-valia, apenas
deve ser mencionado caso
venha efetivamente a ficar
disponivel na plataforma
eletronica.

Acolhido

Redagio do artigo 22° alterada

Artigo  26.°  Aplicagao
conjunta- No  nosso
entendimento, a redacao
proposta para o n.° 2 do
artigo 26.° pode gerar
alguma confusao.
Adicionalmente, também
no n.° 2, sio mencionadas
descricoes e orientacoes
como fazendo parte do
Anexo I, quando na
proposta, o Anexo I nio
dispde de orientagoes para
cada um dos controlos,
mas apenas descri¢des.

Acolhido

Lapso corrigido e redagao do artigo
26° alterada.

Artigo  27.° Certificagao
voluntaria- Sendo este um

Acolhido

Redagao do artigo 27° alterada.
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dos esquemas de
certificacdo mais usados
pelas entidades,
solicitamos ~ confirmacao
de que o critério de
aceitacdo da certificacio
ISO/IEC 27001 serd o
ambito da propria
certificacao,

nomeadamente  se 0O
mesmo se aplica aos
Servicos essenciais
prestados pelas entidades.

Artigo  28.° Matriz de | Parcialmente A redagao do artigo 28° foi alterada.
Risco- Assim, o n.° 4 | acolhido
deveria assegurar que sao
determinadas, de acordo
com os cenarios de riscos
de cada setor, as medidas
especificas do QNRCS e

respetivo nivel de
conformidade para
tratamento do cendrio de
risco.

Artigo 30.° n°4 Medidas de | Considerado A redagao do artigo 30° foi alterada.
Ciberseguranca Minimas-
O artigo 30.°, n.° 4, preve a
possibilidade do CNCS

exigir certificacOes
especificas, sem delimitar
critérios materiais,

condigbes procedimentais
ou exigéncias minimas de
fundamentacio, tendo
impacto significativo em
termos de custos e
organizagao interna. Desta
forma, consideramos que
os critérios para a exigéncia
de certificacbes devem ser
expressamente definidos,
incluindo prazos razoaveis
para a adaptagdo  as
exigéncias (nao inferior a

24 meses).

Artigo 31. © Gestao do | Acolhido Redacao do artigo clarificada e alterada
Risco Residual- O n.° 1 do para constar a analise e gestao do risco
artigo  31.° prevé a de ciberseguranga e do risco residual.

abrangéncia da gestao de
risco residual aos ativos
que garantam a
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continuidade do
funcionamento das redes e
sistemas de informacao
que a organizacao utiliza.

Artigo 32.° Lista de ativos
publicamente acessiveis

Na2o acolhido

A lista de ativos ¢ essencial para o zelo
eficaz e pleno de uma cultura robusta
de ciberseguranca no  contexto
nacional, e a sua exigéncia niao ¢
prejudicial as entidades.

Nivel Basico- GR.CO-4 e
GR.CO-6

No nosso entendimento,
esta medida de
ciberseguranga nao deve
incluir a obrigacio de
comunicar  as  partes
interessadas externas quais
sdo o0s servicos criticos,
uma vez que se trata de
informacao confidencial,
cujo  acesso indevido
externo podera causar
danos com impacto para a
entidade.

Parcialmente
Acolhido

Redacao das medidas alteradas.

Nivel Basico- ID.GA-5
Solicitamos ~ informacao
adicional sobre a que se
refere o ativo “tempo” ou
retirar esta referéncia do
Anexo I11.

Acolhido

Redacio alterada.

Nivel Basico- GR.FR-4

Solicitamos ~ informacao
adicional sobre o ambito
da Politica de Uso
Aceitavel que é referido
neste controlo e que a
entidade deve definir e
disponibilizar ao pessoal
aquando da sua entrada.

Na2o acolhido

Entende-se que a Politica de Uso
Aceitavel deve definir quais os
requisitos  para  utilizagio  de
dispositivos moveis da entidade.

Nivel Basico- GR.PP-1
Considerando  que a
Politica é um documento
de caracter estratégico e de
alto nivel, entende-se que
pode nao incluir detalhes
especificos sobre fungoes e
responsabilidades, motivo
pelo qual tal exigéncia
poderia ser  reavaliada
neste controlo.

Na2o acolhido

O Regulamento define as medidas
minimas de ciberseguranca
obrigatorias  aplicaveis de
abrangente, transversal e pretendendo
abarcar o maior nimero de situacoes.
A verificacdo da aplicagao das medidas
tem em conta o principio da
proporcionalidade.

forma
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Nivel Basico- GR.GA-7- | Acolhido Redacio alterada.
Foi  identificada  uma
inconsisténcia na redacio

da medida de
ciberseguranga aplicavel a
este controlo 20

mencionar que “a entidade
deve efetuar avaliacoes do
risco da cadeia de
abastecimento pelo menos
uma vez por ano ou
sempre que relevante, no
ambiente operacional, na
cadeia de abastecimento”.
Adicionalmente,
solicitamos
esclarecimentos quanto ao
significado  de  realizar
avaliacbes de risco “no
ambiente operacional” da
cadeia de abastecimento.

Nivel Basico- PR.FC-2- | Acolhido Redacio alterada.
Este controlo determina

que “o pessoal com
fungoes especializadas em

ciberseguranga recebe
formacao adequada para o
exercicio das suas

funcoes”. Porém, a medida
de ciberseguranca esta
direcionada a formacgao
dos membros dos 6rgios
de gestao, diregido e
administracio, o0s quais,

conforme nosso

entendimento, nao

possuem funcdes

especializadas em

ciberseguranca.

Nivel Substancial- | Acolhido Redacao alterada no Nivel Basico.
GR.CO-6

Sugerimos por isso que a
componente relacionada a
comunicagao seja excluida
do controlo,
permanecendo apenas:
"Os servicos externos, dos
quais a entidade depende,
sao identificados."

Nivel Substancial- GR.PP- | Nao acolhido | O Regulamento define as medidas
1 Este controlo abotrda minimas de ciberseguranca
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politicas para a gestao da
ciberseguranga, incluindo a
Politica de Ciberseguranca,

contudo, a medida de
ciberseguranga  refere-se
especificamente a

defini¢do, aprovagao e
implementagdo de uma
Politica de Classificacao e
Gestao de Dados.

obrigatérias  aplicaveis de forma
abrangente, transversal e pretendendo
abarcar o maior nimero de situagdes.
A verificacdo da aplicagdo das medidas
tem em conta o principio da
proporcionalidade.

Nivel Substancial- ID.GA- | Acolhido Redagio alterada para o nivel Elevado.
6- A identificacio de

metadados nao deve ser

considerado controlo do

nivel substancial.

Nivel Substancial- ID.AR- | Nao acolhido. | O Regulamento define as medidas
7- No nosso minimas de ciberseguranga
entendimento, o processo obrigatorias  aplicaveis de forma
de gestao de abrangente, transversal e pretendendo
vulnerabilidades da abarcar o maior nimero de situacoes.
entidade ndo  precisa, A verificagdo da aplicagao das medidas
necessariamente, de estar tem em conta o principio da
alinhado com a referida proporcionalidade.

politica, mas sim

contemplar a possibilidade

de comunica¢io  de

vulnerabilidades ao

CERT.PT, enquanto

entidade coordenadora

nacional para efeitos de

divulgacdo coordenada.

Nivel Substancial- RS.NC- | Nao acolhido. | Regulamento define as medidas
1- Na nossa opinido, a minimas de ciberseguranca
comunica¢ao desses obrigatorias  aplicaveis de forma
incidentes para abrangente, transversal e pretendendo
stakeholders externos deve abarcar o maior nimero de situacoes.
observar rigorosamente 0s A verifica¢do da aplicagao das medidas
requisitos  previstos na tem em conta o principio da
legislagao aplicavel, e ser proporcionalidade

gerida pela organizagao

com base no principio da

necessidade de

conhecimento das partes

interessadas externas.

Nivel Substancial- RC.CO- | Nao acolhido. | Regulamento define as medidas
1-No nosso entendimento, minimas de ciberseguranca
a  comunicacio  com obrigatérias  aplicaveis de forma

stakeholders externos deve
observar rigorosamente 0s
requisitos  previstos na
legislacdo aplicavel, e ser

abrangente, transversal e pretendendo
abarcar o maior nimero de situa¢oes.
A verificacdo da aplicagao das medidas
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gerida pela organizagio
com base no principio da
necessidade de
conhecimento das partes
interessadas externas.

tem em conta o
proporcionalidade

principio da

Nivel Elevado-PR.GA-3
A medida de
ciberseguranca  referida
neste controlo aparenta
nio estar alinhada com o
objetivo  previsto  no
proprio controlo.

Na2o acolhido

O titulo do controlo é mais genérico e
¢ abrangente o suficiente para ser
aplicado por todas as entidades. Pelo
contrario, as medidas minimas de
ciberseguranca densificam o controlo,
criando uma obrigatoriedade de
aplicagao que podera revelar-se ou
nao mais restrita do que o proprio

controlo.
DIGI |NOWO
Quadro Nacional | Nao acolhido | O contributo extravasa o
Referéncia para Regulamento.

Ciberseguranca-Com esse
objetivo, entendemos que
sera fundamental que as
autoridades relevantes,
nomeadamente o CNCS e
a ANACOM, publiquem
um mapeamento oficial
entre os requisitos do
novo regime e os do
Regulamento SIRSCE, que
deverd ter um nivel de
detalhe que permita
relacionar diretamente as
medidas de ciberseguranca
do QNRCS e outros
requisitos previstos no
articulado do Projeto de
Regulamento  com  as
equivalentes medidas de
seguranga dos varios
objetivos de seguranca e
outros  requisitos  do
articulado do Regulamento
SIRSCE.

Analise de Risco e Matriz
de Risco- Assim, sugere-se
que seja definido um nivel
minimo de criticidade para
os alertas e incidentes que
exijam a revisao da analise
de risco.

Na2o acolhido

A Matriz de Risco nao é alvo de
consulta publica.

Inventario de ativos- O
Projeto de Regulamento

Na2o acolhido

A realizacao do inventario de ativos
pelas entidades ¢é exigida nas medidas
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exige, no seu artigo 32° minimas de ciberseguranga. Nesse

que as entidades devem sentido, a lista de ativos do artigo 32°
elaborar, manter do Regulamento tera por base o
atualizado e comunicar a inventario de ativos ja exigido em sede
autoridade de de medidas minimas.

ciberseguranga

competente uma lista de
ativos, essenciais para a
prestagao dos

respetivos  servi¢os, que
estejam diretamente
acessfveis  publicamente
através da Internet. X
exigido, ainda, em varios
dos controlos de seguranga
do QNRCS a
inventariacio de ativos
criticos da entidade.

Notificacao de incidentes ¢ | Nao acolhido | O CNCS ird emitir uma instruciao
reporte de ocorréncias técnica nos termos do n°4 do artigo
excecionais -  Assim, 40°.

sugere-se  que  sejam
definidos previamente, por
acordo entre os
Reguladores/Autoridades
relevantes e as entidades,
os templates dos relatorios
a fornecer sobre
ocorréncias excecionais,
nomeadamente, incéndios
florestais, tempestades,
cheias, falhas de energia e
pandemias.

Auditorias e certificagdo- | Nao acolhido | Nao acolhido por contratiar o disposto
Assim, entendemos que o no artigo 34.° n°3 do Decreto-Lei n.°
nivel de exigéncia e as 125/2025.

metodologias seguidas
nestas auditorias devem
set considerados
equivalentes a um
processo de certificagao,
pelo que, para efeitos do n®
3 do artigo

27° deve ser admitida a
apresentacilo  de  um
relatério  de  auditoria,
eventualmente
acompanhado de um
plano de resolucao de nao
conformidades ja
concluido.
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EDP

Artigo  6°- Acessos a
plataforma- A  redagao
atual  suscita  duvidas
quanto ao modelo de
gestio de acessos 2
plataforma eletronica,
conjugando a nogao de
conta unica por entidade
com a possibilidade de
multiplos  utilizadores e
responsaveis.

Acolhido

Redagio do artigo 6° alterada.

Artigos  12° e 17°-
Requisitos de seguranga
para comunicagoes- O
Regulamento deve
densificar os requisitos de
seguranca aplicaveis  as
comunicacOes  realizadas
fora da plataforma
eletronica, nomeadamente
em situacoes de faléncia do
sistema.

Acolhido

Redagio dos artigos 12° e 17° alterada.

Artigo  13°-  Carater
vinculativo dos modelos
de reporte

Acolhido

Redacio do artigo 13° alterada.

Artigo 14> e 15°
Inconsisténcias entre o
RJC, o Regulamento e a
operacionalizagao

Considerado

Redagio dos artigos 14° e 15° aclarada.

Artigos  22°%  28°-  As
referéncias a
funcionalidades como
mecanismos automaticos
de alerta ou quadros de
apoio a leitura da matriz de
risco deverao constar do
Regulamento apenas se
tais funcionalidades
estiverem efetivamente
implementadas.

Acolhido

Redagio dos artigos 22° e 28° alterada.

Artigo 24°- O QNRCS
devera manter o seu
carater de referéncia e
orientacao, nao
configurando uma
obrigacao de aplicagdo
integral, em especial para
entidades que ja
comprovem um  nivel
adequado de maturidade

Acolhido

Redagio do artigo 24° alterada.
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através de
reconhecidas.

certificagcoes

Artigos 23.°, 26.° e 27.°-
Os artigos devem reforgar
de forma coerente que:

O QNRCS nio constitui,
por si s6, um esquema de
certificacao;

A presuncao de
conformidade deve
assentar em  critérios
objetivos e transparentes;

Deve ser promovida a
racionalizaciao de
auditorias, evitando
sobreposi¢ao entre

auditorias regulatérias e de
certificacio;

As obrigacdes de
comunicacao relativas a
certificados devem focar-

Parcialmente
acolhido

Redagdo dos artigos 23°, 26° e 27°
alterada.

se em situacoes

materialmente  relevantes

(suspensao, revogagao,

renovacao).

Artigo  30°- Deve ser | Naoacolhido | O disposto no artigo 27° do
expressamente Regulamento ja prevé a possibilidade
salvaguardada a de uma presunc¢ao de cumprimento de

possibilidade de adogao de
medidas equivalentes as
medidas minimas, com
base em esquemas de
certificacao reconhecidos.

medidas cibersegurancga previstas nos
artigos 26° a 29° do Decreto-Lei n.°
125/2025 e 30° do Regulamento,
através dos esquemas de certificagao
elencados no n°3 do artigo 27° do
Regulamento. Porém, a redacio do
artigo 30° foi alterada.

Artigo 31°-
enquadramento,
considera-se essencial que
o) Regulamento niao
condicione a gestio do

Neste

risco residual a uma
abordagem

exclusivamente  baseada
em ativos, devendo
permitir  explicitamente

metodologias que partam
dos processos, servicos ou

fungoes criticas,
assegurando
simultaneamente a

Acolhido

Redagdo do artigo 31° clarificada e
alterada para constar a analise e gestao
do risco de ciberseguranca e do risco
residual.
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identificacdo e tratamento
dos ativos subjacentes.

Artigo 32°- Ativos
publicamente acessiveis -O
nivel de detalhe atualmente

exigido suscita
preocupagdes  relevantes
quanto 2

proporcionalidade e a
seguranca da informacao.

Na2o acolhido

A lista de ativos ¢ essencial para o zelo
eficaz e pleno de uma cultura robusta
de ciberseguranca no  contexto
nacional, e a sua exigéncia niao ¢é
prejudicial as entidades.

Medidas de
Ciberseguranca Minimas —
Anexo 11

Parcialmente
acolhido

dos

Redacdo alterada em alguns
pontos.

E-Redes

Artigo 6°-Identifica¢do e
aCesso a plataforma
eletrénica-A  E-REDES
sugere que seja clarificado
como é que as entidades
poderio fazer a gestao das
contas e perfis de acesso a
plataforma, quem terd o
acesso inicial e como
podem  ser atribuidas
contas e perfis a outros
responsaveis da entidade,
nomeadamente 20
responsavel de
ciberseguranga ou a pessoa
ou pessoas que assegurem
as fungbes de ponto de
contacto permanente.

Considerado

Redagio do artigo 6° alterada.

Artigo 8°- Lapso-Assinala-
se um lapso de formatacio
no n.° 4 do artigo 8.° em
“(...) mecanismos de
interoperabilidades
previstos no n.° 1 do artigo
87.° do RSC, , a autoridade
de ciberseguranca (...)".

Acolhido

Lapso corrigido.

Artigo 12°-Comunicagdes
com as autoridades de
ciberseguranga-Apesar do
n.° 3 do mesmo artigo
mencionar que o CNCS
disponibiliza um manual
de utilizacio de cada
interface de programacao
de aplicagoes,
consideramos ~ que o
presente Regulamento

Parcialmente
acolhido

Redacio do artigo 12° alterada.
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deve densificar os
requisitos minimos das
APIs no proéprio texto
normativo, deixando o
manual apenas para outros
detalhes técnicos.
Adicionalmente, também
consideramos importante
clarificar como ¢é que esta
possibilidade se alinha com
o previsto no n.° 1 do
artigo 7. em que a
autentica¢do na plataforma
eletronica é efetuada com
recurso a sistema de
identificacdo  eletrénico
com nivel de garantia

elevado.

Artigo 13°- Modelos de | Acolhido Redacio do artigo 13° alterada.
comunicacio de

documentos -

Reconhecendo a utilidade
destes modelos para as
entidades que estavam fora
do ambito de
aplicabilidade da Diretiva
NIST e que apenas agora
Va0 comegar a reportar o
seu relatorio anual, era
importante clarificar se
estes modelos serio de
aplicagao obrigatoria para

todas as restantes
entidades ou se estas
podem  continuar  a

reportar de acordo com 0s
seus proprios modelos e
que tém sido utilizados até
agora.

Artigo 15°-Elementos | Acolhido Redagio do artigo 15° alterada.
quanto ao Ponto de
Contacto Permanente -
Neste sentido, a E-
REDES sugere que seja
mantida a redacio da
alinea a) do n.” 2 do artigo
2.° do Regulamento n.°
183/2022 que configura
instrucao técnica relativa a
comunicacoes entre  as
entidades e o Centro
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Nacional de
Ciberseguranga, onde
refere apenas “Nome da
Entidade” ou, em
alternativa, “Nome da
funcao”.

Artigo 17°- Faléncia do
sistema-A E-REDES
sugere que os controlos
relativos a seguranca das
comunicagoes € protecao
de informacao
confidencial fagam parte
também do  presente
Regulamento.

Também  consideramos
positivo que este artigo
defina concretamente qual
o endereco de correio
eletronico ou contacto
telefonico que as entidades
devem  utillizar  para
comunicar  informacdes
em caso de faléncia do
funcionamento da
plataforma eletronica.

Parcialmente
Acolhido

Redacio do artigo 17° alterada.

Artigo 22°- Notificagoes
obrigatdrias de incidentes-
No entendimento da E-
REDES, este mecanismo
poderia ser de elevado
valor para o cumprimento
das obriga¢des de
notificacdo de incidentes
por parte das entidades,
pelo que consideramos
que o mesmo nao deve
estar mencionado como
uma hipotese.

Acolhido

Redacio do artigo 22° alterada.

Artigo  23°- Ambito de
aplicacao QNRCS-No
entendimento  da  E-
REDES, este artigo deve
prever uma matriz de
equivaléencia do QNRCS
com esquemas de
certificacio de referéncia
existentes, tal  como
previsto no n.° 1 do artigo
34.° do Decreto-Lei n.°
125/2025, de 4 de

Acolhido

Redagio do artigo 23° alterada.
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dezembro, de forma que as
entidades possam
demonstrar o
cumprimento das praticas
existentes em matéria de
gestao da ciberseguranga e
da seguranca informagao
previstas  no  QNRCS
através das certificacoes
que ja detém.

Artigo 24°- Ambito de
aplicagaio QNRCS-No n.°
1 do artigo 24.° refere que
“o QNRCS ¢ aplicavel as
entidades essenciais,
importantes e publicas
relevantes (...)” o que no
entendimento  da  E-
REDES apresenta um
sentido de obrigacio na
aplicagao do QNRCS que
val para além do que esta
previsto no Decreto-Lei
n° 125/2025, de 4 de
dezembro.

Acolhido

Redacio do artigo 24° alterada.

Artigo 25°- Estrutura do
QNRCS-No n° 1 do
artigo 25.° refere que o
QNRCS ¢ estruturado em
funcio do ciclo de vida da
gestdo da ciberseguranca a
realizar pelas entidades,
mas nao indica quais sdao
estas entidades.

Sugerimos neste artigo a
concretizacio do n.° 1,
nomeadamente  se ¢
aplicavel as  entidades
essencials e importantes ou
também as  entidades
publicas relevantes.

Na2o acolhido

O artigo 25° dispde quando a estrutura
do QNRCS e nio a sua aplica¢ao nos
termos do disposto nos artigos 23° e
24° para implementagao das medidas
minimas.

Artigo  26°-  Aplicagao
conjunta-Sendo o Anexo I
do presente Regulamento
o proprio QNRCS, nao
conseguimos entender o
objetivo do n.” 2 do artigo
26.° ao referir que “a
aplicacao do  QNRCS,
enquanto instrumento
nacional de referéncia e no

Acolhido

Redacio do artigo 26° alterada.
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ambito da adocio de
medidas de ciberseguranca
aplicaveis, pode ter em
conta os controlos de
ciberseguranga e as suas
respetivas  descri¢oes e
orientagoes, constantes do
Anexo I ao presente

Regulamento”

Artigo  27°-  Certificagao
voluntaria-No nosso
entendimento, o incentivo
a certifica¢ao para
comprovar o
cumprimento das medidas
de ciberseguranga é muito
positivo e deveria ser tido
em conta para gerir 0s
requisitos das auditorias
previstas no artigo 54.° do
Decreto-Lei n.° 125/2025,
de 4 de dezembro,
nomeadamente a
necessidade da sua
execucdo, uma vez que as
entidades ja estdo sujeitas a
um grande esfor¢o com a
realizacao das auditorias de
certificacio.

Parcialmente
acolhido

Redagio do artigo 27° aclarada.

Artigo  28°- Matriz de
Risco-No  entendimento
da E-REDES, este quadro
de apoio poderia ser de
clevado valor para as
entidades pelo que
consideramos que o)
mesmo nao deve ser
mencionado como uma
hipotese.

Acolhido

Redacio do artigo 28° alterada.

Artigo 30°- Medidas de
Ciberseguranca Minimas-
No nosso entendimento é
importante  salvaguardar
que as entidades podem
aplicar medidas
equivalentes as medidas de
ciberseguranga  minimas
tendo em conta uma
matriz de equivaléncia do
QNRCS com esquemas de

Parcialmente
acolhido.

O disposto no artigo 27° do
Regulamento ja prevé a possibilidade
de uma presuncdo de cumprimento de
medidas cibersegurancga previstas nos
artigos 26° a 29° do Decreto-Lei n.°
125/2025 e 30° do Regulamento,
através dos esquemas de certificagao
elencados no n°3 do artigo 27° do
Regulamento. A redacio do n°4 do
artigo 30° foi alterada.
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certificacao de referéncia
existentes.

Artigo  31°- Gestdo de
Risco Residual-Da leitura
don.?1 e n.” 2 deste artigo
concluimos que nio fica
prevista nenhuma
periodicidade  para a
analise e gestio dos riscos
residuais em caso de nio se
verificar nenhum  dos
cenarios previstos no n.° 2,
ao contririo do que esta
definido no n.° 1 do artigo
10.° do Decreto-Lei n.°
65/2021 onde as analises
dos riscos de ambito global
sao realizadas pelo menos
uma vez por ano.

Acolhido

Redagio do artigo clarificada e alterada
para constar a analise e gestao do risco
de cibersegurancga e do risco residual.

Artigo 32°-Propomos que
este artigo seja revisto para
exigir apenas informacdes
estritamente necessarias a
supervisao e apoio
operacional do CNCS,
detalhando a finalidade do
tratamento de cada
categoria de dados e as
garantias de  prote¢do
aplicaveis.

Na2o acolhido

A lista de ativos ¢ essencial para o zelo
eficaz e pleno de uma cultura robusta
de ciberseguranca no  contexto
nacional, e a sua exigéncia niao ¢é
prejudicial as entidades.

Artigo 33°-Por outro lado,
no que concerne as
medidas de bloqueio e
redireccionamento, sendo
adotadas em contexto
excecional, o  mesmo
deveria ser acompanhado
de parametros e critérios
de aplicagao mais
objetivos, de forma a
neutralizar o grau de
discricionariedade.

Na2o acolhido

Ja acautelado no n°4 do mesmo artigo.

Basico-GR.CO-4-Esta
medida de ciberseguranga
nio deve incluir a
obrigacao de comunicar as
partes interessadas
externas quais sio OS
servicos criticos

Acolhido

Redacao alterada

Basico- GR.CO-6- Esta
medida de ciberseguranca

N32o acolhido

A medida apenas refere que a
comunicacdo deve ser feita as partes
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deve incluir a
obriga¢ao de comunicar as
partes interessadas
externas quais sao Os

Servicos criticos

nao

interessadas, niao explicita as partes
interessadas externas.

Basico- ID.GA-5- A
medida de ciberseguranca
pode considerar os ativos
humanos, mas nio de
forma discricionaria como
os restantes ativos, mas
sim como funcbes e
quantidades que podem
representar riscos para a
organizacao.

Acolhido

Redacio alterada

Basico- GR.FR-4- A
respetiva  medida  de
ciberseguranga refere que
“a entidade deve definir
uma Politica de Uso
Aceitavel, disponibiliza-la
ao pessoal aquando da sua
entrada, sensibilizando-os
para garantir o)
cumprimento da mesma”,
mas nao diz o ambito a que
se aplica esta Politica.

Acolhido

Redacao alterada

Basico-  GR.PP-1- A
respetiva  medida  de
ciberseguranca refere que a
Politica de Ciberseguranga
aprovada pelos orgaos de
gestao, direcao e
administracao deve incluir
a identificacao e atribuicao
de funcoes e
responsabilidades.

Na2o acolhido

O Regulamento define as medidas
minimas de ciberseguranca
obrigatorias  aplicaveis de forma
abrangente, transversal e pretendendo
abarcar o maior numero de situa¢des.
A verifica¢do da aplicagao das medidas
tem em conta o principio da
proporcionalidade.

Basico- GR.CA -7-
Assinala-se um lapso na
redacio da medida de
ciberseguranga  aplicavel
neste controlo, quando
refere que “a entidade deve
efetuar avaliacbes do risco
da cadeia de abastecimento
pelo menos uma vez por
ano ou sempre que
relevante, no ambiente
operacional, na cadeia de
abastecimento”.

Acolhido

Redacio alterada
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Adicionalmente,

solicitamos mais
informagdes sobre o que
se entende por efetuar
avaliacbes de risco “no
ambiente operacional” da

cadeia de abastecimento.

Basico- PR.GA-1-
Assinala-se um lapso de
redacdo em “Evidéncia
técnicas”.

Acolhido

Lapso corrigido.

Béasico- PR.FC-2- Este
controlo refere que “o
pessoal com  fungdes
especializadas em
ciberseguranga recebe
formaciao adequada para o
exercicio das suas
funcbes”, no entanto a
medida de ciberseguranca
remete para formagao aos
membros dos o6rgaos de
gestao, direcao e
administracio  que, no
nosso entendimento, nio
sao as pessoas com
fungoes especializadas em
ciberseguranca.

Acolhido

Redacao alterada

Substancial GR.CO-06- O
controlo refere que os
servicos  externos, dos
quais a entidade depende,
devem ser comunicados,
mas a medida de
ciberseguranga nao explica
como é que essa
comunicagao se aplica.

Acolhido

Redacio alterada para Nivel Basico.

Substancial GR.PP-1- No
nosso entendimento deve
haver alinhamento entre o
caracter  genérico  do
controlo em relacdo a
politicas de ciberseguranca
e a medida de
ciberseguranca que fala em

matérias  especificas  a
serem tratadas em
Politicas.

Na2o acolhido

O titulo do controlo ¢ mais genérico e
¢ abrangente o suficiente para ser
aplicado por todas as entidades. Pelo
contrario, as medidas minimas de
ciberseguranca densificam o controlo,
criando obrigatoriedade  de
aplicagao que podera revelar-se ou nao
mais restrita do que o proprio
controlo.

uma

Substancial ID.GA-6- A
identificacao de metadados
nao deve fazer parte do

Acolhido

Redacio alterada no Nivel Elevado.
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nivel substancial tendo em
conta os requisitos legais
especificos e a
complexidade da  sua
identificacao/tratamento

pela maioria das
organizagoes. No maximo,
deveria

Elevado.

estar no nivel

Substancial 1D.AR-7- No
nosso entendimento, o
processo de gestdo de
vulnerabilidades da
entidade nio necessita de
estar alinhado com a
Politica  Nacional de
Divulgagio  Coordenada
de Vulnerabilidades, mas
apenas prever que uma
vulnerabilidade possa ser
comunicada ao CERT.PT

enquanto entidade
coordenadora nacional
para efeitos da divulga¢ao
coordenada de
vulnerabilidades.

Parcialmente
acolhido

A referéncia foi alterada para Instrucao
Técnica sendo que a mesma sera
publicada pelo CNCS. O Regulamento
define as medidas minimas de
ciberseguranga obrigatérias aplicaveis
de forma abrangente, transversal e
pretendendo abarcar o maior numero
de situagdes. A verificagdo da aplicagao
das medidas tem em conta o principio
da proporcionalidade.

Substancial RS.NC-1- No
nosso entendimento, a
comunicacao de incidentes
com partes interessadas
externas deve ter em conta
os requisitos definidos na

Na2o acolhido

Regulamento  define as medidas
minimas de ciberseguranga
obrigatérias  aplicaveis de forma

abrangente, transversal e pretendendo
abarcar o maior nimero de situa¢oes.
A verificagdo da aplicagao das medidas

legislagao aplicavel e deve tem em conta o principio da
ser gerida pela entidade proporcionalidade

numa base da necessidade

de conhecimento pela

parte interessada externa.

Substancial RC.CO-1- No | Nao acolhido | Regulamento define as medidas
nosso entendimento, a minimas de ciberseguranga
comunica¢do com partes obrigatorias  aplicaveis de forma

interessadas externas deve
ter em conta os requisitos
definidos na legislagao
aplicavel e deve ser gerida
pela entidade numa base
da necessidade de
conhecimento pela parte
interessada externa.

abrangente, transversal e pretendendo
abarcar o maior nimero de situa¢oes.
A verificagdo da aplicagao das medidas
tem em conta o principio da
proporcionalidade

Elevado GR.FR-1-
Assinala-se um lapso de
numeragio uma vez que

Acolhido

Redacio alterada
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este  controlo  aparece
repetido 2 vezes, na linha 1
e linha 3 da tabela para o
Nivel Elevado.

Elevado GR.SP-2-
Assinala-se um lapso de
numeragio uma vez que
este  controlo  aparece
repetido 2 vezes, na linha 2
e linha 4 da tabela para o
Nivel Elevado.

Acolhido

Redacao alterada

Elevado ID.MC-2-
Assinala-se um lapso de
numeragio uma vez que

Acolhido

Redacao alterada

este  controlo  aparece
repetido 2 vezes.
Elevado PR.GA-3- A | Nao acolhido | O titulo do controlo é mais genérico e

medida de ciberseguranca
deste controlo parece nao
corresponder com O
objetivo do controlo.

¢ abrangente o suficiente para ser
aplicado por todas as entidades. Pelo
contrario, as medidas minimas de
ciberseguranga densificam o controlo,
criando  uma obrigatoriedade de
aplicagao que podera revelar-se ou niao
mais restrita do que o proprio
controlo.

CTT

Artigo 1°- O artigo define
de forma clara o ambito do

Regulamento, mas ndo
explicita de forma
suficiente os  principios

orientadores da  sua
aplicacao, em particular no
que respeita a
proporcionalidade e a
abordagem baseada no
risco, essenciais a cotreta
implementagdao do Regime

Na2o acolhido

O artigo 1° assegura os objetivos
propostos.

Juridico da

Ciberseguranca.

Artigo  4°- O  artigo | Nao acolhido O contributo nao carece de previsao
enumera funcionalidades no presente Regulamento.

da plataforma eletronica,
mas nao define requisitos
minimos de
disponibilidade, resiliéncia
ou  continuidade  do

servico, elementos
essenciais para o)
cumprimento das
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obrigacoes legais
associadas as notificacOes

obrigatorias.

Artigo 5°- Reforcar, no | Considerado A matéria do contributo resulta ja das
artigo, os principios de normas do CPA, nomeadamente o seu
continuidade de servico da n°2 do artigo 14.°, devidamente
plataforma eletronica, referidas no Projeto de Regulamento.
incluindo regras claras Redacdo do artigo 17.° do presente
sobre a comunicagio de Projeto de Regulamento alterada.
indisponibilidades

planeadas, bem como a
definicdo de medidas de
salvaguarda  operacional
aplicaveis em situagoes de
excecao, assegurando
previsibilidade e resiliéncia
do modelo de
comunicacao.

Artigo 6°- Os n.os 1 e 4 do | Considerado Clarifica¢ao da redagao do artigo 6°.
artigo 6.° podem suscitar
ambiguidades quanto ao
modelo de gestio de
acessos a  plataforma
eletronica, em particular
no que respeita a criagao,
gestio e eliminagdo de

utilizadores

Artigo 8°- O nivel de | Naoacolhido | Situacio prevista no artigo 18.° do
detalhe exigido no Regulamento.

formulario de

autoidentificacio é

elevado, podendo implicar
a recolha de dados que ja
se encontram disponiveis
em bases de dados da
Administracao  Publica,
bem como aumentar o
risco de erro ou
inconsisténcia na
informacao submetida.
Esta situacdo traduz-se
num acréscimo
desnecessario da carga
administrativa  para  as
entidades e pode
comprometer a qualidade,
uniformidade e fiabilidade
dos dados registados.
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Artigo 9°-O artigo prevé a
possibilidade de alteragao
da qualificacao das
entidades “a  qualquer
momento”, por decisdo da
autoridade de
ciberseguranga
competente.

Na2ao acolhido

Situagao prevista no n°8 do artigo 26.°

do Decreto-Lei n.° 125/2025.

Artigo 12°-A concentragio
de todas as comunicacdes
na plataforma eletronica
ctria uma elevada
dependéncia  operacional
de uma infraestrutura
unica. Em cenarios
indisponibilidade da
plataforma, esta
dependéncia pode
traduzir-se numa
vulnerabilidade
operacional relevante,
afetando a capacidade das
entidades cumprirem
atempadamente as suas
obrigagdes legais.
Considera-se que o artigo
carece de maior
clarificagdio  quanto aos
requisitos técnicos
aplicaveis as APIs.

Considerado

Redagio do artigo 12° clarificada.

Artigo 13°-O n.° 3 do
artigo 13.° nao clarifica se
os modelos de relatorio a
disponibilizar pelo CNCS
tém caracter obrigatério
ou meramente indicativo,
o que podera gerar
incerteza quanto a
admissibilidade de
modelos proprios ja
utilizados por entidades
com sistemas de reporte
consolidados.

Acolhido

Redacio do artigo 13° alterada.

Artigo 15°-A alinea a) do
n® 2 do artigop 15°
refere-se a identificacao do
ponto de contacto
permanente, mas a redagao
atual parece pressupor
implicitamente a
designa¢do de um ou mais

Acolhido

Redagio do artigo 15° alterada.
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individuos  identificados
nominalmente.

Artigo 16°-O artigo 16.°
estabelece um prazo geral
de conservacao de dados
pessoais de cinco anos
apos a extingao do registo,
sem explicitar a respetiva
fundamentagao nem
distinguir entre diferentes
tipologias de dados. Este
prazo pode revelar-se
excessivamente amplo, em
particular  para  dados
como contactos pessoais, e
suscita duvidas quanto a
sua conformidade com o
principio da minimizag¢ao e
da limitacao da
conservagao previsto no
RGPD. A auséncia de
justificagdo clara para a
adogdo deste prazo unico
dificulta a sua
compreensao e aplicagdao
pelas entidades.

Na2ao acolhido

O prazo legal de 5 anos previsto no
Projeto de Regulamento é
proporcional aos fins de interesse
publico de conservagao dos dados a ter
em conta. Nao existe
incompatibilidade com o Regulamento
(UE) 679/2016, nem com a lLei n°
58/2019.

Artigo 17°-O artigo 17.°
prevé mecanismos de
contingeéncia para
situacdes de faléncia da
plataforma eletrénica,
baseados  essencialmente
no envio de informacio
por correio eletronico ou
no contacto telefonico.
Contudo, a redacio nao
explicita as medidas de
seguranca  aplicaveis a
utilizacdo  destes meios
alternativos, nem  o0s
requisitos minimos de
autenticacao,
confidencialidade,
integridade e
rastreabilidade da
informacao transmitida.

Considerado

Redagio do artigo 17° alterada.

Artigo 20° - Verifica-se um
alinhamento formal do
artigo 20.° com o Regime
Juridico da
Ciberseguran¢a; contudo,

Na2o acolhido

A notificagio ¢é sempre realizada a
autoridade de ciberseguranca do
competente podendo ser uma das
entidades da alinea a) do n°2 do artigo
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subsistem riscos relevantes
de divergéncia
interpretativa do conceito
de “impacto significativo”,
bem como uma
complexidade acrescida na
articulacio entre as
notificacoes inicial,
intercalar e final. Acresce
que a redagdo atual nao
clarifica de forma
suficiente como é
assegurada a articulagdao
entre as varias entidades
envolvidas no processo de

notificacao,
nomeadamente o CNCS e
outras autoridades

competentes, o que pode
conduzir a duplicagao de
reportes e a  uma

sobrecarga operacional
significativa para as
entidades  obrigadas a

notificar, sem acréscimo
proporcional de valor para
a gestao do incidente.

15° do  Regime
Ciberseguranca.

Sera  adicionalmente  objeto  de
instrucdo técnica a definicio dos
parametros e limiares para definicao de
incidente de impacto significativo nos
termos do n°4 do artigo 40° do Regime
Juridico da Ciberseguranca.

Juridico  da

Artigo 22° -O n.° 3 do
artigo 22.° preve de forma
facultativa a
disponibilizagao de alertas
sobre os prazos legais de
notificacdo. Atendendo a
criticidade destes prazos, a
natureza opcional desta
funcionalidade pode
comprometer a eficacia do
regime e gerar assimetrias
no seu cumprimento entre
entidades.

Acolhido

Redagio do artigo 22° alterada.

Artigo 23°-O n.° 3 do
artigo 23.° refere que as
entidades  aplicam o
QNRCS numa perspetiva
de melhoria continua, mas
a redacdo atual nao
clarifica se a aplicagao do
QNRCS ¢ exclusiva ou se
podem  ser  adotados
outros  referenciais ou
medidas equivalentes.

Acolhido

Redagio do artigo 23° alterada.
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Artigo 24°-O n.° 3 do
artigo  24.° preve a
possibilidade de adog¢ao de
normas complementares
ao QNRCS por
autoridades setoriais, mas
nao aborda a eventual
certificagdo do  proprio
QNRCS enquanto
referencial nacional.

Na2ao acolhido

O artigo 27.° do presente Regulamento
ja dispde sobre a certificagio do
QNRCS.

Artigo  26°-  Aplicagao
conjunta- Redundancia da
aplicagao do QNRCS

Considerado

Redacio do artigo 26° alterada.

Artigo  27°-  Certificagao
voluntaria-  Limites de
presuncao de
cumprimento das medidas
de  ciberseguranca e
clarificacio do 1n°5 do
artigo 27°

Parcialmente
acolhido

Redagio do artigo 27.° clarificada.

Artigo 28°- O n.° 5 do
artigo 28.° prevé apenas de
forma facultativa (“pode”)
a disponibilizagao, pelo
CNCS, de um quadro de
apoio a leitura da matriz de
risco, nao assegurando um
nfvel minimo de suporte as
entidades na aplicagdao
deste instrumento critico.

Considerado.

Redagio do artigo 28° clarificada.

Artigo 30°- Medidas de
Ciberseguranca Minimas -
Critérios de verificacido e
medidas equivalentes

Na2o acolhido

O disposto no artigo 27° do
Regulamento ja prevé a possibilidade
de uma presunc¢ao de cumprimento de
medidas ciberseguranca previstas nos
artigos 26° a 29° do Decreto-Lei n.°
125/2025 e 30° do Regulamento,
através dos esquemas de certificagdao
elencados no n°3 do artigo 27° do
Regulamento.
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Artigo 31°- O n.° 2 do | Acolhido Redagiao do artigo 31° alterada.

artigo 31.° estabelece a

obrigagao de revisio das

medidas de

ciberseguranga, mas nao

define uma periodicidade

minima nem clarifica os

pressupostos que

determinam a necessidade

dessa revisio.

Artigo 32°- A criagao de | Parcialmente A lista de ativos ¢ essencial para o zelo

uma lista centralizada de | acolhido eficaz e pleno de uma cultura robusta

ativos publicamente de ciberseguranca no  contexto

acessiveis envolve nacional, e a sua exigéncia niao ¢

informacao sensivel do prejudicial as entidades.

ponto de vista da Redacdo do artigo 5.° alterada quanto

seguranca, podendo a natureza classificada da informacio.

aumentar a superficie de

ataque caso seja

excessivamente detalhada

ou nio estejam claramente

definidas as  respetivas

finalidades e medidas de

protecio, contrariando os

principios de seguranca

por defeito.

Basico GR.CO-3- | Nio acolhido | Os critérios de verificacio dos anexo

Clarificar a  evidéncia III e IV sio evidéncias factuais,

minima aceite ao nivel documentais ou técnicas consideradas

Basico adequadas pelas autoridades de
ciberseguranga  competentes  para
evidenciar a implementacio das
medidas de ciberseguranca. No
entanto cabe a cada entidade definir a
forma de implementa¢ao da medida de
ciberseguranca, cabendo as
autoridades de ciberseguranga
competentes em sede de supervisao
avaliar adequada implementagdo das
medidas e o respetivo cumprimento do
Regime Juridico da Ciberseguranca.

Basico GR.CO-4 / | Parcialmente GR.CO-4- Redacio alterada

GR.CO-6- Recomenda-se | acolhido GR.CO-6 A medida apenas refere que

que nao seja exigida a
comunicacio dos servicos
ctiticos, limitando-se a
obrigagdo a  respetiva
identificacdo e gestao

a comunicag¢ao deve ser feita as partes
interessadas, nao explicita as partes
interessadas externas.
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interna, em funcio do
risco, sem imposi¢ao de
divulgacio ou
comunica¢do a  partes
interessadas.

Basico GR.FR-4-
Recomenda-se a
clarificacdo orientadora do
alcance da ciberseguranca
nos processos de gestio de
recursos humanos,
designadamente quanto a
politica de uso aceitavel, de
modo a evitar
interpretagdes divergentes
quanto ao seu alcance e
grau de formalizagdo

exigidos.

Acolhido

Redacao Alterada

Basico- GR.PP-1-
Recomenda-se  clarificar
que as politicas de
ciberseguranga, enquanto
documentos estratégicos e
de alto nivel, nio tém de

Na2o acolhido

Regulamento  define as medidas
minimas de ciberseguranga
obrigatérias  aplicaveis de forma
abrangente, transversal e pretendendo
abarcar o maior nimero de situa¢des.
A verificagdo da aplicagao das medidas

detalhar responsabilidades tem em conta o principio da
operacionais, as  quais proporcionalidade.

podem constar de

documentacao

complementar, como

procedimentos ou

modelos de governacao.

Basico GR.CA -7- | Parcialmente Redacao alterada. O CNCS ira emitir
Recomenda-se a | acolhido orientagoes complementares quanto a

clarificacao do conceito de
ambiente operacional.

implementacao dos controlos.

Basico ID.GA-5- | Acolhido Redacao alterada
Recomenda-se a

clarificacao do conceito de

“tempo” no ambito da

gestao de ativos,

designadamente quanto ao

seu significado e aplicacdo

pratica.

Basico PR.GA-3-A | Acolhido Redacio alterada
exigéncia  genérica  de

autenticacao multifator

(MFA) para todos os

ativos pode  revelar-se

excessiva e
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desproporcionada,

sobretudo no nivel Basico,
ao nao distinguir entre
diferentes perfis de risco,

tipos de acesso ou

criticidade dos sistemas.

Basico PR.FC-2- | Acolhido Redacio alterada

Recomenda-se  clarificar

que o controlo PR.FC-2 se

aplica ao pessoal com

funcbes  técnicas  ou

operacionais de

ciberseguranca, devendo a

formacao dos membros do

6rgao de administragdo

assumir natureza distinta,

adequada as suas fungdes

de administraciao e

supervisao.

Basico DE.MC-1- | Nao acolhido | Os critérios de verificacado dos anexo

Clarificar que, no nivel III e IV s3o evidéncias factuais,

Basico, é admissivel a documentais ou técnicas consideradas

ado¢ao de mecanismos de adequadas pelas autoridades de

monitorizacao  limitados, ciberseguranca  competentes  para

baseados em ferramentas evidenciar a implementacio das

standard de seguranca ou medidas de ciberseguranca. No

em servicos externalizados entanto cabe a cada entidade definir a

simples, desde que forma de implementa¢ao da medida de

adequados ao nivel de ciberseguranca, cabendo as

risco  identificado e autoridades de ciberseguranga

suficientes para a detecdo competentes em sede de supervisao

de eventos relevantes de avaliar adequada implementagdo das

ciberseguranca. medidas e o respetivo cumprimento do
Regime Juridico da Ciberseguranca.

Basico DE.AE-6- | Nio acolhido Nao acolhido, extravasa o ambito do

Referenciar Regulamento.

explicitamente, no

Regulamento  ou em
orientacoes técnicas
complementares revistas e
atualizadas, as taxonomias
e critérios adotados pelo
CNCS e pelo CERT.PT
como orientagdo para a
classificacao de incidentes,
promovendo uma
interpretagio uniforme e

reduzindo o risco de
divergéncias na
qualificacdo das

ocorréncias.
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Substancial GR.CO-6-
Recomenda-se  clarificar
que o controlo GR.CO-6

exige apenas a
identificacio dos servicos
externos dos quais a
entidade depende, sem
Impor a sua comunicagao,
assegurando a
proporcionalidade do

controlo e a minimizacao
da partilha de informagao
sensivel.

Acolhido

Redacio alterada no Nivel Basico.

Substancial GR.GR-1-
Controlo alinhado com
ISO  27001/31000. A
exigéncia de formalizagiao
¢ pertinente neste nivel.

Na2o acolhido

O Regulamento define as medidas
minimas de ciberseguranga
obrigatérias  aplicaveis de forma
abrangente, transversal e pretendendo
abarcar o maior nimero de situa¢des.
A verifica¢do da aplicagao das medidas
tem em conta o principio da
proporcionalidade.

Substancial GR.GR-5-
Clarificar  explicitamente
que a politica de gestio de
riscos de ciberseguranca
pode estar integrada na
politica global de gestio de
risco da entidade, desde
que esta abranja de forma
adequada os riscos de
ciberseguranga, evitando
duplicagbes documentais e
promovendo uma
abordagem integrada e
eficiente a gestao do risco.

Na2o acolhido

O Regulamento define as medidas
minimas de ciberseguranca
obrigatérias  aplicaveis de forma
abrangente, transversal e pretendendo
abarcar o maior nimero de situa¢des.
A verifica¢do da aplicagao das medidas
tem em conta o principio da
proporcionalidade.

Substancial GR.PP-1- No | Nio acolhido | O titulo do controlo é mais genérico e
controlo GR.PP-1, existe ¢ abrangente o suficiente para ser
falta de alinhamento entre aplicado por todas as entidades. Pelo
o ambito do controlo, que contrario, as medidas minimas de
se refere a politicas de ciberseguranca densificam o controlo,
gestao da ciberseguranca, e criando  uma obrigatoriedade de
as evidéncias indicadas, aplicacao que podera revelar-se ou nao
que remetem para uma mais restrita do que o proprio
politica especifica (Politica controlo.

de Classificacio ¢ Gestao

de Dados).

Substancial GR.CA-7- No | Parcialmente Redacao alterada. O CNCS ira emitir
ambito  do  controlo | acolhido orientagbes complementares quanto a
GR.CA-7, e de acordo implementacao dos controlos.

com o nivel de

conformidade  aplicavel
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(Basico, Substancial ou
Elevado), reconhecer
explicitamente, no

Regulamento  ou  em
orientacoes

complementares, a
utilizacdo de modelos de
avaliacao continua do risco
e da ciberseguranca da
cadeia de abastecimento,
admitindo métodos
reconhecidos no mercado
que assegurem
monitorizacao regular,
mecanismos de reporte
adequados e integracao na
governagdo  corporativa,
evitando a imposi¢ao de

modelos  paralelos  ou

redundantes.

Substancial ID.GA-6- | Acolhido Redacao alterada.

Recomenda-se  clarificar

expressamente O conceito

de metadados no ambito

do controlo ID.GA-6.

Substancial ID.AR-7- | Considerado O CNCS ird emitit uma instrucao
Indique onde esta definida técnica da Divulgacio Coordenada de
e acessivel a Politica Vulnerabilidades.

Nacional de Divulga¢ao

Coordenada de

Vulnerabilidades.

Substancial- RS.GI- | Nio acolhido | Os critérios de verificacao dos anexo
Reconhecer III e IV sio evidéncias factuais,
explicitamente a realizagao documentais ou técnicas consideradas
de exercicios de simulagao adequadas pelas autoridades de
e o tratamento de ciberseguranca  competentes  para
incidentes  reais como evidenciar a implementacio das
evidéncia suficiente de medidas de ciberseguranca. No
cumprimento dos entanto cabe a cada entidade definir a
controlos aplicavets, forma de implementa¢ao da medida de
evitando a exigéncia de ciberseguranca, cabendo as
documentacao  adicional autoridades de ciberseguranca
redundante quando a competentes em sede de supervisao
eficacia operacional das avaliar adequada implementagdo das
medidas  se  encontre medidas e o respetivo cumprimento do
devidamente demonstrada. Regime Juridico da Ciberseguranca.
Substancial RS.NC-1- | Nao acolhido | Regulamento define as medidas
Clarificar que a minimas de ciberseguranga
comunicagio de incidentes obrigatorias  aplicaveis de forma
as  partes interessadas abrangente, transversal e pretendendo

abarcar o maior numero de situa¢des.
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internas e externas ¢ gerida

A verificacdo da aplicagdo das medidas

pela prépria entidade. tem em conta o principio da
proporcionalidade.

Substancial RC.CO-1- | Nao acolhido | Regulamento define as medidas

Clarificar que a minimas de ciberseguranga

comunicagao das obrigatorias  aplicaveis de forma

atividades de recuperagao abrangente, transversal e pretendendo

as  partes interessadas abarcar o maior nimero de situagdes.

internas e externas ¢ gerida A verificacdo da aplicagdo das medidas

pela  prépria  entidade, tem em conta o principio da

devendo ocorrer de forma proporcionalidade.

coordenada e em

conformidade com a

legislacao aplicavel,

designadamente em

matéria de ciberseguranca,

prote¢ao de dados pessoais

e deveres de

confidencialidade.

Elevado- GR.FR-1- | Nio acolhido | Os critérios de verificacao dos anexo

Clarificar, de forma III e IV s3o evidéncias factuais,

objetiva, os tipos de documentais ou técnicas consideradas

evidéncia admissiveis para adequadas pelas autoridades de

demonstrar o} ciberseguranca  competentes  para

compromisso da gestao. evidenciar a implementacio das
medidas de ciberseguranca. No
entanto cabe a cada entidade definir a
forma de implementa¢ao da medida de
ciberseguranca, cabendo as
autoridades de ciberseguranga
competentes em sede de supervisao
avaliar adequada implementagdo das
medidas e o respetivo cumprimento do
Regime Juridico da Ciberseguranca.

Elevado- GR.SP-2- | Acolhido Redacao alterada.

Controlo duplicado.

Elevado GR.CA-7- No | Parcialmente Redacao alterada. O CNCS ira emitir

ambito  do  controlo | acolhido otientacbes complementares quanto a

GR.CA-7, e de acordo implementag¢ao dos controlos.

com 0 nivel de

conformidade  aplicavel

(Basico, Substancial ou

Elevado), reconhecer

explicitamente, no

Regulamento  ou em
orientacoes

complementares, a
utilizacdo de modelos de
avaliacdo continua do risco
e da ciberseguranca da
cadeia de abastecimento,
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admitindo métodos
reconhecidos no mercado
que assegurem
monitorizacao regular,
mecanismos de reporte
adequados e integracao na
governagao  corporativa,
evitando a imposi¢ao de
modelos  paralelos  ou
redundantes.

Elevado - ID.MC-2-
Controlo duplicado.

Acolhido

Redacio alterada.

Elevado-PR.GA-3-

Recomenda-se a revisao da
medida, uma vez que a
mesma nao se encontra
devidamente alinhada com
o controlo a que se associa.

Na2ao acolhido

O titulo do controlo é mais genérico e
¢ abrangente o suficiente para ser
aplicado por todas as entidades. Pelo
contrario, as medidas minimas de
ciberseguranca densificam o controlo,
criando  uma obrigatoriedade de
aplicagao que podera revelar-se ou nao
mais restrita do que o proprio
controlo.

O.PSF - Politica de
Seguranca de
fornecedores- No ambito
da Politica de Seguranca de
Fornecedores (O.PSF), e
de acordo com o nivel de
conformidade  aplicavel
(Basico, Substancial ou
Elevado), recomenda-se o
reconhecimento explicito,
no Regulamento ou em
orientacoes

complementares, da
utilizacdo de modelos de
avaliacao continua do risco
e da ciberseguranca da
cadeia de abastecimento,
admitindo métodos
reconhecidos no mercado
que assegurem
monitorizacgao regular,
mecanismos de reporte
adequados e integracao na
governagao  corporativa,
evitando a imposi¢ao de
modelos  paralelos  ou
redundantes.

Parcialmente
acolhido

Redacao alterada. O CNCS ira emitir
orientagcbes complementares quanto a
implementacao dos controlos.

Outros comentarios-

Acolhido

Redacio alterada.
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Na  pagina 40, a
identificacio do controlo
GR.PL-2 utiliza a sigla PL;
contudo, atendendo 2
nomenclatura adotada na
sequéncia dos controlos,
cremos que a designagdo
sera GR.PP-2, garantindo
coeréncia na taxonomia
utilizada.

APECYS

Plataforma eletronica,
autoidentificagio e registo

Na2o acolhido

A matéria do contributo ja consta dos
artigos 8.° e 10.° do Regulamento.

Cadeia de abastecimento e

Na2o acolhido

O artigo 28.° do Decreto-Lei n.°

aplicagao do principio da 125/2025 nao carece de
proporcionalidade regulamentacao.
Responsavel de | Nao acolhido | Extravasa o ambito do Regulamento.
ciberseguranga e ponto de
contacto permanente
Gestdo do risco residual e | Acolhido Redagio do artigo 31° clarificada e
lista de ativos alterada para constar a analise e gestao
publicamente acessiveis do risco de ciberseguranca e do risco
residual.
Redagio do artigo 32° alterada.
Notificacao de incidentes, | Acolhido Norma de producio de efeitos

instrumentos
complementares e entrada
em vigor

alterada.

Entidades publicas
relevantes e critérios de
verificacao

Nao acolhido

Os critérios de verificacao dos anexo
III e IV s3o evidéncias factuais,
documentais ou técnicas consideradas
adequadas pelas autoridades de
ciberseguranca  competentes  para
evidenciar a implementacio das
medidas de ciberseguranca. No
entanto cabe a cada entidade definir a
forma de implementa¢ao da medida de
ciberseguranca, cabendo as
autoridades de ciberseguranca
competentes em sede de supervisao
avaliar adequada implementagao das
medidas e o respetivo cumprimento do
Regime Juridico da Ciberseguranca.
As medidas do Anexo IV sao medidas
aplicaveis a entidades de um ambito
muito especifico, com uma exposi¢ao
ao risco diferente.

As medidas aplicadas as entidades
publicas relevantes, presente no Anexo
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1V, sao propositadamente distintas das
medidas do quadro.

No entanto, existem certas entidades
publicas relevantes que, por serem
qualificadas essenciais ou importantes,
vao estar sujeitas as medidas do
quadro.

Certificacao,
reconhecimento de
esquemas ¢ reducao dos
custos de contexto

Parcialmente
acolhido

Redacao alterada.

OEID

Recomendacgoes

Na2o acolhido

Os contributos niao incidem sobre
matéria concreta do Regulamento.

SONAE

Artigo  6°- Cria¢do de
multiplas contas

Acolhido

Redagio do artigo 6° alterada.

Artigo 15°- Equipas Ponto
de Contacto Permanente-
Formulac¢ao da alinea a) do
n.° 2 do artigo 15° parece
impossibilitar a designagao
de uma equipa ou servigo
como ponto de contacto
permanente (por exemplo,
um SOC externo com
multiplas ~ equipas  a
assegurar um  regime

24/7). Deveria

Acolhido

Redagio do artigo 15° alterada.

Artigo 27°- Mapa
equivaléncia certificagoes-
Atendendo a que as
certificagdes podem ter
ambitos diminutos face a
amplitude dos ativos a
contemplar em sede do
Regime  Juridico  de
Ciberseguranca, o ambito
das certificacoes deve ser
alvo de escrutinio por
parte do CNCS,
garantindo que o mesmo
inclui, no minimo, a
atividade/atividades  que
levou a qualificacio da
entidade como essencial

Considerado

Redacio do artigo 27° clarificada.
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ou importante. Tal
obrigagao de escrutinio
deve estar formalizada no
regulamento.

Artigo 28°- Matriz  de | Considerado Redacgio do artigo 28° clarificada.
Risco- Assim, o n° 4
deveria assegurar que sao
determinadas, de acordo
com os cenarios de riscos
de cada setor, as medidas
especificas do QNRCS e

respetivo nivel de
conformidade para
tratamento do cenatrio de
risco.

Artigo 30°- Medidas de | Nao acolhido | Resulta da aplicacdo das regras gerais
Ciberseguranca Minimas- do Codigo do  Procedimento
Certificacao- O n.° 4 Administrativo.

refere a possibilidade de
exigéncia as entidades, por

parte do CNCS, da
obtencao de certificacao

em matéria de
ciberseguranca. No
entanto, nao sa0

detalhadas as condicoes
sob as quais o CNCS
podera proceder a tal

exigéncia.

Artigo 31°- Gestao de | Acolhido Redagio do artigo 31° alterada e
risco residual- clarificada.

. “Risco  residual”,

na acecao da literatura de
referéncia  (ISO 27005,
NIST SP 800-30), define-
se como a por¢ao de risco
remanescente  apoés  a
implementagao de
medidas de seguranca, nao
sendo o mesmo alvo de
mais tratamento. O
processo  descrito neste
artigo assume-se  COmMoO
uma nova iteracao do
processo de gestao de
risco, pelo que o n.° 2
deveria referir-se a analise
de risco e nao a andlise de
risco residual, visto que é
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esta nova iteragdo que
levara ao calculo do risco
residual.

Artigo  32°-  Lista de | Parcialmente Redacgio do artigo 32° alterada.
Ativos-A alinea g) do n.” 2 | acolhido
requere a comunicagao das
“dependéncias entre os
ativos, quando existentes”,
no entanto, nao ¢
detalhado no regulamento
como devem ser
especificadas as
dependéncias, nem que
tipos de dependéncias
devem ser consideradas
(nomeadamente

processuais, tecnologicas
ou contratuais).

Qualificacio das | Nao acolhido | Extravasa o ambito do Regulamento.
entidades-

. A definicao de
Produtores invocada no
Regime  Juridico  de
Ciberseguranca (artigo 2.°,
ponto 38 da Diretiva (UE)
2019/944 — “uma pessoa
singular ou coletiva que
produz eletricidade”),
coloca no ambito dos
setores de importancia
critica as entidades com
Unidades de Produgao

para Autoconsumo

(UPAC).

SPMS

Artigo 6° n°3- Acesso a | Nao acolhido | O disposto no artigo 6°, n°3 refere-se
area reservada- Sugere-se, ao acesso a conteido meramente
assim, a previsao de registo informativo e nao requer autenticagao.
técnico de acessos, ainda

que em moldes

proporcionais.

Artigo 6°, n°4- Perfis - | Nao acolhido | Preocupagdo acautelada pelo elenco
Sugere-se a substitui¢ao de alternativo da norma.

“ou” por “e/ou”, ou outra
formulagio  equivalente
que assegure O aCessO
simultaneo ao responsavel
de ciberseguranca e a(s)
pessoa(s) que
desempenha(m) a funcio
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de ponto de contacto
permanente, no ambito
das respetivas
competéncias.

Artigo 17°, n°2- | Acolhido
Confirmacao da rececio da
notificacdo e comunicagao
de informacao

Redacao alterada.

Artigo 25° n° 2- Estrutura | Acolhido
QNRCS

Redacao alterada.

Artigo 28°- Lacuna quanto | Nio acolhido
a densificagdo da gestdo de
risco da cadeia de
abastecimento.

O artigo 28.° do Decreto-Lei n.°
125/2025 nao carece de
regulamentacao.

Eversheds Sutherland- Contributo 2

1-Prazo para elaboracio | Nao acolhido
do relatorio anual

Nao ¢ um contributo para efeitos de
consulta publica.

2- Registo de entidades- | Nao acolhido
Gamas de IP

Nao ¢ um contributo para efeitos da
consulta publica. Nio obstante, a
questao ja esta devidamente acautelada
no artigo 10.° n°1 do Regulamento.

TAG

Anexo  III, Controlo | Parcialmente
GR.CA-7 (Avaliagao do | acolhido
Risco da Cadeia de

Serao emitidas orientacoes
complementares quanto aos controlos.

Abastecimento)
Matriz de Risco Nio acolhido | A Matriz de Risco nio é alvo de
consulta publica.
JCF
Naio acolhido | Os critérios de verificacao dos anexo
Standardizacao de IIT e IV sdo evidéncias factuais,

Evidéncias na Cadeia de
Abastecimento (Anexo III
—GR.CA-5 e GR.CA-7)

documentais ou técnicas consideradas
adequadas pelas autoridades de
ciberseguranca  competentes  para
evidenciar a implementacio das
medidas de ciberseguranca. No
entanto cabe a cada entidade definir a
forma de implementa¢ao da medida de
ciberseguranca, cabendo as
autoridades de ciberseguranca
competentes em sede de supervisao
avaliar adequada implementagao das
medidas e o respetivo cumprimento do
Regime Juridico da Ciberseguranca.

N3ao acolhido
Reconhecimento de

Infraestrutura como
Codigo (IaC) e GitOps

Os critérios de verificacao dos anexo
III e IV s3o evidéncias factuais,
documentais ou técnicas consideradas
adequadas pelas autoridades de
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(Anexo III — PR.SP-1 e
ID.GA-9)

ciberseguranga  competentes  para
evidenciar a implementacio das
medidas de ciberseguranca. No
entanto cabe a cada entidade definir a
forma de implementa¢iao da medida de
ciberseguranca, cabendo as
autoridades de ciberseguranga
competentes em sede de supervisao
avaliar adequada implementagdo das
medidas e o respetivo cumprimento do
Regime Juridico da Ciberseguranca.

Nao acolhido | O Regulamento define as medidas
Operacionalizagio ~ dos minimas de ciberseguranca
Critérios de Declaragao de obtigatérias  aplicaveis de forma
Incidentes via SLIs abrangente, transversal e pretendendo
abarcar o maior nimero de situacoes.
(Anexo III — DE.AE-6) A verifica¢do da aplicagao das medidas
tem em conta o principio da

proporcionalidade.
Parcialmente Serao emitidas orientacdes
Promogao de uma Cultura | acolhido complementares quanto aos controlos.

de  Aprendizagem e
Analises Pés-Incidente
sem Culpa (Anexo III —
ID.MC-3)

Follow(*)

Relatério  Anual  das | Nao acolhido | Nao configuram contributos para o
Entidades Publicas Projeto de Regulamento.

Relevantes

Incongruéncia formal no | Acolhido Redacao alterada.

Anexo 11

Possivel gralha de | Acolhido Redacao alterada.

codificacao no Anexo 11

Incongruéncia de | Acolhido Redacao alterada.

codificacio no anexo 11

Articulagio  entre  os | Ndo acolhido | Nao configuram contributos para o

Anexos Il e IV

Projeto de Regulamento.

As medidas do Anexo IV sio distintas
das medidas do Anexo III, originando
de um documento distinto do Quadro
Nacional de Referéncia para a
Ciberseguranca  (QNRCS). A
aplicacao das medidas do Anexo IV
sera de aplicagdo obrigatoria para as

entidades publicas relevantes. As
medidas do Anexo III serao de
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aplicacao obrigatéria para as entidades
importantes e essenciais.

ActiveSys

Quadro resumo de
Objetivos e Categorias

Na2ao acolhido

Nao configuram contributos para o
Projeto de Regulamento, porém, sera
disponibilizado pelo CNCS um quadro
resumo do Quadro Nacional de

Referéncia para a Ciberseguranca
(QNRCS).

Anexo 111 Acolhido Redacao alterada.

O Anexo IV / grupo B Nao acolhido | As entidades publicas relevantes nao
tém a obrigacio de comunicar o
Responsavel de Ciberseguranga nem o
Ponto de Contacto Permanente, nos
termos do disposto no Decreto-Lei n.°
125/2025.

SMAS Totres Vedras

Anexo I11- Neste | Ndo acolhido | Nao configuram contributos para o

contexto, sugere-se que Projeto de Regulamento, porém, sera

seja ponderada a inclusao, disponibilizado pelo CNCS um quadro

em anexo autébnomo ou resumo do Quadro Nacional de

em alternativa Referéncia para a Ciberseguranca

ao atual Anexo III, de uma (QNRCS).

tabela de correspondéncia

consolidada entre:

a) todos os controlos do

QNRCS (Anexo D);

b) os respetivos niveis de

conformidade aplicaveis; e

¢) as medidas e os critérios

de verificacio

correspondentes.

Acolhido Redacao alterada.

Repeticdes  dentro  do

mesmo nivel de

conformidade

Erro de codificacao Acolhido Redacao alterada.

Propostas de
enquadramento de
controlos atualmente sem
nivel atribuido

Na2o acolhido

Os controlos de ciberseguranca do
Quadro Nacional de Referéncia para a
Ciberseguranca (QNRCS) pretendem
ser abrangentes, enquanto as medidas
de ciberseguranca densificam e criam
obrigacbes para as entidades, nesse
sentido, por serem medidas minimas
de ciberseguranca, considerou-se que
certos  controlos ndo  exigiriam
medidas.

Universidade do Algarve
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Artigo 14°- Responsavel
de ciberseguranga-
Entidades Publicas
Relevantes

Na2ao acolhido

Extravasa o ambito da

publica.

consulta

Empresa de Seguros (ndo identificada)

Contributos

Na2o acolhido

Extravasa o ambito da

publica.

consulta

Faculdade de Ciéncias da Faculdade de Lisboa

Conceito de risco- A
defini¢ao de risco presente
no Projeto de
Regulamento do Regime
Juridico de
Ciberseguranga, importada
do DL n.° 125/2025, a
saber: “Medida da
possibilidade de uma perda
ou perturbagdo causada
por um incidente,
resultante da combinacao
da magnitude de tal perda
ou perturbagio e da
probabilidade de
ocorréncia do incidente.”
nio reflete o conceito de
risco  internacionalmente
estabelecido. A redacao
refere-se a uma
possibilidade, conceito
relacionado a
probabilidade, ¢ ndo a um
desvio dos  objetivos.
Propoe-se  rever  esta
defini¢ao, a fim de corrigi-
la e alinha-la as definicoes
ja  estabelecidas.  Mais
concretamente, propoe-se
uma traduc¢do correta da
definicao da Diretiva (EU)
2022/2555: “potencial de
perda ou interrupg¢ao
causado por um incidente,
que deve ser expresso
como uma combinacio da
magnitude dessa perda ou
interrup¢ao e da
probabilidade de

ocorréncia do incidente.”

Na2ao acolhido

Extravasa o ambito da

publica.

consulta
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Parecer sobre incidente de
impacto significativo-
Importa definir claramente
o que se entende por
incidente de  impacto
significativo, no  artigo
20.°: apresentar os limiares
a considerar para 0s
critérios  elencados no
artigo 40.° do DL n°
125/2025 ou remeter ao
disposto no Regulamento
de Execucao (UE)
2024/2690, de 17 de
outubro de 2024.

Na2ao acolhido

Sera ambito de instrucido técnica nos
termos no n°4 do artigo 40°.

APDC

Clarificacio do caracter
vinculativo das
disposi¢des. Artigos 24.° e
27.°.

Acolhido

Redacoes alteradas em conformidade.

Articulagao entre regimes e
autoridades- A  APDC

identifica, de forma
consistente, a necessidade
de assegurar uma

articulacao clara e explicita
entre o RJC e respetivo
Regulamento e os regimes
setoriais ~ vigentes, em
particular no dominio das
comunicacOes eletronicas
(nomeadamente o
Regulamento  ANACOM
n.° 303/2019), bem como
com outros
enquadramentos aplicaveis
em matéria de notificacao
de incidentes, incluindo o
RGPD e demais legislagao

relevante.

Na2o acolhido

Ultrapassa o ambito material do
Regulamento.

Proporcionalidade e
seguranca  juridica na
certificacio e auditorias

Na2o acolhido

Resulta do ambito do Coddigo do
Procedimento Administrativo.

Artigo 1° e Anexos I, IT e
I1I- N3o resulta claro se os
critérios de verificacao do
Anexo III e as medidas de
ciberseguranga  minimas
sao  obrigatérios  para
entidades  essenciais e
importantes, ou

Parcialmente
acolhido

Redagio do artigo 1° alterada.
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meramente

recomendados.

Artigo 4° - Funcionalidade | Parcialmente Redagio do artigo 4° alterada. A
da Plataforma- funcdes e | acolhido fixacao de prazo de 180 dias extravasa
responsabilidades- O o ambito do regulamento.

artigo nao  contempla
disposi¢bes sobre funcdes
e responsabilidades
associadas a plataforma,
nem sobre delegacao de
competéncias (0 que
delegar e em quem se pode

delegar).
Artigo 6° - Acesso a | Acolhido Redagio do artigo 6° alterada.
plataforma  com 0s

diversos perfis- Nio ¢
claro como deve funcionar
O acesso  em  grupos
empresariais com  Vvarias
empresas abrangidas pelo
RJC (ex. CISO de grupo),
nem se ¢é possivel um
registo unico para o grupo.

Artigo 8° - Registo por | Acolhido Redagio do artigo 8° alterada.
entidade ou registo por
setor- Ndo resulta claro se
uma entidade que presta
multiplos servicos
abrangidos pelo RJC deve
efetuar um registo unico
(identificando todos os
Servicos) ou um  registo
autébnomo pofr servico.

Artigo 9°- A | Nio acolhido. | Resulta do Decteto-Lei n.° 125/2025
responsabilidade pela que a responsabilidade da qualificacao
qualificagdlo  ndo  esta cabe ao CNCS.

suficientemente articulada

com as autoridades

setoriais competentes, em

particular a ANACOM.

Artigos 12°, 14°, 15°- Art. | Parcialmente Redacio dos artigos 14° e 15° alterada.
12.°: Nao ¢ claro se todas | Acolhido Nao havera lugar a pagamento quanto
as comunicagoes as comunicac¢oes.

(incluindo Relatério Anual
ou Inventario de Ativos)
tém um valor a pagar, nem
quem suporta o custo. Art.
14.°/15.°:  Inconsisténcia

de prazos — os artigos
31.° ¢ 32.° do RJC impGem
a comunicag¢iao do
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Responsavel de Seguranga
e do Ponto de Contacto
até 4 de maio, prazo que
nao esta articulado com os
60 dias para
autoidentificacio na
plataforma, levando a
comunicar  responsaveis
antes de concluir a

autoidentificacio.

Art. 17.°0 Nao consta o | Considerado O endereco eletronico devera ser
endereco eletronico para indicado em instrumento externo ao
notificagdo em  situagdes Regulamento, para permitir a sua
de faléncia do sistema. atualizacio.

Artigos  20° e 21°- | Nao acolhido | Extravasa o ambito da consulta
Notificacao de Incidentes- publica.

O modelo de notificagao
faseado (notificacio inicial,
notificacio de fim de
impacto, relatério
intercalar e relatorio final)
nao assegura articulagdo
expressa  com  Outros
regimes de notificagdo
(RGPD,  comunicag¢oes
eletrénicas, CNPD).

Artigos 23° e 26°- O artigo | Acolhido Redacio dos artigo 23° e 26° alterada
24.° nao esclarece se a
ado¢io do QNRCS ¢
obrigatoria para entidades
essencials e importantes.

Artigo  27°  certificagdo | Parcialmente Redagio alterada quanto a ISO 27001.

voluntaria- A certificacdo | acolhido Quanto aos atos de supervisio, o
voluntiria  ndo  prevée contributo extravasa o ambito do
qualquer  dispensa  ou Regulamento.

suavizacao dos requisitos
de auditorias periddicas
(artigo  54.°), o que
desincentiva a certificacao
e gera sobreposicao de

obrigacdes. A
multiplicidade de
auditorias (NIS2,
certificacao, auditoria

interna) cria sobrecarga
administrativa e custos
desnecessarios. O ambito
de validade das
certificacées  (ex. ISO
27001) nao é clarificado.
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Artigo  28° Matriz de
Risco-  Densificar  os
critérios de classificacdo de
risco no  regulamento,
incluindo métricas
quantitativas e qualitativas.
Prever um procedimento
formal com: notificacio da
classificacao atribuida e
respetiva fundamentagao;
direito de  pronuncia
prévia; mecanismo claro
de revisdo ou impugnacaio.
@) CNCS deve
disponibilizar a matriz de
risco para analise e
esclarecimento pelas
entidades abrangidas.

Parcialmente
acolhido

Redagao do artigo 28° clarificada. O
procedimento de qualificagio foi
densificado para permitir a pronuncia
prévia a decisao.

Artigos  30° e 31° -
Certificagbes impostas e
Risco Residual- Art. 30.°
n.° 4: Confere ao CNCS
poderes  para  exigir
certificacbes sem critérios
materiais, condicdes
procedimentais ou
exigéncias de
fundamentagao, gerando
grau elevado de
discricionariedade.  Art.
31.° Nio densifica
metodologias minimas de
identificacao, avaliacio e
tratamento do risco, nem
critérios de aceitacio do
risco residual. A ligagdo ao
Regulamento de Execucao
(UE) 2024/2690 nio esti
clarificada no n.° 5.

Parcialmente
acolhido

Redacio do artigo 30.° e 31° alteradas.

Artigo 33° - Medidas de
Execuciao- Nio ¢é claro se
as medidas de execucao
previstas no n.° 1 sao
aplicaveis a clientes
residenciais no setor das
telecomunicacoes.

Na2o acolhido

Os artigos 56.° e 57.° do Decreto-Lei
n° 125/2025 apenas dizem respeito as
entidades essenciais, importantes e
publicas relevantes.

FASTFIBER

Aditamento ao artigo 1.° e
possivel  violagago  do
principio da
proporcionalidade

Na2o acolhido

Os principios referidos no contributo
ja resultam do préprio Decreto-Lei n®
125/2025.
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Densificagio do conceito | Nao acolhido | A matéria a que respeita o contributo
de incidente significativo — sera alvo de instrucdo técnica, nos
falta de conceito operativo termos no n°4 do artigo 40° do
central. Decreto-Lei n° 125/2025.
Reforco do papel da | Considerado O Regulamento ja preve, no n° 4 do
plataforma enquanto seu artigo 4.°, a interoperabilidade nas
instrumento  dnico  de comunica¢oes das entidades, realizadas
comunicag¢ao. Proposta de através da plataforma eletrénica, no
alteragdo aos artigos 4.° e que toca a notificacao de incidentes
5.° significativos. O artigo 12° dispde
quanto a comunica¢ao das entidades
através da plataforma eletrénica com a
autoridade de ciberseguranga
competente.
N2o obstante, o contributo ¢
pertinente e foi tido em conta.
Minimizagao da recolha de | Nao acolhido | O artigo 8.°ja prevé, de forma expressa

dados na autoidentificacao
(artigo 8.°)

no 1.° a recolha dos dados
estritamente necessarios a qualificacao
das entidades.

Refor¢co do dever de
fundamentagio das
decisées no artigo 9.°

Proposta de alteragao da
redacio.

Na2o acolhido

Os deveres de fundamentacio
resultam do regime geral do Cédigo do
Procedimento Administrativo, pelo
que a matéria ndo carece de
regulamentacao.

Clarificagao da contagem
dos  prazos para  as
notificacdes de incidentes
significativos. Proposta de
alteracio da redacio do
artigo 20.°.

Na2o acolhido

Os prazos para o reporte de incidentes
significativos, bem como a sua
contagem, estdao definidos no Decreto-
Lei n® 125/2025 e ndo pode o
Regulamento derroga-los.

Nao obstante, a qualidade da
informagdo reportada ¢é assegurada
pela existéncia do mecanismo de
atualizagao de reporte da notificagao
inicial, nos termos do n°3 do artigo
42.° do Decreto-Lei n°® 125/2025.

Consagracao do principio | Considerado O Regulamento define as medidas

da proporcionalidade nas minimas de ciberseguranca

medidas de seguranca. obrigatorias  aplicaveis de forma

Proposta de alteracio do abrangente, transversal e pretendendo

artigo 30.°. abarcar o maior nimero de situacoes.
A verifica¢do da aplicagao das medidas
tem em conta o principio da
proporcionalidade, bem como o perfil
de risco e a dimensao da entidade. Nao
obstante, redagao do artigo 30.° foi
clarificada.

Clarificagcao do alcance da | Considerado A realizacdo do inventirio de ativos

obrigacao de comunicagao
da lista de ativos.

pelas entidades ¢ exigida nas medidas
minimas de ciberseguranca. Nesse
sentido, a lista de ativos do artigo 32°

70

Relatério de Consulta Publica — Regulamento de execugao do Regime Juridico da Ciberseguranga




do Regulamento tera por base o
inventario de ativos ja exigido em sede
de medidas minimas. Da lista de ativos
apenas constam os ativos diretamente
acessfveis publicamente através da
Internet. Nao obstante, redacio do
artigo 32.° clarificada.

Garantia do contraditério
e proporcionalidade nas
medidas de  execucio.
Proposta de alteracio do
artigo 33.°

Na2ao acolhido

O artigo 53.° do Decreto-Lei n°
125/2025, para o qual o artigo 33.° do
Regulamento remete expressamente, ja
preve o disposto no contributo.

INCM

A redagao do artigo 1.° do
Projeto de Regulamento
apresenta-se
excessivamente  genérica,
limitando-se a indicar que
o diploma procede a
regulamentagao de
diversas matérias previstas
no Regime Juridico da
Ciberseguranca (RJSC).

Considerado

O artigo 1° assegura os objetivos
propostos.

O artigo 2.° do Projeto de
Regulamento  define o
respetivo  ambito  de
aplicagao subjetivo

Na2o acolhido

Os wvarios artigos do Regulamento
dispébem quanto ao ambito de
aplica¢do, quanto a qualificagao das
entidades.

Melhoria e maior clareza
das defini¢coes do artigo 3°

Parcialmente
acolhido

Redacgio do artigo 3° alterada.

Centralizacao das funcoes
na Plataforma e garantias
minimas para as entidades-
artigo 4°.

Considerado

O contributo nao carece de previsao no
presente Regulamento.

A redagao atual do artigo
5° centra-se na obrigacao
de disponibilizacio da
plataforma, pressupondo a
sua existéncia,
acessibilidade e
funcionalidade, mas nio
explicita os parametros
juridicos minimos
associados a essa
disponibiliza¢ao.

Considerado

A matéria do contributo resulta ja das
normas do CPA, nomeadamente o seu
n°2 do artigo 14.°.

A redagao atual do artigo
6° apresenta uma listagem
ampla de finalidades, mas

fa-lo numa logica
predominantemente
descritiva, sem clarificar

suficientemente o alcance

Considerado

Redacio do artigo 6° clarificada.
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juridico dessa centralizacao
funcional.

Artigo 7°- Sem questionar
0s mecanismos de
autenticacao adotados,
justifica-se  clarificar a
separagao entre
autenticacao e
representagao juridica,
bem como o regime de
imputacao.

Considerado

Redacio do artigo 7° clarificada.

Artigo 8°- A opcao por um
modelo de
autoidentificacio
declarativa é
funcionalmente
compreensivel, mas a
redagao atual do artigo nao
densifica suficientemente o
estatuto  juridico  dessa
declaracao, nem as
consequeéncias de
eventuais erros ou
divergéncias de
interpretacao.

Considerado

Redacio do artigo 8° clarificada.

A redagao atual do artigo
9° centra-se no poder da
autoridade competente
para proceder a
qualificagdo, mas ndo
densifica suficientemente o
respetivo  procedimento,
nem as garantias associadas
a posicao da entidade.

Considerado

Redacio do artigo 9° clarificada.

A redagao atual do artigo
10° centra-se na ldgica
funcional de registo, mas
nio clarifica de forma
suficientemente  explicita
os efeitos juridicos
associados a0  registo
definitivo, nem a
articulacio com situagoes
de atraso, pendéncia ou
divergéncia.

Nio
considerado

O artigo 10° ja define expressamente o
funcionamento da Plataforma e quanto
aos efeitos juridicos do registo
definitivo, quando lido em conjunto
com o disposto no artigo 3°
Adicionalmente, a consolidacio do
registo  provisério em  definitivo
depende da notificagao de qualificacao
das entidades.

Apesar da sua importancia
estrutural, a redacio atual
do artigo 11° ¢é ampla e
genérica, nao densificando
de forma suficiente o
conteudo, alcance e limites

N3ao acolhido

A atualizacado da informacio na
Plataforma eletrénica decorre do
disposto no n°l do artigo 8° do
Decreto-Lei n. © 125/2025.
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juridicos do dever de

atualizacio.

A redagao atual do artigo
12° adota uma formulacao
ampla, centrada no meio
privilegiado de
comunicacio, mas nao
densifica suficientemente o
juridico  dessas
comunicacoes, nem
distingue as  respetivas
categorias.

estatuto

Considerado

Redacio do artigo 12° clarificada.

A redagao atual do artigo
13° privilegia uma logica
funcional de submissio
eletrénica, mas nao
densifica suficientemente o
estatuto  juridico  dos
documentos comunicados,
nem regula aspetos
essencials como autoria,
integridade, atualidade ou
valor probatorio.

Na2o acolhido

O artigo 13° densifica o envio do
Relatério  Anual  via  Plataforma
eletrénica, envio esse que decorre de
uma obrigagdo prevista no artigo 30°
do Decreto-Lei n.° 125/2025. O artigo
dispoe ainda quanto aos documentos a
serem enviados, se necessario, do que
resulte das medidas de ciberseguranga
ou dos exercicios de poderes de
supervisao, que sio documentos que
resultam  do  cumprimento  de
obrigacoes.

A redagao atual do artigo
14° identifica corretamente

a necessidade de
designacio de um
responsavel, mas nao
densifica de forma

suficiente o) estatuto
juridico e funcional da
funcao, nem clarifica a sua

articulacdo com  outros
papéis internos ja
existentes nas
organizagoes.

Na2o acolhido

O contributo reflete matérias que
extravasam o ambito do Regulamento,
nomeadamente quanto a acumula¢io
de fungdes, uma vez que as obrigagdes
do Responsavel de Ciberseguranca se
encontram dispostas no artigo 31° do
Decreto-Lei n.° 125/2025.

A redagao atual do artigo
15° consagra corretamente
a necessidade de um ponto
de contacto permanente,
mas nao densifica
suficientemente o  seu
alcance funcional, nem a

sua articulacio com a
figura do responsavel de
ciberseguranca.

Na2o acolhido

O contributo reflete matérias que
extravasam o ambito do Regulamento,
uma vez que as obriga¢oes do Ponto de
Contacto Permanente se encontram
dispostas no artigo 32° do Decreto-Lei
n.° 125/2025.

A redagao atual do artigo
16° adota uma abordagem
funcional, mas nao
densifica suficientemente

Na2o acolhido

O artigo 16° dispde quanto ao
tratamento dos dados pessoais no
ambito do Regime Juridico da
Ciberseguranca, definindo quais os
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os  principios materiais
aplicaveis ao ciclo de vida
dos dados, nem clarifica os
limites do tratamento em
funcao das finalidades.

prazos de conservagao dos mesmos. O
artigo deve ser lido em conjunto com o
disposto  no  artigo 11° do
Regulamento.

A inclusio desta norma
(artigo 17°) é positiva e
juridicamente  necessaria;
contudo, a redacdo atual é
sucinta e n3o densifica de
forma suficiente o regime
juridico  aplicavel — em
cenarios de  faléncia,
especialmente quanto aos
efeitos, procedimentos
alternativos e reparticao de
responsabilidades.

Acolhido

Redagio do artigo 17° alterada.

A redagao atual do artigo
18° reflete uma intencao

positiva de  eficiéncia
administrativa, mas nio
densifica suficientemente

os pressupostos, limites e
garantias  associados  a
interoperabilidade e ao
acesso a informacao.

Na2o acolhido

A matéria do contributo resulta ja das
normas do CPA, nomeadamente o seu
artigo 14.°.

A redagao atual do artigo
19° opta por uma solugao
funcional e coerente com a
administracio  eletrénica,
mas nao densifica
suficientemente o regime
juridico da notificagao,
nomeadamente no que
respeita a presuncio de
conhecimento, a produgao
de efeitos e a tutela da
confianca.

Considerado

Redagdo do artigo 19° alterada.

O artigo 20° densifica o
regime previsto no Regime
Juridico da
Ciberseguranca, definindo
o “como” e 0 “quando” da
notificacdo, mas fa-lo
sobretudo numa légica
funcional e operacional,

deixando pouco
densificado 0
enquadramento juridico-

garantistico da obrigacao.

Na2o acolhido.

A notificacdo de incidentes decorre do
disposto no Decreto-Lei n.° 125/2025.
Os contributos extravasam o ambito
do Regulamento.
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A redacao atual do artigo

21° é sucinta e nao
densifica suficientemente o
estatuto juridico  da

notificacdo voluntiria, o
que pode comprometer a
sua efetividade pratica.

Na2ao acolhido.

A notificacdo voluntaria decorre do
disposto no Decreto-Lei n.° 125/2025.
Os contributos extravasam o ambito
do Regulamento.

A redagao atual do artigo
22° centra-se na logica
funcional de
acompanhamento do
incidente, mas nio
densifica suficientemente o
regime procedimental,
nem estabelece de forma
clara os direitos e deveres
das entidades durante essa
tramitacao.

Parcialmente
considerado.

Redacio do artigo 22° alterada.

A redagao atual do artigo
23° atribui a0 QNRCS um
relevo muito significativo,
mas nao densifica
suficientemente o
estatuto  juridico, nem
clarifica os limites da sua
forca normativa.

seu

Considerado

Redacio do artigo 23° clarificada.

A redagao atual do artigo
24°  remete, em larga
medida, para as categorias
definidas no RJSC
(entidades essenciais,
entidades importantes e
entidades publicas
relevantes), mas  nao
clarifica  plenamente a
logica de distribui¢ao das
obrigacdes técnicas nem a
eventual diferenciacio do
seu grau de aplicabilidade.

Na2ao acolhido.

O conteddo do contributo ja se
encontra devidamente densificado no
Decreto-Lei n°. 125/2025 e no
Regulamento, sendo que os artigos 23°
ao artigo 26° foram clarificados.

A redagao atual do artigo
25° descreve a estrutura do
QNRCS de forma
sistematica, mas  nao
clarifica suficientemente o
estatuto juridico dos seus
elementos internos, nem o
grau de obrigatoriedade
associado a cada nivel da
estrutura.

Considerado

Alteragoes efetuadas nos artigos 23° a
26° para refletir os contributos.
Adicionalmente, no Anexo I do
Regulamento encontram-se
densificados alguns dos elementos do
contributo.

A redagao atual do artigo
26° limita-se a afirmar a

Considerado

Redacio do artigo 26° clarificada.
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aplicacio conjunta, sem
densificar os seus efeitos
juridicos concretos, nem
esclarecer como devem ser
resolvidas  tensdes ou
sobreposi¢oes entre
instrumentos.

A redagao atual do artigo | Considerado Redacio do artigo 27° clarificada.
27° assume corretamente o
carater  voluntario  da
certificacio, mas  nio
clarifica suficientemente os
efeitos juridicos associados
a sua adocio, nem o seu
peso efetivo no contexto
do Regulamento.

A redagao atual do artigo | Nao acolhido. | A func¢do da Matriz de Risco decorre

28° remete para a Matriz de do disposto no Decreto-Lei n.°
Risco constante de anexo, 125/2025, sendo que o Regulamento
conferindo-lhe uma densifica a sua aplicagao.

funciao estruturante, mas

nao densifica

suficientemente o0  seu
estatuto juridico-operativo,
nem o modo como deve
ser aplicada na pratica.

A redagao atual do artigo | Considerado. | Redacio do artigo 29° totalmente
29° retoma, em termos alterada.

gerais,  as  categorias
previstas no  Regime
Juridico da Ciberseguranca

(entidades essenciais,
entidades importantes e
entidades publicas

relevantes), mas fa-lo de
forma pouco diferenciada,
sem explicitar de modo
claro como e em que
medida a Matriz de Risco
se aplica a cada uma dessas
categorias.

Apesar da sua centralidade, | Parcialmente | Redacdo do artigo 30° alterada.
a redagdao atual do artigo | acolhido.
30° limita-se
essencialmente a remeter
para o anexo, sem
densificar o  estatuto
juridico  das  medidas
minimas, nem clarificar o
seu papel face a légica de
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proporcionalidade baseada
no risco.

A previsao da gestao do
risco residual no artigo 31°
¢, em si mesma, positiva e
necessaria. Contudo, a
redagio atual do artigo nao
densifica suficientemente o
seu regime juridico, nem
clarifica os efeitos da
aceitacao do risco residual
em sede de supervisao e
responsabilidade.

Considerado.

Redacio do artigo 31° clarificada.

A introducio desta
obrigagao do artigo 32° ¢é
coerente com boas praticas
internacionais de
ciberseguranca. Todavia, a
redagao atual do artigo nao
densifica suficientemente o
alcance, o detalhe e o
estatuto juridico da lista,
nem clarifica a sua
utilizagdo pela autoridade
competente.

Considerado.

Redacio do artigo 32° clarificada.

A redagao atual do artigo
33° enfatiza a necessidade
de execucao das medidas,
mas nao densifica
suficientemente 0
conteudo, o grau de
formalizacdo e os critérios
de avaliacio das medidas
de execucdo, o que pode
gerar incerteza  pratica
significativa.

Na2o acolhido.

As medidas de execu¢do decorrem do
ja disposto nos artigos 56° e 57°, tendo
sido o artigo 33° clarificado.
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