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A. ANALISE GLOBAL

SUPERFICIE DE ATAQUE

COM O AUMENTO SUSTENTADO DA EXPOSICAO DIGITAL DE
INDIVIDUOS E FAMILIAS A INTERNET E A CERTOS SERVICOS
] DIGITAIS AUMENTA O RISCO DE CIBERATAQUES, DESTACANDO-SE A
> ENGENHARIA SOCIAL E A FRAUDE

Na ultima década, a exposicao dos individuos e familias ao digital, incluindo o acesso a Internet e a
utilizagdo de alguns servicos digitais relevantes para a ciberseguranca ndao tem cessado de aumentar em
Portugal. Porém, tal como ao nivel da literacia digital, alguns destes valores ainda se encontram abaixo da
média da Uniao Europeia (UE) como, por exemplo, na utilizagao do email, servigos bancarios ou compras
online ou no descarregamento de aplicagdes por parte dos individuos. Por outro lado, os portugueses sao,
por exemplo, daqueles que mais utilizam as plataformas de mensagens eletrénicas privadas instantaneas
na UE. Mantendo-se esta tendéncia, e apesar dos portugueses se destacarem pela positiva em relagao a
média da UE em indicadores relativos a implementacado de boas praticas e seguranga digital, € expectavel
gue o nivel de exposicao destes Ultimos aos riscos associados a utilizacdo destes servicos ou aplicacdes
digitais, como o phishing, fraudes e burlas online, também continue a aumentar.

W A ADESAO AO DIGITAL NAS EMPRESAS PORTUGUESAS TEM VINDO A
W SER ACOMPANHADA PELA ADOCAO DE MEDIDAS DE SEGURANGA DAS
R TIC, MAS A SUA MAIORIA AINDA NAO ATINGIU ELEVADOS NIVEIS DE
MATURIDADE

Verifica-se uma crescente digitalizagdo do tecido empresarial portugués que acompanha a tendéncia
observada na UE, nomeadamente na disponibilizacdo de acesso a internet aos trabalhadores, na adogao
progressiva das tecnologias em nuvem e do trabalho remoto, destacando-se particularmente a disponibi-
lizacdo aos clientes de aplicagcdes moveis por parte das empresas de média e grande dimensao e a adogao
da inteligéncia artificial por estas udltimas.

De igual forma, a percentagem de empresas portuguesas que afirmam ter adotado medidas de segu-
ranca das TIC tem evoluido positivamente, com especial destaque para os segmentos das empresas de
média e grande dimensdo. Na implementacdo de algumas destas medidas, tais como a definicdao de uma
politica de seguranca para as TIC, a utilizagdo de técnicas de criptografia e a realizagado testes de seguran-
ca, as empresas portuguesas apresentam, pelo menos em 2024, valores acima a média da UE. E, contudo,
preocupante constatar que muitas empresas estao ainda longe de aplicar todas as medidas de seguranca
relevantes para a segurancga das TIC como demonstra, por exemplo, a fraca adesao ao multiplo fator de
autenticacao, nomeadamente tendo em conta a generalizagdo do trabalho remoto e a ameaga dos infos-
tealers e ransomware em Portugal.



EMBORA OS PROGRESSOS SIGNIFICATIVOS NA DIGITALIZACAO DA
. ADMINISTRACAO PUBLICA TENHAM SIDO ACOMPANHADOS POR UM
, ELEVADO GRAU DE ADOGCAO DE MEDIDAS DE SEGURANGCA, ESTAS
TEM-SE REVELADO INSUFICIENTES PARA EVITAR OCORRENCIA DE
INCIDENTES COM GRANDE IMPACTO NACIONAL

Verifica-se um elevado grau de digitalizacdo dos organismos da administracao publica em relacdo
a anos anteriores, nomeadamente em relagao a presenga destes organismos na Internet, utilizacao de
servicos de pagamentos online e implementacado de tecnologias emergentes. Todavia, certos indicadores
apresentam diferencas importantes entre a administracao local e central, destes destaca-se a elevada per-
centagem de camaras municipais que disponibilizam aplicagdes moveis aos cidadaos ou implementam a
Internet das Coisas (Internet of Things ou loT).

Apesar do acompanhamento da adog¢ao generalizada de medidas de seguranca das TIC na administra-
¢ao publica, por vezes com indicadores bem acima dos observados no setor empresarial, como € o caso da
implementacao dos mecanismos de autenticagcdo com pelo menos dois fatores, este nivel de digitalizagcao
revela a existéncia de uma superficie de ataque ampla que tem vindo a ser explorada, tendo ocorrido va-
rios incidentes e eventos relevantes envolvendo organismos da administragcao publica em 2024, incluindo
casos de ransomware e exfiltracdo de credenciais de acesso ou login.

PORTUGAL ENCONTRA-SE LONGE DO GRUPO DE PAISES DO ESPACO
DA UE COM O MAIOR NUMERO DE ENDERECOS DE IP VULNERAVEIS
D[] I:i POR HABITANTE, MAS TAMBEM LONGE DOS QUE TEM MENOS
B VULNERABILIDADES

A exploragao de vulnerabilidades foi uma das principais ciberameagas em 2025 e perspetiva-se que
continue a ser em 2026, dada a crescente superficie de ataque associada a um aumento no numero de
dispositivos ligados a Internet, por exemplo na adogao da chamada Internet das Coisas. Entre 2021 e 2025,
verificou-se um crescimento de quase 300% no numero de notificagdes recebidas pelo CNCS relativas a
sistemas vulneraveis, sendo que muitas das vulnerabilidades associadas a incidentes de seguranca po-
diam ter sido mitigadas. Contudo, e tendo em conta nomeadamente o nUmero de habitantes, Portugal
nao se destaca no panorama da UE como um pais particularmente exposto a vulnerabilidades conheci-
das. Ainda assim, verifica-se que duas das cinco vulnerabilidades mais prevalentes no ciberespaco nacio-
nal sao conhecidas por ja terem sido utilizadas em campanhas de ransomware.

APESAR DOS AVANCOS NOS ULTIMOS ANOS, A ADOCAO DE NORMAS
TECNICAS E TECNOLOGIAS PARA GARANTIR A SEGURANCA DA
[] UTILIZACAO DA INTERNET E DO CORREIO ELETRONICO AINDA NAO E
-Q COMPLETA EM PORTUGAL, O QUE COMPROMETE A SEGURANCA DOS
UTILIZADORES

Embora o fator humano seja crucial para a seguranga online, algumas ciberameacas podem ser miti-
gadas através da implementagao de normas técnicas e de tecnologias adequadas, garantindo uma utili-
zacao da Internet e do correio eletrénico mais segura e confidencial. Entre estas tecnologias, este relatdrio
identifica uma tendéncia de crescimento na utilizagdo da versdo mais atual do protocolo TLS, essencial
para garantir a confidencialidade em paginas de Internet, incluindo pela administragao publica central,
6rgaos de comunicacdo social e grandes empresas. Contudo, a ado¢cao da tecnologia Domain Name Sys-
tem Security Extensions (DNSSEC), importante para garantir a autenticidade das comunicagdes, ainda é
particularmente baixa, verificando-se uma tendéncia a contraciclo em relagcdo a média da UE.



Portugal acompanha a média da UE na adogao de diferentes protocolos e medidas de segurancga das
comunicagdes por correio eletréonico, incluindo uma adogdo moderada do Domain-based Message Au-
thentication, Reporting and Conformance (DMARC) que tem, no entanto, vindo a aumentar de forma sig-
nificativa desde 2023. Contudo, € importante salientar que a adesdo a medidas de protecao antiphishing
consideradas no seu conjunto é ainda bastante baixa na administracdo publica central e em grandes
empresas, muitas destas frequentemente utilizadas em ataques de phishing.

EMBORA O CRESCENTE RECONHECIMENTO DA IMPORTANCIA DA
- CIBERSEGURANGA PARA FAZER FACE AS CIBERAMEAGAS SEJA POSITIVO,
ESTE NAO PARECE SER AINDA SUFICIENTE PARA EVITAR IMPACTOS
- NEGATIVOS NA UTILIZAGAO DE PRODUTOS E SERVIGOS DIGITAIS POR
PARTE DOS CIDADAOS

Em 2024, a ciberseguranca recebeu maior cobertura mediatica por parte dos érgaos de comunicacao
social e foi objeto mais frequente de pesquisas em motores de busca por parte dos portugueses. Para
além deste aumento relativo a saliéncia deste tema na sociedade, o tecido empresarial portugués afirma
colocar a ciberseguranca num nivel de prioridade acima daquele verificado na média da UE.

Ao mesmo tempo, a ciberseguranga apresenta-se em Portugal, mais que na média da UE, como um
fator importante na decisdo dos individuos de ndo utilizarem certos produtos TIC ou servigos digitais,
incluindo aqueles disponibilizados pelas entidades da administragao publica. Se estes valores parecem
indicar que os cidaddos estao cientes da existéncia de riscos e ameagas na utilizagao da tecnologia e do
ciberespaco, mas podem também revelar um entrave relevante a digitalizacao na sociedade.

A PERCECAO DE EXPOSICAO A CIBERAMEACAS MANTEM-SE ELEVADA
[ﬂ—? EM PORTUGAL, APESAR DO REFORCO DAS CAPACIDADES TECNICAS E
J>_ HUMANAS EM CIBERSEGURANCA, INCLUINDO O RECURSO CRESCENTE
@ A PRESTADORES DE SERVICOS PARA COLMATAR DIFICULDADES DE
RECRUTAMENTO

Estd a aumentar o recurso a prestadores de servicos de ciberseguranca externos as empresas e orga-
nismos da administracdo publica, assim como o numero de certificacdes na area de ciberseguranca. As
empresas privadas sao, ainda assim, de longe aquelas que mais recorrem a estes servigos, apresentando
valores acima da média da UE. Na administragcao publica e, em particular nas camaras municipais, as ta-
refas de ciberseguranca continuam sobretudo a ser prestadas por funcionarios do préoprio organismo. Em
paralelo, nos ultimos anos, verifica-se um crescimento sustentado no numero de contratos publicos rela-
cionados com a aquisicdo de servicos e tecnologias de ciberseguranca que revela a crescente importancia
do investimento em ciberseguranga na administragdo publica.

O recrutamento de trabalhadores especializados continua a ser um problema generalizado. Em linha
com a média da UE, a ciberseguranca ainda é maioritariamente assegurada nas empresas portuguesas
por trabalhadores que acumulam essa tarefa com outras func¢des que ndo estdo diretamente relacionadas
e considera-se que é dificil procurar e encontrar candidatos qualificados no mercado para suprir as neces-
sidades. Em Portugal parece existir, contudo, um entrave particular no lado da procura que diz respeito a
falta de conhecimento das empresas relativamente as competéncias necessarias e fungdes relevantes na
area. Estas dificuldades de recrutamento parecem estar a expor particularmente as empresas portugue-
sas a riscos de ciberseguranca, incluindo a niveis acima daquilo que é a percecao média na UE.
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AS EMPRESAS E AS UNIVERSIDADES AINDA NAO APOSTAM,
Q RESPETIVAMENTE, EM ACOES DE SENSIBILIZACAO E FORMACAO EM
g ,9, CIBERSEGURANCA OBRIGATORIAS

As acbes de sensibilizacdo e formagdo em ciberseguranca sdo uma das formas mais generalizadas de
levar os individuos a adotar comportamentos mais seguros na utilizagado das TIC. Relativamente aos mais
de 100 cursos relacionados com a sensibilizagao para boas praticas de ciber-higiene disponibilizados aos
cidadaos pela plataforma NAU, tém vindo a ser emitidos milhares de certificados nos Ultimos anos, tendo-
-se assistido a um aumento particularmente pronunciado entre 2023 e 2024. Em Portugal, a percentagem
de empresas que promoveram acgoes de sensibilizagao também aumentou significativamente desde 2019,
mas tanto as entidades publicas como privadas continuam a privilegiar o caracter opcional ou voluntario
destas ultimas, verificando-se valores abaixo da média da UE.

Apesar de nao ser o Unico percurso possivel, a obtencao de capacidades técnicas especializadas tam-
bém passa, cada vez mais, pelo ensino superior. Ainda assim, em 2025, constata-se a existéncia de um
nUumero ainda muito reduzido de cursos especializados ao nivel das licenciaturas e doutoramentos em
Portugal, tanto no ensino superior publico como privado. Cerca de metade das licenciaturas da area de
informatica oferecem uma disciplina de ciberseguranca, sendo que muitas nao exigem aos estudantes a
sua frequéncia obrigatodria.



QUAL E O NIVEL DE PREPARACAO
DA SOCIEDADE PORTUGUESA?
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B.INTRODUCAO

O Relatorio Cibersegurangca em Portugal — tema Sociedade 2025
é um documento que tem vindo ser publicado anualmente, desde
2019, com o objetivo analisar as atitudes, os comportamentos, a sen-
sibilizacao e a educacgao face a ciberseguranca, focando-se, portanto,
na componente social deste dominio, incluindo os individuos, fami-
lias, empresas e organismos da administragdo publica. Mantendo a
abordagem metodoldgica que passa pela sistematizagdo e analise
de dados disponiveis sobre estas matérias, entre outros, do Eurostat,
Eurobarémetro e Diregdo-Geral de Estatisticas da Educacgao e Cién-
cia (DGEEC), e recolhendo e produzindo dados proprios, esta edigcao
apresenta algumas novidades.

Apesar de terem sido preservadas a maioria das fontes de dados,
procedeu-se, nesta edi¢cao, a uma alteragcao na metodologia de anali-
se, em resultado de um realinhamento do objetivo principal deste re-
latério, que se foca agora na identificagao do estado da resiliéncia da
sociedade portuguesa com base em trés dimensdes: 1) Riscos de ciber-
seguranga, 2) a superficie de ataque e 3) a ciber-resiliéncia. Assim, este
relatério procurou trazer elementos de resposta a seguinte questdo
central: Qual o nivel de prontidao da sociedade portuguesa (ciber-resi-
liéncia) para responder aos varios riscos que se colocam a seguranga no
ciberespaco (estado da ameacga), que tentam explorar as fragilidades
sociotécnicas existentes (superficie de ataque)?

Em relagao a primeira dimensao, procede-se a uma analise atuali-
zada dos principais riscos associados as ameagas no ciberespaco de in-
teresse nacional, recorrendo-se para o efeito a analise feita no Relato-
rio Ciberseguranca em Portugal — tema Riscos & Conflitos (doravante
Relatério ReC), publicado em 2025, assim como a fontes alternativas de
dados baseadas em inquéritos, em particular aos dados produzidos pelo
Eurostat e o Eurobarémetro.

Segue-se um capitulo dedicado a analise da superficie de ataque na-
cional,com vista a avaliar a existéncia de fragilidades no ambiente socio-
técnico em Portugal passiveis de serem exploradas por cibereameacas.
Analisa-se, para este efeito, primeiro a exposicao nacional ao digital, uma
condigao necessaria, ainda que ndo suficiente, para a materializagcao de
riscos de ciberseguranca. Existindo exposicao ao digital, as segundas li-
nhasdedefesa passam pelaimplementacdaode medidasorganizativas,no
caso dasorganizagdes, e a adogao de comportamentos seguros por parte
dos individuos. A exposi¢ao ao digital, assim como estas duas dimensdes,
€ analisada, a semelhanca de relatérios anteriores, com base em dados
de inquéritos produzidos pelo Eurostat, Eurobarémetro e pela DGEEC.



Introduziu-se, nesta edigdo, também novas analises focadas em fatores técnicos essenciais para analisar a
superficie de ataque nacional, nomeadamente a analise da exposicao de sistemas de informacao nacionais
a vulnerabilidades assimm como a adoc¢cdo de normas técnicas, protocolos e outras tecnologias avancadas
destinadas a garantir a seguranga das comunicagdes em Portugal, recorrendo-se, para o efeito, a novos da-
dos compilados pelo CNCS e por outras entidades.

Por ultimo, o capitulo dedicado a dimensdo da ciber-resiliéncia analisa a prontidao da sociedade portu-
guesa para responder a ciberataques, considerando fatores que aumentam a resiliéncia individual, como o
conhecimento de ciberameacas e de boas praticas de ciber-higiene, reforcado através de acdes de sensibi-
lizagdo, e organizacional, nomeadamente o investimento na cibersegurancga, assim como a formagao e ca-
pacitacao de quadros de ciberseguranca. Para esta analise, recorremos a algumas das fontes mencionadas
acima, mas também a novos dados recolhidos para esta analise.

Este relatdrio procurou estabelecer um didlogo, ainda mais proximo que em edi¢des anteriores, com o
Relatdrio ReC. Lidos em conjunto e de forma complementar, estes dois relatdrios oferecem uma melhor
compreensao do panorama dos riscos no ciberespaco de interesse nacional e da exposicdo da sociedade
portuguesa aos Mesmos.

Os relatdrios do Observatdério do CNCS procuram ser uma fonte privilegiada de conhecimentos e dados
cientificos disponiveis para apoiar a elaboragao de politicas publicas e a tomada de decisdo com impacto
na seguranca do ciberespaco nacional baseada em evidéncias. Com este panorama mais holistico e inte-
grado da seguranca do ciberespaco, ainda que por certo incompleto, devera contribuir para a identificagao
e corregao de algumas das principais vulnerabilidades atualmente presentes na sociedade portuguesa no
dominio da cibersegurancga.
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EM 2024, 25% DAS CAMARAS
MUNICIPAIS AFIRMAM TER DETETADO
INCIDENTES DE CIBERSEGURANCA
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C. ESTADO DA AMEACA

No Relatdrio ReC, publicado em 2025, foram identificadas a anali-
sadas as ameacas e tendéncias subjacentes aos incidentes de ciber-
seguranga em Portugal. Em 2024, a equipa nacional de resposta a
incidentes de ciberseguranca integrada no CNCS, o CERT.PT, regis-
tou um aumento de 36% de incidentes de ciberseguranca face ao ano
anterior. O phishing/smishing foi o tipo de incidente mais registado
pelo CERT.PT em 2024, seguido da engenharia social e da distribuicao
de cddigo malicioso (malware) em terceiro lugar. Estas trés tipologias
coincidem com aquelas consideradas mais “ameacadoras” pelos pro-
fissionais em cibersegurangca nesse mesmo ano (CNCS, 2025, p. 72,
75). Relativamente ao phishing/smishing, é importante referir que as
“marcas” mais frequentemente simuladas no conteddo dos ataques
dizem respeito ao setor bancério, seguido dos transportes/logistica e
servigos de email, destacando-se o grande aumento do uso de “mar-
cas” associadas a administragdo publica (p. ex. nomes de servigcos
como a Chave Modvel Digital) (CNCS, 2025, p. 36). Por sua vez, sendo a
engenharia social composta por diversos subtipos, destaca-se o au-
mento do vishing e da CEO Fraud e, pela primeira vez neste relatério,
surgem as técnicas de falso recrutamento. Relativamente a distribui-
¢ao de codigo malicioso, o ultimo tipo de incidente deste pddio, é de
referir gue CNCS tem vindo a detetar um aumento muito significativo
de incidentes envolvendo infostealers, representando mais de 80% da
atividade de malware observada no terceiro trimestre de 2025.

Quando considerado o impacto dos incidentes, para além do nu-
mero de incidentes registados, o Relatério ReC identifica como cibera-
meagas relevantes em Portugal, para além daquelas referidas acima, o
ransomware, a exploragao de vulnerabilidades e a negagao de servico
distribuida (Distributed Denial of Service ou DDoS). Assim, e apesar de se
ter verificado uma queda de 35% em 2024, verifica-se que os incidentes
de ransomware continuam a ter um impacto elevado no ciberespaco de
interesse nacional. Desde logo, os trés incidentes mais relevantes que ti-
veram lugar no ultimo trimestre de 2024 configuraram infecdes de ran-
somware nas redes e sistemas de informacao de entidades da adminis-
tragao publica (CNCS, 2025, p. 11). De igual forma, € importante sublinhar
que 45 incidentes estiveram associados a exploragdo de 36 vulnerabili-
dades de criticidade alta, ndo tendo estas sido mitigadas pelas entidades
apesar de serem conhecidas ha varios anos (CNCS, 2025, p. 43). A relevan-
cia dos ataques de DDoS aumentou em 2024, registando-se um tempo
médio de indisponibilidade de 8h nos servigcos das entidades afetadas
por incidentes significativos deste tipo (CNCS, 2025, p. 12).
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Para além das entidades nacionais tipicamente referidas no Relatdrio ReC, o Eurostat também produz
dados relativos ao numero e impacto dos incidentes de ciberseguranca sofridos por empresas, no ambito do
inquérito bi-anual ICT usage in enterprises (Eurostat, 2024a). Estes dados permitem-nos, por um lado, analisar
0 nUmero de incidentes de uma perspetiva comparativa; por outro lado, permite também ter uma visao sobre
o nUmero de incidentes sofridos em populacdes tipicamente fora do ambito de atividade das entidades na-
cionais ou para as quais se estima existiremn um numero relevante de cifras negras, nomeadamente por ser
menos frequente o reporte de incidentes de ciberseguranga as autoridades relevantes.

m Figural

NUMERO DE INCIDENTES DE CIBERSEGURANCA NAS EMPRESAS
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Fonte: Eurostat

Apesar do aumento de incidentes registado pelo CERT.PT em 2024, olhando para os dados do Eurostat
de uma perspetiva comparativa, verificamos que a percentagem de empresas que sofreram incidentes em
Portugal, com impacto na disponibilidade de servicos TIC ou que tenham na provocado a destruicao ou
modificagao de dados ou divulgacdo de dados confidenciais, foi inferior a média da UE. Algo que se verifica
em todos os segmentos de dimensdo de empresas, categorizadas de acordo com o numero de trabalhado-
res. De facto, quando comparado com os restantes, Portugal parece ter sido dos paises em que as empre-
sas menos sofreram incidentes de ciberseguranca em 2024, sendo o 5° pais com menor percentagem de
incidentes de ciberseguranga no segmento das empresas com 10-49 trabalhadores (11,72% das empresas),
segundo os dados do inquérito ICT usage in enterprises do Eurostat. Observa-se, ainda assim, um aumento
marginal da percentagem de pequenas e médias empresas portuguesas que sofreram incidentes de 2022
para 2024, sendo que este aumento ndo se verifica na média da UE com todos os segmentos considerados.

Também o retrato muda ligeiramente quando analisados os incidentes por impacto e causa subjacente.
As empresas portuguesas parecem sofrer relativamente mais incidentes que resultam na destruicao ou
modificagcdo de dados devido a cédigo malicioso ou intrusdo, do que a média europeia, em 2024, ainda que
a diferenga continue a ser marginal.

Apesar da grande maioria dos incidentes de ciberseguranca terem lugar em entidades privadas (78%), o
Relatdrio ReC indica que os incidentes nas entidades publicas aumentaram 67% de 2023 para 2024 (CNCS,
2025, p. 26), sendo de destacar o aumento do numero destes incidentes nos setores da administracao publi-
ca local e regional (CNCS, 2025, p. 31). Também de acordo com os dados da DGEEC, entre 2022 e 2024, obser-
vou-se um aumento no ndmero de incidentes de ciberseguranca na administracédo publica central/regional
e local (DGEEC, 2024a). Este aumento é particularmente substancial no caso das camaras municipais, onde
aumentou 9,4 pontos percentuais (pp), desde 2021, e com 25% dos organismos a reportarem terem detetado
incidentes em 2024, quase 6 pp acima da administracdo publica central/regional.



m Figura 2

NUMERO DE INCIDENTES DE DESTRUICAO OU MODIFICACAO DE DADOS NAS EMPRESAS DEVIDO A
CODIGO MALICIOSO OU INTRUSAO
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Fonte: Eurostat

[I.I.l Figura 3

NUMERO DE INCIDENTES NA AP
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Apesar dos organismos municipais terem detetado mais incidentes de ciberseguranca que aqueles que
pertencem a administracdo publica central/regional, existe uma maior percentagem destes Ultimos a re-
portarem terem sido vitimas de incidentes que provocaram a indisponibilidade dos seus servigos TIC (p. ex.
DDoS). Assim, e apesar do numero de incidentes deste tipo ser inferior aos experienciados em 2021, 24,3%
dos organismos da administracédo publica central/regional afirmam ter detetado um incidente de indispo-

nibilidade provocado por agcao maliciosa em 2024.
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m Figura 4

INCIDENTES DE INDISPONIBILIDADE POR ACAO MALICIOSA
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Esta diferenca entre organismos da administracdo publica central/regional e municipal pode ser tam-
bém observada no caso dos incidentes que levaram a destruicdo ou modificagao de dados por agao mali-
ciosa. Resultando de uma tendéncia crescente desde pelo menos 2021, cerca de 18,6% dos organismos da
administracdo publica central/regional sofreram este tipo de incidentes em 2024. Este valor é superior ao
verificado nos organismos municipais (14,3%), ainda que este tenha crescido 9,3 pp relativamente a 2023.

[I.I.l Figura 5

NUMERO DE INCIDENTES QUE LEVARAM A DESTRUICAO OU MODIFICACAO DE DADOS POR ACAO
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Para perceber o estado da ameaca, o Relatdrio ReC de 2025 identifica ainda varias tendéncias com possivel
impacto no ciberespaco de interesse nacional. Destas destaca-se, em primeiro lugar, o aumento de ciberata-
gues contra as infraestruturas que suportam os servicos de computagcao em nuvem, visando nomeadamente
empresas de telecomunicagdes e prestadores de servigos de internet. Outra tendéncia identificada, desde
ha varios anos, diz respeito a exploragao por atores maliciosos de vulnerabilidades em produtos com elemen-
tos digitais, que tende a aumentar até pelo ndmero cada vez maior da utilizagao desses equipamentos em
ambiente profissional e doméstico. Uma tendéncia digna de destaque que, como foi referido, se tem vindo
a acentuar desde o inicio de 2025, é a ameaca dos infostealers que recolhem dados sensiveis em dispositi-
vos informaticos, incluindo credenciais de acesso a contas pessoais ou profissionais, dados armazenados nos
browsers (p. ex. cookies, tokens, historico de navegacgao do utilizador), mas também emails e outros documen-
tos. Finalmente, o relatério alerta para os riscos das alteragdes nas politicas de moderagcdo de conteddos nas
plataformas digitais que favorece a proliferagdo de desinformagao na esfera digital (CNCS, 2025, P. 83-84).

A desinformacgao é um fendmeno complexo que, em si mesmo, nao configura necessariamente um in-
cidente de ciberseguranca. Contudo, em diversos contextos, os incidentes de ciberseguranca podem po-
tenciar as campanhas de desinformacgao, nomeadamente através de a¢cdes de hack-and-leak' ou da apro-
priagdo de contas online de terceiros; por sua vez, as campanhas de desinformacgdo podem, por exemplo,
criar narrativas falsas que reforcam o sucesso de agdes de engenharia social, incentivar grupos de pessoas
a executarem ciberataques contra certos alvos e dificultar a atribuicdo de um ciberataque. Nesse sentido,
e face aos riscos das alteragdes nas abordagens as politicas de moderagdo de conteudos nas plataformas
online, é importante perceber o nivel de exposicdo dos portugueses a este fendmeno.

Com base em dados do inquérito sobre redes sociais do Eurobarémetro relativos aos anos de 2022 e
2025, analisamos a percecao de exposi¢cao a desinformacgao dos portugueses, em particular as respostas a
seguinte questao (Eurobarometer, 2025a): Quao frequentemente considera ter sido pessoalmente exposto
a desinformacgao ou noticias falsas nos ultimos 7 dias?

m Figura 6

PERCECAO DE EXPOSICAO A DESINFORMAGAO
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o

1 Estetipo de agdes envolve a intrusao em redes e sistemas de informagao com vista a exfiltragdo de dados (p. ex. documentos e
correspondéncia eletrdnica privada) que sdo posteriormente disponibilizados publicamente, frequentemente com intencao de
influenciar terceiros.
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Em Portugal, existe uma percentagem de pessoas que consideram ter sido expostas a desinformagao
ligeiramente superior a média da UE. Cerca de 14% dos inquiridos consideraram ter sido exposto “com muita
frequéncia” a desinformacao, face aos 12% da média da UE, e cerca de 25% e 33%, respetivamente, conside-
ram ter sido expostos “com frequéncia” ou “por vezes”. Em relagao a 2022, verifica-se também um aumento
no numero de portugueses com a percecao de terem sido, recentemente, expostos a desinformacao “com
muita frequéncia” (+4 pp) ou “com frequéncia” (+7 pp), perfazendo um aumento de 11%.

Em comparagao, apenas em trés Estados-Membros da UE a maioria dos inquiridos afirma ter sido expos-
to “com muita frequéncia” ou “com frequéncia” recentemente a desinformacao — Hungria (57%), Roménia
(55%) e Espanha (52%) —, enquanto em Portugal esta percentagem ficou pelos 39%, ainda assim o décimo
valor mais elevado dos 27. Em todos os Estados-Membros da UE observam-se valores sempre inferiores a
um terco dos inquiridos a relatar terem sido “raramente” ou “nunca” terem sido expostos a desinformacao e
noticias falsas nos ultimos sete dias, em particular na Franga (31%), Alemanha (31%), Chéquia (29%), Finlandia
(28%) e Eslovaquia (28%).

Analisando os dados de um ponto de vista cronoldgico, os maiores aumentos percentuais no numero
de pessoas que considera ter sido exposto a desinformagado “com muita frequéncia” ou “com frequéncia”,
relativamente a 2022, ocorreram nos Paises Baixos (32%, +19 pp), Dinamarca (35%, +19 pp), Luxemburgo (45%,
+18 pp), Malta (45%, +17 pp), Suécia (30%, +14 pp) e Espanha (52%, +13 pp).
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D. SUPERFICIE DE ATAQUE

Para compreender o grau de exposicao da sociedade portuguesa
a0s riscos € ameagas no ciberespaco, foram analisados dados relativos
as dimensdes humana e tecnoldgica da ciberseguranca. De facto, am-
bas as dimensdes apresentam aspetos relevantes na identificagdo de
vulnerabilidades suscetiveis de serem exploradas por atores maliciosos
na sociedade portuguesa. Estas sao por vezes conhecidas na comuni-
dade de ciberseguranca como “superficie de ataque”, expressao nor-
malmente utilizada em contexto organizacional e aplicado a caracteri-
zacgdo das vulnerabilidades técnicas dos equipamentos e servigos que
constituem as redes e sistemas de informac&do? E importante relem-
brar que nem todas as vulnerabilidades apresentam o mesmo grau de
importancia e que, numa sociedade democratica, ndo é razodvel espe-
rar que a segurancga se imponha, sem ponderacgao, aos restantes valo-
res com o objetivo de atingir um improvavel nivel de risco zero.

Este capitulo, que ndo pode deixar de apresentar apenas uma ima-
gem parcial da realidade, comecga por analisar a primeira dimensao
olhando para os niveis de utilizagdo das tecnologias digitais e da inter-
net, por parte dos individuos, familias, empresas e organismos da admi-
nistragao publica. Apesar de absolutamente indispensavel, a progres-
siva utilizacdo e integracao segura destas tecnologias digitais requer
conhecimentos e cuidados particulares. Nesse sentido, procurou-se
aferir o nivel de competéncias digitais na utilizagcao destas ferramentas
assim como o grau de adogao de boas praticas de medidas de ciber-hi-
giene e medidas organizativas de ciberseguranca. No que diz respeito
a dimensao tecnoldgica, procurou-se avaliar, por sua vez, o nivel de in-
cidéncia, per capita, das vulnerabilidades técnicas suscetiveis de serem
exploradas para fins maliciosos. Outro fator importante nesta dimen-
sdo, que tem vindo a ser explorado por atores maliciosos, diz respeito a
seguranga das comunicagdes. Em relagdo ao acesso e utilizagao segura
dainternet e mensagens de correio eletrénico, procurou-se comparar o
nivel de adogao das principais medidas e tecnologias de seguranca das
comunicagdes em Portugal em relagdo a outras geografias.

2 https://csrc.nist.gov/glossary/term/attack_surface
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EXPOSICAO AO DIGITAL

ACESSO E UTILIZACAO DA INTERNET POR PARTE DOS INDIVIDUOS E AGREGADOS
FAMILIARES

Acompanhando a tendéncia que se verifica nos restantes paises europeus, o nimero de agregados fa-
miliares com acesso a Internet, em Portugal, aumentou de forma constante durante a uUltima década, de
70,2% em 2015 para 90,6% em 2024, segundo dados do Eurostat (Eurostat, 2024b). Ainda assim, este valor
mantém-se abaixo da média da UE, a qual atinge 0s 94% em 2024.

\.I_Il Figura 7

PERCENTAGEM DE AGRECADOS FAMILIARES COM ACESSO A INTERNET
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Aceder a Internet expde as familias e os individuos a varias ameacas. Naturalmente, a utilizacao de al-
guns tipos de servigos online, 0 acesso ao banco e outros servigos bancarios e como as compras, sao espe-
cialmente visados por cibercriminosos. Como referido anteriormente, o phishing e a engenharia social nas
suas multiplas manifestacdes, tais como a CEO Fraud, sdo uma ameaca frequentemente registada. Curio-
samente, em Portugal, o niumero de individuos a utilizar servigos de bancarios online continua aquém da
média europeia (71%) com apenas 63,5% destes a reportarem recorrerem a estes servigos (Eurostat, 2024c).
Assim, e se a tendéncia de crescimento no uso destes servigos se mantiver, é expectavel que uma parte
ainda muito relevante da sociedade portuguesa possa vir a estar mais exposta a este tipo de ciberameacgas
nos préoximos anos.
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L.I.I Figura 8

PERCENTAGEM DE INDIVIDUOS QUE UTILIZA SERVICOS BANCARIOS ONLINE
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A superficie de ataque para burlas online depende também muito dos individuos recorrerem a inter-
net para comprar produtos e servi¢os. De acordo com dados do Eurostat, verificamos a existéncia de uma
tendéncia nacional crescente, alinhada com a europeia, no uso deste tipo de servicos, de 352% em 2020
para 48,9% em 2024 (Eurostat, 2024b). Apesar deste aumento sustentado, Portugal situa-se bem abaixo
da média da UE (61,1%) no que diz respeito a utilizagao da internet por parte dos individuos para realizar
as suas compras. Como em relacgdo a utilizagdo dos servigos bancarios online, é possivel que nos proximos
anos se venha a assistir a um aumento da exposicdo da populagdo portuguesa a tentativas de burla e
fraudes online.

Igualmente relevante para avaliar a superficie de ataque sujeitas a ciberameacas como o phishing ou
de burlas online, como a “Ola Pai, Ola Mae...", é a utilizagdo do correio eletrénico ou os servigos de mensa-
gens privadas instantaneas (p. ex. Skype, Messenger, WhatsApp). A percentagem de individuos a utilizar
0s servicos de mensagens privadas instantaneas, em 2024, é de 82,5%, um valor acima da média da UE
(79,4%). Este valor tem vindo a crescer substancialmente, tanto em Portugal como nos restantes Estados-
-Membros, sendo que, em 2019, apenas 64,7% e 65.5% dos inquiridos, respetivamente, em Portugal e na
UE reportava utilizar estes servicos. A utilizacdo destes servicos mensagens privadas instantaneas conhe-
ceu um grande impulso, em Portugal, durante o contexto da pandemia. Os portugueses parecem utilizar,
desde esse ano, mais as plataformas de mensagens instantaneas do que o resto da UE. Ja a percentagem
de individuos a utilizar correio eletréonico, em 2024, é de 77% em Portugal, valor 3,5 pp abaixo da média da
UE. O numero de individuos a utilizar correio eletronico tem observado um aumento quase linear, tendo
crescido de 56% em 2015 para os valores atuais, o que representa um aumento de 36%.



ACESSO A INTERNET E A CIBERSEGURANGCA SAO DIREITOS FUNDAMENTAIS

Aprovada em 2022, a Carta Portuguesa de Direitos Humanos na Era Digital (Lei n.° 27/2021
de 17 de maio) considera a Internet um “instrumento de conquista de liberdade, igualdade e
justica social” assim como um “espaco de promocao, protecdo e livre exercicio dos direitos hu-
manos, com vista a uma inclusao social em ambiente digital”. Varios direitos elencados neste
diploma tém relevancia para a seguranca digital. E o caso, por exemplo, da proibicdo da in-
terrupgao intencional de acesso a Internet (art. 5°), direito a protecdo contra a desinformacao
(artigo 6.°, substancialmente alterado em 2022), direito a comunicar eletronicamente usando a
criptografia (art. 8°) ou, ainda, o direito a seguranga no ciberespaco através do desenvolvimento
de mecanismos que aumentem a seguranga No uso da Internet e a promogdo de formagao, por
parte do CNCS, mas também prevencgao e neutralizagdao de ameacgas a seguranga no ciberes-
paco (art. 15°).

m Figura 9

PERCENTAGEM DE INDIVIDUOS QUE UTILIZA MENSAGENS INSTANTANEAS
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Ainstalacao de cédigo malicioso € frequentemente um vetor de acesso inicial para o comprometimen-
to de sistemas (p. ex. computadores, servidores, telemaoveis), sendo, por isso, um importante vetor de ata-
que. Estes ataques ocorrem, por vezes, quando as vitimas sao levadas a instalar trojans, cédigo malicioso
inserido em aplicagdes com aparéncia legitima e inofensiva, presentes também em plataformas legitimas
que disponibilizam de forma centralizada este tipo de aplicacdes para dispositivos eletrénicos (p. ex. Goo-
gle Play ou Apple Store).
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Para analisar a exposi¢cao dos individuos a estas ameacgas, recorremos a dados do inquérito do Eurostat
relativo as “Competéncias digitais” (Eurostat, 2023a), nomeadamente as percentagens estimadas de indi-
viduos que descarregaram ou instalaram software ou outras aplicacdes nos Ultimos trés meses.

m Figura 10

PERCENTAGEM DE INDIVIDUOS QUE FIZERAM DOWNLOAD DE SOFTWARE OU INSTALARAM UM
APLICACAO MOVEL NOS ULTIMOS 3 MESES
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Apenas um terco dos inquiridos em Portugal afirma ter descarregado ou instalado software ou aplica-
tivos nos Ultimos trés meses (36,8%), representado um aumento marginal em relacdo a 2021 (35,3%). E im-
portante sublinhar que este valor é bastante baixo no contexto da UE, situando-se bem abaixo da média
em 2021 e 2023. Portugal € mesmo o 3° pais europeu com a menor percentagem, enquanto paises como
a Finlandia ou os Paises Baixos, por exemplo, apresentam valores acima de 70%. Comparativamente, estes
ndmeros sugerem uma menor exposicao da populagao portuguesa a software malicioso que se disfarca
de software legitimo para ser instalado, como € o caso dos trojans. Ainda assim, é importante relembrar
que, segundo dados do CERT.PT, variantes deste tipo continuam a ter um peso substancial nas notifica-
¢bes de incidentes relacionados com cdédigo malicioso.

A tecnologia da Internet das Coisas, da qual fazem parte os dispositivos conectados que tornam possi-
vel as cidades, casas e mobilidade inteligente, assim como a producgao industrial moderna, recorre muitas
vezes a sensores e outros dispositivos conectados. A proliferagao de dispositivos deste tipo levou a um
aumento no numero de vulnerabilidades. Segundo um estudo de 2023, o numero de vulnerabilidades
na amostra analisada aumentou aproximadamente 321% entre 2010 e 2022 (Janiszewski et al.,, 2022) . Um
outro estudo identificou, a data de 2025, mais de 23,000 CVEs como sendo associados a tecnologias da
loT (Alsadi et al., 2025). As vulnerabilidades em sistemas da loT sdo frequentemente exploradas para fins
maliciosos como, por exemplo, a exfiltragao de informacao sensivel e para a criagao de botnets para a rea-
lizacdo de ataques de DDoS. Para além das vulnerabilidades, o cédigo malicioso tornou-se, cada vez mais,
uma ameagca relevante para a IoT. A titulo de exemplo, uma variante de cédigo malicioso infetou mais de
1 milhdo de dispositivos em 222 paises, em 2025°. A percentagem de individuos em Portugal que afirma
utilizar dispositivos |oT conectados a internet, 73%, estd em linha com a média da UE.

3 Ver alerta de cédigo malicioso relativo ao BadBox2.0, emitido pelo CNCS: https://dyn.cncs.gov.pt/pt/alerta-detalhe/art/135938/alerta-de-
codigo-malicioso-badbox20.


https://dyn.cncs.gov.pt/pt/alerta-detalhe/art/135938/alerta-de-codigo-malicioso-badbox20
https://dyn.cncs.gov.pt/pt/alerta-detalhe/art/135938/alerta-de-codigo-malicioso-badbox20
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I ACESSO E UTILIZACAO DA INTERNET E DAS TECNOLOGIAS EMERGENTES POR
PARTE DAS EMPRESAS

E nas empresas e organismos da administracdo publica que tém lugar os ciberataques de maior im-
pacto para as atividades econdmicas e sociais. Para identificar a superficie de exposi¢cao as ciberameacas
destas entidades publicas e privadas, € importante compreender como sao utilizadas as TIC e implemen-
tadas as medidas técnicas e organizativas de seguranga nestas entidades.

Apesar de cerca de 98% das empresas em Portugal, em 2024, estarem conectadas a internet (Euros-
tat, 2024c), menos de metade concede efetivamente acesso a internet aos seus trabalhadores. De acordo
com os dados do Eurostat, em Portugal, a percentagem de empresas, com 10 ou mais trabalhadores, que
concede acesso a internet a pelo menos metade dos seus trabalhadores é de 45%, um valor inferior a mé-
dia da UE (55%). Portugal acompanha, ainda assim, a tendéncia na UE no que diz respeito ao aumento da
percentagem de empresas que concedem acesso a internet aos seus trabalhadores (+17,2 pp em Portugal
e +17 pp na UE, entre 2015 e 2024).

L_I_l Figura 12
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As empresas com paginas na Internet ou com aplicagdes moveis estao mais expostas a ciberataques.
Estes podem ser dirigidos deliberadamente contra as paginas de Internet de determinadas empresas,
mas muitas vezes estes ciberatagques decorrem na sequéncia da identificacdo de vulnerabilidades conhe-
cidas através de scans automaticos e aleatdérios da Internet. A partir do momento em que estas vulnera-
bilidades sao identificadas, as paginas e aplicagdes vulneraveis podem ser comprometidas, muitas vezes
através da integragao de cédigo malicioso com diferentes propdsitos. Estes comprometimentos podem
ter como objetivo, por exemplo, levar os utilizadores a instalarem aplicagcdes nos seus proprios dipositivos
eletrénicos que, por sua vez, passam a poder ser utilizados para outros ataques (p. ex. ataques de DDoS,
distribuicdo de spam) sem que o seu proprietario se aperceba.

Considerando apenas empresas com 10 ou mais trabalhadores, de acordo com os dados do Eurostat,
observamos que 62% das empresas em Portugal reportava ter uma pdagina na Internet, um valor substan-
cialmente abaixo da média na UE de 76% (Eurostat, 2023b). J& no caso da percentagem de empresas com
aplicacdes moveis disponiveis para clientes, esta parece ser ligeiramente superior nas empresas portu-
guesas, cerca de 9,4%, relativamente a UE (7,8%).

ll.l.l Figura 13

PERCENTAGEM DE EMPRESAS COM APLICACAO MOVEL DISPONIVEL PARA CLIENTES
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Anteriormente, observamos que Portugal é o terceiro pais da UE onde a percentagem de pessoas
a afirmar terem descarregado aplicagcdes nos ultimos trés meses é menor. Igualmente, como veremos
abaixo, os portugueses parecem adotar com maior relutancia tecnologias da IoT ou recorrer a servigos
digitais da administracao publica, devido a preocupacdes relacionadas com segurancga. Uma das razdes
gue pode explicar esse comportamento diz respeito ao nivel de confianca geral da populagdo em relacao
a produtos com elementos digitais. Se tanto as paginas de internet e as aplicagdes modveis apresentam
vulnerabilidades suscetiveis de serem exploradas por atacantes, € importante relembrar que estas aplica-
cdes requerem muitas vezes o acesso a dados e sensores nos dipositivos moveis para poderem funcionar
normalmente. Pela importancia crescente que estes dispositivos assumem no nosso dia-a-dia, é funda-
mental que estas aplicagcdes mdveis comerciais tenham em linha de conta a ciberseguranca desde a sua

concegao e restante ciclo de vida.



PRODUTOS DIGITAIS MENOS VULNERAVEIS NA UE

O Cyber Resilience Act € um regulamento europeu, aplicavel a partir de dezembro de 2027,
gue procura harmonizar as regras de ciberseguranca exigidas aos produtos de software e har-
dware com elementos digitais que sejam disponibilizados no mercado*. As medidas mais rele-
vantes dizem respeito a gestao de vulnerabilidades por parte dos fabricantes, obrigando estes
Ultimos a considerar a ciberseguranca durante o ciclo de vida esperado do produto, ou pelo
mMenos cinco anos, evitando, assim, a comercializagdo de produtos digitais com vulnerabilida-
des conhecidas. Quando estes estejam a ser comercializados, os fabricantes terao de realizar
testes regulares de segurancga dos seus produtos, disponibilizando solugdes de mitigagcao para
vulnerabilidades identificadas.

A tecnologia em nuvem (cloud) é uma das tecnologias emergentes com maior relevancia para as em-
presas. Esta permite, no caso da chamada cloud publica, a utilizagdo de recursos e servigos computacionais
fornecidos por outras empresas através da internet e sem necessitar de investir em infraestrutura prépria
dedicada. Para além da reducgdo do custo da infraestrutura e da elevada disponibilidade dos servicos, entre
outras vantagens, a adogado desta tecnologia nas empresas facilita também a disponibilizagdo de servigos
internos para os trabalhadores em trabalho remoto (CNCS, 2023, p. 17). Isso implica, naturalmente, que as
empresas sao levadas a exporem as suas redes e servicos internos. Ao mesmo tempo, e atendendo as em-
presas com relevo mundial no mercado da cloud publica, a adogdo desta tecnologia significa também que
as empresas passam a depender de uma infraestrutura remota para prestar 0s seus servicos, com servidores
gue se encontra em geografias onde a legislacao oferece menos garantias que aquelas previstas no espaco
nacional e da UE em relagdo a protegdo de dados, ciberseguranca e, de forma geral, aos principios do Estado
de Direito. Isto € particularmente relevante num contexto em que se observa uma tendéncia crescente de
ataques contra entidades na cadeia de abastecimento digital, com os prestadores de servicos cloud a serem
frequentemente visados (CNCS, 2024, p. 81; ENISA, 2025, p. 10).

Analisando o numero de empresas, com 10 ou mais trabalhadores, a utilizar servicos de computagao
em nuvem, em particular para o alojamento de bases de dados ou armazenamento de ficheiros. De acordo
com os dados do Eurostat, as empresas em Portugal (28,4%) recorrem menos a tecnologia em nuvem que a
média da UE (36,1%), apesar de acompanharem a tendéncia positiva de adogdo progressiva desta tecnologia
(Eurostat, 2024d).

Sem duvida impulsionado pelo contexto da recente pandemia, o trabalho por acesso remoto temvindo a
generalizar-se nas empresas. De acordo com os dados de um inquérito do Eurostat, em 2024, a maioria das
empresas em Portugal, com 10 ou mais trabalhadores, disponibiliza aos seus trabalhadores o acesso remoto
ao email do trabalho, a documentos ou aplicagdes (Eurostat, 2024e€). Este valor esta proximo da média da
UE que se situa nos 84% e acentua esta tendéncia que tem vindo a aumentar tanto em Portugal como no
resto da UE desde 2016.

A generalizagao do trabalho remoto pode resultar, muitas vezes, numa maior diluicao da fronteira entre
o risco individual e o risco para as empresas. Neste contexto, alguns trabalhadores podem ser levados a uti-
lizar os mesmos dispositivos tanto para o contexto profissional como para fins pessoais. Este fendmeno esta
relacionado com a tendéncia, identificada no Relatério ReC de 2025, da crescente ameaca dos infostealers e
da comercializacdo das credenciais exfiltradas por este tipo de cédigo malicioso. E importante que todas as
entidades, publicas e privadas, em particular aquelas que facilitam o acesso remoto a suas redes e sistemas
de informacao, estejam cientes dos riscos associados aos infostealers e proteger-se contra esta ameaca que
potencia outros ciberataques de maior impacto nas redes e sistemas de informacgao.

4 Regulamento (UE) 2024/2847 do Parlamento Europeu e do Conselho, de 23 de outubro de 2024, relativo aos requisitos horizontais de
ciberseguranca dos produtos com elementos digitais e que altera os Regulamentos (UE) n.°168/2013 e (UE) 2019/1020 e a Diretiva (UE)
2020/1828 (Regulamento de Ciber-Resiliéncia)
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Lll Figura 14

PERCENTAGEM DE EMPRESAS QUE UTILIZOU SERVICOS DE COMPUTACAO NA NUVEM PARA HOSPEDAR
BASES DE DADOS OU PARA GUARDAR FICHEIROS
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Por se tratar de uma outra tendéncia relevante no Relatdrio ReC de 2025, € importante considerar a IA
na analise da superficie exposta a ciberataques. Embora se discuta a utilizagao da IA como ferramenta que
permite a realizacao de ciberataques mais eficientes, automatizados e em grande escala e velocidade, por
exemplo, através da elaboragcao de mensagens de phishing ou perfis em redes sociais mais convincentes
em pouco tempo, € importante nao esquecer que as aplicagdes baseadas em IA, assim como a infraestrutu-
ra da qual esta tecnologia depende, também podem ser alvo de ciberataques. Estes podem materializar-se,
por exemplo, na “poluicao” dos modelos de aprendizagem automatica (Machine Learning) para fins mali-
ciosos, através da introducgdo de instrugdes em ficheiros de configuragao de aplicagdes de |IA utilizadas para
facilitar o desenvolvimento de software por parte dos programadores (ENISA, 2025, p. 14).

Analisando os dados do Eurostat, observa-se uma clara tendéncia de crescimento na adogao da IA por parte
das empresas, independentemente do seu tamanho, tanto em Portugal como na média da UE. No segmento
das empresas com 10-49 trabalhadores e 50-249, o crescimento foi mais moderado em Portugal e aquém da
média da UE, onde se observou um crescimento significativo. Por outro lado, nas empresas com 250 ou mais
trabalhadores, Portugal tem percentagens superiores as da média da UE desde 2021 (Eurostat, 2024f).

m Figura 15

PERCENTAGEM DE EMPRESAS A UTILIZAR IA, POR DIMENSAO
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I ACESSO E UTILIZAGAO DA INTERNET E DAS TECNOLOGIAS EMERGENTES POR
PARTE DOS ORGANISMOS DA ADMINISTRAGAO PUBLICA

Segundo o Relatério ReC de 2025, os grupos hacktivistas continuam a ser uma ameaca relevante, recor-
rendo frequentemente a técnicas disruptivas como a negagao de servicos distribuida (DDoS) ou ao deface-
ment de paginas de internet (CNCS, 2025, p. 77). Em 2024, 63% dos incidentes de cibersegurancga atribuidos
a estes grupos ocorreram em entidades publicas dos Estados-Membros, seguindo-se, com 12% dos inciden-
tes, o setor dos transportes, um setor ocasionalmente ligado a entidades de natureza publica (ENISA, 2025, p.
51). Pela natureza politica e ideoldgica da sua atividade, estes grupos tendem a escolher entidades publicas
como alvo, colocando frequentemente as paginas destas na primeira linha de ataque.

De acordo com os dados da DGEEC, a quase totalidade dos organismos da administracao publica dis-
ponibilizam paginas na Internet. No caso das cdmaras municipais essa percentagem é de 100% desde 2022,
enguanto na administracdo publica central/regional houve um crescimento sucessivo de 84,0% para 93,2%,
entre 2022 e 2024.

L]_l Figura 16

PERCENTAGEM DE ORGANISMOS DA AP QUE TEM WEBSITE
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A frequéncia da disponibilizagdo de aplicagbes moveis por parte dos organismos da administragao pu-
blica € mais elevada que aquela observada nas empresas. Verificam-se diferencas significativas também
entre os organismos da administracao local e administracao central e regional, com 54,2% das camaras mu-
nicipais a disponibilizar aplicagdes modveis face a apenas 16,3% por parte dos organismos da administragdao
publica central/regional em 2024,

A sua forte da presenca online acresce a generalizacdo da utilizacdo de servicos de pagamentos por via
digital por parte dos organismos da administragao publica. De acordo com os dados da DGEEC, em 2024,
cerca de 77% destes organismos da administracdo publica central/regional, e 68,2% das cdmaras municipais
efetuaram pagamentos online. Isto é particularmente relevante dada a incidéncia dos ataques de engenha-
ria social em 2024, como a CEO Fraud, também na administragcao publica.

Relativamente ao recurso a infraestruturas cloud na administragcao publica, os dados da DGEEC revelam
gue a maioria dos organismos adotam estes servicos para, pelo menos, fins de armazenamento de fichei-
ros. Observa-se, contudo, uma tendéncia crescente na adogao de servigos de computagao em nuvem para
hospedar arquivos de banco de dados a nivel da administracdo publica central/regional, comn um aumento
de 79 pp desde 2022, situando-se em 81,2% em 2024. J& nas camaras municipais, o nudmero de organismos
a recorrer a estes servicos desceu de 71,4% em 2022 para 64,6% em 2024. Quando analisamos a adogao de
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m Figura 17

PERCENTAGEM DE ORGANISMOS DA AP QUE TEM APLICACAO MOVEL
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servigcos deste tipo para hospedar arquivos de bancos de dados, a tendéncia € a mesma nos dois tipos de
entidades publicas, embora com valores inferiores. Na administracdo central/regional a sua adoc&o cresce
de 2022 para 2024, passando de 38,4% a 43,2%, respetivamente, sendo que nas Camaras Municipais desce
de 31,1% para 28,7% durante o mesmo periodo.

m Figura 18

PERCENTAGEM DE ORGANISMOS DA AP A UTILIZAR SERVICOS DE COMPUTACAO EM NUVEM PARA
ARQUIVAR BANCOS DE DADOS OU ARMAZENAR FICHEIROS

Percentagem de
organismos (%) Adquiriram servigos de computacdo em nuvem para: Armazenamento de ficheiros

81,2%

80 73,3% 7,4% 70,6% 68,5%

64,6%
60

40

20

Adquiriram servigos de computagdo em nuvem para: Arquivo de banco de dados

60
38,4% 39,3% S

40 31,1% 31,5% 28,7%

20

2023 2023 2024

Tipo de entidade ‘ AP Central e Regional . Camaras Municipais

Fonte: DGEEC



Também em relacgao a utilizagdo de tecnologias IoT se verifica, uma vez mais, uma grande diferenga entre
os organismos da administracao publica central/regional e as cAmaras municipais. Enquanto quase metade
destas Ultimas afirma utilizar esta tecnologia, a percentagem nos organismos da administracao publica
central/regional fica-se por menos de um terco (24,3%) em 2024,

A adocdo da IA na administracao publica atinge valores comparaveis aos das empresas com 50 e 249
trabalhadores, com 26% das cdmaras municipais e 21,8% dos organismos da administracdo publica central/
regional a utilizarem esta tecnologia emergente em 2024. Embora este valor se tenha mantido relativamen-
te estavel no caso dos organismos municipais, estes valores correspondem a um aumento significativo na
adoc3o desta tecnologia na administracdo pUublica central/regional relativamente a anos anteriores, quando
os valores rodavam apenas os 17%.

Esta analise revela um elevado nivel de digitalizagao dos organismos da administracdo publica e,em par-
ticular, ao nivel das camaras municipais. Estes organismos destacam-se nomeadamente na sua presenga na
internet, na aposta em aplicagcdes moveis, utilizagdo de tecnologias IoT e IA nos ultimos anos. Contudo, esta
constatacao revela também a existéncia de uma vasta superficie de ataque que tem vindo a ser explorada,
como denota o aumento acentuado no nimero de incidentes no setor da administragdo publica local, no-
meadamente de 2023 para 2024 (76%), tal como referido no Relatério ReC de 2025.

FATOR HUMANO
I ADOGCAO DE BOAS PRATICAS RELACIONADAS COM A PROTEGCAO DE DADOS

Recorrendo a dados do inquérito do Eurostat relativo a utilizagao das TIC por parte dos individuos e agre-
gados familiares, foi aferida a percentagem de individuos que afirmaram ter adotado pelo menos uma das
seguintes boas praticas de protecao de dados nos ultimos trés meses (Eurostat, 2023c):

« Verificaram se a pagina de internet na qual inseriram os seus dados era segura;

» Recusaram autorizar o uso dos seus dados pessoais para fins publicitarios;

« Limitaram o acesso ao seu perfil ou respetivo conteddo nas redes sociais ou em espago de armaze-

namento online;

« Restringiram ou recusaram o acesso a sua localizagdo geografica;

« Leram as politicas de privacidade antes de partilharem dados pessoais;

Questionaram administradores ou prestadores de paginas de internet ou motores de busca para

aceder a dados que |he digam respeito com vista a sua atualizagcdo ou eliminacao.

De acordo com os dados recolhidos através deste inquérito, em 2023, 72% dos individuos em Portugal
afirmam terem aplicado, nos Ultimos trés meses, pelo menos uma das seis boas praticas de protecao de
dados, elencadas acima, mantendo-se o valor observado em 2021. Este valor situa-se ligeiramente acima da
média da UE, de 68% em 2023, apesar desta Ultima ter aumentado 1.4 pp.

Quando estes dados sao segmentados por faixa etaria verifica-se que 93% dos mais jovens (entre os 16 e
24 anos), em Portugal, dizem adotar pelo menos uma destas boas praticas nos Ultimos trés meses, sendo
este um valor substancialmente superior ao da média da UE para este grupo etario (77%). Na faixa etaria dos
65 aos 74 anos de idade, a percentagem de individuos que afirma adotar pelo menos uma dessas boas pra-
ticas, em média, na Unido Europeia, é superior a portuguesa em 8 pp, ficando esta Ultima nos 35%.
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m Figura 19

PERCENTAGEM DE INDIVIDUOS QUE ADOTARAM ALGUMA BOA PRATICA DE PROTECAO DE DADOS
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| LITERACIA DIGITAL

A avaliagdo dos niveis de literacia digital na populacdo, entendida como a “capacidade de aceder, gerir,
compreender, integrar, comunicar, avaliar ou criar informagao de forma segura e apropriada através de tec-
nologias digitais” (UNESCO, 2018), é crucial para compreender as potenciais vulnerabilidades decorrentes da
interagcdo dos individuos com as TIC.

Desde 2021 que o Eurostat procura medir a literacia digital com base num indicador composto por mé-
tricas relativas a cinco areas de competéncia (Eurostat, 2023d):

« Literacia de dados e informacao;

« Comunicagao e colaboracao;

«  Criacdo de conteudos digitais;

. Segurancga; e

« Resolucao de problemas.

Analisando a percentagem de individuos com pelo menos o nivel basico no indicador de competén-
cias digitais, em 2021 como em 2023, Portugal (56%) parece situar-se ligeiramente abaixo da média da UE
(57,6%). Contudo, quando focamos apenas a dimensao “seguranca” deste indicador composto, observamos
que aproximadamente 72% dos individuos em Portugal tem pelo menos o nivel basico, enquanto a média
da UE se situa 11 pp abaixo.

Para analisar a superficie de ataque relativamente a ameaga da desinformagao, olhamos ainda para o in-
dicador da percentagem de individuos que verificaram a veracidade de informacgao ou conteudo encontrado
online (incluindo paginas na internet de noticias ou redes sociais) nos Ultimos trés meses (Eurostat, 2023d). De
acordo com os dados do inquérito do Eurostat, Portugal estd em linha, ainda que ligeiramente abaixo, com a
média da UE (25,5%), com cerca 23% dos individuos afirmar terem verificado informacao ou conteudos online
em 2023. Nesse sentido, os portugueses nao parecem sentir uma necessidade maior de proceder a uma veri-
ficagao de conteddos que a média da UE. Outros Estados-Membros apresentam percentagens de verificagdo
muito mais elevadas, como os Paises-Baixos (44%), a Noruega (42%) ou Luxemburgo (40%) em 2023.



L.I.l Figura 20

PERCENTAGEM DE INDIVIDUOS QUE VERIFICARAM INFORMACAO IDENTIFICADA ONLINE
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Assim, nao parece existir uma correlacao entre a percecdo de exposicao recente a desinformacgado na po-
pulacao portuguesa que, como referido anteriormente, apresenta uma percentagem superior a média da
UE, e os habitos de verificagao da informacgao e conteudos online.

MEDIDAS ORGANIZATIVAS

A adocao de medidas de gestdo dos riscos de segurancga nas redes e sistemas de informagao por parte
das empresas em diferentes setores criticos da sociedade e economia tem sido um dos pilares fundamen-
tais da legislacao nacional e europeia em cibersegurancga. A primeira diretiva entrou em vigor em 2016,
tendo sido transposta em Portugal nos cinco anos seguintes, e apenas obrigou uma peguena parte das em-
presas, e somente em alguns setores especificos, a implementarem medidas de ciberseguranca. Em 2022,
foi publicada uma nova diretiva de ciberseguranga que reforca e alarga estas obrigagdes a mais empresas
e setores criticos de atividade, tendo sido transposta para a ordem juridica nacional com o Decreto-Lei n.°
125/2025, de 4 de dezembro.

Para compreender o estado da adog¢ao de medidas de gestao dos riscos de seguranga nas redes e siste-
mas de informagao em Portugal, em comparagdao com outros paises europeus, recorremos aos dados de um
inquérito do Eurostat (Eurostat, 2024g) e analisamos, em primeiro lugar, a percentagem de empresas, por
tamanho, que adotou pelo menos uma das seguintes medidas de ciberseguranga:

. Manter o software, incluindo os sistemas operativos, atualizado;

«  Monitorizagdo e alerta através de sistema que permite as empresas detetar atividade suspeita nos

sistemas TIC, para além de um sistema antivirus tradicional;

« Autenticagao de dois fatores, pelo menos (p. ex. palavra-passe de utilizador, palavra-passe de utiliza-

¢ao Unica, cédigo gerado por token ou recebido por smartphone, métodos biométricos);

« Implementacgao de autenticacao através de dados biométricos;

« Recolha e arquivo de ficheiros de registo de atividade (log files) para analise posterior a ocorréncia de

incidentes de seguranca;

«  Gestdo dos riscos de seguranca das TIC (i.e,, avaliagao de risco periddica com calculo de probabilida-

des e consequéncias potenciais da ocorréncia de um incidente de seguranca ao nivel dos ativos TIC);

« Realizagao de testes de seguranga;

« Implementacgao de palavras-chave fortes para autenticagao;
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« Utilizagao de rede privada virtual (Virtual Private Network ou VPN);

« Implementacao de controlo de acessos dos utilizadores e dispositivos a rede da empresa (Network
Access Control);

«  Guardar copias de segurancga dos dados, incluindo em servigos de nuvem;

« Utilizagao de técnicas de criptografia para cifrar dados, documentos ou emails.

Nas empresas de pequena dimensao (10-49 trabalhadores), Portugal mostra uma evolugao positiva, pas-
sando de 88,9% em 2022 para 951% em 2024, o que representa um aumento de 6.2 pp na utilizacao de
medidas de ciberseguranga, isto é, na implementagao pelo menos uma das medidas acima elencadas. Este
segmento de empresas em Portugal ultrapassa mesmo a média da UE (89,7%) em 2024, invertendo a situa-
¢ao constatada em 2022, quando se encontrava ligeiramente abaixo (88,9% face a 88,0%).

Nas empresas de dimensdo média (20-249 trabalhadores), tanto Portugal como a média da UE apresen-
tam percentagens muito elevadas e préoximas entre si, 98,1% e 96,6%, respetivamente, em 2024. Na mesma
situacao, e sem surpresa, encontram-se as empresas de grande dimensdo que apresentam valores que
permitem concluir que a quase totalidade das empresas de grande dimensao em Portugal e na UE imple-
mentam, pelo menos, uma das medidas de ciberseguranga acima referidas.

m Figura 21

PERCENTAGEM DE EMPRESAS QUE ADOTARAM ALGUMA MEDIDA DE SECURANCA DAS TIC
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Face a estes valores, é importante referir que as diferentes medidas de seguranca elencadas neste inqué-
rito refletem niveis de maturidade em ciberseguranga muito distintos. Por exemplo, enquanto a existéncia
de uma politica de utilizagdo de palavras-chave forte constitui uma medida recomendada a qualquer em-
presa, a realizacdo de avaliacdes de risco periddicas em relacdo aos ativos criticos exige um nivel de recursos
humanos e financeiros que ndo estao disponiveis a todas as empresas.

De novo, o panorama muda de forma radical quando analisamos as percentagens relativas a adogao de
todas as medidas de segurancga elencadas no inquérito; observa-se uma redugdo drastica dos valores em to-
dos os segmentos de empresas, tanto em Portugal como na média da UE, em qualquer periodo considerado.



Ainda considerando a adogao de todas as medidas de seguranca referidas no inquérito, observamos que
as percentagens relativas as pequenas empresas em Portugal acompanham a média da UE, respetivamen-
te, 2,9% e 3.0% em 2022 e 4,3% e 4,1% em 2024. E importante sublinhar, no entanto, que em igual periodo,
Portugal destaca-se da média da UE pela positiva, tanto no segmento das empresas de média dimensao
como no segmento das empresas de grande dimensdo, ainda que de forma mais ligeira em 2024. Embora
estes valores sejam relativamente baixos, a tendéncia temporal é de uma evolugdo positiva com a percen-
tagem a aumentar 4,4 pp nas empresas de média dimensao, entre 2022 e 2024, e 6,5 pp nas empresas de
grande dimensdo em Portugal.

m Figura 22

PERCENTAGEM DE EMPRESAS QUE ADOTARAM TODAS AS MEDIDAS DE SECURANCA DAS TIC ELENCADAS
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Quando analisada a implementacao individual destas e outras medidas de seguranca relevantes, verifica-
-se um aumento significativo na percentagem de empresas, com mais de 10 trabalhadores, com politica de
segurancga para as TIC definida e revista nos uUltimos 24 meses, passando de 29% em 2015 para 42% em 2024,
representado um aumento de 12,7 pp. E de sublinhar que, com excecio de 2019, Portugal esteve sempre acima
da média da UE neste indicador, sendo que esta Ultima tem evoluido em contraciclo desde 2022.

Apesar de Portugal ter apresentado, em 2019, uma percentagem de empresas a documentar medidas,
praticas e procedimentos de seguranca das TIC inferior a da média da UE, é de notar que a evolucao foi mui-
to significativa em 2022, com um aumento 26,1 pp colocando mesmo Portugal substancialmente acima da
média da UE, 54,5% e 38,7%, respetivamente, tendo esta subida estabilizado em 2024. Nesse ano, Portugal
tornou-se mesmo o terceiro Estado-Membro com maior percentagem de empresas que afirmam docu-
mentar medidas, praticas e procedimentos de segurancga, ao lado da Finlandia e da Dinamarca.

Uma das razdes que pode ajudar a explicar o aumento em Portugal de 2019 para 2022, é o facto de ter
entrado em vigor, em 2021, a legislagao nacional que regulamentou os requisitos de seguranga para os ope-
radores de servicos essenciais®, tal como previsto na Lei n.° 46/2018, de 13 de agosto. Uma etapa importante
no cumprimento dessas obrigagdes por parte das empresas reguladas passou pela elaboragao de varios
tipos de documentos, incluindo inventarios de ativos, planos de seguranca e relatérios anuais.

5 Decreto-Lei n.° 65/2021, de 30 de julho, que regulamenta o Regime Juridico da Seguranca do Ciberespaco e define as obrigacdes
em matéria de certificacdo da ciberseguranca em execucao do Regulamento (UE) 2019/881 do Parlamento Europeu, de 17 de abril
de 2019 (revogado).
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L]_l Figura 23

PERCENTAGEM DE EMPRESAS COM POLITICA DE SEGURANGCA DAS TIC DEFINIDA E REVISTA PELO MENOS
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L_I_l Figura 24

PERCENTAGEM DE EMPRESAS A DOCUMENTAR MEDIDAS, PRATICAS OU PROCEDIMENTOS

Percentagem
de empresas
(%) (10 ou mais
trabalhadores)

60 54,5% 54,3%

38,7%

40

33,3%

20

2019 2022 2024

Geografia . PT ‘ UE (média)

Fonte: Eurostat

Em relagcdo a adocgao de técnicas de criptografia para cifrar dados, documentos ou emails, a trajetoéria
portuguesa revela-se mais volatil. Enquanto em 2019, a percentagem era de 39,1% em Portugal, 2,3 pp acima
da média da UE, este valor baixa para 32,8% em 2022, 2,7 pp abaixo da média da UE nesse ano (35,5%). Em
2024, a média nacional volta a ser superior a da UE, em 2 pp, com 40,5% das empresas portuguesas com
mais de 10 trabalhadores a afirmarem ter adotado técnicas de criptografia.



m Figura 25

PERCENTAGEM DE EMPRESAS QUE IMPLEMENTARAM TECNICAS CRIPTOGRAFICAS PARA CIFRAR DADOS,
DOCUMENTOS OU EMAILS
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Também volatil se tem mostrado a percentagem de empresas, em Portugal, a realizarem testes de se-
guranca. Note-se, que, na definicao do inquérito do Eurostat, estes testes incluem ndo sé os testes de in-
trusao (penetration test ou pentest), como também testes aos sistemas de alerta e de backup e revisdes as
medidas de seguranca. Em 2019, esta percentagem era 42,6%, um valor significativamente acima da média
da UE. Contudo, verifica-se uma quebra em 2022, tanto ao nivel nacional como da UE, que foi recuperada
em 2024, onde a percentagem em Portugal volta a subir para aproximadamente 38%, mantendo-se 4,9 pp
acima da média da UE.

[I.I.l Figura 26

PERCENTAGEM DE EMPRESAS A REALIZAR TESTES DE SECURANCA
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Esta tendéncia, tanto ao nivel da evolucao em “U” como no facto de Portugal estar acima da média da
UE desde pelo menos 2019, € também observada na implementag¢ao de gestao dos riscos de seguranca das
TIC. Em 2024, cerca de 37% das empresas portuguesas com mais de 10 trabalhadores afirmava implementar
medidas de avaliagdo e gestdo do risco da seguranga das TIC, um valor aproximadamente 2 pp acima da
média da UE.

A percentagem de empresas em Portugal a utilizar VPNs estd alinhada com a média da UE, tendéncia
gue se manteve relativamente estavel desde 2019, tendo vindo a subir de 42%, em 2019, para 47%, em 2024.

m Figura 27

PERCENTAGEM DE EMPRESAS A UTILIZAR VPN
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m Figura 28

PERCENTAGEM DE EMPRESAS QUE IMPLEMENTARAM CONTROLO DE ACESSOS DOS UTILIZADORES E
DISPOSITIVOS A REDE DA EMPRESA (NETWORK ACCESS CONTROL)
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A data de 2019, a percentagem de empresas em Portugal, com 10 ou mais trabalhadores, que afirmam
implementar controlos de acesso a rede estava 8 pp acima da média da UE com valores quase a atingir 71%.
Contudo, deu-se uma quebra em 2022, tendo o valor descido para 62,6%, subindo apenas 2,2 pp em 2024,
estando agora, e desde 2022, alinhada com a média da UE.

De acordo com os dados deste inquérito do Eurostat, Portugal tem também mantido o alinhamento
com a média da UE em relagdo a percentagem de empresas, 75%, que afirmam adotar a pratica de guar-
dar copias de seguranca em diferentes locais, incluindo hospedados em servigos de nuvem. Estes valores
tém-se mantido relativamente estaveis, tanto para Portugal como para a média da UE, desde 2019, pelo que
se deduz que esta € uma das medidas de ciberseguranga mais bem estabelecidas. Apenas a adogao a au-
tenticagao através de uma palavra-passe segura apresenta valores desta natureza: em Portugal, desde 2019,
gue 85% das empresas afirmam adotar esta medida, tendo mesmo atingido os 89% em 2024, 7,5 pp acima
da média da UE.

Na implementacao de varias medidas de seguranca das TIC, as empresas portuguesas apresentam, em
2024, valores acima a média da UE, nomeadamente na utilizacdo de técnicas de criptografia, na realizagao
testes de segurancga, na documentacao de medidas, praticas e procedimentos de seguranga das TIC e na
utilizagao de palavras-passe fortes.

As empresas portuguesas parecem estar abaixo da média da UE, contudo, no recurso ao multiplo fator
de autenticagdo. Quando questionados relativamente a implementagao de pelos menos dois fatores de au-
tenticagao, apenas 28% das empresas portuguesas, em 2022, responderam positivamente, sendo este um
valor 4 pp abaixo da média da UE. Em 2024, esta percentagem aumenta significativamente, para 36%, mas
mantem-se, contudo, ainda aquém da média da UE de 40%. A titulo de exemplo, do ponto de vista compara-
tivo com outros Estados-Membros, em 2024, mais de 79% das empresas na Finlandia implementavam pelo
menos dois fatores de autenticacao.

Quando analisamos a implementacao de métodos de autenticagao biométricos, pese embora estar aci-
ma da média europeia em 2019, observaram-se aumentos significativos na implementacao destas medidas
por parte das empresas noutros Estados-Membros que nao foram acompanhadas na mesma medida em
Portugal. Em 2024, apenas 16% das empresas portuguesas implementavam esta medida face a uma média
de 18% na UE. A baixa adog¢ao destes métodos e tecnologias de autenticacao em Portugal deve ser conside-
rada particularmente preocupante tendo em conta a tendéncia relativa a ameaca dos infostealers que pro-
curam recolher nos dispositivos eletrénicos, entre outros dados sensiveis, as credenciais de acesso a contas
pessoais ou profissionais.

Estes dados sdo também preocupantes em relagao a ameaga do ransomware que tem, Nnao raras vezes,
como vetor inicial de ataque o comprometimento de contas, conduzindo os atacantes a obter privilégios de
acesso de administrador e a instalar o cédigo malicioso no sistema das vitimas. A utilizagcdo do multiplo fator
de autenticagdo permite que um eventual comprometimento de uma palavra-passe ndo conduza necessa-
riamente ao comprometimento da conta. Apesar de terem diminuido os incidentes de ransomware regista-
dos em 2024, estes tiveram um impacto muito significativo, nomeadamente na administragcao publica, que
passamos a analisar.

| MEDIDAS DE CIBERSEGURANCA DA ADMINISTRACAO PUBLICA

Para analisar a adogcao de medidas de gestao dos riscos de seguranga nas redes e sistemas de informa-
¢cao, e implementacdo de tecnologias relevantes para a ciberseguranca, nos organismos da administracao
publica, recorremos aos dados da DGEEC (DGEEC, 2024a).

Comecgando com a implementagao de autenticagao através de palavra-passe segura, verifica-se que os
valores sao bastante altos, ainda que inferiores aos observados nas empresas em Portugal (cerca de 89%
em 2024). Ainda assim, desde 2022, tém-se observado ligeiros aumentos em todos os tipos de organismos
da administragao publica na implementacado deste tipo de autenticacdo. Os organismos da administragao
publica central/regional inquiridos afirmam adotar estra pratica, 87%, com mais frequéncia que as cdmaras
municipais, ainda que as diferencas nao sejam substanciais.
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m Figura 29

PERCENTAGEM DE ORCANISMOS DA AP QUE IMPLEMENTARAM AUTENTICACAO ATRAVES DE UMA PALA-
VRA-PASSE SEGURA
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Em 2024, cerca de 63% dos organismos da administracdo publica central/regional e metade das cdmaras
municipais afirmam recorrer a mecanismos de autenticagao com pelo menos dois fatores. Embora estes
valores ndo tenham ainda atingido um nivel ideal, esta percentagens representam um crescimento signi-
ficativo na administragdo publica, em relagao ao ano anterior, e sao substancialmente superiores aquelas
observadas nas empresas com 10 ou mais trabalhadores em Portugal (36%) e na média da UE para esse
segmento (40%).

m Figura 30

PERCENTAGEM DE ORGANISMOS DA ADMINISTRACAO PUBLICA A RECORRER A METODOS DE AUTENTI-
CACAO COM PELO MENOS DOIS FATORES
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Ainda no tdépico dos mecanismos de autenticagdo, encontramos um retrato bastante diferente no caso
do recurso a mecanismos biométricos. De acordo com os dados da DGEEC, cerca de 44% das camaras muni-
cipais e 37% da administracao publica central/regional afirmaram, a data de 2024, utilizar esta familia de téc-
nicas de autenticagdo. Apesar da adesdo ser particularmente significativa no caso das camaras municipais,
0 recurso a métodos biométricos de autenticagao aumentou de forma significativa em toda administracao
publica, com, respetivamente, aumentos de 6 e 9 pp na administracdo publica central/regional e nas cama-
ras municipais. Cumpre destacar ainda que, em todos os periodos observados, a adesao a este mecanismo
é bastante maior em entidades publicas do que em entidades privadas, representado estas Ultimas apenas
uma adesao de 16% em Portugal e de 18% na média da UE, como vimos, a data de 2024.

No que toca a adogao de técnicas de criptografia para a cifrar dados, documentos ou emails, o cenario
na administragao publica reverte-se, sendo possivel observar uma maior implementacao destas técnicas,
ao longo de todo o periodo observado, por parte da administracdo publica central/regional. Em 2024, por
exemplo, 59% dos organismos da administracdo publica central/regional afirmam recorrer a estas técnicas,
face a 50% das camaras municipais.

A manutenc¢ao de um inventario de ativos essenciais atualizado € uma condi¢cao necessaria para a gestao
do risco de ciberseguranca. Esta medida € particularmente importante para garantir a corregao atempada
de vulnerabilidades nos equipamentos fisicos e ldgicos diminuindo, assim, a superficie de ataque susceti-
vel de ser explorada por atores maliciosos. De acordo com os dados da DGEEC, em 2019, as percentagens
de organismos da administracdo publica central/regional e cdmaras municipais com inventario de ativos
essenciais rondava, respetivamente, 75% e 77%. Estes valores tém vindo a aumentar ligeiramente na admi-
nistracdo publica central/regional, 4 pp desde 2022. Mas é nas camaras municipais que esta percentagem
teve o aumento mais significativo, na ordem dos 14,3 pp.

L_I_l Figura 31

PERCENTAGEM DE ORGANISMOS DA AP COM INVENTARIO DE ATIVOS
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Em relacdo a realizacao de analises de risco, em 2019, cerca de 63% dos organismos da administragcao
publica central/regional e 57% das camaras municipais inquiridas afirmaram realizar estas analises em rela-
¢ao aos ativos essenciais para a seguranga das da TIC também. Ao longo dos anos, este cenario reverteu-se
devido aos aumentos significativos na adocdo desta medida por parte das camaras municipais, na ordem
dos 11,7 pp. entre 2022 e 2024, que nao foram acompanhados pelos organismos da administragao publica
central/regional, tendo ocorrido apenas um aumento de 1,6 pp.
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m Figura 32

PERCENTAGEM DE ORGANISMOS DA AP A REALIZAR ANALISES DOS RISCOS EM RELACAO A TODOS OS
ATIVOS ESSENCIAIS PARA A SECURANCA DAS TIC
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Estes valores relativos a realizagao de inventarios de ativos e respetiva analise de risco sao bastante eleva-
dos na administracdo publica. Neste contexto, € importante recordar que o Regime Juridico da Seguranca
do Ciberespaco prevé, pelo menos desde 2021, que os organismos da administragao publica abrangidos por
esta legislacao implementem precisamente estas duas medidas®.

Os organismos da administragcao publica parecem recorrer com bastante frequéncia a testes de segu-
ranga das TIC. Note-se, contudo, que, na definicdo do inquérito da DGEEC, tal como no do Eurostat, estes
testes incluem nao s os testes de intrusao, como também testes aos sistemas de alerta e de backup e re-
visdes as medidas de seguranca. Em 2024, cerca de 63% 6rgaos da administracio publica central/regional e
67% das camaras municipais afirmam que recorreram a esta medida de seguranga, quando a percentagem
é apenas de 38% nas empresas com 10 ou mais trabalhadores em Portugal e a média da UE neste segmento
de empresas se situa Nos 34%. De acordo com estes dados da DGEEC, os niveis de implementacao de testes
de seguranga nos organismos da administragao publica aproximam-se da meédia da UE no segmento de
empresas com mais de 250 trabalhadores, 71%.

Nos seus inquéritos, a DGEEC avalia também adogdo da pratica da manutencao de copias de seguran-
Gca em lugares externos e seguros, seguindo a chamada regra 3-2-1, isto €, trés copias dos dados, duas em
formatos diferentes e pelo menos uma em local externo seguro. Os organismos da administragao publica
central/regional parecem realizar copias de seguranca dos seus dados seguindo esta regra numa percen-
tagem inferior as cAmaras municipais desde, pelo menos, 2022, atingindo, em 2024, o valor de 51% face aos
62% Nos organismos municipais.

6 Sem que tal fosse expressamente exigido pela legislagdo europeia da altura, o Regime juridico da seguranga do ciberespaco (Lei
n.° 46/2018, de 13 de agosto) incluiu no seu ambito de aplicacéo as entidades da administracdo publica aquando da transposicdo
da Diretiva (UE) 2016/1148. Como para os restantes operadores de servicos essenciais, o Decreto-Lei n.° 65/2021, de 30 de julho,
exigiu aos diferentes organismos publicos o cumprimento de varias obrigagdes, incluindo a elaboragdo de um inventario de
ativos (art. 6.°) e a realizagdo de uma analise de riscos (art. 10.°).



m Figura 33

PERCENTAGEM DE ORGANISMOS DA AP COM BACKUPS SEGUNDO A REGRA 3-2-1
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Quando questionados acerca da manutengao de uma copia de seguranga em localizagao externa, uma

medida menos onerosa do que a descrita acima, as percentagens sobem nos dois grupos, ainda que se

verifique a mesma tendéncia ao longo do tempo. Em 2024, 81% dos organismos da administracao publica

central/regional tinha copias de seguranca de informacdo numa localizacdo externa, enquanto 83% dos or-

ganismos municipais adotaram esta pratica.

m Figura 34

PERCENTAGEM DE ORGANISMOS DA AP QUE FIZERAM COPIAS DE SEGURANCA DE INFORMACAO EM LO-

CALIZACAO EXTERNA
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Ainda no topico das copias de seguranga, os inquéritos da DGEEC avaliam também a percentagem de
organismos da administragdo publica a implementar cépias de seguranga imutaveis (‘Write Once, Read
Many’ ou WORM), particularmente relevantes enquanto primeiras linhas de defesa contra ataques de ran-
somware, pois como os dados nao podem ser modificados, também ndo podem ser cifrados, tornando o
malware ineficaz. Enquanto em 2023, a percentagem rondava os 38% tanto na administragdo publica cen-
tral/regional e nas cdmaras municipais, este valor subiu para 45%, no caso da primeira, e para 50%, no caso
da ultima em 2024.

Embora seja dificil analisar este aumento de forma causal, a evolugdao da percecdo sobre esta ameaca,
em Portugal, pode ter contribuido para este aumento. Desde que o CNCS comegou a realizar o inquérito
Percecdo de risco no ciberespaco de interesse nacional junto das comunidades de cibersegurancga, que o
ransomware tem figurado no pédio das ciberameacas mais relevantes, com a administracao publica local
a ser um alvo particularmente afetado. Entre 2020 e 2022, a percentagem de inquiridos que considerava o
ransomware cOomo uma ameagca relevante passou de 65% para 89% (CNCS, 2023, p. 73). Em 2023, verifica-se
uma descida para 58%, mas a percentagem volta a subir para os valores proximos dos anteriores em 2024,
69% (CNCS, 2025, p. 68-69).

Olhando para os dados relativos a adogao de tecnologias cruciais para combater as diferentes ciberamea-
cas descritas acima, vemos uma adesao quase total, em 2024, ao software antivirus (99% na administracao
pUublica central/regional e 100% nas cdmaras municipais), a firewall (98% e 99%), aos filtros anti-spam (97%
em ambos os tipos de organismo publico) e a seguranga de correio eletrénico (96% também em ambos).
Observamos, contudo, uma adesao mais moderada, ainda que substancial, relativamente aos sistemas de
gestao de endpoints que permitem a monitorizagao, gestao e protecao dos dispositivos eletronicos conec-
tados as redes dos organismos. Em 2024, 70% dos organismos da administracdo publica central/fregional e
75% camaras municipais recorreram as estas tecnologias, um aumento de 13,8 pp e 13,3 pp, respetivamente,
em relagao a 2023.

m Figura 35

PERCENTAGENS DE ORGANISMOS DA AP A UTILIZAR TECNOLOGIAS DE GESTAO DE ENDPOINT
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A evolucdo na implementacao de medidas de ciberseguranca da administracdo publica esta correlacio-
nada com o nivel de ameaca para este setor. Acima observamos que, em 2024, verificou-se um aumento
acentuado no numero de incidentes registados na administragdao publica, nomeadamente a administragao
local (26%) e regional (74%). As medidas acima analisadas ndo permitem fazer face a algumas ameacas con-
sideradas relevantes e transversais a todos os setores, como € o caso dos infostealers e do DDoS (CNCS, 2025,
p.10). Assim, e apesar do elevado grau implementacgdo de algumas destas medidas, o nUmero de incidentes
e impacto destes na administragdo publica mostra que pode nao ser suficiente.



VULNERABILIDADES TECNICAS E COMUNICACOES SEGURAS
| EXPLORAGAO DE VULNERABILIDADES TECNICAS

O aumento da exploracao de vulnerabilidades para fins maliciosos foi uma das tendéncias observadas no
Relatério ReC de 2025. O numero de notificagdes do tipo sistema vulneravel recebidas pelo CERT.PT, a data
de novembro de 2025, aumentou 279% desde 2021, representando 29% do total de notificagdes recebidas da
classe de vulnerabilidade, segundo a taxonomia da Rede Nacional de CSIRT (RNCSIRT). Em 2025, a ENISA
voltou a referir que a exploragado de vulnerabilidades continua a ser o vetor de intrusdo mais prevalente, logo
depois do phishing, sendo que na grande maioria dos casos a exploragao da vulnerabilidade culmina numa
intrusdo do sistema, seguido da distribuicao de malware (ENISA, 2025, p. 8). Estas tendéncias sugerem que
uma analise da superficie de ataque da sociedade portuguesa ndo pode ignorar uma analise do panorama
nacional de sistemas vulneraveis.

L_I_l Figura 36
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Para analisar a incidéncia relativa de vulnerabilidades recorreu-se aos dados de fonte aberta da Funda-
cao Shadowserver’. Esta organizagao sem fins lucrativos recolhe, através de varios métodos telemétricos e
varrimentos na internet, dados relativos a incidéncia de variantes de cédigo malicioso, bots, vulnerabilidades
técnicas, servigos indevidamente expostos a internet, entre outros. Para esta analise, comegou-se por reco-
Iher informacao relativa a incidéncia de 148 vulnerabilidades, em Portugal e noutros paises, relativamente a
2024. Mais concretamente, para cada uma das vulnerabilidades recolheu-se o nUmero de enderecos de IPs
reportados normalizado por milhdo de populacao (ou per capita). Com base nos identificadores dos CVEs,
enriguecemos os dados com contexto sobre a vulnerabilidade com recurso aos dados da base de dados
Known Exploited Vulnerabilities (KEV) da Cybersecurity and Infrastructure Security Agency dos Estados
Unidos da América (CISA). A métrica utilizada® que denominamos de incidéncia mediana relativa tem por
beneficio normalizar dados relativamente a paises com dimensdes substancialmente diferentes, deve ser
interpretada da seguinte forma:

«  Valores proximos de 1. indicam paises com mais vulnerabilidades per capita (ocupando posi¢coes

mais elevadas no ranking);

«  Valores proximos de 0: indicam paises com menos vulnerabilidades per capita (ocupando posi¢cdes

mais baixas no ranking).

Na figura 36 temos um diagrama do tipo box-plot, que nos permite visualizar a mediana, a linha que
separa cada metade da “caixa”, e os quartis. Os pontos nesta visualizagao sao os resultados deste indica-
dor para cada um dos Estados-membros. Estdo todos anonimizados menos Portugal, representado a azul.
Como é possivel observar, o indicador de incidéncia mediana relativa com o valor de 0,44 coloca Portugal re-
lativamente perto da mediana da distribuicao de valores deste indicador. Este resultado é expectavel tendo
em conta que Portugal se encontra no 12° lugar no ranking dos 27 Estados-membros com um maior valor
mediano de enderegos de IPs vulneraveis per capita.

A luz desta andlise, e apesar das tendéncias observadas em relacdo ao aumento da exploracdo de vulne-
rabilidades no ciberespaco, Portugal ndo se destaca como um pais excessivamente exposto a exploracao de
vulnerabilidades técnicas. No entanto, deve ser tido em conta, por um lado, a existéncia de vulnerabilidades
desconhecidas ou recentemente identificadas, mas para as quais ainda nao existe uma correcao disponivel
(zero-days); por outro lado, fica evidente a existéncia de um grande numero de vulnerabilidades, per capi-
ta em Portugal, que ndo foram corrigidas apesar de terem sido identificadas e corrigidas pelo fabricante
ha véarios anos. Como constatado anteriormente, verificou-se que muitas das vulnerabilidades associadas a
incidentes em 2024 podiam ter sido mitigadas, em particular, tendo em conta a existéncia de medidas de
mitigag¢ao disponiveis desde ha varios anos®.

Nem todas as vulnerabilidades apresentam o mesmo grau de severidade, nem todos os ciberataques
tém o mesmo impacto. O grafico abaixo mostra a distribuicdo dos niumeros de enderecos de IP nacionais
vulneraveis por milhdo de habitantes relativamente as vulnerabilidades com maior incidéncia em Portu-
gal. Segmentamos, nesta analise, se a vulnerabilidade é conhecida por ja ter sido utilizada no contexto de
campanhas de ransomware, utilizando, para o efeito, a base de dados KEV da CISA". Por exemplo, a vulne-
rabilidade CVE-2024-21762"%?, uma das mais relevantes segundo dados analisados, ja tera sido utilizada em
ataques de ransomware®.

7  https://www.shadowserver.org/

8 Ver metodologia utilizada para elaborar esta métrica no anexo.

9 CNCS, Relatorio Ciberseguranca em Portugal — tema Riscos & Conflitos, 6.7 ed., 2025, p. 85.
10 Na escala de log 10 devido a presenca de valores extremos.

11 https://www.cisa.gov/known-exploited-vulnerabilities-catalog

12 Veralerta de vulnerabilidade do CNCS relativo ao Fortinet FortiOS, 9 de fevereiro de 2024 (consultado 11 de fevereiro 2026) URL: https:/dyn.
cncs.gov.pt/pt/alerta-detalhe/art/135844/alerta-de-vulnerabilidades-fortinet-fortios

13 Gatlan,Sergiu.Critical Fortinetflaws now exploitedin Qilinransomware attacks. Bleeping Computer. https://www.bleepingcomputer.
com/news/security/critical-fortinet-flaws-now-exploited-in-gilin-ransomware-attacks/
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INCIDENCIA DE DETERMINADOS CVES EM PORTUGAL DURANTE 2025 NA ESCALA DE LOG 10
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NOVO QUADRO DE GESTAO COORDENADA DE VULNERABILIDADES

A recente legislagao europeia de cibersegurancga veio enquadrar a gestao de vulnerabilida-
des técnicas exigindo a designagdao de uma entidade nacional coordenadora para efeitos da
divulgagao coordenada de vulnerabilidades, a existéncia de uma politica nacional para esse
efeito, e a possibilidade que pessoas e organizagdes comuniquem vulnerabilidades, de forma
anoénima se assim o solicitarem.

Em Portugal, o novo Regime Juridico da Ciberseguranga designou o CERT.PT, que funciona
junto do CNCS, como entidade coordenadora neste ambito, passando a agir como intermedia-
rio de confiancga entre investigadores no dominio da seguranga da informacdo e os fabricantes
ou fornecedores de produtos ou prestadores de servigos TIC.

47



48

Em linha com as melhores praticas internacionais'4, este regime foi acompanhado de uma alte-

racéo a Lei do Cibercrime (Lei n.°109/2009) que prevé um mecanismo de exclusdo da punibilidade

de atos ilicitos praticados por investigadores, nomeadamente os crimes de acesso ou interferéncia
ilegitima (artigos 6.° e 7.°), desde que o investigador atue dentro dos limites legais estipulados, es-
tando excluida a obteng¢ao de vantagem econdmica assim como a utilizagao da engenharia social,
furto de palavras-chave, instalagdo de malware, eliminacao ou alteragcao de dados.

I COMUNICAGCOES SEGURAS

A utilizagcao da internet comporta riscos para a seguranca e privacidade dos utilizadores. Os dados dos
utilizadores podem ser intercetados e recolhidos sem o seu conhecimento e consentimento devido a cone-
xdes ndo seguras. Durante os uUltimos anos, foram desenvolvidas varias normas técnicas, protocolos, politicas
de seguranca e encriptagao que procuraram reforcar a seguranca da infraestrutura da internet e tornar, por
sua vez, a sua utilizagcao mais segura. Estes standards nao sao sempre implementados por defeito e estdo
longe de ser obrigatérios ou gratuitos pelo que a sua adogdo requer muitas vezes a agcao de diferentes ato-
res: tradicionalmente por parte dos administradores de websites ou servidores de email, mas por vezes a
adocao destes standards tem de ocorrer ao nivel de associagdes, operadores de infraestruturas digitais, go-
vernos ou organizagdes internacionais. Nesta secgao € analisado o nivel de adogao de alguns dos standards
relevantes para avaliar o estado da arte das comunicagdes seguras no ciberespaco nacional.

Quando as comunicacdes ndo sao cifradas, a integridade e confidencialidade do trafego de internet do
utilizador podem ser facilmente comprometidas. Nesse caso, a transmissdo de dados entre o browser do uti-
lizador e a pagina de internet efetua-se em texto simples, ficando exposta aos riscos de interce¢ao, rastrea-
mento e alteragdo dos mesmos. Isto é particularmente preocupante quando os dados transmitidos incluem
credenciais ou outra informagao sensivel. Noutros casos, atacantes podem comprometer a integridade das
paginas visitadas ao intercetar e adulterar as comunicagdes entre estas e os utilizadores, seja injetando codi-
go malicioso nos conteudos das paginas, seja redirecionando o utilizador para sites maliciosos.

Para fazer face a estes riscos, foi desenvolvida uma versdo mais segura do Hypertext Transfer Protocol
(HTTP), protocolo que permite a comunicagao entre um servidor web e um utilizador, que suporta a cifra-
gem do tréfego de internet, através do protocolo SSL/TLS. A esta versdo mais segura do protocolo HTTP,
conhecida por Hypertext Transfer Protocol Secure (HTTPS), acresce a possibilidade de os servidores obriga-
rem os browsers a aceitarem apenas comunicagdes via HTTPS. Este mecanismo conhecido por HTTP Strict
Transport Security (HSTS) &, por isso, crucial para garantir uma implementacao eficaz do HTTPS.

Abaixo, na figura 38, mostramos uma analise da adogdo de HTTPS e HSTS com base nos dados relativos
ao projeto Key Internet Standards Deployment Monitoring (KISDM), desenvolvido pelo Directorate General
for Communications Networks, Content and Technology e do Joint Research Centre (DG CONNECT & JRC,
2025) da Comissdo Europeia, que recorre a dados publicos ou a scanners desenhados para o efeito, para
avaliar a adogdo de standards nas paginas mais visitadas do mundo e em cada Estado-Membro®. Relati-
vamente a adogdao do protocolo HTTPS, Portugal parece estar, no primeiro trimestre de 2025, ligeiramente
acima da média da UE com 87% das paginas analisadas face a 86% no caso da UE. Esta tendéncia existe pelo
menos desde o terceiro trimestre de 2023. A diferencga, contudo, parece ser mais marcada no que toca ao re-
curso a HSTS. No primeiro trimestre de 2025, observava-se uma taxa de adog¢do 6 pp acima da média da UE,
gue conta com 45%. Este diferencial existe pelo menos desde o terceiro trimestre de 2023, tendo decrescido
de 10 pp no terceiro trimestre de 2023 para o valor atual.

14 OECD. (2021). Encouraging Vulnerability Treatment: Overview for policy makers, OECD Digital Economy Papers, no. 307, URL: https://
www.oecd.org/en/publications/encouraging-vulnerability-treatment_0e2615ba-en.html ; NIS Cooperation Group. (2023) Guidelines
on Implementing National Coordinated Vulnerability Disclosure Policies, URL: https://digital-strategy.ec.europa.eu/en/policies/nis-
cooperation-group

15 Para mais detalhes sobre as fontes de dados e técnicas de instrumentagdo utilizadas nas mensuracgoes, ver relatério de Kouliaridis &
Kounelis (2025a).
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Antes da sua versao 1.3, as primeiras versdes do protocolo TLS ficaram associadas a varias fragilidades
e a criptografia fraca, tendo-se considerado que a seguranca e confidencialidade das comunicag¢des nao
estariam suficientemente garantidas'®. Abaixo, utilizando dados do Portugal Chapter da Internet Society
Foundation (ISOC-PT)", analisamos a percentagem de paginas auditadas, por tipo, que suportam a versao
mais recente do protocolo TLS. Ao contrario dos dados do projeto KISDM, que nos mostram a proporgao
relativa ao equivalente da populagao relevante da internet, os dados do ISOC-PT analisam a implemen-
tagao de standards relevantes para as comunicagdes seguras e para a ciberseguranga por parte de sites
sociologicamente relevantes, como paginas de internet de organismos publicos, érgdaos de comunicacao
social ou de empresas cotadas no indice Portuguese Stock Index 20 (PSI 20), um proxy para as grandes
empresas portuguesas.

A setembro de 2025, o tipo de entidade nacional com a maior percentagem de paginas a suportar esta
versdo do protocolo de segurancga foi o das empresas cotadas no indice PSI 20 com cerca de 83% das pagi-
nas. E de referir que se tém observado melhorias significativas recentes neste segmento, com um aumento
de aproximadamente 27 pp desde fevereiro de 2024. A este grupo segue-se o das paginas dos 6rgados de
comunicagao social (OCS), com 76% das paginas a suportarem a versdo 1.3 do protocolo TLS.

E digno de nota o facto destes dois segmentos nacionais apresentarem percentagens superiores as dos
1000 dominios mais visitados a nivel mundial (71%) e dos 250 dominios mais populares com o nome de
dominio de topo “PT" (64,6%). Esta Ultima percentagem &, por sua vez, virtualmente idéntica a da adminis-
tragcao publica central (64,4%) e encontra-se bem acima das menores percentagens que encontramos nas
camaras municipais. Em todos os segmentos & observavel uma tendéncia de crescimento na utilizacao da
versdo mais atual do protocolo TLS ainda que se observem diferengas no ritmo das trajetodrias.

16 https://www.ietf.org/rfc/rfc8446.ntml
17 https://observatory.isoc.pt/domains.html
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L.I.l Figura 39

PERCENTAGEM DE PAGINAS A SUPORTAR TLS 1.3, POR TIPO
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O sistema de roteamento da Internet € vulneravel a varias ameacas e riscos. Enquanto os dados atraves-
sam a internet de uma rede para outra, podem ser intercetados, bloqueados ou desviados, de forma aciden-
tal ou intencional, provocando disrupgdes no trafego, violagdes de privacidade e danos financeiros.

Para garantir a seguranca e fiabilidade do roteamento da Internet, foram definidas normas ao nivel in-
ternacional, baseadas no protocolo Border Gateway Protocol (BGP) aplicando-se por isso, sobretudo, a enti-
dades que fornecem pontos de troca de trafego, servicos de comunicagdes eletronicas acessiveis ao publico
e redes de distribuicao de conteddos, numa iniciativa global conhecida por Mutually Agreed Norms for
Routing Security (MANRS)®. Esta iniciativa prevé a adog¢ao de varias normas e acdes de natureza obrigatodria
e voluntaria por parte destas entidades. Nestas uUltimas encontram-se, nomeadamente, a adogado de agdes
que impegcam a falsificacdo de enderecos de IP (antispoofing) e que permitam a validagao de informagao
relativa ao roteamento do trafego de internet a escala global através da tecnologia Resource Public Key
Infrastructure (RPKI). Precisamente por ndo serem obrigatorias, sdo analisadas de seguida a adogado destas
duas agdes recorrendo aos dados do projeto KISDM (EC, 2025).

Em relacao a adocdo de medidas antispoofing, a adesao parece ser total em Portugal durante todo o pe-
riodo observado. Note-se, contudo, que isto é também o caso para varios Estados-membros, verificando-se
niveis de adesao semelhantes em 13 dos 27. Note-se, contudo, que a taxa de adogao (%) das recomendacdes
MANRS relativas a validacao de rotas através da tecnologia RPKI é substancialmente inferior. No terceiro
trimestre de 2023, a taxa de adesao rondava os 53%, mais 1 pp que a média da UE. Por outro lado, observa-se
também um aumento gradual e sustentado na adogao desta medida em Portugal que resultou em valores
a rondar os 60%, no primeiro trimestre de 2025, ainda assim, menos 1 pp que a média da UE.

18 https:/manrs.org/
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PERCENTAGEM DE ADOCAO DE RECOMENDAGCOES MANRS ANTISPOOFING E VALIDACAO DE ROTA COM
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Fonte: DG Connect/JRC

AMEACAS AO ROTEAMENTO DA INTERNET

O Border Gateway Protocol hijacking ocorre quando um agente malicioso se faz passar por
uma rede que ndo |he pertence, através do sequestro de grupos de enderecos de IP que nao
Ihe pertencem, redirecionando o trafego da internet para um destino da sua conveniéncia. Este
tipo de técnica é utilizado em diferentes tipos de ciberataques como, por exemplo, quando o
trafego € encaminhado para provocar a sobrecarga de um servidor ou pagina de internet num
atagque de DDoS, para intercetar o trafego de internet de modo a evitar o acesso dos utilizadores
a determinadas paginas de internet ou para reencaminhar os utilizadores para paginas malicio-
sas que colonizam paginas de servicos legitimos com vista a captura de credenciais de acesso.

O IP spoofing consiste na modificagao de enderecos de IP que estao na origem de uma

comunicagao, permitindo ocultar a identidade do remetente ou fazendo-se passar por outro
sistema de informacao. Esta técnica é utilizada com frequéncia em atagques de DDoS e, quando
modificado de forma aleatdria, dificultar o bloqueio deste tipo de ataques assim como o pro-
cesso de atribuicao de ciberataques.
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Para a maioria dos utilizadores, o acesso a internet comecga quase sempre com um nome de dominio.
Ao inserir o nome de uma pagina de internet no browser de um dispositivo eletrdnico, este ultimo traduz o
nome de dominio num endereco de IP. Durante este processo, é particularmente importante garantir que o
utilizador ndo sera redirecionado para outras paginas potencialmente maliciosas sem que disso se aperce-
ba. Imagine-se, por exemplo, um utilizador que pretende aceder a sua conta bancaria e proceder a um pa-
gamento, mas acaba por ser redirecionado para uma pagina ilegitima que coloniza o grafismo da pagina da
sua instituicao bancaria. Para garantir a autenticidade e integridade da informagao comunicada entre servi-
dores DNS e destes com as aplicagdes dos utilizadores, foram criadas extensdes de seguranca criptografica
ao nivel do protocolo DNS, conhecida em inglés por Domain Name System Security Extensions (DNSSEC).

Apesar da sua importancia para prevenir diversos tipos de ciberataques, a adogao desta tecnologia em
Portugal ainda é particularmente baixa. Com base nos dados do projeto KISDM (EC, 2025), verifica-se que a
validacao de respostas HTTPS com recurso a DNSSEC esta 38 pp abaixo da média da UE, com uma taxa de
adesao de apenas 10%, no primeiro trimestre de 2025, em Portugal. Note-se também que Portugal e a UE
parecem encontrar-se numa trajetéria em contraciclo. Enquanto a tendéncia em Portugal tem sido de uma
moderada diminuig¢do entre o terceiro trimestre de 2023 e o primeiro de 2026 (-6 pp), a da média na UE tem
sido de aumento, ainda que ligeiro (3 pp).
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Este panorama nacional relativo a adogao do DNSSEC apresenta variagdes importantes de acordo com o
tipo de entidade que detém nomes de dominio. Com base em dados do ISOC-PT, é possivel constatar que
os organismos da administragdo publica central sao, pelo menos desde 2022, as entidades com maior ade-
sdao, atingindo 0s 44% em setembro de 2025. Seguem-se, com valores bastante proximos entre si, a data de
setembro de 2025, os dominios associados as empresas cotadas no PSI 20 e os 250 dominios mais visitados
com nome de dominio de topo “.PT". Estes trés grupos apresentam taxas de adesao acima das observadas
nos 1000 dominios mais visitados a nivel mundial (cerca de 11,8%), valor quase idéntico ao dos dominios as-
sociados a camaras municipais (11,7%). Em dltimo lugar, com valores abaixo dos 5%, encontramos os érgaos
de comunicacgao social nacionais.
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PERCENTAGEM DE ADOCAO DE DNSSEC

Percentagem de
paginas (%)

. o

30

20

10
0 T T T T 1
2022-01-01 2023-01-01 2024-01-01 2025-01-01 PEEIEID SE
T c crirek ‘ Ag|mv|n|stragao ‘ Orgaos.de } ) . Top 1[000 domllnlos
publica central comunicagédo social ao nivel mundial
SR . PSI 20 el 220
municipais dominios .PT
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Para analisar a seguranca ao nivel das comunicac¢des por email, foi tido em conta a implementacao do
comando StartTLS, que ativa, e o protocolo DNS-based authentication of named entities (DANE) que ga-
rante a autenticidade dos certificados TLS. Enquanto o primeiro ativa o protocolo de encriptagao TLS para a
transmissao de emails, o segundo verifica se os certificados TLS utilizados sdo auténticos”®. Recorrendo aos
dados do projeto KISDM ¢é possivel verificar que as taxas de adogdo destas tecnologias sdo bastantes estaveis
ao longo do tempo, tanto a nivel nacional como europeu. Existem diferencas substanciais, no entanto, na
magnitude da taxa de adogdo. Enquanto o StartTLS apresenta taxas de adocao perto dos 89% em Portugal
e na UE, o protocolo DANE ronda apenas os 3%. E importante sublinhar que a baixa taxa de adocdo deste
protocolo de segurancga nao se limita ao espaco da UE, sendo também observada noutras geografias®. Estes
resultados estao relacionados com a baixa adogcao do DNSSEC, sendo este ultimo uma condigcdo necessaria
para a implementacao do DANE.

19 Ver recomendacao técnica do CNCS, disponivel em: https://Awww.cncs.gov.pt/docs/cncs-rt-0121-starttls-dane.pdf
20 Ver relatério de Kouliaridis & Kounelis (2025b).
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PERCENTAGEM DE ADOGCAO DE STARTTLS E DANE
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E normalmente através de mensagens eletrénicas de email que algumas das ciberameacas mais rele-
vantes em Portugal se materializam, como é o caso da engenharia social e o phishing. Existem varias méto-
dos e protocolos técnicos que procuram dar resposta a estas e outras agdes maliciosas, nomeadamente o
registo Sender Policy Framework (SPF) e os métodos de autenticagao DomainKeys Identified Mail (DKIM) e
Domain-Based Message Authentication, Reporting and Conformance (DMARC)?. Em conjunto, estes ele-
mentos constituem um obstaculo importante para os atacantes que procuram imitar dominios legitimos e
de confianga para realizar esses ciberataques. Isto €, sem a implementacao as tecnologias DNMARC, SPF e
DKIM o servidor de destino da mensagem eletrénica nao consegue proceder a verificagao da autenticidade
do nome de dominio utilizado pelo remetente.

Com base nos dados do projeto KISDM é possivel constatar a existéncia de elevadas taxas de adogao
destas tecnologias em Portugal e na UE. A implementacao do DKIM é quase total em Portugal, tendo-se
mantido relativamente estavel ao longo do periodo observado. Igualmente, a adog¢ao de SPF no primeiro
trimestre de 2025 foi muito elevada, a rondar 0s 92%, estando 4 pp acima da média da UE, padrao que se ob-
serva desde o terceiro trimestre de 2023. Observam-se, contudo, taxas de adog¢do bastante mais moderadas
no caso da implementagcao do DMARC. No terceiro trimestre de 2023, a adogao em Portugal e na UE (média)
rondava os 64%. Ainda assim, desde 2023 que se tem observado um crescimento significativo na implemen-
tacao do DMARC. No primeiro trimestre de 2025, a adesdo era de 80% em Portugal, o que representa uma
subida de 16 pp desde 2023, e 87% na média da UE, um aumento de 24 pp.

21 Ver recomendacdo técnica do CNCS, disponivel em: https:/Awww.cncs.gov.pt/docs/cncs-rt0119-spf-dkim-dmarc-v2.pdf
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E possivel analisar a adocdo destas tecnologias tendo em conta o tipo de nome de dominio de email com
recurso a dados do ISOC-PT, que considera estas métricas de forma conjunta sob a classificagao de “medidas
de protecao antiphishing”. Os nomes de dominios mais visitados a nivel mundial, utilizados aqui como gru-
po de controlo, parecem recorrer com bastante mais frequéncia, em relagdo aos outros grupos analisados,
a medidas de protec¢ao contra o phishing, com 46% em setembro de 2025, uma tendéncia que é observada
desde 2022. Os nomes de dominio associados a camaras municipais parecem ser agueles que apresentam a
maior adesao dentro dos grupos analisados nacionais desde, pelo menos, o segundo trimestre de 2024, com
36%, em setembro de 2025. Em segundo lugar, encontra-se os 250 nomes de dominios mais populares “.PT”"
com uma adesao a medidas de protegao antiphishing na ordem dos 30%. Estes dois grupos registaram me-
Ihorias notaveis na adogao destas medidas, aumentando, respetivamente, 30 pp e 15 pp. Contudo, as taxas
de adesao mais baixas, de respetivamente 7% e 6%, e sem grande evolucdo ao longo do periodo observado,
surgem em relagao as entidades da administragdo publica central e nos nomes de dominio associados as
empresas do PSI 20. Isto é particularmente notdrio ja que, como demonstra o Relatério ReC de 2025, a marca
destas entidades é frequentemente utilizada em ataques de phishing (CNCS, 2025, p. 34-35).
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EM PORTUGAL, 68% DAS EMPRESAS
CONSIDERARAM QUE DIFICULDADES
DE RECRUTAMENTO AUMENTARAM
A SUA EXPOSICAO A INCIDENTES
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E. CIBER-RESILIENCIA

A medida que os riscos e ameacas no ciberespaco se tornam, cada
vez mais, parte da realidade quotidiana da nossa sociedade, a ciberse-
guranga deixou de se focar apenas na prevengao dos ciberataques - di-
minuindo a superficie de ataque - para incluir a capacidade de limitar
as suas consequéncias, assim como garantir uma rapida recuperagao e
integracao de licdes aprendidas. Este conjunto de capacidades define
aquilo que normalmente se entende por “ciber-resiliéncia” (Sepulveda
et al,, 2020). Utilizado essencialmente em contexto técnico-organiza-
cional, mais recentemente este conceito tem vindo a ser também utili-
zado para analisar o nivel e capacidades em ciberseguranca de paises?
e individuos (Joinson et al., 2023).

Neste capitulo, analisam-se alguns dos fatores que contribuem para
a ciber-resiliéncia da sociedade portuguesa. Desde logo, procurou-se
analisar o interesse dos portugueses em relagcao a termos relaciona-
dos com a ciberseguranga como forma de aferir o seu interesse pe-
las ciberameacas e conhecer as suas percecoes de risco na utilizagao e
tecnologias digitais. De seguida, foi analisado o nivel de investimento
das organizagdes em capacitagdo humana e tecnoldgica em ciberse-
gurancga, uma condicao indispensavel para garantir um bom nivel de
ciber-resiliéncia. Finalmente, olhamos para as a¢des de sensibilizagdo e
educacgdo. Tornou-se recorrente afirmar que nao existem profissionais
suficientes na area para suprir as necessidades do mercado. Nesse sen-
tido, e apesar da obtencao de diplomas universitarios nao ser a uUnica
via para a desenvolver conhecimentos especializados em cibersegu-
ranca, € muito importante nao perder de vista a evolucao positiva da
oferta de formagdes nas universidades e politécnicos em Portugal.

22 Ver, por exemplo, o National Cyber Security Index da e-Governance Academy,
disponivel em: https://ncsi.ega.ee/


https://ncsi.ega.ee/

CONHECIMENTO DA AMEACA

Para garantir a resiliéncia face as ciberameacas é essencial primeiro conhecé-las. Para analisar a saliéncia
da ciberseguranca e das principais ciberameacas na sociedade portuguesa, recorremos nesta subseccdo a
dados relativos a cobertura mediatica e volume de pesquisas online realizadas sobre estas matérias.

Através da plataforma Media Cloud é possivel analisar o nimero de artigos online que foram publicados
por 6érgaos de comunicagao social em Portugal que mencionaram o termo “cibersegurancga” (Roberts et al,,
2021). Contrariamente ao observado em 2023, onde o numero de artigos a mencionar este termo era inferior
ao do ano anterior, o nUmero de artigos a mencionar a ciberseguranca aumentou significativamente em
2024, passando de 1597 para 1941, resultando num aumento de aproximadamente 22%.

Analisando a série temporal, parece existir, a semelhanca de outros anos, uma cobertura mediatica reati-
va, caracterizada por uma correlacao temporal entre a cobertura medidtica da ciberseguranca e os inciden-
tes com maior impacto nacional ou internacional. Verifica-se que outubro — definido como més europeu da
ciberseguranca desde 2012 - foi o més com mais artigos a mencionar o termo, coincidindo com um inciden-
te de ransomware contra uma entidade da administragdo publica central que, por fornecer um servico de
autenticacao essencial tanto para organismos publicos e privados como para os cidadaos, teve repercussdes
em todo o pais. Seguindo-se 0 més de julho, marcado por um erro na atualizagao de um software Endpoint
Detection and Reaction de uma empresa de ciberseguranga sediada nos Estados-Unidos da América que
causou indisponibilidades massivas de servi¢os a escala global.

|.I.I.l Figura 46

DISTRIBUICAO DO NUMERO DE ARTIGOS DE MEIOS DE COMUNICACAO SOCIAL COM O TERMO
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O PAPEL DA COMUNICAGAO SOCIAL PARA CIBERSEGURANGCA NA
SOCIEDADE

Estudos académicos recentes demonstram que a comunicagao social, a par das redes so-
ciais, familia e amigos préximos, continua a ser das principais fontes de informagao sobre ciber-
seguranca para os individuos (Herbert et al., 2024). Nesse sentido, € possivel afirmar que uma

maior cobertura mediatica da ciberseguranca e ciberameacas contribui para uma maior cons-
ciéncia do publico para estes temas sem que, no entanto, se possa concluir que esta se traduz
na adogao de medidas de segurancga por parte dos individuos. Estudos recentes colocam ainda
em evidéncia, de forma consistente, que a discussdo publica e cobertura mediatica destes te-
mas tendem a focar-se mais nos eventos e ciberameacas do que na discussdo das medidas de
protecao a adotar (Meissner et al., 2025; Quinlan et al,, 2024; Alagheband et al., 2020).

E importante referir que a forma como os 6rgdos de comunicacio tratam os incidentes de
ransomware tem impacto no sucesso dos grupos de cibercriminosos por detras deste tipo
de ciberataques. Contrariamente a outras ciberameacgas, como os atores estatais (Advanced
Persistente Threats ou APT), os grupos de ransomware beneficiam, em grande medida, da
publicidade gerada pela cobertura mediatica. Esta permite-lhes reforcar a sua reputagao em
relacdo a outros grupos rivais e junto do publico em geral, potenciando, assim, o pagamento
de resgates. Isto significa que para lutar de forma eficaz contra o ransomware nao é suficien-
te provocar a disrupgao das operacdes dos grupos, reforcar a partilha de informacdes ou refor-
car a resiliéncia das redes e sistemas de informacdo. S3o também necessarias a¢gdes focadas
na promog¢ao de uma cobertura mediatica particularmente responsavel, por exemplo, através
do desenvolvimento de cédigos de ética e formagao especifica para jornalistas (Smeets, 2025).

m Figura 47

DISTRIBUICAO DO NUMERO DE ARTIGOS DE MEIOS DE COMUNICACAO SOCIAL COM O TERMO
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Analisando agora uma outra tendéncia central em 2024, a ameaga dos infostealers, verifica-se que, em-
bora este termo (e variantes) apenas tenha sido identificado num artigo na nossa amostra relativa a 2023,
em 2024 verifica-se um aumento significativo do ndmero de artigos publicados em érgaos de comunicacao
social gue mencionam “infostealers”. Esse aumento é particularmente notdrio em outubro, coincidindo com
um debate publico sobre a possivel relagcdo entre a divulgacao de dados pessoais de utilizadores da platafor-
ma de uma entidade da administragao publica central e a indisponibilidade de servigos provocada por um
ciberatagque de ransomware noutra entidade do mesmo setor nesse mesmo més.

O numero de artigos a mencionar “ransomware” aumentou 13% em 2024, relativamente a 2023, atingin-
do os 217 artigos. Este aumento parece dever-se, sobretudo, ao més de outubro, no qual foram publicados
aproximadamente 47% de todos os artigos publicados nesse ano a mencionar o termo. Facto coincidente
com o incidente de ransomware de grande impacto mencionado acima.

m Figura 48
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Embora nao seja trivial medir o interesse da sociedade portuguesa em matérias relacionadas com a
ciberseguranca, uma analise dos habitos de pesquisa online pode-nos ajudar a aproximar essa realidade.
Para analisar estes dados recorremos a plataforma Google Trends que fornece dados que medem o volume
relativo das pesquisas no motor de busca Google associado a um termo, normalizado pelo valor total das
pesquisas numa certa geografia e num determinado intervalo de tempo. O resultado é um indice de 0 a 100
que aproxima a popularidade relativa de um certo termo de pesquisa relativamente a outros pesquisados
em contexto semelhante.

A semelhanca do que foi observado na andlise da cobertura mediatica, nota-se um maior interesse re-
lativo pelo termo “ciberseguranca” nas pesquisas em 2024 relativamente a 2023. Verificou-se uma maior
popularidade em 2024 (média de 39,8) do que em 2023 (média de 32). Tal como se observou acima, o volume
relativo de pesquisas revela um maior interesse na ciberseguranga no més de outubro (média de 60), quase
16 pontos acima do segundo més com maior volume em 2024.
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m Figura 49

DISTRIBUICAO DE VOLUME RELATIVO DE PESQUISAS PARA O TERMO "CIBERSEGURANCA"
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Particularmente interessante parece ser o resultado da analise do volume de pesquisas para o termo
smishing, uma ameacga central em 2024 e 2025. Embora o volume relativo de pesquisas para este termo seja
0 desde 2023, na semana de 24 de agosto de 2025, o indice de pesquisas para este termo atinge subitamente
o valor maximo do indicador, 100, para a semana em questao. Isto é significativo, ja que o segundo e tercei-
ro maior valor atingido nas pesquisas deste termo sao respetivamente 6 e 5. Cumpre destacar que este pe-
riodo, assim como as semanas que o antecederam e precederam, coincidiu com volumosas campanhas de
smishing em varios setores, tais como a banca e retalho, tendo recebido uma cobertura mediatica relevante.

ll.l.l Figura 50

DISTRIBUICAO DE VOLUME RELATIVO DE PESQUISAS PARA O TERMO "SMISHING"
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Analisado o termo "DDoS", parece ter havido um ligeiro aumento na ordem dos 2 pontos na média deste
indice entre 2023 e 2024. Outubro é, mais uma vez, 0 més com mais pesquisas em 2024, distanciando-se a
10 pontos do segundo més com maior valor no indice (julho), pico potencialmente associado a um ataque
de DDoS contra uma famosa plataforma de arquivo de paginas da internet a nivel global.

Até agora analisamos o conhecimento da ameaga de um ponto de vista estritamente focado na saliéncia
do tema. A percegao do nivel de ameaga de certos comportamentos ou servigos criticos para a cibersegu-
ranga oferece-nos também uma outra forma de medir o conhecimento da ameaca na sociedade portugue-
sa. Cumpre relembrar que esta percecdo pode nao estar necessariamente alinhada com o nivel de ameaca
real e que, por isso, estes resultados ndo devem ser interpretados de forma normativa.

Com base em dados do inquérito da década digital do Eurobarémetro (Eurobarometer, 2025b), anali-
samos primeiro a percecao do impacto de melhorias na ciberseguranca na utilizacdo diaria de tecnologias
digitais. Cerca de 37% dos inquiridos portugueses consideraram que as melhorias na ciberseguranga foram
muito importantes para a utilizagdo diaria de tecnologias digitais, face a 39% da média da UE; cerca de 40%,
tanto em Portugal como na média da UE, consideraram que estas foram importantes. Estes dados sugerem
um reconhecimento, ainda que implicito, das ciberameagas e do papel da ciberseguranca no seu combate.

L_I_l Figura 51

PERCECAO DO IMPACTO DE MELHORIAS NA CIBERSEGURANGA NA UTILIZACAO DIARIA DE TECNOLOGIAS
DIGITAIS
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Fonte: Eurobarémetro

Os portugueses também parecem demonstrar uma maior reticéncia na utilizacdo de certas tecnologias
por motivos de ciberseguranca, o que, embora nao seja algo em si positivo do ponto de vista da digitaliza-
¢ao, sugere a consciéncia da existéncia de riscos e ameacgas associados a sua utilizagao. Em 2024, 19% dos
individuos em Portugal consideravam nao utilizar sistemas loT por preocupacdes relacionadas com ciber-
seguranga, nomeadamente por temerem o comprometimento do dispositivo (Eurostat, 2024h). Este valor
é significativamente superior a média europeia que se situa em 7% e sendo Portugal apenas superado pela
Finlandia (26%), Espanha (21%) e Austria (20%).
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Ll_l Figura 52

PERCENTAGEM DE INDIVIDUOS QUE NAO UTILIZA DISPOSITIVOS/SISTEMAS |OT DEVIDO A
PREOCUPACOES COM A CIBERSEGURANCA
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Fonte: Eurostat

A percecao da existéncia de ameacgas associadas a utilizagao da tecnologia pode estar a ter algum im-
pacto na utilizacdo de servigos digitais da administragao publica. Segundo dados do Eurostat, o numero
de individuos que ndo requisitaram documentos ou submeteram pedidos a entidades da administracdo
publica, através da internet, tem estado acima da UE desde, pelo menos, 2022. Em 2024, aproximadamente
3% dos individuos, em Portugal, afirmam ndo recorrer a servigos digitais da administragdo publica por mo-
tivos de seguranca (Eurostat, 2024i). Apesar destes valores poderem parecer baixos, é importante salientar
que esta resisténcia parece ser significativa: Portugal € o segundo pais da UE com a maior percentagem de
individuos a ndo recorrer a estes servicos por motivos de seguranga, sendo ultrapassado apenas por Franca.

m Figura 53

PERCENTAGEM DE INDIVIDUOS QUE NAO UTILIZOU SERVICOS DIGITAIS DA ADMINISTRACAO PUBLICA/
GOVERNAMENTAIS POR PREOCUPACOES COM A CIBERSEGURANCA
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Observamos o mesmo padrao quando analisamos o ndmero de individuos a nao utilizar, nos dltimos 12
meses, tecnologias de identidade digital (elD) por motivos de seguranca (Eurostat, 2023e). Em 2023, apro-
ximadamente 10% dos inquiridos portugueses nao tinha utilizado estas tecnologias recentemente “porque
ndo se sentiam seguros ao fazé-1o", um valor 8,4 pp acima da média europeia, sendo Portugal o pais com a
percentagem mais elevada dos 27.

m Figura 54
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Analisado agora a percecao da ameaca no contexto empresarial, recorremos aos dados do inquérito do
Eurobarémetro Cyberskills, de maio de 2024, onde se perguntou as empresas qual o grau de prioridade
atribuido a ciberseguranca nas suas atividades (Eurobarometer, 2024). No segundo trimestre de 2024, as
empresas portuguesas pareciam dar uma maior importancia a ciberseguranga em comparagao com as
suas congéneres europeias. Cerca de 36% das empresas inquiridas classificaram a ciberseguranga com uma
prioridade muito elevada e 44% como sendo uma area prioritaria, valores que superam a média da UE, onde
se registam 32% e 39%, respetivamente.

L_I_l Figura 55

AVALIACAO DA CIBERSEGURANCA ENQUANTO PRIORIDADE PARA AS EMPRESAS
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CAPACITACAO

Apesar das medidas organizativas implementadas pelas organizagdes, os incidentes de ciberseguranca
tém aumentado tanto na sua frequéncia como complexidade. Perante este quadro de ameaca, a capaci-
tagao das organizagdes, seja de uma perspetiva técnica, humana ou processual, torna-se crucial. Com base
em dados de varias fontes, vamos analisar, abaixo, o investimento, tanto financeiro como na capacitagao
humana, feito pelas organiza¢gdes no ambito da gestao da sua ciberseguranca.

Com base em dados de um inquérito do Eurobarémetro, de maio de 2024, Cyberskills, analisamos o esta-
do da capacitagao das organizagdes na vertente humana (Eurobarometer, 2024). As empresas em Portugal
recorrem mais a individuos ou empresas externas a organizacao para tratarem de aspetos ligados a ciberse-
guranga, atingindo os 60% das empresas, face aos 51% da média da UE.

Ja na administragao publica, os dados da DGEEC revelam que as tarefas de ciberseguranga continuam
sobretudo a ser prestadas por funcionarios do préprio organismo, por oposi¢cao a contratacao de servigos
externos. Isto é particularmente notdrio no caso dos organismos municipais, onde o aproximadamente 92%,
em 2024, dos inquiridos respondeu neste sentido. Na administracdo publica central/regional aproximada-
mente 77% dos organismos inquiridos, a data de 2024, considerou que estas tarefas eram prestadas por
trabalhadores internos. Embora os valores se tenham mantido relativamente estaveis desde 2023, parece
existir uma ligeira tendéncia de aumento no ndmero de prestadores externos a prestarem servicos de ciber-
seguranca, tendo-se observado um moderado, mas constante, aumento na percentagem de organismos,
tanto da administracéo publica central/regional (59% em 2024) como nas cdmaras municipais (73% em 2024)
gue procuram este tipo de servicos junto de prestadores externos.

L]l Figura 56

PRESTACAO DE SERVICOS DE CIBERSEGURANCA NA AP
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Nas empresas que tém trabalhadores com fungdes relacionadas com a cibersegurancga, cerca de 64%
das empresas em Portugal tém pelo menos 1 funcionario a executar tarefas de ciberseguranga, enquanto a
média da UE ronda os 57%. Cerca de 26% das empresas em Portugal tém 2-3 colaboradores, valor 7 pp acima
da média da UE.



Cerca de 59% destes trabalhadores absorveram estas tarefas no seu cargo nao diretamente relacionado
com ciberseguranca (e.g. com suporte de TIC), tendéncia alinhada com a média da UE (57%). Ao nivel da con-
tratacao, 40% dos trabalhadores com tarefas em ciberseguranca foram contratados sem que a sua funcdo
anteriormente exercida estivesse relacionada com ciberseguranga (média da UE é de 34%), enquanto apenas
19% foram recrutados nessa area. Verifica-se também que 19% das empresas portuguesas, e 17% das europeias,
contrataram trabalhadores para posi¢des relacionadas com ciberseguran¢a como primeiro emprego.

m Figura 57
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Em Portugal, 16% das empresas consideraram, nos ultimos 12 meses, dificil contratar profissionais com
as competéncias adequadas para executar tarefas relevantes na area da cibersegurancga. Alguns obstaculos
sdo comuns ao resto da Europa, como a falta de candidatos, identificado por 51% das empresas que nao
conseguiram contratar em Portugal e 44% na média da UE; assim como a dificuldade em encontrar can-
didatos qualificados (40% em Portugal face a 45% na média da UE). Contudo, alguns entraves parecem ser
mais desafiantes para as empresas portuguesas. Cerca de 37% das empresas inquiridas em Portugal consi-
deraram que a falta de conhecimento sobre as competéncias necessarias e funcdes relevantes na area da
ciberseguranca foi um obstaculo importante no momento de recrutar, valor aproximadamente 15 pp acima
da média da UE. Além disso, 29% das empresas inquiridas portuguesas consideraram que 0s requisitos de
credenciacdo de seguranca dificultaram o recrutamento, contra 16% na média da UE. Cerca de 68% destas
consideraram que dificuldades de recrutamento aumentaram a sua exposi¢cao a incidentes de cibersegu-
rancga, valor substancialmente acima da média da UE (48%).
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m Figura 58
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PEDIRAM UM ESPECIALISTA EM CIBERSEGURANCA?

A ciberseguranca abrange uma vasta gama de areas de especializagao, fungdes e tarefas
nas organizacgoes. Para facilitar o desenho de formacdes e definicdo e perfis de recrutamento,
o CNCS publicou, em 2022, um Referencial de Competéncias que mapeia as competéncias e

capacidades em ciberseguranca (especializadas e transversais), em relagdo ao Quadro Nacional

de Referéncia para a Ciberseguranca, ao Roteiro para as capacidade minimas de ciberseguran-
c¢a do CNCS e o referencial da European Cyber Security Organisation, propondo um método
de identificagao de necessidades e uma lista de concreta das competéncias necessarias para
executar tarefas nas areas mais criticas de gestao e operacionalizagdo da ciberseguranca numa
organizagao, englobando a gestdo de risco, incidentes e desafios organizacionais.

No segundo trimestre de 2024, 77% das empresas portuguesas inquiridas indicaram nao ter vagas aber-
tas para o exercicio de fungdes a tempo inteiro especificamente na area de ciberseguranga. Este numero é
inferior a média da UE, que se situa nos 87%. Por outro lado, 10% das empresas portuguesas afirmou ter uma
posicao aberta na area, superando os 7% registados em média na UE.



m Figura 59
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As funcdes mais valorizadas pelas organizacdes portuguesas no ambito da ciberseguranca sao primaria-
mente as de responsavel de ciberseguranca/seguranca da informacao (Chief Security/Information Officer),
com 47% das empresas portuguesas inquiridas a responderem nesse sentido, face a 17% da média da UE.
Do mesmo modo, a fungdo de formador em matérias de seguranca parece ser relativamente prioritaria para
as empresas portuguesas (39%), estando 22 pp acima da média da UE. Seguindo-se as posi¢cdes de técnico
de resposta a incidentes (20% em Portugal e 16% na média da UE), especialista em conformidade legal (18%
em Portugal face a 14% na média da UE) e a funcdo de auditor (17% em Portugal e 11% na média da UE).

No que toca as competéncias consideradas mais importantes por parte das empresas, destacam-se, re-
lativamente a média da UE, a capacidade de identificar e resolver problemas relacionados com a cibersegu-
rancga (37% em Portugal face a 20% na UE), a aptiddo para analisar, avaliar e rever a seguranga de software ou
hardware (33% em Portugal e 21% na média da UE), bem como a capacidade de identificar necessidades de
sensibilizacao, formacao e educacgdo nesta area (32% em Portugal face a 15% na média da UE).
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Subjacente a capacitagao humana, assim como a adogao de medidas organizativas e de tecnologias de
ciberseguranca, esta o investimento econémico das organizagdes na ciberseguranca. A ENISA, através de
inquéritos desenvolvidos no ambito da producao do seu relatério anual NIS Investments, tem vindo a mo-
nitorizar os investimentos feitos por operadores de servigcos essenciais e prestadores de servigos digitais, no
ambito da diretiva NIS 1, e, desde 2024, em entidades consideradas essenciais ou importantes, no ambito da
diretiva NIS 2. Em 2022, as despesas medianas relacionadas com ciberseguranca por parte de organizagdes
portuguesas rondava os 800 mil euros, valor 200 mil euros acima do valor mediano relativo a UE (ENISA,
2024). Em 2023, observou-se uma queda para um valor mediano de 500 mil euros, ndo acompanhado pela
UE que aumentou 17%. Em 2024, observa-se uma forte recuperagdao e mesmo aumento no valor mediano
investido por parte das organizagdes portuguesas na ordem dos 220 mil euros, atingindo os 1.7 milhdes de
euros, valor acima da mediana europeia em 2024 (1.4 milhdes de euros). Quando analisamos as despesas
relacionadas com ciberseguranga enquanto percentagem das despesas com Tl, verifica-se um aumento
moderado, mas constante, desde 2022, data em que o valor mediano era 7,5% para Portugal e 6,7% na me-
diana da UE, atingindo, em 2024, os 8,8% em Portugal e 9% na mediana da UE.

ll.l.l Figura 60

DESPESAS COM CIBERSEGURANCA POR PARTE DE EMPRESAS COBERTAS PELA NIS
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Para analisar os investimentos em cibersegurancga por parte da administragao publica, criou-se um con-
junto de dados original com informacao relativa a contratos publicos, presentes no Portal BASE, relacio-
nados com tecnologias ou servicos tradicionalmente associados a ciberseguranca?. Mais concretamente,
recolnemos informacgao relativa a contratos publicos entre 2013 e 2024 e depois, recorrendo a 53 expressoes
regulares relacionadas com 15 tecnologias, servicos ou normas de ciberseguranca?, filtramos os contratos
relevantes com base nas descricdes dos objetos contratuais.

O grafico abaixo revela um crescimento sustentado, quase linear, no investimento em tecnologias e ser-
vicos de ciberseguranca na administracao publica entre os anos de 2013 e 2022. Nota-se, contudo, um salto
significativo no niumero de contratos entre 2022 e 2023, onde se observa um aumento de 51% na contratacao
de servicos e tecnologias de ciberseguranga. Contudo, em 2024, parece ocorrer uma ligeira diminuicao na
contratacao destes servicos e tecnologias, observando-se uma queda de 171 para 258. Entre 2013 e 2024, ve-
rificou-se um aumento no numero de contratos relacionados com a prestagdo de servigos ou tecnologias de
ciberseguranca na ordem dos 296%, facto que sugere uma crescente relevancia atribuida a ciberseguranca
na contratacao publica.

m Figura 61

NUMERO DE CONTRATOS PUBLICOS IDENTIFICADOS NO PORTAL BASE COMO RELACIONADOS COM
CIBERSEGURANCA
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A certificagcao da ciberseguranga tem como principal propdsito atestar a conformidade de uma entidade,
servigos, processo ou produto, com determinados requisitos de ciberseguranga, através da aplicagao de uma
metodologia de avaliagcdo reconhecida pelas entidades competentes para o efeito, envolvendo frequente-
mente auditorias e analises documentais por parte de entidades externas. Por envolver uma avaliagao exter-
na com base em metodologias reconhecidas, os certificados de ciberseguranca atribuidos as organizagdes
oferecem-nos um importante indicador indireto do estado da capacitagdo das organizagdes em Portugal.

23 Dados disponiveis no Plataforma aberta de dados publicos portugueses: https:/dados.gov.pt/pt/datasets/contratos-publicos-portal-
base-impic-contratos-de-2012-a-2025/

24 Por exemplo, expressdes relacionadas com normas de ciberseguranca, sistemas de autenticagao, sistemas de detecao de intrusdes,
seguranga das redes, testes de penetracao e auditorias, resposta a incidentes, threat intelligence, criptografia e prote¢do de dados etc.
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O Selo de Maturidade Digital — Ciberseguranca atesta a adogao de uma série de requisitos técnicos rela-
cionados com a ciberseguranga®. Estes requisitos organizados em trés niveis de maturidade Bronze, Prata
ou Ouro, consoante o grau de exigéncia técnica de cada um. Em novembro de 2025, 22 entidades, publicas
e privadas, tinham sido certificadas: 8 entidades com selo Ouro, 9 entidades com o selo Prata e 5 entidades
com selo Bronze.

A ISO/IEC 27001 &, por sua vez, uma norma internacional de referéncia que especifica os requisitos técni-
cos para implementar e manter continuamente um sistema de gestao da informagdo. Com base em dados
recolhidos da base nacional de empresas certificadas do Instituto Portugués de Acreditacao (IPAC)%, ana-
lisamos, abaixo, o numero de entidades certificadas com esta norma entre 2021 e 2024. Os dados sugerem
um crescimento sustentado e quase linear, pelo menos desde 2021. Em 2024, pelo menos 213 entidades
estavam certificadas para a norma 27001, o que representa um aumento de 72% desde 2021.

L.I.l Figura 62

NUMERO DE EMPRESAS CERTIFICADAS COM A NORMA ISO/IEC 27001
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SENSIBILIZAGAO

As acbdes de sensibilizagdo variam no seu publico-alvo, assim como no tipo de contelddo e formato de
disseminagao. Comum a todas estas agdes € o objetivo de consciencializar um determinado publico para
os efeitos nefastos dos riscos das ciberameacas e vulnerabilidades existentes, levando esse publico a adotar
comportamentos mais seguros na interagdo com as TIC. As tipologias mais frequentes das agdes de sensibi-
lizagao sao os cursos de e-learning, os chamados MOOC (acrénimo do inglés Massive Open Online Course,
em portugués Curso em linha aberto e massivo), as campanhas de sensibilizacdo e a producao e difusao de
boas praticas de ciber-higiene. Convém relembrar, no entanto, que o comportamento mais ou menos segu-
ro na utilizagcao das TIC ndo depende apenas do conhecimento das pessoas relativamente a ciberseguranca
ou tecnologias disponiveis, havendo outros fatores internos (p. ex. nivel de educacao, dominio linguistico) e
externos (p. ex. enquadramento organizacional, existéncia ou nao de sang¢des por incumprimento de prati-
cas, stress no trabalho) que podem ter impacto nesses comportamentos e, por sua vez, na ciberseguranca
das organizacdes (Chowdhury et al, 2019; McCormac et al., 2018).

25 https://selosmaturidadedigital.incm.pt/Cybersecurity
26 http://Mww.ipac.pt/pesquisa/bdec2.html
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A analise abaixo foca-se no recurso aos cursos de e-learning como ferramenta de sensibilizacao para a
ciber-higiene. A énfase atribuida a esta tipologia deve-se, por um lado, ao facto de existir evidéncia em varios
dominios que sugere que atividades de sensibilizacao pro-ativas como os MOOCs, ou atividades de gami-
ficagdo, tendem a ser eficazes na consciencializagado de certos fendmenos especificos (Ferrari et al., 2019;
Roozenbeek & Van der Linden, 2019). Por outro, estes cursos tendem a ter momentos de avaliagdao que, ainda
gue possam variar na sua forma e grau de exigéncia, nos permite obter um indicador para o seu impacto.
Algo mais dificil no caso de campanhas de sensibilizacao de outra natureza (van Steen, 2020).

Para esta analise, recolheram-se dados relativos a todos os cursos relacionados com a sensibilizacao para
boas praticas de ciber-higiene? presentes na plataforma NAU?. Na nossa analise identificamos 105 cursos
de e-learning deste tipo Unicos oferecidos na plataformma NAU?. Analisando o ndmero de certificados emi-
tidos no ambito destes cursos, verifica-se, ao longo do tempo®*°, um crescimento substancial no ndmero de
certificados emitidos, passando de 891, em 2019, a 134,968, até a data de outubro de 2025. O primeiro grande
salto foi dado em 2020 com um aumento de 18,436 no numero de certificados emitidos em cursos que ter-
minaram neste ano relativamente aos cursos que terminaram no ano anterior. O segundo grande momento
da-se em 2024, com a emissao de 55,903 certificados em cursos que terminaram neste ano, o que represen-
ta um aumento de aproximadamente 608% relativamente aos 7,896 do ano anterior.

m Figura 63

NUMERO DE CERTIFICADOS (E SOMA CUMULATIVA) EMITIDOS EM CURSOS SOBRE CIBERHIGIENE E
BOAS PRATICAS DE CIBERSEGURANCA
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A sensibilizagcdo também pode ocorrer num contexto institucional, nomeadamente através de acdes de
sensibilizagdo ou formacdes de ciber-higiene em empresas e organismos da administracao publica. Segun-
do dados de um inquérito do Eurobarometro (2024), de maio de 2024, aproximadamente 26% das empresas
portuguesas considerava ter disponibilizado acdes de sensibilizagcdo ou formacgdes sobre ciberseguranca
nos Ultimos 12 meses. Este valor é bastante préximo do da média da UE (25%), sendo a Chéquia e a Alema-
nha os paises onde esta percentagem € mais elevada, chegando aos 41%, sendo mais baixa em Franga e na
Roménia, com cerca de 9% das empresas. Por outro lado, a percentagem relativa de empresas em Portugal,

27 Para ser considerado um curso de ciber-higiene, o curso deveria i) ter este como o tema central do seu conteldo e ii) ser dirigido
ao publico em geral e ndo apenas para substratos da populagdo ou para a capacitagdo técnica de individuos nas areas das TIC ou
ciberseguranca.

28 https://www.nau.edu.pt/pt/.
29 Note-se que um curso pode ter mais do que uma edig¢ao.
30 Para quantificar o numero de certificados, considerou-se o ano de fecho do curso como ponto de referéncia.
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em 2024, nas quais todos os trabalhadores participaram em acdes de sensibilizagdo ou de formacgdo de
ciberseguranca, nos ultimos 12 meses, € de aproximadamente 29%, valor 8 pp abaixo da média europeia.
Aproximadamente 1em cada 3 empresas portuguesas considera que entre 20% e 49% dos seus trabalhado-
res receberam acdes de sensibilizagcdo ou formagdes de ciberseguranca.

m Figura 64

PERCENTAGEM DE TRABALHADORES QUE PARTICIPARAM EM ACOES DE SENSIBILIZACAO SOBRE CIBER-
SEGURANCA
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MOTIVOS PARA NAO OFERECER ACOES DE SENSIBILIZACAO AOS TRABALHADORES
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Tal como a maioria dos Estados-Membros, a maioria das empresas portuguesas inquiridas que respon-
deram nao ter oferecido agdes de sensibilizagcao ou formagdes de ciberseguranga aos seus trabalhadores,
ndo o fizeram por considerarem desnecessario (aproximadamente 64%). Cerca de 20% das empresas por-
tuguesas responderam gue nao foram disponibilizadas a¢des de sensibilizagcdo ou formacgdes por falta de
oferta formativa adequada disponivel no mercado, valor acima da média da UE (8%). O resto das respostas
é bastante residual, sendo considerado por uma em cada 6 empresas. O custo, um fator frequentemente
discutido, parece ter sido o motivo menos relevante, tendo sido apenas considerado por 7% das empresas
portuguesas, valor semelhante ao da média da UE.

Recorremos também a dados do Eurostat para analisar os métodos de sensibilizagdo adotados pelas
empresas junto dos seus funcionarios. Em Portugal, a percentagem de empresas que promoveram agoes de
sensibilizacao aumentou significativamente desde 2019, quando se situava nos 54,3%, até 2024, ano em que
aproximadamente duas em cada trés empresas afirmaram ter realizado iniciativas de sensibilizagdo para a
ciberseguranca (Eurostat, 2024gj). Esta evolugao contrasta com a trajetdria da UE, cuja média se manteve
relativamente estavel entre 58% e 59% no periodo de 2019 a 2024.

L_I_l Figura 66

PERCENTAGEM DE EMPRESAS QUE SENSIBILIZARAM OS SEUS TRABALHADORES PARA A CIBERSEGURANCA
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PERCENTAGEM DE EMPRESAS QUE SENSIBILIZARAM OS SEUS TRABALHADORES PARA A CIBERSEGURAN-
CA ATRAVES DE DISPOSICOES CONTRATUAIS
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Além disso, enquanto a média da UE privilegia métodos de carater compulsivo, como formacgdes obri-
gatodrias (23,8% em 2024) ou disposicdes contratuais (31% em 2024), as empresas portuguesas tendem a
optar por formacgdes de natureza voluntaria. Em 2024, 55% recorreram a documentos internos de sen-
sibilizagcao, em comparagdo com 21,2% que realizaram formagdes obrigatoérias e 21,3% que recorreram a
disposi¢cdes contratuais.

A semelhanca do que se observa nas empresas, os organismos da administracao publica tém vindo a in-
vestir em acgdes de sensibilizagdo junto dos seus trabalhadores. As formagdes voluntarias e a disponibilizagao
de documentacdo interna continuam a ser, de longe, os métodos mais utilizados com respetivamente cerca
de 771% dos organismos da administracdo publica central/regional e 76,3% das camaras municipais recor-
rem a estas préticas. Este valor manteve-se relativamente estdvel no caso da administracédo publica central/
regional, contudo aumentou 12,3 pp de 2022 para 2024.

|.I.I.l Figura 68

PERCENTAGEM DE ORCANISMOS DA AP QUE SENSIBILIZARAM OS SEUS TRABALHADORES PARA A CIBER-
SEGURANCA ATRAVES DE ACOES DE FORMACAO VOLUNTARIAS OU DOCUMENTAGAO INTERNA
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Em 2024, cerca de dois em cada trés organismos municipais recorreram a disposicdes contratuais para
garantir a sensibilizagdo para a ciberseguranca, valor que aumentou 10 pp desde 2022. Nos organismos da
administracdo publica central/fregional, a percentagem atingiu 37,6% em 2024, registando uma subida mais
moderada face aos 31,5% de 2022. Verifica-se também um aumento substancial no recurso a formacdes
obrigatdrias nos organismos municipais na ordem dos 15 pp desde 2022, alcangando 34,4% em 2024. Ja na
administracdo publica central/regional, o valor situou-se nos 31,6% e manteve-se relativamente estavel ao
longo do periodo observado.
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PERCENTAGEM DE ORCANISMOS DA AP QUE SENSIBILIZARAM OS SEUS TRABALHADORES PARA A CIBER-
SEGURANCA ATRAVES DE ACOES DE FORMACAO OBRICATORIAS
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| CIBERSEGURANCA NO ENSINO SUPERIOR

As empresas e entidades publicas, como vimos acima, consideram nao existir profissionais em quantidade
suficiente para suprir as necessidades crescentes na area de ciberseguranca. Conscientes deste problema, as
instituicdes de ensino superior tém vindo a aumentar o peso da ciberseguranga nos seus cursos e disciplinas.

Abaixo analisamos a presenca da ciberseguranga no ensino superior. Com base em dados da Diregcao-Ge-
ral do Ensino Superior® e da Agéncia de Avaliagcao e Acreditacao do Ensino Superior, analisamos, primeiro, o
numero de cursos acreditados, dos graus de licenciatura ao doutoramento, sobre ciberseguranga ou segu-
rancga da informacao, com base em dados recolhidos em outubro de 2025. Constata-se a existéncia de um
numero muito reduzido de cursos especializados ao nivel das licenciaturas e doutoramentos em Portugal,
tanto no ensino superior publico como privado. Existe, por um lado, uma maior oferta do lado dos cursos
técnicos superiores profissionais (120 créditos) ministrados no ensino politécnico que, apesar de serem cur-
sos de ensino superior, ndao conferem grau académico, mas atribuem um diploma que permite o acesso aos
ciclos de estudos de licenciatura e integrados de mestrado através de concursos especiais®2. Por outro lado,
ao nivel dos cursos conferentes de grau académico superior, existe uma maior aposta na criagao de ciclos
de estudos de mestrado especializados em ciberseguranca ou seguranca da informacgdo no ensino publico.

Contudo, outros cursos de ensino superior relativos as TIC podem ser a porta de entrada para a ciberseguran-
ca. Abaixo analisados dados sobre a presenca de disciplinas de ciberseguranga, obrigatdrias ou opcionais, em 116
licenciaturas de TIC. Destas cerca de 47% nao tinham qualquer disciplina de ciberseguranca obrigatoéria e outros
47% tinham uma disciplina obrigatoéria, 4 cursos tinham 2 disciplinas obrigatdérias e 2 cursos chegam mesmo a
ter 3 disciplinas. O retrato muda ligeiramente quando consideramos também as disciplinas opcionais de ciber-
seguranca. Apenas 36% dos cursos de TIC nao tém nem disciplinas obrigatérias nem opcionais relacionadas com
ciberseguranca. Cerca de metade das licenciaturas consideradas tém uma disciplina de cibersegurancga, en-
quanto 11% chegam mesmo a ter duas e aproximadamente 3% dos cursos tém 3 disciplinas de cibersegurancga.

31 https://www.dges.gov.pt/simges/public/www/cursos_instituicoes?plid=372
32 Decreto-Lei n.° 74/2006, de 24 de marco, na sua versdo atual.
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m Figura 70

NUMERO DE CURSOS UNIVERSITARIOS DE CIBERSEGURANCA OU SEGURANCA DA INFORMACAO
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PERCENTAGEM DE CURSOS DAS TIC POR NUMERO DE DISCIPLINAS DE CIBERSEGURANCA (OPCIONAIS OU
OBRIGATORIAS)
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O numero de alunos inscritos em cursos superiores relacionados com a ciberseguranca continua a au-
mentar de forma sustentada. No ano letivo 2024/2025, registaram-se 1548 inscricdes em cursos neste domi-
nio, o que representa um crescimento de 7% face ao ano anterior. Deste total, apenas cerca de 8% correspon-
dem a estudantes do sexo feminino, o mesmo valor observado no ano letivo anterior.
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F. NOTAS METODOLOGICAS

O presente documento foi desenvolvido com base em varios tipos de dados. Enquanto algumas estatisti-
cas e métricas foram produzidas por entidades externas ao CNCS, outras foram produzidas pelo CNCS com
base em dados brutos disponibilizados por outras entidades ou recolhidos de fontes abertas.

Os numeros sobre a exposicao ao digital, bem como os relativos a privacidade e protecao dos dados pes-
soais ou as competéncias digitais, foram desenvolvidos pelo Eurostat com base no inquérito Survey on the
use of ICT in households and by individuals®. O Instituto Nacional de Estatistica (INE, 2024a) € o responsavel
pela sua recolha em Portugal. A recolha de dados para este inquérito decorreu de 16 de maio a 25 de agosto
de 2024 e as estatisticas apresentadas foram estimadas com base numa amostra de 8 547 agregados do-
mésticos com pelo menos uma pessoa com idade dos 16 aos 74 anos.

No que se refere a métricas relativas a empresas, nomeadamente a sua exposi¢cdo ao digital ou medi-
das organizativas, uma parte substancial das estatisticas apresentadas tem origem no inquérito /ICT usage
in enterprises®, também este administrado pelo INE (2024b). Este inquérito tem como populagao-alvo as
empresas nado financeiras ativas, sob a forma juridica de sociedade, com sede em Portugal, com atividade
principal classificada nas secg¢bes C, D, E, F, G, H, |, J, L, M, N e grupo 951 da sec¢do S da Classificagao Por-
tuguesa de Atividades Econdmicas, Revisao 3 (CAE Rev. 3). Consideraram-se apenas empresas com 10 ou
mais trabalhadores. O periodo de resposta ao inquérito decorreu entre fevereiro e junho de 2024, resultando
numMa amostra de 8 436 respostas validas ao inquérito.

Ainda neste ambito, a componente referente as competéncias em ciberseguranca nas empresas foi
desenvolvida a partir do inquérito do Eurobarémetro feito no ambito do Flash Eurobarometer 547 Cyber-
skills, o qual foi aplicado entre abril e maio de 2024, tendo sido conduzidas nesse periodo 503 entrevistas
a empresas em Portugal (Eurobarometer, 2024).

As meétricas relacionadas com a exposicao a desinformagao foram recolhidas do inquérito do Eurobaro-
metro Social Media Survey 2025 | FLO14EP. O trabalho de campo ocorreu entre 11 e 18 de junho 2025, tendo
sido atingida uma amostra de 1018 individuos em Portugal (Eurobarometer, 2025a).

Os dados sobre a administragao publica sao recolhidos anualmente pela DGEEC nos dois Inquéritos a
Utilizagao das TIC, um dirigido a administracao publica central e regional e o outro as camaras municipais,
realizados entre outubro de 2024 a margo de 2025, obtendo-se as respostas de 367 organismos da adminis-
tragao publica central e regional e de 308 camaras municipais.

33 Para mais detalhe consultar as seguintes paginas: https://ec.europa.eu/eurostat/cache/metadata/EN/isoc_i_simsih2_pt.ntm
34 Para mais detalhe consultar as seguintes paginas: https://ec.europa.eu/eurostat/cache/metadata/EN/isoc_e_simsie_pt.htm
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Para analisar a saliéncia da ciberseguranca na sociedade portuguesa, recorreu-se a dois tipos de dados:
a cobertura medidtica do tema e incidéncia do tema nas pesquisas online dos portugueses. A analise da
cobertura mediatica foi feita com base em dados recolhidos da plataforma Media Cloud® (Robert et al.,
2021). Utilizando uma lista de palavras-chave relacionadas com a ciberseguranga, contou-se o numero de
artigos por dia com base numa lista de 89 meios de comunicacao®. Para os dados relativos as pesquisas
em motores de busca recorreu-se a plataforma Google Trends*” que fornece dados que medem o volume
relativo das pesquisas no motor de busca Google associado a um termo, normalizado pelo valor total das
pesquisas numa certa geografia e num determinado intervalo de tempo®*. O resultado é um indice de O a
100 que aproxima a popularidade relativa de um certo termo de pesquisa relativamente a outros pesqui-
sados em contexto semelhante.

A informacao apresentada sobre o niumero de cursos de ciberseguranga e seguranca da informacao,
bem como alunos inscritos e diplomados nos mesmos, foi recolhida no website da Direcao-Geral do Ensino
Superior (DGES), no motor de pesquisa de cursos, utilizando-se para o efeito as palavras-chave “cibersegu-
ranca” e “seguranca’”, tendo sido depois validado cada curso®. Este procedimento foi replicado na base de
dados da Agéncia de Avaliacao e Acreditacao do Ensino Superior (A3ES)“. Relativamente ao numero de alu-
nos inscritos, a informacao foi recolhida no website da DGEEC, utilizando-se as mesmas palavras-chave. Para
o levantamento do numero de disciplinas relacionadas com a ciberseguranca, analisaram-se os programas
curriculares de uma amostra de 116 licenciaturas das TIC de instituicdes presentes em todos os distritos de
Portugal e regides autbnomas.

Os dados relativos a MOOCs relacionados com ciber-higiene ou ciberseguranga foram recolhidos da pla-
taforma NAU“. Para esta analise, consideramos 126 cursos.

O investimento econdmico por parte das organizagdes foi mensurado com base em duas fontes de da-
dos. Primeiro, analisou-se os investimentos econdmicos na ciberseguranca por parte de entidades nos se-
tores cobertos pela diretiva NIS2 com recurso aos dados recolhidos pela ENISA no seu inquérito anual para
o relatério NIS Investments (ENISA, 2024). Este inquérito foi administrado a uma amostra de 1350 organiza-
¢des da uniao europeia, cerca de 50 por Estado-membro. Para aproximar os valores dos investimentos em
cibersegurancga por parte da administracao publica, criou-se um dataset original com informacao relativa
a contratos publicos presentes no portal base*? relacionados com tecnologias ou servigos tradicionalmente
associados a cibersegurancga. Os dados foram compilados da seguinte forma: primeiro recolheu-se infor-
macao relativa a todos os contratos publicos celebrados entre 2013 e 2024, utilizando para o efeito os aci-
ma mencionados dados do portal base; em seguida, filtraram-se os contratos publicos em que a descri¢do
do objeto contratual correspondia a expressdes regulares relacionadas com tecnologias ou servicos de ci-
berseguranca. Na escolha das palavras-chave relevantes privilegiou-se palavras-chave que minimizavam a
probabilidade de falsos-positivos (e.g. evitar certas siglas como MFA), o que, em muitas instancias, implica
um ligeiro aumento nos falsos-negativos. Os resultados devem, por isso, ser interpretados como um limite
inferior, ou estimativa conservadora, do nimero real de contratos.

As estatisticas produzidas relativamente a certificacdes de ciberseguranga recorreram a base de dados
nacional de empresas certificadas do Instituto Portugués de Acreditagcdo (IPAC), nomeadamente relativa-
mente ao numero de entidades certificadas com a norma ISO-27001.

35 Para mais detalhe, ver: www.mediacloud.org/documentation/search-tool-guide.

36 https://search.mediacloud.org/collections/34412337.

37 https://trends.google.com/trends/.

38 https://support.google.com/trends/answer/4365533?hl=en.

39 https://www.dges.gov.pt/simges/public/www/cursos_instituicoes?plid=372 e https://www.dgeec.medu.pt/p/ensino-superior

40 https://a3es.pt/pt/avaliacao-e-acreditacao/resultados-dos-processo-de-avaliacao-e-acreditacao/acreditacao-de-ciclos-de-estudos/
41 https://www.nau.edu.pt/pt/cursos/?limit=21&offset=0

42 https://dados.gov.pt/pt/datasets/contratos-publicos-portal-base-impic-contratos-de-2012-a-2025/
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Para analisar a incidéncia relativa de vulnerabilidades recorreu-se aos dados de fonte aberta da fundagao
Shadow Server®. De forma a se conseguir fazer uma analise comparada recorreu-se, para cada pais e dado
um conjunto de 148 vulnerabilidades* em analise, a seguinte técnica de agregacao:

1. Para cada pafis, calculou-se o numero mediano de enderecgos de IPs vulneraveis por milhdo de habi-
tantes relativamente a todos os CVEs. Primeiro, para cada CVE, calculou-se o racio entre o numero de
enderecos de IPs vulneraveis nesse pais e a sua populacao (em milhdes), o que nos da uma medida
de enderecos de IPs vulneraveis per capita. Em seguida calculou-se o valor mediano, relativamente
a0 pais como um todo, como meétodo de agregagao. A escolha deste método de agregagdo em vez
de outros, como a média, deve-se ao facto de existirem muitos valores extremos (outliers). Assim,
ficamos com o numero mediano de IPs vulneraveis per capita.

2. Os paises foram depois ordenados de acordo com o nimero mediano de enderecos de IPs vulneraveis per
capita, calculados no passo anterior, ficando ordenados do pais com o menor valor mediano, que recebe
o ranking de 1, a0 pais com o maior numero mediano de vulnerabilidades per capita, que recebe o ranking
de N. Neste caso, como se procurou comparar Portugal com os restantes Estados-membros, N=27.

3. Por ultimo, normalizou-se o ranking de cada pais dividindo-o pelo nidmero total de paises, N=27, de
forma a conseguir produzir um valor normalizado entre O e 1.

A informacado relativa a exploragao das vulnerabilidades em campanhas de ransomware foi recolhida da
base de dados KEV da CISA%.

Os dados sobre o estado da implementacédo de standards da internet e de email tém duas fontes. A
primeira fonte é a base de dados relativos ao projeto Key Internet Standards Deployment Monitoring (KISDM),
desenvolvido pelo Directorate General for Communications Networks, Content and Technology e do Joint Re-
search Centre da Comissao Europeia, que recorre a dados publicos ou a scanners concebidos para o efeito, com
o objetivo de avaliar a adogcao de normas cruciais para as comunicagdes seguras (DG CONNECT & JRC, 2025).
Desde o terceiro trimestre de 2023, os dados sdo calculados com base em scanners que analisam sites da lista
Tranco*® (Pochat et al., 2018), devendo ser interpretados como a percentagem de paginas que adotam a norma®.
Esta métrica deve ser entendida como um método de recolha exaustivo, proximo de um censo da internet. A
segunda fonte de dados frequentemente utilizada sdo os dados do Observatério de Tecnologias da Internet Por-
tuguesa, pertencente ao capitulo portugués da Internet Society Foundation (ISOC-PT)*. Ao contrario da analise
do projeto KISDM, que mostra propor¢des relativas ao equivalente da populagao relevante da internet, os dados
do ISOC-PT analisam a implementacdo de normas relevantes para as comunicagdes seguras e para a ciberse-
gurancga por parte de sites sociologicamente relevantes, tais como paginas de organismos publicos, drgaos de
comunicagao social ou paginas de empresas do PSI-20. A instrumentagao utilizada nesta analise recorre, em
parte, ao software de coddigo aberto do projeto Internet.nl*®. Para esclarecimento de duvidas adicionais sobre as
metodologias adotadas, contactar o CNCS através do seguinte email: observatorio@cncs.gov.pt.

43 https://www.shadowserver.org/.

44 Cve-2017-6736, cve-2018-19410, cve-2019-0708, cve-2019-5544, cve-2020-0688, cve-2020-3992, cve-2021-21972, cve-2021-21974, cve-
2021-26855, cve-2021-27065, cve-2021-35587, cve-2022-24816, cve-2022-26143, cve-2022-27510, cve-2022-37042, cve-2022-41082, cve-
2022-42475, cve-2023-20892, cve-2023-21529, cve-2023-22515, cve-2023-23752, cve-2023-25157, cve-2023-2533, cve-2023-25690, cve-
2023-27350, cve-2023-27997, cve-2023-33157, cve-2023-33160, cve-2023-33308, cve-2023-34048, cve-2023-35078, cve-2023-35082,
cve-2023-3519, cve-2023-36439, cve-2023-36745, cve-2023-38646, cve-2023-39143, cve-2023-39335, cve-2023-42793, cve-2023-43177,
cve-2023-43208, cve-2023-43261, cve-2023-45590, cve-2023-46747, cve-2023-48365, cve-2023-48788, cve-2023-48795, cve-2023-49103,
cve-2023-49606, cve-2023-4966, cve-2023-6549, cve-2023-7028, cve-2024-0012, cve-2024-0204, cve-2024-10443, cve-2024-11680, cve-
2024-1709, cve-2024-20419, cve-2024-21410, cve-2024-21762, cve-2024-21894, cve-2024-22024, cve-2024-22053, cve-2024-22252, cve-
2024-23692, cve-2024-23897, cve-2024-23917, cve-2024-26198, cve-2024-27198, cve-2024-28986, cve-2024-28987, cve-2024-28995,
cve-2024-3273, cve-2024-3400, cve-2024-36401, cve-2024-37079, cve-2024-37085, cve-2024-38018, cve-2024-38094, cve-2024-38812,
cve-2024-4040, cve-2024-42448, cve-2024-4358, cve-2024-45186, cve-2024-45519, cve-2024-45711, cve-2024-48248, cve-2024-48887,
cve-2024-50623, cve-2024-52875, cve-2024-55579, cve-2024-55591, cve-2024-55956, cve-2024-57727, cve-2024-6235, cve-2024-6327,
cve-2024-7399, cve-2025-0282, cve-2025-0994, cve-2025-10035, cve-2025-11371, cve-2025-20333, cve-2025-20362, cve-2025-20363,
cve-2025-21400, cve-2025-22224, cve-2025-22457, cve-2025-22467, cve-2025-24801, cve-2025-26399, cve-2025-26793, cve-2025-2775,
cve-2025-2825, cve-2025-29794, cve-2025-30406, cve-2025-31161, cve-2025-31324, cve-2025-32433, cve-2025-34158, cve-2025-3935,
cve-2025-40596, cve-2025-40778, cve-2025-41236, cve-2025-41237, cve-2025-41238, cve-2025-42944, cve-2025-43928, cve-2025-4427,
cve-2025-4632, cve-2025-47163, cve-2025-47812, cve-2025-48827, cve-2025-49701, cve-2025-49706, cve-2025-53770, cve-2025-53786,
cve-2025-54309, cve-2025-54451, cve-2025-55145, cve-2025-5777, cve-2025-57819, cve-2025-61882, cve-2025-62763, cve-2025-6543,
cve-2025-7775, cve-2025-8875, cve-2025-8876 e cve-2025-9242.

45 https://www.cisa.gov/known-exploited-vulnerabilities-catalog.
46 https://tranco-list.eu/

47 https:/lec.europa.eu/internet-standards/methodology.html.
48 https://observatory.isoc.pt/docs.html

49 https://internet.nl/
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