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Independentemente da quantidade e qualidade dos mecanismos de prevencao
instalados, os incidentes de ciberseguranca tém-se mostrado mais frequentes
e complexos. Neste cenario, interessa mitigar o impacto e reduzir os danos
decorrentes de incidentes desta natureza.

Com o objetivo de dotar as entidades do Estado e os operadores de infraestruturas
criticas nacionais com as valéncias minimas para a andlise, a mitigacao e a resolucao
de incidentes de seguranca no ciberespaco, o Centro Nacional de Ciberseguranca
(CNCS) definiu um conjunto de capacidades — técnicas, humanas e processuais —
que constituem uma base harmonizada e desejavel nesta matéria. Este documento
apresenta a visdo e o modelo que o CNCS pretende desenvolver em cada uma
das entidades do Estado e operadores de infraestruturas criticas para atingir esse
objetivo. O modelo apresentado permitira avaliar as varias entidades quanto ao seu
grau de maturidade em matéria de resposta a incidentes.

Neste sentido € igualmente apresentado um plano, composto por cinco fases,
para o0 desenvolvimento das varias capacidades. A primeira fase & preparatoria
e 0 seu objetivo é estabelecer os alicerces para a cooperacao entre a entidade e
0 CNCS. Na fase seguinte irdo ser desenvolvidos os meios técnicos de detecéo
e analise de incidentes. Posteriormente, numa terceira fase, serdo formados os
recursos humanos da entidade para que tirem partido desses mesmos meios. A
penultima fase consiste em criar procedimentos e politicas que definam e otimizem
as capacidades da equipa que estara encarregue da resposta a incidentes.
Finalmente, a ultima fase é opcional e consiste em criar uma equipa dedicada
a reacao a incidentes que participe em exercicios que ponham a prova 0s Seus
procedimentos e capacidades e contribua para a comunidade nacional de
ciberseguranca. O processo de desenvolvimento de capacidades minimas para
a reacéo a incidentes de ciberseguranca permite uma avaliagéo continua de cada
uma das entidades relativamente ao seu grau de maturidade numa escala de 1
(um) a 5 (cinco).




Capacidades minimas para reacao
a Incidentes de ciberseguranca

O CNCS tem como objetivo estratégico assegurar a existéncia de capacidades
técnicas e humanas, bem como 0s processos necessarios para uma eficaz detecao,
bloqueio e resposta a incidentes de ciberseguranca, nas entidades do Estado e
operadores de infraestruturas criticas. Este documento centra-se nas capacidades
de resposta a incidentes de ciberseguranca.
Para concretizar este objetivo foi estabelecido um plano para o desenvolvimento
faseado de um conjunto de capacidades minimas em todas as entidades do estado
e, com isto, melhorar a sua capacidade de detecao e resposta a incidentes. O plano
descrito no presente documento visa igualmente integrar as entidades no ecossistema
nacional de ciberseguranca e criar condicdes para uma melhoria sustentada das
mesmas.
Finda a execucao deste plano é esperado que cada uma das entidades possua as
seguintes capacidades/funcionalidades desenvolvidas:
e Tenha definido um ponto de contato e articule com o CNCS a reagcao a
incidentes de ciberseguranca;
e Tenha definido um ponto de contato e articule com o CNCS a reagcado a
incidentes de ciberseguranca;
¢ Tenha identificadas as areas de atividade e servicos considerados criticos e
realize gestao de ativos para as mesmas;
e Colete e armazene metadados de comunicagdes eletronicas e outros registos
de servigcos informaticos necessarios para a analise de incidentes;
e Possua um conjunto de instrumentos técnicos e servicos, autébnomos ou
contratados, para mitigacdo dos ciberatagues mais comuns;
e Possua 0S recursos humanos com as competéncias necessarias para realizar
grande parte das investigacdes forenses necessarias e articule com eficacia com
o0 CNCS;



e Tenha aprovados e implementados procedimentos internos de resposta a
incidentes de ciberseguranca;
¢ Tenha definida a estrutura e a cadeia de responsabilidade nesta matéria e
realize, periodicamente, simulacros de ciberseguranca.
As entidades de maior dimensao ou que executam fungdes criticas deverao ter a sua
funcao de resposta a incidentes assegurada por uma equipa dedicada, vulgarmente
designada de CSIRT. Estas entidades deverdo possuir ainda as seguintes
capacidades:
e Uma equipa dedicada a reagao a incidentes de ciberseguranca — CSIRT,
e Colaboracdo em projetos de desenvolvimento e partilhe informacao de
ciberseguranca de uma forma regular dentro da comunidade nacional de CSIRT;
e Participacao em exercicios nacionais € internacionais de ciberseguranca.
O desenvolvimento de todas estas capacidades devera ser feito de uma forma
faseada, correspondendo cada uma das fases a um grau de maturidade da

entidade:
Preparacao Tenha definido um ponto de contato e articule com o CNCS a reacdo
(Maturidade 1) a incidentes de ciberseguranca.
Tenhaidentificadas as areas de atividade e servicos considerados
criticos e realize gestao de ativos para as mesmas.
Técnica Colete e armazene metadados de comunicagdes eletronicas e
(Maturidade 2) outros registos de servigos informaticos necessarios para a analise
de incidentes.
Possua um conjunto de instrumentos técnicos e servicos,
autbnomos ou contratados, para mitigacao dos tipos de
ciberataques mais comuns.
Humana Possua os recursos humanos com as competéncias necessarias
(Maturidade 3) para realizar grande parte das investigages forenses necessarias e
articule com eficacia com o CNCS.
Processual Tenha aprovados e implementados procedimentos internos de
(Maturidade 4) resposta a incidentes de ciberseguranca.
Tenha definida a estrutura e a cadeia de responsabilidade nesta
matéria e realize, periodicamente, simulacros de ciberseguranca.
Organizacional Possua uma equipa dedicada a reagdo a incidentes de ciberseguranca
(Maturidade 5) - CSIRT.

Colabore em projetos de desenvolvimento e partilhe informagéo
de ciberseguranca de uma forma regular dentro da comunidade
nacional de CSIRT. Participe em exercicios nacionais e internacionais
de ciberseguranca.




Para cada uma das fases, 0 CNCS disponibiliza um conjunto de instrumentos para
ajudar a entidade a desenvolver cada uma destas capacidades, nomeadamente
servicos de consultoria e aconselhamento, acoes de formacéo técnica e a organizagéo
de workshops tematicos.

Os custos envolvidos na execucao deste plano sdo da responsabilidade da entidade.
O plano detalhado apresenta uma estimativa dos custos envolvidos, bem como uma
previsao dos recursos humanos necessarios para a sua execucao. O CNCS podera
facilitar a agregagao das necessidades das varias entidades para atingir os objetivos
propostos.

Plano de desenvolvimento das
capacidades minimas

O roadmap aqui apresentado tem por base quatro fases distintas (com uma quinta
fase opcional) para a capacitacdo de uma entidade.

Uma primeira fase preparatéria visa criar as condicdes base para a cooperacao entre
aentidade e 0 CNCS. A segunda fase é dedicada aos aspetos técnicos a desenvolver
em cada uma das entidades. A terceira fase visa dotar 0s recursos humanos para a
realizacéo das acdes de analise forense mais comuns. A quarta fase € dedicada a
Criacao dos processos e procedimentos internos de reagéo a incidentes. A quinta e

ultima fase, opcional, visa criar uma equipa dedicada a reacao a incidentes.




01 PREPARACAO

A fase preparatdria consiste no conjunto de acdes que sdo a pedra basilar da
cooperacao entre o CNCS e a entidade.

Objstivos

Os objetivos desta fase inicial de preparacao sao a definicao dos canais de
comunicacao entre a entidade e o CNCS, a identificacao do &mbito material de
colaboracgao e articulacéo e o arranque dessa mesma colaboragao.
Nofinaldestaprimeirafase é suposto que aentidade passeareportar sistematicamente,
através de canais especificos, incidentes de ciberseguranca ao CNCS. Por outro
lado, € suposto que o CNCS, no quadro da sua atividade de colecado de eventos de
ciberseguranca, consiga relacionar um determinado evento a entidade, conheca os
principais sistemas informaticos da entidade e as suas dependéncias funcionais, e
possua um Elemento de Coordenacéo Operacional (ECO), dentro da entidade, para
contactar em caso de necessidade.

AcOes

As acdes previstas para atingir 0s objetivos propostos para esta fase sao:
A 1.1 — Formalizagcao de Protocolo de Colaboragao

A 1.2 — Identificagcdo de ECO e levantamento de servigos criticos
A 1.3 — Estabelecimento de canais de comunicagao

A 1.4 — Procedimento de notificagao de incidentes

A 1.5 — Registo de enderecos IP no Local Internet Registry (LIR)




A 1.1 — Formalizacao de Protocolo de Colaboracao

O sucesso do processo que € aqui proposto, envolvendo investimentos e disponibilidade
de recursos humanos das varias areas de atividade dentro da entidade, depende, em
grande medida, do compromisso e do suporte da respetiva administragdo ou diregéo.
A evidéncia desse compromisso ¢é feita mediante a formalizagédo de um Protocolo de
Colaboragéo entre a entidade e o CNCS. Esta formalizagdo marca o inicio do processo
de desenvolvimento das capacidades minimas aqui proposto.

A 1.2 —ldentificacao de ECO e levantamento
de servicos criticos

O ECO ¢ o ponto de contato da entidade para qualquer assunto junto do CNCS. Este
devera conhecer bem a entidade quer do ponto de vista técnico, quer de “negdcio”.
Devera ser capaz de reencaminhar internamente as solicitagbes para responder ao
CNCS. Por outro lado, € esperada disponibilidade para contatos de emergéncia fora do
horario de expediente. Adicionalmente a entidade podera indicar um conjunto de técnicos
que asseguram ou poderao vir a assegurar a funcao de analistas de ciberseguranca. A
designacao do ECO é feita com o preenchimento do Formulério de Identificacao de
Entidade.

Por outro lado, € importante, para a atividade do CNCS, uma descricao dos servicos
criticos prestados pela entidade, bem como os enderecos IP publicos associados a
cada um deles. Esta informacao permite ao CNCS conseguir, a partir de eventos de
ciberseguranca recolhidos de outras fontes, identificar quer a entidade envolvida, quer o
servico vital associado.

A 1.3 — Estabelecimento de canais de comunicacao

O ECO e o conjunto de técnicos que vao trabalhar na execucao deste plano ou que
poderao vir a assegurar a funcéo de analistas de ciberseguranga deverao fazer parte
de uma lista de distribuicdo de correio eletronico interna da entidade. Este sera o
canal de comunicacao privilegiado usado pelo CNCS para comunicar informacéo de
ciberseguranca relevante para a entidade.



Por outro lado, alguma da informagao trocada por correio eletronico é sensivel,
nomeadamente detalhes sobre ameacas, incidentes ou vulnerabilidades que dizem
respeito exclusivamente a entidade. Para esse efeito, &€ necessario usar algum tipo de
encriptacdo. Na comunidade de ciberseguranca o padrao utiizado € o PGP, donde
devera ser criada uma chave PGP associada ao endereco de correio eletronico da lista
de distribuicao atras referida. Opcionalmente, o0 ECO e cada um dos técnicos poderao
possuir chaves de PGP proprias.

A 1.4 — Procedimento de notificac&o de incidentes

Criar e fazer aprovar pela diregdo da entidade, um procedimento de notificacéo
obrigatéria de incidente de ciberseguranca que nao seja estritamente interno. Por
estritamente interno consideram-se 0s incidentes que envolveram, apenas, sistemas da
propria entidade. A ndo ser que o ECO entenda como relevante, excluem-se incidentes
relacionados com violag&o de direitos de autor, SPAM ou tentativas de intrusdo. O CNCS
presta 0 apoio necessario na definicdo e operacionalizacdo deste procedimento de

notificacéo de incidentes de ciberseguranca.

A 1.5 — Registo de enderecos IP no Local Internet
Registry (LIR)

A base de dados do RIPE é a principal fonte de informacdo de contato para a
comunidade internacional de resposta a incidentes e para o CNCS em particular.
Por este motivo é extremamente importante que a entidade tenha esta informacao
atualizada junto do LIR de forma a poder receber notificacdes e outra informacéao
de ciberseguranca relevante para as redes e sistemas sob sua administracao. Caso
nao seja possivel este registo na base de dados do RIPE, o CNCS opera uma base
de dados privativa que podera ser utilizada pelas entidades para este registo.

Assim sendo, a entidade devera atualizar a informacao de contato junto de uma
destas duas bases de dados ou pedir ao respetivo fornecedor de Internet para o
fazer. O CNCS pode constar como contato para resposta a incidentes (IRT) das
redes da instituicao até que esta possua a capacidade de criar um CSIRT proprio.




Recursos necessarios da parte da entidade
Tempo de recursos humanos previsto:

e Equivalente a THM (Homem/més).
Recursos materiais necessarios:

e Nao aplicavel.

Instrumentos e apoio do CNCS
O CNCS apoiara a entidade com os seguintes instrumentos:
a) Minuta de PROTOCOLO DE COLABORAGAO;
b) FORMULARIO DE IDENTIFICACAO DE ENTIDADE;
c) Lista de distribuicao para disseminacéo de alertas e de outra informag&o de
ciberseguranca relevante;
d) Base de dados de contatos de seguranga para as entidades do Estado e
operadores de infragstruturas criticas;
e) Workshop DEFINICAO DE FUNCOES CRITICAS;
f) Instrucdes para pedido de registo no LIR;
g) Acdo de formagdo CAPACIDADES MINIMAS PARA RESPOSTA A INCIDENTES;
h) Procedimento e FORMULARIO PARA NOTIFICACAO DE INCIDENTES;
i) Documento TAXONOMIA COMUM PARA CLASSIFICACAO DE INCIDENTES.




02 TECNICA

Nesta fase s&o reunidas as agoes que dotam a entidade dos meios técnicos necessarios

para a andlise e a resposta aos incidentes de ciberseguranca mais comuns.

Objetivos

O objetivo desta fase € a criagéo de instrumentos, sistemas e documentacao que
permita o conhecimento dos recursos criticos da entidade e suas dependéncias,
a salvaguarda de registos de forma centralizada e visibilidade dos padrdes de
comunicacao dos sistemas da entidade.

No final desta fase a entidade devera possuir as capacidades tecnoldgicas minimas
para assistir com eficacia a reacao a ciberincidentes.

AcOes
As acdes previstas para atingir os objetivos propostos para esta fase sao:
A 2.1 — Inventariagéo de ativos

A 2.2 — Produgéo de um diagrama de rede

A 2.3 — Implementacéo de sistema de recolha e armazenamento de flows

A 2.4 — Recolha e armazenamento centralizado de registos (logs)

A 2.5 — Criacao de instrumentos de correcéo e mitigacao de incidentes




A 2.1 —Inventariacao de ativos

A grande parte das entidades ja executa a funcao de inventariacao de ativos e possui
uma Configuration Management Database (CMDB) com os mesmos. Muitas outras
possuem um catalogo de servicos informaticos aprovados. Esta base de dados
fornece toda a informacao necessaria para o analista de ciberseguranca — a pessoa
responsavel por reagir a um incidente — perceber o impacto, direto ou indireto, deste
na atividade da entidade.

No contexto da reag&o a ciberincidentes, interessa particularmente registar na CMDB,
ou em qualquer outro suporte, a lista dos principais ativos informaticos de suporte
as funcgdes criticas identificadas na acao A 1.2. Para cada um destes ativos deve ser
armazenado informagao de enderecamento IP, versdes de sistema operativo, versdes
de aplicacdes que comunicam com o exterior e dependéncias funcionais com outros
servicos criticos. Deve ainda ser feita uma avaliagao da criticidade de cada um dos
ativos baseada no impacto decorrente de uma eventual falha de seguranca.
Adicionalmente, a entidade devera ter procedimentos instalados e verificados para
atualizagéo regular desta informagao e para introdugao de novos ativos, com uma

periodicidade minima de 6 meses, ou sempre que seja relevante.

A 2.2 — Producao de um diagrama de rede

Da mesma forma que é necessaria uma inventariagao de ativos, também é importante
manter atualizado um diagrama com as principais infraestruturas de comunicacdes de
dados e 0s sistemas de suporte aos servicos criticos da entidade. Num cenario de reacao
a um ciberincidente, possuir um diagrama de rede € essencial, quer para perceber como
se desenvolveram os diversos momentos do ataque, quer para desenhar as solugdes de
mitigacao e identificar o melhor local para a sua aplicacéo.

Do diagrama de rede deverdo constar, no minimo, todos os segmentos de rede da
entidade, enderecamento IP usado em cada um deles, enderecos IP de interligacéo,

equipamento de interligacao entre 0s varios segmentos e politicas de acesso entres estes.



Adicionalmente, a entidade devera colocar em pratica procedimentos com vista a
atualizagéo regular desta informacéao, com uma periodicidade minima de seis meses,

ou sempre que for relevante.

A 2.3 — Implementacao de sistema de recolha e
armazenamento de flows

A tecnologia de exportacdo e armazenamento de flows permite recolher, através de
amostragem, metadados das comunicagdes que atravessam um equipamento de
comunicagdes eletrdnicas. E um instrumento essencial para identificar padrdes de
comunicacao com sistemas potenciaimente comprometidos e realizar andlise de trafego
considerado malicioso, no contexto da reac&o a incidentes de ciberseguranca.

O CNCS sugere o armazenamento, com uma amostragem de 1:10, dos metadados de
comunicagdes durante um periodo minimo de um ano. A recolha dos metadados deve
ser feita no router/switch ou outro equipamento de acesso a internet. No entanto, se a
entidade pretender uma maior visibilidade das suas comunicacdes internas, podera recolher
metadados de outros equipamentos.

A implementacéo de recolha de flows requer um servidor dedicado, cujas caracteristicas
dependem da velocidade de acesso a internet. Como referéncia, para uma ligacdo de
100Mbps serdo necessarios 6 1B de armazenamento. Os requisitos para dimensionamento
deste servidor sdo apresentados no anexo Il a este documento.

Existem solucdes em regime de software aberto para o tratamento e andlise dos

metadados recolhidos.
A 2.4 — Recolha centralizada de registos (l0gs)

Os logs produzidos pelo sistema operativo e pelas aplicagbes de suporte a
atividade s&o o principal instrumento de analise e investigagdo de um incidente de
ciberseguranca. Neste contexto é essencial que a entidade possua um repositorio

central para estes logs com um periodo minimo de armazenamento de um ano. Em



complemento, € importante que cada servidor tenha a capacidade de armazenar 0s
Seus proprios logs por um periodo de um més.

A recolha centralizada de logs pressupde a identificagdo dos principais sistemas
informaticos de suporte aos servigos criticos da entidade, a configuracdo destes
sistemas para exportar os registos e a instalacao de um servidor dedicado para o seu
armazenamento. O anexo |V descreve as principais caracteristicas deste servidor,

bem como o conjunto minimo de logs a armazenar.

A 2.5 — Criac&o de instrumentos de correcao e
mitigacao de incidentes

Uma vez identificada a origem de um incidente é necessaria a aplicacdo de medidas
corretivas ou de mitigagcdo do mesmo. Para o tipo de situagdes mais comum pode
ser necessario aplicar um remendo para colmatar uma falha de segurangca num
sistema operativo ou aplicacéo; pode ser necessario bloguear determinado trafego
de entrada ou de saida da entidade; pode ser necessario corrigir uma vulnerabilidade
no sitio web da organizacdo; ou ainda assegurar que outros sistemas ou dispositivos
nao foram afetados pela mesma situacao ou falha.
Neste contexto, a fase técnica deste plano de desenvolvimento de capacidades de
reacao a ciberincidentes termina quando a entidade possui, de forma autébnoma ou
mediante contratagdo de servigcos 0s seguintes instrumentos:
a) Servicos de anti-DDoS contratados ao operador de comunicacoes eletronicas;
b) Mecanismos de bloqueio de trafego para IPs e portas especificas (por exemplo,
mediante configuracao de firewall);
c) Mecanismos para identificacdo de I0C no parque de dispositivos da entidade
(por exemplo através de sistema de instalacao e execugéo remota de aplicacoes);
d) Quando aplicavel, contratos de manutencao corretiva para todos os
componentes de software presentes na CMDB;
e) Quando aplicavel, contratos de manutencéo corretiva para as aplicacdes

chave na mao de suporte aos servicos criticos.



Recursos necessarios da parte da entidade
Tempo de recursos humanos previsto:
e Equivalente a 3HM,;

Recursos materiais necessarios:
e Servidor para armazenamento de flows;
e Servidor para armazenamento de logs.

Instrumentos e apoio do CNCS
O CNCS apoiara a entidade com os seguintes instrumentos:
f) INSTRUCOES DE INSTALACAO E CONFIGURACAO DO NFSEN
g) INSTRUCOES DE CONFIGURACAO DE EXPORTACAO DE FLOWS NOS
ROUTERS/SWITCHES
h) INSTRUCOES DE INSTALACAO E CONFIGURACAO DO SPLUNK
) INSTRUCOES DE INSTALACAO E CONFIGURACAO DE SPLUNK
FORWARDERS
j) Workshop INSTALACAO DE NFSEN;
k) Workshop INSTALACAO DE SPLUNK;
) Template PROCEDIMENTO DE INVENTARIACAO DE ATIVOS E MAPEAMENTO
DE REDE




03 HUMANA

A terceira fase incide, essencialmente, na vertente humana, na sua formacao e na
sua especializacao para operacao dos instrumentos técnicos criados na fase anterior
e a sua utilizacdo no contexto da reacdo a incidentes. Para esse efeito, o CNCS
promovera um conjunto de acdes de formacao especializadas.

Objetivos

Esta fase tem como objetivos formar as pessoas afetas a resposta a ciberincidentes
e treina-las para essa mesma funcao. No final desta fase é esperado que a entidade
seja autbnoma na analise e resposta aos tipos de incidente mais comuns. Esta
capacidade permitira a entidade partilhar informacao de ciberseguranca dentro da
comunidade nacional e com o CNCS com eficécia.

ACOEeS

As acdes previstas para atingir os objetivos propostos para esta fase sao:
A 3.1 — Formagéo em analise de artefactos

A 3.2 — Formacao em andlise de trafego

A 3.3 — Formacao em resposta a incidentes

A 3.4 — Formacao em bases legais para reacao a ciberincidentes



A 3.1 - Formacao em analise de artefactos

A analise de artefactos informaticos é uma das principais tarefas de um analista
de ciberseguranca no contexto da resposta a incidentes. Assim sendo, é essencial
que as pessoas indicadas pela entidade para realizarem esta fungéo recebam
periodicamente formacgao especifica nesta matéria, de forma a desenvolverem, com
autonomia, investigacdes forenses em sistemas operativos Windows e Linux.

Esta acdo de formacéo termina com um conjunto de exercicios praticos para
avaliacdo das capacidades adquiridas.

A 3.2 - Formacao em analise de trafego

Do mesmo modo, 0 analista de ciberseguranca pode ter a necessidade de identificar
ou confirmar a origem de um ataque, ou, ainda, determinar o momento em que este
ocorreu. Para esse efeito podera ter que recorrer a informagdo de metadados de
comunicacdes armazenada ou realizar uma captura de trafego especifica. Assim,
0 analista de ciberseguranca devera receber formacao especifica na utilizacdo das
principais ferramentas de andlise de flows, captura de trafego e andlise de trafego
capturado. Esta acéo de formacéo termina com um conjunto de exercicios praticos
para avaliacdo das capacidades adquiridas.

A 3.3 - Formacao em resposta a incidentes

Esta agdo de formacdo tem como objetivo dotar os analistas de ciberseguranca
indicados pela entidade com as nocdes basicas em resposta a incidentes, o seu
enquadramento nas principais normas internacionais de seguranca da informacao,
as nocdes basicas de gestdo de vulnerabilidades, os meios de comunicacao
interna e externa dentro das comunidades de ciberseguranca e com as ferramentas
comumente usadas para a resposta a incidentes.

Como pré-requisito é necessario que o analista de ciberseguranca tenha realizado as
duas anteriores agdes de formagéo.

Esta acdo de formac&o termina com um conjunto de exercicios praticos para
avaliacao das capacidades adquiridas.




A 3.4 - Formacao em bases legais para reacéo a
ciberincidentes

Finalmente, de forma a realizarem as suas varias fungoes dentro do quadro juridico
nacional e articularem com eficacia com todas as autoridades nacionais relevantes
nesta matéria, os analistas de ciberseguranca deverao ter as nogdes basicas em
aspetos juridicos da ciberseguranca.

Entre outros, esta acdo de formacéao incidira nos aspetos legais relativos a recolha e
salvaguarda de prova, comunicacao com os 6rgaos de policia criminal e partilha de
informacao de ciberseguranca.

Esta acdo de formacéo termina com um conjunto de exercicios praticos para
avaliacdo das capacidades adquiridas.

Recursos necessarios da parte da entidade
Tempo de recursos humanos previsto:
e Equivalente a 1HM por técnico indicado pela entidade;

Instrumentos e apoio do CNCS
O CNCS apoiara a entidade com os seguintes instrumentos:
a) Acao de formagdo em ANALISE DE ARTEFACTOS;
b) Acdo de formacao em ANALISE DE TRAFEGO;
c) Acao de formagéo em RESPOSTA A INCIDENTES;
d) Acao de formacao em ASPECTOS LEGAIS NAREACAO A CIBERINCIDENTES.




04 PROCESSUAL

Nesta fase desenvolvem-se as condicdes internas para uma eficaz reacédo a
incidentes, nomeadamente através da criagéo de processos e da divulgacao interna
de procedimentos.

Objetivos

O objetivo desta fase & dotar a entidade dos processos necessarios para a
formalizac&o interna de uma fungéo de reacao a incidentes de ciberseguranca. Esta
formalizacao pressupoe a identificacao de um responsavel, possibilidade de escalar
na hierarquia de responsabilidades, divulgacéo e treinos internos para a reacao a
incidentes.

Actions

As acdes previstas para atingir os objetivos propostos para esta fase sao:
ACAO
A 4.1 — Definigéo de cadeia de responsabilidade
A 4.2 — Definicdo de procedimentos de reacao a incidentes
A 4.3 — Treino e sensibilizacao internos

A 4.4 — Realizacdo de simulacro de ciberseguranca




A 4.1 — Definicao de cadeia de responsabilidade

Esta acado pressupde a nomeacdo de um responsavel pela reacdo a incidentes
de ciberseguranca dentro da entidade. Este responsavel, que pode ou nao ser
0 ECO (elemento de contato operacional com o CNCS), deve ser conhecido de
toda a organizagdo como o ponto de contato para notificacdo interna de eventos
e incidentes de ciberseguranca. Preferencialmente, o responsavel pela reacdo a
incidentes ndo devera pertencer a uma area técnica.

Cabe ao responsavel pelareacao aincidentes de ciberseguranca definir e fazer aprovar
0S processos de reacdo a incidentes, bem como, ouvidas as partes interessadas,
determinar as medidas de mitigagdo necessarias para conter ou resolver o incidente.

A 4.2 — Definicao de procedimentos de reacao a
incidentes

Esta acao pressupde a identificacao dos tipos de ataque mais comuns € a criagéo
de um procedimento para a respetiva mitigagdo ou resolugcdo. O caderno de
procedimentos que resulta desta acao deve ser aprovado pelo departamento juridico
e pela administracéo da entidade. Também deve ser criado um procedimento interno
para notificacao de incidentes que indique como deve proceder um colaborador
perante um incidente ou um evento suspeito.

A 4.3 — Treino e sensibilizacao internos

Depois de criados e aprovados 0s processos € procedimentos, deverao ser realizadas
acoOes internas de sensibilizacdo em matérias de conduta de ciberseguranca e
dar a conhecer o caderno de procedimentos. E suposto todos os colaboradores
receberem formacgéo nesta fase.

A 4.4 — Realizacdo de simulacro de ciberseguranca

Por ultimo, de forma autdbnoma ou com o apoio do CNCS, a entidade devera realizar
simulacros de ciberseguranca para avaliacdo do nivel de sensibilizacdo dos seus
colaboradores e do grau de preparacéo dos analistas de ciberseguranca para lidar com os
tipos de incidente mais comuns. Estes simulacros deverao ocorrer numa base semestral.



Necessary resources from the entity
Estimated Human Resources Time:
e 2 HR/month;

CNCS instruments and support
a) Consultancy in the definition of processes of cybersecurity incident reaction;
b) INTERNAL TRAINING AND AWARENESS Workshop;
c) CYBERSECURITY DRILL Workshop;
d) GENERAL PROCEDURES OF INCIDENT RESPONSE Template
e) PROCEDURES FOR SPECIFIC TYPES OF INCIDENT RESPONSE Template.




05 ORGANIZACIONAL (OPCIONAL)

A quinta fase compreende as acdes necessarias para a operacionalizacdo de um
CSIRT na entidade. A decisao de criacao de um CSIRT deve ter em conta a dimenséo
da entidade, a importancia estratégica dos seus ativos informacionais, a capacidade
financeira e o histérico de incidentes. Por este motivo, a execucao desta fase deve
ser objeto de avaliagao conjunta entre a entidade e o CNCS.

Objetivos

O objetivo desta fase é criar uma estrutura operacional de resposta a incidentes
(CSIRT) perfeitamente integrada no organigrama da entidade.

No final desta fase é suposto que a entidade possua um CSIRT operacional
vocacionado para a sua comunidade especifica e perfeitamente integrado nas
comunidades nacional e internacional de CSIRT.

ACOes

As acdes previstas para atingir os objetivos propostos para esta fase sao:
A 5.1 — Definir missao, comunidade servida e portfélio de servicos

A 5.2 — Elaborar e fazer aprovar o plano e orgamento para o CSIRT

A 5.3 — Montar e anunciar o CSIRT

A.5.4 — Afiliagéo nas comunidades nacionais de CSIRT

A.5.5 — Participacao num exercicio nacional de ciberseguranga



A 5.1 - Definir missao, comunidade servida e
portfdlio de servicos

A primeira acao para a constituicdo de um CSIRT na entidade passa por definir
a visao para esse mesmo CSIRT. Isto consiste em definir e validar com as partes
interessadas uma definicdo clara da miss&o, uma identificagcdo da comunidade
servida e o desenho do portfélio de servicos adequado para atingir os objetivos
propostos.

Do portfélio de servigos devera constar, no minimo, o tratamento de incidentes de
ciberseguranca e a gestao de vulnerabilidades.

Para a construcao desta visdo contribuem muitos dos entregaveis produzidos nas
fases anteriores, nomeadamente a gestao de ativos, a definicdo de uma cadeia de

responsabilidade e 0s processos de mitigagdo de incidentes.

A 5.2 — Elaborar e fazer aprovar o plano e orcamento
para o CSIRT

Um CSIRT deve ter uma estrutura capaz e sustentavel. Para esse efeito é necessaria
a aprovacao por parte da direcao da entidade de um plano de acéo e orcamento
para montar e operar o CSIRT.

O sucesso do CSIRT depende da objetividade da sua missao e da adequacao dos
meios e dos instrumentos para atingir 0s seus objetivos.

Deste plano devera constar uma proposta de enquadramento funcional do CSIRT
dentro da estrutura orgénica da entidade, a definicdo atras referida da misséo,
comunidade servida e portfélio de servicos; um plano de investimentos para a
montagem inicial do CSIRT, um plano de formagéo e capacitacdo para 0s recursos
humanos alocados e/ou a contratar; um plano de deslocacdes de representacao e
participacao nas comunidades de ciberseguranca; bem com um calendario para a

sua operacionalizagao.



A 5.3 — Montar e anunciar o CSIRT

Aprovado o plano de acédo, da-se inicio a operacionalizacado do CSIRT. Esta acdo
prevé a aquisicao e montagem das infraestruturas técnicas e operacionais, bem
como a afetacéo, requalificacao ou contratacao dos recursos humanos necessarios.
Tipicamente um CSIRT precisa de um sistema de registo de ocorréncias e
comunicacdes, de canais de comunicacao (telefone e correio eletronico), de
mecanismos de cifra (eg. PGP) e de um conjunto de ferramentas de suporte a andlise
forense de artefactos. A maior parte destas ferramentas séo de acesso livre e gratuito.
De forma a automatizar processos, sera necessario integrar o sistema de ocorréncias
do CSIRT da entidade com os mecanismos de disseminacao de eventos e de alertas
do CNCS, utilizando uma ontologia € uma taxonomia comuns.

Por outro lado, é necessario formar os recursos humanos afetos ao CSIRT com
as competéncias técnicas necessarias. Dependendo do objeto do CSIRT, as
capacidades necessarias sao: procedimentos de tratamento de incidentes, analise
técnica de trafego, andlise técnica de artefactos e analise técnica de malware.

Por ultimo importa anunciar o CSIRT a comunidade servida. Uma equipa de resposta
a incidentes opera sobre as notificagdes internas e externas que lhe chegam, donde
€ essencial que o CSIRT se dé a conhecer aos seus utilizadores, bem com as
varias comunidades de ciberseguranca nacionais e internacionais. Para esse efeito
€ essencial assegurar presenca regular nos principais fora de ciberseguranca e
participar ativamente nos seus planos de trabalhos.

O CSIRT deve, igualmente, solicitar ao prestador de servicos de comunicacoes
eletronicas a publicacdo de um objeto IRT (Incident Response Team) junto do LIR. .

A 5.4 - Aflliacdo nas comunidades nacionais de CSIRT

O sucesso de um CSIRT depende da sua boa integracéo nas varias comunidades de
ciberseguranca e das relagbes de confianca que ai sao criadas.

Neste contexto, o CSIRT da entidade devera afiliar-se e participar ativamente nos
programas de trabalhos das comunidades nacionais de CSIRT, tais como a Rede
nacional de CSIRT e, se adequado, do Trusted Introducer for CSIRTs in Europe (TF-
CSIRT). Adicionalmente, recomenda-se a participacao em fora internacionais sectoriais,
tais como o FI-ISAC (Financial Services — Information Sharing and Analysis Centre) para

0 sector bancario.



A 5.5 - Participar num exercicio nacional de
ciberseguranca

Os exercicios de ciberseguranca servem dois objetivos importantes: testar as
capacidades, mas principalmente os procedimentos para resposta a incidentes, e
melhorar a articulagdo interna e externa com as partes interessadas.
O CSIRT da entidade deve participar num exercicio de ciberseguranca pelo menos
uma vez por ano, seja 0 mesmo de ambito nacional ou internacional.

Recursos necessarios da parte da entidade
Tempo de recursos humanos previsto:
e Equivalente a 6HM,;

Instrumentos e apoio do CNCS
a) Consultoria para a criagéo de CSIRTs
b) EXERCICIO NACIONAL DE CIBERSEGURANCA,;
¢) Documento ONTOLOGIA DE EVENTOS DE SEGURANCA
d) Documento ONTOLOGIA DE ALERTAS DE SEGURANGA
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ANEXO: )
SUMARIO DE AGOES POR FASE

ACTION

A 1.1 — Formalizacé&o de Protocolo de Colaboracao

A 1.2 — |dentificagdo de ECO e levantamento de servigos criticos

A 1.3 — Estabelecimento de canais de comunicacao

A 1.4 — Procedimento de notificagao de incidentes

A 1.5 — Registo de enderecos IP no LIR

A 2.1 — Inventariacao de ativos

A 2.2 — Producao de um diagrama de rede

A 2.3 — Implementacéo de sistema de recolha e armazenamento de flows
A 2.4 — Recolha e armazenamento centralizado de registos (logs)

A 2.5 - Criagéo de instrumentos de correcédo e mitigacao de incidentes
A 3.1 — Formagao em andlise de artefactos

A 3.2 — Formagé&o em andlise de trafego

A 3.3 — Formacéao em resposta a incidentes

A 3.4 — Formacao em bases legais para reacao a ciberincidentes

A 4.1 — Definicao de cadeia de responsabilidade

A 4.2 — Definigdo de procedimentos de reacao a incidentes

A 4.3 - Treino e sensibilizag&o internos

A 4.4 — Realizagcao de simulacro de ciberseguranca

A 5.1 — Definir missao, comunidade servida e portfélio de servicos
A 5.2 — Elaborar e fazer aprovar o plano e orgamento para o CSIRT
A 5.3 — Montar e anunciar o CSIRT

A.5.4 — Afiliacao nas comunidades nacionais de CSIRT

A.5.5 — Participac&o num exercicio nacional de ciberseguranca




I ANEXO: /
LISTA DE ENTREGAVEIS POR FASE

FASE 1 - PREPARACAO
D 1.1 - Manifestacao de interesse (partilhado com o CNCS)

D 1.2 - Estrutura de servicos criticos (partihado com o CNCS)

D 1.3 - Procedimento de notificacao de incidentes

FASE 2 - TECNICA

D 2.1 - Inventario de ativos

D 2.2 - Mapa de rede (Partilhado com o CNCS)
FASE 4 - PROCESSUAL

D 4.1 - Caderno de procedimentos para reacao a incidentes

FASE 5 - ORGANIZACIONAL
D 5.1 - RFC2350

[]] e /
CONJUNTO MINIMO DE REGISTOS A MANTER

Sistemas operativos
Microsoft Windows
Todos os Event Logs da maquina

Linux

syslog, messages ou equivalente
auth, secure ou equivalente

cron

yum.log ou equivalente

audit log




Servicos

Servidores web (IIS, Apache ou equivalente)
access log

error log

Servidores de bases de dados (Microsoft SQL Server, MySQL ou equivalente)
error log

Servidores de email (Exchange, Postfix ou equivalente)
SMTP records (maillog or equivalent)

Servidores de FTP (lIS, vsftpd ou equivalente)
FTP service records

Servidores de SSH (OpenSSH ou equivalente)
sshd.log or equivalent

I ANEXO
REQUISITOS MINIMOS PARA OS SERVIDORES
SERVICO ASSOCIADO CARACTERISTICA MiNIMO RECOMENDADO
Recolha centralizada de Processador 8 nucleos a 2.5Ghz
registos
Memoria 128GB
Armazenamento 16TB composto por dis-

cos de 10000RPM

Recolha de flows Processador 4 nUcleos a 2.5Ghz
Memoria 64GB
Armazenamento Discos de 10000RPM

(6TB para link de
100Mbps)
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