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Boa tarde.

Relativamente ao Aviso e a regulamentacdo que este comporta, de utilidade reconhecida,
percebe-se a utilizacdo de standards como referéncia e, também a criacdo exacerbada quer do
volume de dados quer da importancia a centralizacdo dessa mesma informacdo.

E uma descricdo demasiado exaustiva, nomeadamente a relativa ao levantamento de riscos.

A realizacdo dos relatérios poderia ser disposta numa pagina, a construir e disponibilizar para o
efeito; as informacdes adicionais, registos de ataques, consequencias e a evolucdo dos ativos e
dos riscos seriam parte das “versées” a existir. Desta forma seria muito mais eficaz a analise e a
manutencdo da informacdo: Util para a CNCS e util para as entidades.

Seria importante, em minha opinido observar igualmente o seguinte:

e Considerar como ativos, o potencial humano, considerando-os também alvos de ataque
ou instrumentos para a realizacdo dos mesmos.

e Considerar como risco “muito elevado” a falta de profissionais em prevencdo de 24 horas,
nos servicos de risco e/ou superior interesse publico ou de estado.

e Considerarem a responsabilidade pela ciberseguranca exclusivamente aos profissionais
das areas técnicas relativas aos Sistemas de Informacdo com experiéncia na area.

e Definir o periodo de salvaguarda local dos logs nos varios dominios/servidores/servigos.

¢ Incluir na informacédo a prestar, a tipologia e hierarquia de rede, nomeadamente os
critérios da sua segmentacao.

e Perceber que os enderecos dos equipamentos poderdo ou ter tempos de vida curtos, ou
utilizar os servigcos de DHCP.

e Explicar como se organiza a informacao relativa aos equipamento WiFi que tomam
acessos das redes privadas ou publicas em locais privados e se ou que, salvaguarda de
dados tem de ser feita e por quanto tempo, nomeadamente os dados relativos as
comunicacdes.

A par desta problematica gostaria que fossem incluidos nesta analise situacGes como a seguinte:

Nos hospitais os equipamentos de laboratdrio (por exemplo) sdo disponibilizados, regra geral
pelos fabricantes, contra consumo.

Ora esse equipamentos sé serdo disponibilizados se lhes for garantida ligacdo internet e/ou a
abertura de um numero especifico de portos para comunicagdo. Outros ja tem SIMs integrados
para utilizacdo do 4G para a comunicacao.

Os dados que comunicam sdo, acreditamos nds, para alarmistica de manutencdo ou exclusivos a
calibracdo relativa aos reagentes e dos equipamentos (cada gaveta de reagentes é validado pelo
fabricante via web, dizem por quest&es de calibragdo ou para excluir contrafacées).

Mas podem também ndo ser...
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Os equipamentos tem também ligacdo a rede interna e trabalham dados dos utentes (mesmo
sem serem dados nominais) e dados de producdo; podem estes dados ser utilizados para
condicionar negociacBes em procedimentos administrativos posteriores ou serem informados,
nomeadamente para serem transacionados.

Este assunto ja foi posto por varias vezes aos SPMS, EPE, sem qualquer resolucdo ou resposta.

Atenciosamente,
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