CNCS

ACAO DE SENSIBILIZACAO EM CIBER-HIGIENE
Descricao:

Acdo que desenvolve as soft skills em ciberseguranca, trabalhando competéncias essenciais para
a promocdao de comportamentos seguros e para uma prevencao basica de ameacas a
ciberseguranca. Estes moddulos pretendem transmitir os conhecimentos e as atitudes

primordiais para a ado¢do de comportamentos seguros no ciberespaco.

Objetivos de aprendizagem:
1. Identificar e compreender as principais ameacas em ambientes digitais;

2. ldentificar as diferentes formas de protecdo e medidas de seguranca, tendo em conta a

confiabilidade e a privacidade na utilizacdo dos dispositivos digitais;

3. Proteger os dados pessoais e a privacidade em ambientes digitais, bem como os

proprios dispositivos e conteudos digitais.

Publico-alvo:

Cidaddo/colaborador em geral.

Moédulos:
Ciber (in)seguranca (50m)

Ciber-higiene e boas praticas de Ciberseguranga (50m)
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CNCS

MODULOS

Mddulo Ciber (in)seguranca

Destinatarios | Cidaddos/colaboradores em geral

Carga horaria | 50 minutos

Descricao Neste médulo sdo apresentadas algumas tipologias comuns de incidentes
de seguranca informdtica, apresentando a metodologia de um ciberataque
(a sua infraestrutura ofensiva) e explicando cada uma das suas fases.
Identificam-se varios casos, particularmente relacionados com o uso
qguotidiano. Pretende-se reconhecer e combater a ingenuidade no uso do
ciberespaco.

Objetivos de Identificar e compreender os riscos e as ameacgas em ambientes digitais.
aprendizagem
Conteuidos 1. Asnossas 3. Principais ameagas e
programaticos ilusdes e 0 €asos;

receio 4. Visualizacdo de ataques.

necessario;
2. Ciberseguranca
e cibercrime;
Metodologia Método dialdgico, com apresentacdo de casos e exercicios ao longo da

de ensino apresentagao.
Modelos de Prevencao.
maturidade
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Mddulo Ciber-higiene e boas praticas de Ciberseguranga

Destinatarios | Cidad3dos/colaboradores em geral

Carga horaria | 50 minutos

Descricao A melhor forma de mitigar os efeitos nocivos de um ciberataque é através
da prevencgdo. Esta consegue-se com boas praticas que protejam o acesso
de terceiros a informacgao confidencial ou evitem o uso de plataformas
maliciosas. Para o efeito, apresentam-se alguns pontos criticos e respetivas
boas praticas, promovendo os comportamentos adequados em cada caso.

Objetivos de Identificar as diferentes formas de protecdo e medidas de seguranca, tendo
aprendizagem | em conta a confiabilidade e a privacidade na utilizacdo dos dispositivos
digitais;

Proteger os dados pessoais e a privacidade em ambientes digitais, bem
como os proéprios dispositivos e conteudos digitais.

Conteuidos 1. Viver em rede; 4. Boas praticas: password,
programaticos 2. Cuidados de ciber- email, redes sociais,
higiene; hardware e navegacao;
3. Pontos criticos; 5. Desafio para elaboracao

de manual de boas
praticas.

Metodologia Método dialégico, com apresentacgdo de casos, videos e exercicios ao longo

de ensino da apresentacao.

Modelos de Prevencdo.

maturidade
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