
CHECKLIST DE BOAS PRÁTICAS 
ESSENCIAIS NAS COMPRAS ONLINE

#COMPRASCIBERSEGURAS

SEGURANÇA NO 
MÉTODO DE PAGAMENTO

FOI ALVO DE BURLA? 
E AGORA?

#COMPRASCIBERSEGURAS

#COMPRASCIBERSEGURAS

Evite redes públicas ou desconhecidas 
para compras ou pagamentos.

1. Utilize redes wi-fi seguras

2. Verifique a segurança do website

Compare preços, consulte avaliações e 
procure informar-se sobre o vendedor.

3. Confirme a credibilidade da loja

Confirme que o endereço começa com https:// e 
apresenta um ícone de cadeado na barra de endereço.

#COMPRASCIBERSEGURAS

Siga estes passos:
� Guarde os registos das operações e mensagens;
� Altere as senhas de acesso das suas contas afetadas;
� Contacte o seu Banco;
� Reporte o incidente às entidades competentes para 
prevenir o uso fraudulento dos seus dados; 
� Esteja atento a atividades irregulares nas suas contas.
� Partilhe a sua experiência com amigos e familiares 
para os ajudar a manterem-se protegidos.

1. Disponibilize apenas os dados necessários 
para concluir a compra.

2. Desconfie de solicitações de dados que 
lhe pareçam excessivas ou fora do comum.

4. Confirme se os valores debitados 
correspondem às compras realizadas.

3. Use uma forma de pagamento com segurança acrescida:

◦ Referência multibanco (efetuando numa caixa automática 
ou através do homebanking);
◦ Cartões com saldo/plafond limitado;

◦ Cartões de pagamento com autenticação forte, isto é, que
obriguem a pelo menos dois elementos de autenticação.

◦ Cartões virtuais de utilização única ou com montante 
e prazo de validade limitados;
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Ative a autenticação multifator e guarde as 
palavras-passe num gestor dedicado, nunca no browser.

7. Reforce a sua proteção

Use carteiras digitais ou cartões temporários 
para realizar compras online. 

8. Utilize formas seguras de pagamentos 4. Leia os termos e condições
Verifique políticas de devolução, prazos, 
custos adicionais e contactos disponíveis.

Desconfie de valores demasiado baixos 
ou descontos fora do padrão.

5. Compare preços

Crie palavras-passe complexas com pelo menos 12 
caracteres variados e diferentes para cada conta. 

6. Use palavras-passe fortes e únicas


