#COMPRASCIBERSEGURAS

\/ 1. Utilize redes wi-fi seguras \/ 5. Compare precos

Evite redes publicas ou desconhecidas Desconfie de valores demasiado baixos
para compras ou pagamentos. ou descontos fora do padrao.

\/ 2. Verifique a seguranca do website \/ 6. Use palavras-passe fortes e unicas

Confirme que o enderego comega com https:// e Crie palavras-passe complexas com pelo menos 12
apresenta um icone de cadeado na barra de endereco. caracteres variados e diferentes para cada conta.

3. Confirme a credibilidade da loja \/ 7. Reforce a sua protecao

Compare precos, consulte avaliagcoes e Ative a autenticacao multifator e guarde as
procure informar-se sobre o vendedor. palavras-passe num gestor dedicado, nunca no browser.

4. Leia os termos e condicoes \/ 8. Utilize formas seguras de pagamentos

Verifique politicas de devolugao, prazos, Use carteiras digitais ou cartdes temporarios
custos adicionais e contactos disponiveis. para realizar compras online.

#COMPRASCIBERSEGURAS

1. Disponibilize apenas os dados nhecessarios
para concluir a compra.

3. Use uma forma de pagamento com seguranca acrescida:

- Referéncia multibanco (efetuando numa caixa automatica
ou atraves do homebanking);

2. Desconfie de solicitacoes de dados que - Cartdes com saldo/plafond limitado;

lhe parecam excessivas ou fora do comum. . . | . L
Pares o Cartoes virtuais de utilizacao unica ou com montante

e prazo de validade limitados;

o Cartoes de pagamento com autenticacao forte, isto €, que
obriguem a pelo menos dois elementos de autenticacao.

4. Confirme se os valores debitados
correspondem as compras realizadas.

#COMPRASCIBERSEGURAS

Siga estes passos:
B Guarde os registos das operacoes e mensagens;
B Altere as senhas de acesso das suas contas afeta
Contacte o seu Banco;

E&) Reporte o incidente as entidades competentes pare
prevenir o uso fraudulento dos seus dados;
B Esteja atento a atividades irregulares nas suas con
B Partilhe a sua experiéncia com amigos e familiares
para os ajudar a manterem-se protegidos.
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