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O Centro Nacional de Ciberseguranca (CNCS)
definiu um modelo de capacitacdo em
ciberseguranca, visando a melhoria de processos,
pessoas e tecnologias nas organizacdes nacionais,
com enfoque especial em PME (Pequenas e
Médias Empresas). O presente Roteiro apresenta
um conjunto de acdes, divididas em 5 fases
pensadas para uma adaptagcdo gradual, a
implementar em cada organizacdo, seja por meios
proprios internos, ou recorrendo a subcontratagao
ou externalizacdo de solugdes. Considera-se que
este conjunto de atividades, enquadradas no
ambito do Quadro Nacional de Referéncia para a
Ciberseguranca, constitui o plasmar de uma
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GLOSSARIO

CERT- Computer Emergency Response
Team

CNCS — Centro Nacional de Ciberseguranca

CSIRT — Computer Security Incident
Response Team

DNS — Domain Name System

FIRST — Forum of Incident Response and
Security Teams

GNS — Gabinete Nacional de Seguranga

HIDS — Host-based Intrusion Detection
System

IDS — Intrusion Detection System
IP — Internet Protocol

IRT — Incident Response Team
LIR — Local Internet Registry

NIST — National Institute of Standards and
Technology

PGP — Pretty Good Privacy
PME — Pequenas e Médias Empresas
PUA — Politica de Utilizacdo Aceitavel

QNRCS — Quadro Nacional de Referéncia
para a Ciberseguranca

RAM — Random Access Memory
RIPE — Réseaux IP Européens

RIPE NCC — Réseaux IP Européens network
coordination centre

SIEM — Security Information and Event
Management

SOC — Security Operations Centre

SINP — Sistema Interno de Normas e
Politicas

TIC — Tecnologias da Informacgdo e
Comunicagao

TLP — Traffic Light Protocol
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1. Sumario Executivo

Independentemente da quantidade e qualidade dos mecanismos de prevencao instalados, os incidentes
de ciberseguranca tém-se mostrado mais frequentes e complexos. Neste cendrio, interessa preparar a
governacao interna das organizacdes, no sentido de elevarem o nivel da sua ciberseguranca, tendo em

conta as suas diversas vertentes.

Com o objetivo de apoiar o desenvolvimento de valéncias minimas em ciberseguranca, sobretudo nas
Pequenas e Médias Empresas (PME) e, num ambito mais alargado, na generalidade das organizagées no
panorama nacional, o Centro Nacional de Ciberseguranca (CNCS) definiu um conjunto de capacidades —

técnicas, humanas e processuais — que constituem uma base harmonizada e desejavel nesta matéria.

Pretende-se assim proporcionar um instrumento que aumente o nivel da organizacdao no dominio da
governacdo de seguranca de informacdo, focado nas competéncias e capacidades, incluindo ao nivel de
recursos humanos, para identificar ameacas, percebé-las e reagir face aos riscos do ciberespaco e das

atividades em Rede.

Foi assim estabelecido o Roteiro para Capacidades Minimas em Ciberseguranca, constituido por 5 (cinco)
fases para que as organizacbes possam integrar o ecossistema nacional de ciberseguranca, criando,

simultaneamente, condicdes para uma melhoria sustentada e coerente dessas capacidades.

Este Roteiro deve ser utilizado como um instrumento complementar ao Quadro Nacional de Referéncia
para a Ciberseguranca (QNRCS). Este ultimo é um documento orientador, que aborda de forma

abrangente os diversos vetores relacionados com a problematica da seguranga nas organizagGes,

seguindo as linhas gerais de normativos como as da familia ISO/IEC 27000 ou as que se encontram sob
a chancela da NIST. Pretende-se que o Roteiro constitua, no quadro da realidade das PME, a
concretizagdo pratica das diretrizes que faca sentido implementar, tendo em conta quer a limitagdo de
recursos destas organizagdes, quer aqueles que devem ser os seus requisitos do ponto de vista da

protecdo dos seus ativos.

Este documento permitird desenvolver gradualmente o nivel de ciberseguranga nas varias organizagdes.
O CNCS disponibiliza também, sem custos associados, um conjunto de instrumentos para ajudar ao

desenvolvimento de algumas capacidades. A caraterizagao destes instrumentos, a sua forma e o seu

1 Conforme Quadro Nacional de Referéncia para a Ciberseguranca, disponivel em

https://cncs.gov.pt/recursos/documentos/quadro-nacional-de-referencia-para-a-ciberseguranca/
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ambito podem ser consultados no sitio da Internet do CNCS. Os restantes custos envolvidos na execugao
deste Roteiro sdo da responsabilidade da organizagcdo, como por exemplo a possivel aquisicdo de

ferramentas, instrumentos ou contratagéo de recursos humanos.

Centro Nacional de Ciberseguranca
Rua da Junqueira, 69, 1300-342 Lisboa | Tel (+351) 21 049 74 00 | cncs@cncs.gov.pt
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1.1. Objetivo

Este documento apresenta a visao e um conjunto de capacidades preconizadas pelo CNCS como
fundamentais ao nivel do panorama organizacional nacional, com especial enfoque nas Pequenas e
Médias Empresas e em outras organizacdoes que pretendam atingir capacidades minimas de

ciberseguranca.

1.2. Roteiro de criagdo de capacidades minimas

O processo de desenvolvimento de capacidades minimas para a ciberseguranca permite um
desenvolvimento progressivo de cada uma das organizacdes relativamente ao seu grau de capacitacao,

percorrendo um conjunto de fases numeradas de 1 (um) a 5 (cinco).

A primeira fase é preparatdria e o seu objetivo é estabelecer os alicerces para a cooperacao entre a
organizacao e o CNCS. Nesta fase, a organizacao trabalhard para definir um ponto de contacto a articular
com o CNCS. Sera igualmente identificado o quadro de ameacas que impende sobre a organizacao,
calculando o valor relativo dos seus ativos (bem como o grau de risco a que estdo sujeitos), definindo as
areas de seguranca distintas, conforme o valor dos respetivos ativos e definindo ainda as respetivas
regras de acesso. Devera ainda identificar as dependéncias funcionais entre sistemas internos e entre
estes e sistemas geridos por terceiros, levando sempre em linha de conta a importancia do conjunto

para o negdcio.

A segunda fase ird desenvolver a arquitetura de seguranca, focando-se em delimitar as varias areas de
seguranga e aplicar regras de controlo de acessos que permitam, por exemplo, detetar tentativas de
intrusdo em cada uma das zonas de seguranca. Ainda nesta fase, a organizacdo devera agregar num
repositério central e correlacionar os eventos de seguranga detetados nos diversos elementos de
seguranc¢a ativa e passiva, bem como agregar, nesse mesmo repositdrio central, a informagdo de
metadados de comunicagOes eletronicas e registos de sistema e aplicagdes. Em casos especificos, os
eventos de seguranga relevantes poderdao ser comunicados em tempo real ao CNCS para

enriquecimento do Quadro Situacional Nacional de Cibersegurancga?.

2 Disponivel em https://www.cncs.gov.pt/projetos/panorama/
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A terceira fase versara a seguranca de dispositivos e aplicagGes, desenvolvendo na organizagdo
mecanismos de detecdo e prevencdo de ameacas nos dispositivos que tratam os ativos informacionais
mais valiosos, incluindo a capacidade de detetar movimentos laterais dos atacantes dentro da mesma
zona de seguranca. Ainda nesta fase, serdao definidas capacidades para a criacdo de mecanismos de
auditoria e alerta de acessos indevidos a bases de dados e outros ativos de elevado valor, mecanismos
de alerta para falhas de desempenho e disponibilidade de servicos e mecanismos de controlo e auditoria

de acessos sitios de Internet.

A pentiltima fase consiste em criar procedimentos e politicas que definam e otimizem as capacidades
da equipa que estard encarregue da ciberseguranca interna, formalizar os procedimentos para
operacgdes de ciberseguranca, definir as responsabilidades pelas operagbes de ciberseguranca e elaborar
um plano de formacgdo individual para os colaboradores envolvidos, desta forma construindo uma

estrutura de ciberseguranca para toda a organizacgao.

Finalmente, a quinta fase destina-se apenas a organizacdes cuja dimensao, criticidade ou complexidade
o justifique e consiste em formalizar equipa(s) dedicada(s) a detecdo e resposta de incidentes, com as
seguintes capacidades: monitorizacdo e alerta de incidentes de ciberseguranca — Security Operations
Centre (SOC) e/ou Computer Security Incident Response Team (CSIRT). A organizacdo deverd ainda
colaborar em projetos de desenvolvimento e partilha de informacao de ciberseguranca de uma forma
regular dentro do sector de atividade e, se necessario, com a comunidade de ciberseguranca, podendo

também participar em exercicios nacionais e internacionais de ciberseguranga.

1.3. Revisao

O Roteiro para Capacidades Minimas de Ciberseguranga esta sujeito a revisdes sempre que sejam
identificadas oportunidades de melhoria nas capacidades tecnoldgicas, humanas e processuais
associadas aos eixos de intervencdo identificados, ou outras alteragGes que justifiquem a revisdo do

documento.

1.4. Classificagao da Informacgao

Toda a informacdo partilhada deve seguir os principios de seguranga da informacdo constantes do
modelo TLP (Traffic Light Protocol), como publicado no FIRST Standards Definitions and Usage Guidance,

no que respeita a protec¢do e disseminagdo da informacao.

Centro Nacional de Ciberseguranca
Rua da Junqueira, 69, 1300-342 Lisboa | Tel (+351) 21 049 74 00 | cncs@cncs.gov.pt
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2. Capacidades minimas de ciberseguranga

2.1.FASE 1

A fase preparatdria consiste no conjunto de acGes que sdo a base da cooperacdo entre o CNCS e a
organizacao. Nos objetivos desta fase inicial de preparacao incluem-se também a definicdo dos canais
de comunicacdo entre a organizacdo e o CNCS, a identificacdo do ambito material de
colaboragdo/articulacdo e o arranque dessa mesma colaboracdo.

No fim desta fase, a organizacdo deverad ter alcancado as seguintes capacidades:

1) Cooperar com o CNCS numa base sistematica, tendo formalizado um protocolo de
cooperacgdo, estabelecido canais de comunicag¢do, procedimentos de notificacdo, e
formalizada a nomeacdo do elemento interno de ligagcdo fundamental para essa cooperagao

— 0 RESPONSAVEL DE SEGURANCA;

2) Identificar processos de negdcio na organizagdo, por forma a identificar prioridades nos

respetivos processos e a criticidade inerente aos seus servicos;

3) Dispor de bases normativas internas para a protecdo destes ativos criticos e da seguranca
de informacao interna como um todo, através da constituicdo de uma politica de seguranca
de informacdo, da determinacdo de uma cadeia de responsabilidade interna por sistemas e
ativos de informacdo, e da adog¢do de uma metodologia de gestdo de risco que ponha em

pratica a estratégia da organizacdo para a mitigacdo de ameacas.

2.1.1. AgOes

As agdes previstas para atingir os objetivos propostos para esta fase sao:

A 1.1 - Formalizagao de Protocolo de Colaboragdo e Adenda

A 1.2 - Identificacdo de RESPONSAVEL DE SEGURANCA

A 1.3 — Identificacdo de fung¢des ou atividades criticas

A 1.4 - Estabelecimento de canais de comunicagdo

A 1.5 - Registo de enderecos de IP no LIR (Local Internet Registry)
A 1.6 - Estabelecimento de metodologia de Analise de Risco

A 1.7 — Cadeia de responsabilidade: preparagao

A 1.8 — Definicdo de politica de seguranca de informacao

A 1.9 — Procedimentos de notificacdo de incidentes

Centro Nacional de Ciberseguranca
Rua da Junqueira, 69, 1300-342 Lisboa | Tel (+351) 21 049 74 00 | cncs@cncs.gov.pt
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A 1.1 - Formalizacdo do Protocolo de Colaboracdo e Adendas

O sucesso do processo que € aqui proposto, envolvendo investimentos e disponibilidade de
recursos humanos das varias areas de atividade dentro da organizacdo, depende em grande
medida do compromisso e do suporte da respetiva administragdo ou direcdo. A evidéncia desse
compromisso é concretizada mediante a formalizacdo de um Protocolo de Colaboracgdo entre a
organizacao e o CNCS e, dependendo dos servicos em que haja cooperagdo, das respetivas

Adendas.

O Protocolo representa a colaboracgdo entre a organizacdo e o CNCS e marca o inicio do processo
de desenvolvimento das capacidades minimas aqui proposto. No protocolo ficam definidos o

RESPONSAVEL DE SEGURANCA.

O Elemento de Contacto de Gestdo é o ponto de contacto da organizacdo do ponto de vista do
negdcio e devera ser capaz de decidir/conduzir todos os assuntos que surjam no ambito da

implementagdo do Roteiro.

A 1.2 - Identificacio do RESPONSAVEL DE SEGURANCA

O RESPONSAVEL DE SEGURANCA  é o ponto de contato da organizacdo do ponto de vista
técnico/operacional e devera ser capaz de responder as solicitacdes da equipa operacional do
CNCS (CERT.PT), sendo esperada disponibilidade para contactos de emergéncia fora do horario
de expediente. Este deverd conhecer bem a organizacdo quer do ponto de vista técnico, quer de
negdcio, devendo ser capaz de reencaminhar internamente as solicitagdes do CNCS. Por outro
lado, é esperada disponibilidade para contactos de emergéncia fora do horario de expediente.
Adicionalmente, a organiza¢do poderd indicar um conjunto de técnicos que asseguram, ou
poderdo vir a assegurar, a funcio de analistas de ciberseguranca. A designacdo do RESPONSAVEL

DE SEGURANCA é feita com o preenchimento do Formulario de Identificagdo de Entidade.

A 1.3 - Identificacdo de funcdes ou atividades criticas

E importante, para a atividade da organiza¢do e assim do CNCS e, uma descricdo dos servicos
criticos prestados pela organizacdo, bem como os enderecos IP publicos associados a cada um
deles. Esta informacdo permitird ao CNCS, a partir de eventos de ciberseguranca recolhidos de
outras fontes, identificar rapidamente possiveis ameacas ou ataques em curso que envolvam a

organizacdo e/ou a fungdo ou atividade associada.

Centro Nacional de Ciberseguranca
Rua da Junqueira, 69, 1300-342 Lisboa | Tel (+351) 21 049 74 00 | cncs@cncs.gov.pt
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A identificacdo das func¢Oes ou atividades criticas requer a conjugacao de uma visdo alargada do
negdcio com uma visao alargada dos processos que o sustentam. Esta acdo consiste em definir os
mais importantes para a organizacao, ordena-los por criticidade, identificar potenciais ameacas e
consequentes impactos, identificar dependéncias internas e externas entre sistemas e,

finalmente, construir o quadro global de ameacas da organizacao.

A 1.4 - Estabelecimento de canais de comunicacao

Alguma da informagdo trocada por correio eletrénico é sensivel, nomeadamente detalhes sobre
ameacas, incidentes ou vulnerabilidades que dizem respeito exclusivamente a organizacdo. Para
a devida protecdo dessa informacdo é necessario o uso de cifra. Na comunidade de
ciberseguranca o padrdo utilizado é o PGP, pelo que devera ser criada uma chave PGP associada
ao endereco de correio eletrénico da lista de distribuicdo referida em A 1.1. Opcionalmente, o
RESPONSAVEL DE SEGURANCA, o Elemento de Contacto de Gestdo e cada um dos colaboradores

gue possam estar incluidos nesse canal de comunicag¢do poderao possuir chaves PGP proprias.

A 1.5 - Registo de enderecos de IP no LIR (Local Internet Registry)

A base de dados do RIPE® é a principal fonte de informagdo de contacto para a comunidade
internacional de resposta a incidentes e para o CNCS em particular, a associa¢do de enderecos IP
a entidades. Por este motivo é extremamente importante que a organizacdo tenha esta
informacgdo atualizada junto do Local Internet Registry (LIR), que sdo os membros do RIPE NCC
(assim chamados por serem responsaveis pela distribuicdo de espago de enderegcamento e registo
de espaco de enderecamento a nivel local). A publicacdo desta informagdo no LIR permitira a
organizagao receber notificagdes e outra informagdo de cibersegurancga relevante para as redes e
sistemas sob sua responsabilidade. Caso ndo seja possivel o registo na base de dados do RIPE, o
CNCS opera uma base de dados privativa que podera ser utilizada pela organizacdo para este

efeito.

Assim sendo, a organizagdo devera atualizar a informacdo de contacto junto de uma destas duas
bases de dados ou pedir ao respetivo fornecedor de Internet para o fazer. O CNCS podera constar
como contacto para resposta a incidentes (objeto IRT) das redes da instituicdo, apenas durante o

tempo necessario para que esta edifique capacidades proéprias.

3 Disponivel em https://www.ripe.net/

Centro Nacional de Ciberseguranca
Rua da Junqueira, 69, 1300-342 Lisboa | Tel (+351) 21 049 74 00 | cncs@cncs.gov.pt
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A 1.6 - Estabelecimento de metodologia de Analise de Risco

A gestdo do risco é o processo continuo de identificacdo, avaliacdo e resposta ao risco. Para gerir
o risco a organizacdo deve, ainda que aqui explanado de forma sumaria, identificar a
probabilidade de um evento ocorrer e o impacto que esse evento traria, caso ocorresse. Para
efeitos de facilidade na compreensao deste documento, explana-se, de seguida, ainda que de

forma sumaria, o processo de criacdo da matriz de risco (probabilidade versus impacto).

Assim, no seguimento da identificacdo dos servicos criticos, deve ser realizada uma andlise de
risco que consiste em: (i) identificar as vulnerabilidades associadas a estes servigos e as ameagas
a que se encontram expostos; (ii) calcular a probabilidade de concretizagdo da ameaca e o impacto
dai esperado; (iii) avaliar a criticidade de cada um dos ativos baseada no impacto decorrente de
uma eventual falha de seguranca (nivel de risco). A gestdo de risco consiste na tomada de decisdo
guanto ao processo de tratamento de cada um dos riscos identificados. Esta decisdo pode passar
por mitigar, transferir, evitar ou aceitar o risco. Deve aceitar-se o risco apenas quando este ndo
acarreta consequéncias significativas para a concretizacdo das atividades criticas do negdcio. A
decisdo quanto ao nivel de risco aceitavel deverd ser tomada ao nivel da administracdo da

organizagao.

A analise do risco ira também ajudar a organizagdo a priorizar as atividades de ciberseguranga,
fundamentando potenciais investimentos com o foco em atividades especificas que se refletem

em resultados concretos de redugdo do risco.

A 1.7 - Cadeia de responsabilidade: preparacdo

A definicdo da cadeia de responsabilidade tem inicio logo na primeira fase e serd ajustada ao longo
da implementacdo do Roteiro, ficando formalizada no final da fase 4 (a definicdo da cadeia de
responsabilidade pressupGe também a definicdo dos privilégios de acesso individual, os quais sdo
definidos em razdo das fun¢Ges desempenhadas e das responsabilidades associadas a cada

funcdo).

Esta acdo comeca com a nomeacdo de um drgdo/equipa/pessoa responsavel pela detecdo de
incidentes de ciberseguranga dentro da organizagao. Esta responsabilidade, que pode ou ndo ser
atribuida ao RESPONSAVEL DE SEGURANCA (Elemento de Contato Operacional com o CNCS), deve

ser conhecida por toda a organizagdo e ser o ponto de contacto para todos os assuntos

Centro Nacional de Ciberseguranca
Rua da Junqueira, 69, 1300-342 Lisboa | Tel (+351) 21 049 74 00 | cncs@cncs.gov.pt
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relacionados com a detecdo de incidentes de ciberseguranca. Cabe ao drgdo/equipa/pessoa
responsavel pela detec¢do de incidentes de ciberseguranca definir e diligenciar pela aprovacao dos

processos de detecdo de incidentes.

A 1.8 - Definicdo de politica de seguranca

A criacdo de uma politica de seguranca de informacgao da organizacao é um elemento estruturante
para a governacao da ciberseguranca. Enquanto elemento estratégico, é importante que tenha a
aprovacdo e aceitacdo da gestdo de topo e o envolvimento e compromisso de todos os
colaboradores. A sua efetivacdo verificar-se-a mediante a respetiva traducdo em processos e

procedimentos especificos a serem posteriormente implementados por cada departamento.

A politica de seguranca, conjuntamente com a metodologia de analise de risco (ver Al.6), sdo
pilares essenciais de uma abordagem concertada e organizada pela ciberseguranca em particular.
E importante que aqui se definam as prioridades da organizacdo, bem como os respetivos perfis
de risco. As decisGes devem ser tomadas, tanto quanto possivel, partindo da analise da situacdo
face a esse perfil, constituindo a politica de seguranca o principal garante das boas praticas e fator

de reducdo de risco e exposicdo a ameacas nas atividades do dia-a-dia.

A 1.9 - Procedimentos de notificacdo de incidentes

Consiste em criar e fazer aprovar pela dire¢ao da organiza¢do, um procedimento de notificagdo
de incidente de ciberseguranga com impacto nas fun¢des ou atividades identificadas como
criticas. O responsavel de seguranca deverd selecionar a tipologia dos incidentes a incluir no
processo de notificacdo, tendo como referéncia o catalogo de tipos de incidentes presente na
taxonomia de classificacdo de incidentes. O CNCS presta o apoio necessario na definicdo e

operacionalizacdo deste procedimento de notificacdo de incidentes de cibersegurancga.
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2.2. FASE 2

A segunda fase consiste no conjunto de ac¢Oes necessdrias para concretizar medidas que sao

preconizadas em politicas e protocolos estabelecidas na fase anterior, bem como em a¢bes que visem

dotar a organizacdao com os principais recursos processuais e técnicos de base para uma defesa eficaz

dos seus ativos, quer a nivel do perimetro de rede, quer de servidores, postos de trabalho e outros

dispositivos. Nesta fase sdo ainda estabelecidos sistemas processuais internos que garantam a

conformidade essencial da organizacdao com requisitos legais e normativos da area de atividade.

Finda esta etapa, a organizacao devera, entdo, ter alcancado as seguintes capacidades:

1)

2)

3)

4)

5)

6)

Intensificar o nivel de cooperacdo com o CNCS através da consolidacdo de canais de

comunicacao a nivel operacional estabelecidos na Fase 1;

Ter as bases do desenho de uma arquitetura de rede apropriadamente segmentada, que
inclui o recurso a dispositivos de detecdo e de defesa de perimetro para filtragem de

ameacas provenientes do exterior;

Dispor de informacao de registo e fluxos de trafego que permitam uma detecdo atempada
de ameacas, bem como o diagndstico a posteriori do comportamento dos sistemas internos

perante um evento de seguranca;

Fazer uma apropriada gestdo e inventariacdio de ativos de informagdo internos,
complementada com esquemas ou mapas da rede, dotando a organiza¢do da possibilidade
de eficientemente lidar com ameagas, contextualizando-as apropriadamente no panorama

interno;

Prevenir de forma sistematica os riscos de inconformidade com os requisitos legais e
normativos ou certificagdes aplicdveis, estabelecendo um sistema que integra estas
prioridades no quadro de conformidade interno, para monitoriza¢do e auditoria regular do

estado de conformidade;

Dispor de resiliéncia ao nivel da disponibilidade e integridade de informacgado, através da

criacdo e manutencdo de procedimentos de backup e restore, apropriadamente testados,
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abrangendo os repositdrios de dados da organizacdo que tenham sido para tal identificados

em sede de analise de risco;

7) Acautelar a formacdo dos recursos humanos internos de acordo com um mapa de
competéncias, para que a ciberseguranca nao seja apenas acautelada por equipas
especializadas, mas que seja praticada diariamente no desempenho das funcdes de cada
colaborador, no quadro da politica de utilizacdo aceitdvel de recursos TIC criado nesta fase,

bem como do sistema de politicas e normas internas a criar em fase posterior.

2.2.1. Agles

As agles previstas para atingir os objetivos propostos para esta fase sao:

A 2.1 - Desenho e implementacdo da arquitetura e seguranga perimétrica

A 2.2 — Implementacdo de sistema de recolha e armazenamento do fluxo de trafego
A 2.3 — Comunicagdao com o CNCS

A 2.4 — Inventariacdo de ativos / producdo de um mapa de rede

A 2.5 — Recolha centralizada de registos (logs)

A 2.6 — Criacdo de instrumentos de corre¢do ou mitigacdo de incidentes

A 2.7 — Estabelecimento de conformidade com a legislacdo aplicavel

A 2.8 — Estabelecimento de conformidade com normas aplicdveis a drea de atividade
A 2.9 — Criagdo de politica de uso aceitavel

A 2.10 — Manutenc3o de infraestruturas de cdpias de seguranca e reposicdo (Backup/Restore)
A 2.11 — Mapa de competéncias e planos de formagao

A 2.12 —Treino e sensibilizag¢do interna: geral

A 2.13 —Treino e sensibilizagdo interna: gestao

A 2.1 - Desenho e implementacdo da arquitetura e seguranca perimétrica

Aplicando os principios de uma abordagem por camadas de seguranga com base na analise de
risco realizada, pretende-se nesta fase desenhar uma nova arquitetura de ciberseguranca para a
organizacdo, organizar as varias areas de seguranca e identificar as necessidades de detecdo de

eventos andmalos com origem no exterior e entre zonas de seguranga distintas.

Neste sentido deverdo existir firewalls para controlo dos acessos para/da Internet e entre
diferentes zonas de seguranga, com regras que minimizem a interagdo entre camadas. Devera

igualmente existir um Sistema de Detec¢do e Protec¢do de Intrusdo (IDS/IPS) com visibilidade para
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cada zona de seguranga, por forma a analisar e monitorizar os padrdes de normalidade definidos

e/ou definir as regras de monitorizag3o.

O perimetro de rede deve constituir uma primeira linha de defesa contra ameacas externas. A sua
configuracdo e posicionamento devem ser adequados a arquitetura e segmentacdo da rede.
Existem gamas de equipamentos de varios niveis, de acordo com as capacidades e volumes de
trafego a ter em conta, permitindo que cada organizacdo adeque o investimento as suas

dimensoOes e complexidade.

Uma firewall configurada adequadamente constitui um dos primordiais elementos de aplicacdo
das politicas internas (ver A 1.8 e A 2.9), fazendo a filtragem do trafego de acordo com as
necessidades da organizacdo e evitando a exposicdo a protocolos de comunica¢do e fluxos

desnecessarios ou perigosos.

O complemento com um sistema de IDS/IPS permite que esta filtragem seja também feita numa
base heuristica, analisando o conteldo do trafego e detetando/bloqueando padrdes de ataque

conhecidos.

Dada a sua criticidade para o bom funcionamento da arquitetura de sistemas, sugere-se, sempre
que possivel, a opcdo pela diversidade em termos de fabricantes/fornecedores de solugdes de

seguranca perimétrica.

A 2.2 - Implementacao de sistema de recolha e armazenamento do fluxo de trafego

A tecnologia de exportagdo e armazenamento do fluxo de trafego permite recolher, por exemplo
através de amostragem, metadados das comunicagdes que atravessam um equipamento de
comunicagdes eletrénicas. E um instrumento essencial para identificar padrdes de comunicacio

com sistemas potencialmente comprometidos e analisar trafego considerado malicioso.

O CNCS sugere o armazenamento, com uma amostragem de 1:10, dos metadados de
comunicag¢des durante um periodo minimo de 1 (um) ano. A recolha dos metadados deve ser
efetuada no router/switch ou outro equipamento de acesso a Internet. No entanto, se a
organizacdo pretender uma maior visibilidade das suas comunicacdes internas, podera recolher
metadados de outros equipamentos. A implementagdo de recolha do fluxo de trafego requer
recursos tecnoldgicos dedicados, cujas caracteristicas dependem, entre outros fatores, da

velocidade de acesso a Internet.
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A 2.3 - Comunicacao com o CNCS

Esta acdo pressupbe unicamente a definicdo do procedimento de comunica¢do operacional entre
a organizacdo e o CNCS. O caderno de procedimentos que resulta desta acdo deve ser analisado

pelo departamento juridico e aprovado pela administracao da organizacao.

A 2.4 - Inventariacdo de ativos / producdo de um mapa de rede

Grande parte das organizag¢des que ja executa a funcdo de inventariacdo de ativos e possui uma
Configuration Management Database (CMDB) com os mesmos. Muitas outras detém um catalogo
de servicos informaticos aprovados. Esta base de dados fornece parte da informacao necessaria
para o analista de ciberseguranca — uma das pessoas responsaveis por conhecer e analisar um

incidente — perceber o impacto, direto ou indireto, destes ativos na atividade da organizacao.

Interessa particularmente registar na CMDB a lista dos principais ativos informaticos de suporte
as funcdes criticas, anteriormente identificadas. Para cada um destes ativos deverd, no minimo,
ser armazenada a informacdo do enderecamento IP, versdes de sistema operativo, versdes de

aplicacdes que comunicam com o exterior e dependéncias funcionais com outros servicos vitais.

Da mesma forma que é necessdria uma inventariacao de ativos, também é importante manter
atualizado um diagrama com as principais infraestruturas de comunica¢des de dados e os
sistemas de suporte aos servigos criticos da organizagao. Possuir um diagrama de rede é essencial,
quer para perceber como se desenvolveram os diversos momentos do ataque, quer para
desenhar as solugdes de mitigacao e identificar a melhor forma de as aplicar. No diagrama de rede
deverdo constar, no minimo, todos os segmentos de rede da organizacao, enderegamento IP
usado em cada um deles, enderecos IP de interligacdo, equipamentos de interligacao entre os
varios segmentos e a indicagao das politicas de acesso entres estes. Este diagrama devera incluir

igualmente fungbes informaticas que sejam externalizadas.

Adicionalmente, a organizagao devera ter procedimentos em vigor, com os respetivos controlos
para atualizagdo regular dos ativos e do diagrama de rede, com uma periodicidade minima de 6

meses, ou sempre que ocorram alteragOes relevantes.

A 2.5 - Recolha centralizada de registos (logs)

Os logs produzidos pelo sistema operativo e pelas aplicacdes de suporte a atividade sdo o principal

instrumento de analise e investigacdo de um incidente de ciberseguranca. Neste contexto é
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essencial que a organiza¢do possua um repositdrio central para estes logs com um periodo
minimo de armazenamento de 1 (um) ano. Em complemento, é importante que cada servidor

tenha a capacidade de armazenar os seus proprios logs por um periodo de um més.

A recolha centralizada de logs pressupde a identificacdo dos principais sistemas informaticos de
suporte aos servigos criticos da organizacdo, a configuracdo destes sistemas para exportar os
registos e a instalagdo de um servidor dedicado para o seu armazenamento. E igualmente

importante incluir a informacado de logging nos planos de Backup/Restore (ver A2.10).

A 2.6 - Criacdo de instrumentos de correcdo ou mitigacdo de incidentes

Uma vez identificada a origem de um incidente é necessaria a aplicacdo de medidas corretivas ou
de mitigacdo do mesmo. Para o tipo de situacdes mais comum pode ser necessdrio aplicar uma
medida de mitigacdo para colmatar uma falha de seguranca num sistema operativo ou aplicacao.
Pode também ser necessario bloquear determinado trafego de entrada ou de saida da
organizacao, corrigir uma vulnerabilidade no sitio da internet da organizacdo, ou ainda assegurar

que outros sistemas ou dispositivos ndo foram afetados pela mesma situacao ou falha.

Neste contexto, a fase técnica destes instrumentos de correcdo ou mitigacdo de incidentes
termina quando a organizagao possui, de forma autdénoma ou mediante contratacdo de servicos,

0 seguinte:

e Servicos de anti-DDoS (por exemplo contratados ao operador de comunicagées
eletrdnicas);

e Maecanismos de bloqueio de trafego para IPs e portas especificas (por exemplo,
mediante configuracdo de firewall);

e Mecanismos para identificacdo de ldentificadores de Compromisso (I0C) no
parque de dispositivos da organizacdo (por exemplo através de sistema de
instalacdo e execucgdo remota de aplicagdes);

e Quando aplicdvel, contratos de manuten¢do corretiva para todos os
componentes de hardware e software presentes na CMDB;

e Quando aplicavel, contratos de manutengdo corretiva para as aplicagdes chave

na mao de suporte aos servigos criticos.
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A 2.7 - Estabelecimento de conformidade com a Legislacdo aplicavel

A organizacdo deve ter sempre presente e os quadros legais e regulatdrios a que esta sujeita. A
titulo exemplificativo, empresas de prestacdo de servicos digitais e outro tipo de organizagbes
com papéis relevantes na sociedade e na manutencao das infraestruturas que prestam servicos
essenciais ao pais estdo no ambito da Diretiva SRl — Seguranca das Redes e dos Sistemas de
Informacgdo e assim da Lei 46/2018 de 13 de agosto. Nesse quadro, tém obrigacdes especificas na
governacdo da sua ciberseguranca e na forma como se coordenam e interagem com o CNCS para

efeitos da notificacdo e de resposta a incidentes.

A nivel mais abrangente, o Regulamento Geral de Protecdo de Dados, em vigor desde maio de
2018, estabelece obrigacdes comuns a todas as organizacdes que fazem tratamento de dados
pessoais. A respetiva seguranca é, segundo o RGPD, dependente da organizacdo interna da
ciberseguranca, de boas bases de gestdo de risco e da assimilacdo do principio da Seguranca e
Privacidade desde a concecdo e por defeito.

E importante que a estratégia interna para a conformidade com a legislacdo aplicavel a atividade
seja parte da politica de seguranca (ver A 1.8) e que a metodologia de analise de risco definida
(ver A 1.6) tenha em conta esta prioridade, face aos prejuizos decorrentes de uma qualquer nao-

conformidade.

A 2.8 - Estabelecimento de conformidade com normas aplicaveis a area de atividade

A semelhanca do ponto anterior, a conformidade com normas ou certificacdes exigidas por Lei ou
por forca de exigéncias contratuais ou regulatérias impostas as atividades da organizacdo deve
ser um fator prioritario. O incumprimento destas normas pode significar perdas de reputagdo ou
de negdcio indesejaveis e potencialmente incomportaveis.

Algumas destas normas podem passar pela aplicagdo de medidas técnicas ou organizativas no
dominio da ciberseguranga. Mais uma vez, na linha do ponto anterior (ver A 2.7), essa importancia
deve ficar plasmada e patente nos instrumentos de governagdo interna, designadamente, no
dominio da cibersegurancga, na politica de seguranga (ver A 1.8) e na metodologia de andlise de
risco (ver A 1.6). As restantes capacidades elencadas neste documento constituem também
elementos de valor acrescentado para a conformidade com as normas aplicaveis em termos de

seguranga.
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A 2.9 - Criacdo de politica de uso aceitavel

A politica de uso aceitavel (PUA) dos recursos TIC internos é mais um elemento de regulacdo
interna importante. Neste documento devem estar vertidas as linhas de orientacdo para a boa
utilizacdo destes recursos, para que esta seja feita de forma segura por todos os colaboradores
COM acesso ans mMesmos.

E importante ter em conta que grande parte das ameacas a que se expdem as organiza¢des no
dia-a-dia estdo diretamente relacionados com ma utilizacdo dos recursos tecnoldgicos por parte
dos colaboradores. Dai que o estabelecimento adequado de uma PUA para os TIC da organizacao

deva abranger temas como:

e Papéis e Responsabilidades

e Manutencdo dos postos de trabalho e ambiente de trabalho
e Correta utilizacdo do e-mail para uso profissional

e Comportamento adequado na navegagdo na Internet

e Utilizacdo de dispositivos mdveis para uso profissional

e Instalacdo e utilizacdo de software aplicacional

e Respeito pelos principios de ética e pela privacidade e protecao de dados
pessoais
e Administracdo do parque informatico e do acesso aos recursos em rede

Para que a aplicagao da PUA seja o mais eficaz possivel, podera ser estabelecido um programa de
formagao interno, que dote os colaboradores da organizagdo com as competéncias e

conhecimentos adequados ao bom desempenho das suas funcdes (ver A 2.11).

A 2.10 - Manutencio de infraestrutura de cépias de seguranca e reposicio (Backup/Restore)

Mesmo estabelecendo as bases para a prevencdo de incidentes de seguranca que afetem a
disponibilidade ou integridade da informacdo em suporte TIC, tais incidentes ocorrerao,
provavelmente, uma ou outra vez na vida das organizacdes. E possivel que tais eventos levem a
eliminagdo ou corrupc¢do de dados em sistemas que sao importantes para o bom funcionamento
da organizacgdo. Assim sendo, a existéncia de mecanismos proporcionais ao risco (ver A 1.6) de
tais eventos acontecerem e ao impacto das eventuais perdas deve ser também uma prioridade

da organizagao.
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E importante contar com equipamento que permita a salvaguarda de informagdo considerada
prioritaria para a organizacao, possibilitando a respetiva reposicdo em caso de necessidade.
Dependendo da complexidade da infraestrutura da organizacdo, bem como do volume e
criticidade dos dados, o hardware deve ser dimensionado para dar resposta adequada. Os
periodos e abrangéncia dos backups a efetuar devem levar em linha de conta o que for
determinado em sede analise de risco (ver A 1.6), assim como os procedimentos adequados a

reposicao.

Podera ser adequado, em casos especificos que o justifiquem devido a importancia da
informacdo, prever o armazenamento de backups off-site (fora das instala¢gdes da organizacdo),

com recurso a cofres ou infraestruturas resistentes a catastrofes.

No sentido de verificar periodicamente a integridade dos suportes de backup e da qualidade dos
mecanismos de reposicao, estes devem ser sujeitos a testes peridédicos, como parte de um plano

no quadro da politica de seguranca interna (ver A 1.8).

A 2.11 - Mapa de competéncias e planos de formacdo

A descricdo de funcdes é o pilar fundamental para um sistema de gestdo e é a base para processos
como o recrutamento, a avaliacdo de desempenho e o planeamento da formacdo. Serd
importante nesta acdo identificar, para cada colaborador, a sua atual fungdo e o ambito das suas
responsabilidades, o perfil considerado necessario para esta fun¢do, e um plano de formagao para

conseguir atingir os objetivos para essa fungao especifica.

A 2.12 - Treino e sensibilizacdo interna: geral

Depois de criados e aprovados os processos e procedimentos, deverdo ser realizadas ag¢des
internas de sensibilizagdo em matérias de conduta de cibersegurancga e dar a conhecer o caderno
de procedimentos. Todos os colaboradores devem receber formacdo nesta etapa. Podem ser
utilizados recursos internos, eventualmente complementados com recursos externos, como

sendo o Programa de Sensibilizacdao e Treino do CNCS.

A 2.13 - Treino e sensibilizacdo interna: gestao

Além da formacdo geral (ver ponto anterior), os elementos da gestdo e outras pessoas-chave

dentro da organizacdo devem ter formacao orientada aos principais mecanismos de governacao
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interna, designadamente no que toca a politica de seguranca (ver A 1.8) e a metodologia de gestdo
de risco e sua aplicacdo préatica (ver A 1.6). O principal objetivo destas a¢Ges de sensibilizacdo deve
ser a mobilizacdo das hierarquias superiores da organizacdo no sentido de perceberem a
importancia destes instrumentos, e de fazerem com que, no dia-a-dia, os colaboradores e a

organizacao como um todo adotem o que neles estd definido.

Também aqui podem ser utilizados recursos internos, eventualmente complementados com

recursos externos, como sendo o Programa de Sensibilizacdo e Treino do CNCS.
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2.3. FASE 3

Esta fase prevé a implementacdo dos desenhos de arquitetura de rede e defesas perimétricas

elaborados na fase anterior, através da instalacdo de firewall, sistemas de detecdo de intrusdo em

dispositivos e aplicagdes, nomeadamente Host-based Intrusion Detection Systems (HIDS), honeypots e

controlo de acessos web (proxy). Esta fase também contempla auditorias de seguranca e mecanismos

de supervisdo, bem como a consolidacdo de informacdo de registo e monitorizagdo num sistema

integrado de gestdo de eventos (SIEM).

Finda esta fase, a organizacdo devera possui a capacidade de:

Proteger o perimetro da sua rede, através da configuracdo de dispositivos que filtram o
trafego com base em politicas estabelecidas, bem como em reconhecimento e bloqueio

de padroes de ataque;

Assegurar a integridade e nivel de seguranca de sistemas aplicacionais internos, através
da conducdo de auditorias e do hardening das configuracdes de equipamentos,

aplicagdes e sistemas operativos de suporte;

Gerir centralmente os equipamentos que suportam ativos de informacdo de forma
eficiente, dispondo de sistemas de prote¢do dos mesmos (HIDS e antivirus) que detetam

e blogueiam intrusdes ao nivel dos endpoints;

Garantir o bom funcionamento dos equipamentos de suporte a infraestrutura de rede,
através da instalacdo e manutengdo de mecanismos de monitorizacdo, supervisdo e

alarmistica.

Controlar e centralizar de forma eficaz a informacdo de eventos de seguranga
provenientes dos varios dispositivos e equipamentos de suporte a infraestrutura TIC num
sistema SIEM, no sentido de filtrar e organizar esses dados e tornar a informagao

aciondvel em termos de seguranga;

Garantir as capacidades técnicas necessdrias, para lidar com ameacas e incidentes de

ciberseguranca.
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2.3.1. Acgoes

As agOes previstas para atingir os objetivos propostos para esta fase sdo as que de seguida se indicam:

A 3.1 — Definicao de procedimentos de operagao

A 3.2 — Instalacdo e configuracao de sensores em dispositivos

A 3.3 — Auditoria de seguranca e Bases de Dados

A 3.4 — Instalacdo e configuragcdo de controlo de acessos web — (e.g. servigos proxy)

A 3.5 — Protecdo e gestdo de equipamentos

A 3.6 — Instalacdo e configuracdo de mecanismos de monitorizacdo

A 3.7 — Hardening das configuracées

A 3.8 — Instalacdo e configuracdo de um Security Information and Event Management (SIEM)
A 3.9 — Definicdo de planos de continuidade de negécio

A 3.10 — Aquisicdo de competéncias técnicas

A 3.1 - Definicdo de procedimentos de operacido

Esta acdo pressupbGe a identificacdo do procedimento para a detecdo de incidentes,
procedimentos de atualizacdo de ativos, procedimentos de triagem, procedimentos de analise de
observaveis, procedimentos de fluxo de informacdo interno e de interacdo com entidades
externas. Pressupde ainda a identificacdo das responsabilidades e fung¢des para os procedimentos
identificados, e que informagao, meios e resultados sdo esperados de cada procedimento, quando
cada procedimento deve ser acionado, como se espera que esses mesmos procedimentos
ocorram e o porqué (importancia e racional) dos mesmos. O caderno de procedimentos que
resulta desta agdo deve ser validado pelo departamento juridico e aprovado pela administragao

da organizacao.

Devem ser considerados diferentes cendrios de atuagdo, que em si possam produzir alteragdes
de fundo aos proprios fluxos de comunicagao e ao papel que pode caber a organizagdo (e também

ao CNCS).

A 3.2 - Instalacdo e configuracdo de sensores em dispositivos

As solucdes de Host-based Intrusion Detection System (HIDS) acrescentam uma camada de

detecdo aos tradicionais sistemas de detec¢do de intrusao colocados na rede.

Esta fase prevé a instalacdo de sistemas de detecdo de intrusdo em dispositivos, vulgarmente

designados de HIDS, nos sistemas e postos de trabalho que tratam informagdo mais sensivel ou
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critica para a organizagdo. As solugdes de HIDS incluem funcionalidades de verificagcdo de
integridade, conformidade a politicas, andlise comportamental do sistema, detecdo de rootkit e

analise de trafego de entrada e saida no sistema, entre outros.

Tendo como base a andlise de risco realizada, devem ser instalados HIDS em todos os sistemas e
postos de trabalho intervenientes nos processos mais sensiveis da organizacdo, nomeadamente
nas zonas de seguranca onde se encontram, ou de que dependem, os servicos criticos ja

identificados.

A 3.3 - Auditoria de seguranca a Bases de Dados

A existéncia de registos de acesso a base de dados com informacao sensivel ou critica configuram
uma das melhores medidas dissuasoras de acessos indevidos ou ilicitos. Por outro lado, o
armazenamento destes registos durante um periodo minimo de 1 (um) ano configura um
excelente instrumento para a auditoria e a andlise forense em caso de incidente. Esta fase prevé
ainstalagdo e configuragdo de mecanismos de registo e auditoria de acesso a bases de dados com

informacdo sensivel ou critica para a organizacao.

A 3.4 - Instalacdo e configuracdo de controlo de acessos web — (e.g servicos proxy)

Um servigo proxy vai agir como intermediario entre o utilizador e o seu destino, adicionando
estruturas e encapsulamento a sistemas distribuidos. Ird atuar no sentido de uma detecdo (e,
eventualmente, prevencdo) eficaz de acessos a sistemas de comando e controlo (C&C) ou

repositérios de dados exfiltrados através da Internet.

A 3.5 - Protecao e gestao de equipamentos

Instalacdo de antivirus com visibilidade sobre todo o parque informatico, ou em alternativa, no
minimo para os servigos criticos e para os dispositivos dos administradores de sistemas, uma vez
gue as maquinas dos administradores de sistemas devem ser tratadas com nivel maximo de
criticidade por terem acesso a todos 0s recursos que processam e armazenam a informagdo da
organizagao.

No sentido de tornar a gestao eficaz, é importante que permita o controlo centralizado e que
sejam aplicados automatismos para atualizacdo regular das respetivas assinaturas, bem como
agendamento de andlises periddicas aos endpoints para detegao de infegdes.

Os dispositivos de comunica¢do e armazenamento modveis sdo muitas vezes esquecidos nas

prioridades da cibersegurangca. No entanto, trata-se ja de equipamentos tidos como
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indispensaveis por muitas organizacGes e sao ferramentas de trabalho que devem estar ao abrigo
da politica de seguranca (ver A 1.8) e da politica de utilizagdo aceitavel de recursos TIC (ver A 2.9)
e, consequentemente, do Sistema Interno de Normas e Politicas (ver A 4.3).
Adicionalmente deve ser criada uma politica BYOD atenta a manutencado e gestdo deste tipo de
dispositivos que deverd considerar, no minimo, os seguintes aspetos:

e Armazenamento de dados da organiza¢cdo em dispositivos mdveis corporativos e

pessoais.
e Acondicionamento, circulacdo e eliminacdo de dispositivos de armazenamento

movel.

Independentemente da politica de BOYD, os dispositivos méveis devem estar sujeitos a:
e Inclusdo de dispositivos méveis na protecdo de endpoints (ver A 3.4).
e Aplicacdo de criptografia ao conteldo de dispositivos mdveis contendo informacao
corporativa.

e Inclusdo de HIDS em dispositivos moveis.

A 3.6 - Instalacdo e configuracdo de mecanismos de monitorizacao

Esta fase prevé a instalacdo e configuracdo de um sistema de monitorizacdo dos principais ativos
de rede e sistemas de suporte as atividades da organizagao. Tipicamente, um sistema de
supervisdao abrange a leitura regular de varidveis de sistema diretamente nos equipamentos e
sistemas, como o espago do disco, memadria RAM, temperatura de componentes criticos e volume
de trafego, bem como testes a disponibilidade e bom funcionamento, incluindo tempos de

resposta aceitaveis do ponto de vista dos utilizadores do servico.

Este sistema devera medir indicadores de disponibilidade e de qualidade dos equipamentos e
servigos, espoletando alertas sempre que o valor medido ultrapasse os parametros normais de

funcionamento (que deverao ser definidos pela organizacdo).

A 3.7 - Hardening das configuracGes

Este € um processo de robustecimento alinhado com um mapeamento das ameacas, das acdes
de mitigacdo dos riscos e com a execucdo das atividades corretivas, com foco na infraestrutura.
Passa, muitas vezes, pela alteracdo e aplicacdo de restricGes as configuragdes, quer a nivel de
sistema operativo, quer aplicacional, no sentido de permitir apenas as funcionalidades e

comunicagoes estritamente necessarias, e torna-las tdo seguras quanto possivel.
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Um processo de hardening pode também incluir a aplicagdo e manutencao regular (previamente
validada) de atualiza¢bes do firmware, dos sistemas operativos e das aplica¢des, a revisdo das

permissdes de acesso aos sistemas e a revisdo da seguranga nos acessos, entre outros.

A 3.8 - Instalacdo e configuracdao de um Security Information and Event Managment (SIEM)

Com o intuito de obter uma visdo holistica da seguranca da informacdo critica da organizacao, a
mesma devera possuir um sistema de gestdo e correlagdo de dados e eventos, conhecido como
SIEM, que agrega os registos (logs) mais relevantes produzidos pelos ativos e pelas aplicagGes de
suporte a atividade, facilitando a andlise em tempo real e acelerando a tomada de acgles

defensivas.

Para ndo sobrecarregar o SIEM, sugere-se a utilizacdo de um outro repositério que funcione como
repositério dos registos, para que seja feita uma filtragem e normalizacdo de dados inicial, antes

dos registos serem enviados para o SIEM.

Quer o repositorio quer o SIEM deverdo guardar os registos por um periodo minimo de 1 (um)
ano (histérico) e 2 (dois) anos de estatisticas. Em complemento, é importante que cada ativo (por
exemplo, um servidor) tenha a capacidade de armazenar os seus proprios registos por um periodo
de um més. A recolha centralizada de registos pressupde a identificacdo dos principais sistemas
informaticos de suporte aos servigos criticos da organizacdo, a configuracdo destes sistemas para

exportar os registos e a instalacdo de um servico dedicado ao seu armazenamento.

Para organizag¢des cuja dimensao e criticidade do negdcio o justifiquem, devera ser equacionada
a possibilidade de esta contribuir para o sistema agregador de informagdo de percegao situacional
disponibilizado pelo CNCS (sistema Panorama). A organizagdo podera entrar em contacto com o

CNCS no sentido de se avaliar a aplicabilidade desta medida.

A 3.9 - Definicdo de planos de continuidade de negdcio

O Plano de Continuidade de Negdcio é um elemento complementar importante a politica de
seguranga interna (ver A 1.8). Usualmente, este plano é, ele préprio, constituido por outros
planos, designadamente os de Contingéncia, Gestdo de Crises, Recupera¢do de Desastres e

Continuidade operacional.

Devem fazer parte deste plano os elementos essenciais que permitam a organiza¢do continuar
em operagdo perante um qualquer desastre ou incidente que cause (ou tenha potencial para

causar) uma disrupgao significativa ou até total na atividade.
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O plano deve fazer referéncia, no minimo, a:

e (Critérios de ativacao

e Contactos de pessoas ou organiza¢des-chave

e Papéis e responsabilidades na ativacdo

e Procedimentos a adotar na ativacao

e (Cadeia de pessoas ou departamentos a envolver nos fluxos de informacao
e Instalagdes alternativas

e Servicos alternativos

e Recursos a mobilizar (internos e externos)

e Eventuais procedimentos para reposicdo de sistemas ou servicos essenciais

A 3.10 - Aquisicao de competéncias técnicas

A andlise de artefactos informaticos é uma das principais tarefas de um analista de ciberseguranca
no contexto da resposta a incidentes. Assim sendo, é essencial que as pessoas indicadas pela
organizacao para realizarem esta funcdo recebam periodicamente formacdo especifica nesta
matéria, de forma a desenvolverem, com autonomia, investigacbes forenses em sistemas

operativos (sendo os mais vulgares Windows, MacOS e Linux).

Do mesmo modo, o analista de ciberseguranga pode ter a necessidade de identificar ou confirmar
a origem de um ataque, ou, ainda, determinar o momento em que este ocorreu. Para esse efeito
podera ter que recorrer a informacdo de metadados de comunica¢Ges armazenada ou realizar
uma captura de trafego especifica. Assim, o analista de ciberseguranca devera receber formacao
especifica na utilizacdo das principais ferramentas de analise de flows, captura de trafego e anélise

de trafego capturado.

E igualmente importante dotar os analistas de ciberseguranca indicados pela organizagdo com as
nogdes basicas em resposta a incidentes, o seu enquadramento nas principais normas nacionais
e internacionais de seguranca da informagdo, as nog¢des bdsicas de gestdo de vulnerabilidades, os
meios de comunicac¢do interna e externa dentro das comunidades de ciberseguranca e dar a

conhecer as ferramentas comummente usadas para a resposta a incidentes.

Finalmente, de forma a realizarem as suas varias fun¢bes dentro do quadro juridico vigente e
articularem com eficacia com todas as autoridades relevantes nesta matéria, os analistas de

ciberseguranca deverdo ter as no¢les bdsicas em aspetos juridicos relacionados com a sua

Centro Nacional de Ciberseguranca
Rua da Junqueira, 69, 1300-342 Lisboa | Tel (+351) 21 049 74 00 | cncs@cncs.gov.pt
29
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salvaguarda de prova, comunica¢do com os drgaos de policia criminal e partilha de informacao de

ciberseguranca.
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2.4. FASE 4

A quarta fase representard, para a maior parte das organizacdes, o culminar do processo de

capacitacao interna no dominio da ciberseguranca. Nesta fase procurar-se-a consolidar e formalizar

alguns processos e normativos internos estabelecidos em fases precedentes, bem como

complementar a formacao de recursos humanos e as protecdes a nivel tecnolégico de

equipamentos que contenham ou permitam a circulagdo em rede de informagdo corporativa. E

também nesta fase que se estabelece a gestdo de processos de mudanga.

Assim sendo, apds a conclusdo das a¢des propostas, a organizagdo devera ter capacidade para:

1)

Gerir eficientemente os processos operacionais de seguranca interna através da
constituicdo formal de procedimentos, bem como gerir apropriadamente as
responsabilidades por processos e ativos de informacdo internos, através da

formalizagdo da cadeia de responsabilidades;

Integrar as politicas e normativos definidos em fases anteriores dentro de um quadro de
gestdo apropriado, ao abrigo de um sistema que zela pela sua manutencdo, melhoria

continua e aplicacdo;

Garantir a manutengdo da aplicagdo da metodologia de gestdo de risco previamente
definida, instituindo a pratica periddica de conduc¢do de andlise de risco na medida do
que for considerado apropriado para a dimensdo, complexidade e criticidade da
informacdao a proteger, e contemplando a condugdo de simulacros para testar

devidamente os dispositivos internos de resposta a ameagas;

Gerir apropriadamente processos de mudanga, incluindo a aplicacdo de patches e
atualizagdes de seguranga regulares, no quadro de um sistema que garanta a
compatibilidade destas alteragdes com o bom funcionamento dos sistemas aplicacionais

e um nivel de elevada protegao dos ativos de informagao;

Abranger a seguranca de dispositivos moéveis e outros componentes em rede no quadro
das medidas tecnoldgicas e processuais que garantem um elevado nivel de protecdo da

informacao;

Condicionar a entrada em produgao de sistemas e aplicages mediante a aplicagdo de

testes de seguranca e consequente aceitagao por parte de uma equipa especializada;
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7) Dispor de colaboradores sensibilizados nas areas gerais de ciberseguranca ligadas ao
desempenho das respetivas fun¢des profissionais, assegurando a aplicacdo de boas

praticas neste dominio no dia-a-dia das atividades da organizacdo.

8) Dispor de hierarquias sensibilizadas para a importancia da manutengdo de um elevado
nivel de preparacdo e defesa ao nivel da ciberseguranca, assegurando que zelam pela
manutencdao e melhoria continua dos sistemas de suporte a politicas, processos e
tecnologias que permitem essa protecdo, e que zelam pela ado¢dao de uma cultura de

seguranga na sua organizacao.

2.4.1. Acgoes

As agOes previstas para atingir os objetivos propostos para esta fase sdo as que de seguida se indicam:

A 4.1 — Cadeia de responsabilidades: formalizagdo

A 4.2 — Definicdo do Sistema Interno de Normas e Politicas (SINP)
A 4.3 — Andlise de risco - reavaliacdo

A 4.4 — Simulacro

A 4.5 — Definicdo de procedimentos de reagdo a incidentes

A 4.6 — Treino e sensibilizacdo interna: SINP

A 4.7 — Testes de aceitagao se servigos

A 4.8 — Mecanismos de engodo (honeypots)

A 4.9 — Gestdo de mudancgas e atualizagdes

A 4.1 - Cadeia de responsabilidades: formalizacdo

A defini¢do da cadeia de responsabilidades teve inicio na primeira fase e ficara formalizada agora,
na quarta fase. A definicdo da cadeia de responsabilidades pressupde também a definicao dos
privilégios de acesso individual, devendo ser aprovada ao mais alto nivel da organizagao e ser do

conhecimento de todos os colaboradores.

A 4.2 - Definicdo do Sistema Interno de Normas e Politicas (SINP)

Esta acdo consiste em regular e normalizar os termos do funcionamento interno da organizagao,
através da criacdo de um conjunto de politicas de seguranga, normas e boas praticas internas -
Sistema Interno de Normas e Politicas - a ser adotado transversalmente por todos os
colaboradores da organizacdo e que deverd impulsionar e apoiar todos os colaboradores na

execucdo didria da sua atividade.
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O SINP pretende igualmente constituir-se como um instrumento dindmico que procura, numa
perspetiva proactiva e de partilha de conhecimento, permitir a todos os colaboradores participar
na construgdo dos termos da atividade da organizacdo através da identificacdo de areas e
processos que eventualmente carecam de regulacdo mais apurada ou distinta, ou através da
recolha, reconhecimento e divulgacdo de boas praticas e processos eficientes/eficazes que

resultem da experiéncia e area de conhecimento especial de cada colaborador.

Os colaboradores devem ainda adotar, no tratamento de informag¢ao, um comportamento
adequado ao objetivo de incremento da produtividade, integridade funcional e tecnoldgica, e

seguranca dos recursos e informacao.

A 4.3 - Analise de risco — reavaliacdo

Uma vez que a gestdo de risco é um processo continuo, para avaliar novamente a organizagdo no
final da implementac¢do do Roteiro sera realizada uma reavaliacdo da andlise de risco realizada na

fase 1.

Depois do fim da implementacdo do Roteiro, sugere-se que seja feita recorrentemente esta

analise, com uma periodicidade anual (minima), pela organizagao.

A 4.4 - Simulacro

De forma auténoma ou com o apoio do CNCS, a organiza¢do devera realizar simulacros de
incidentes de cibersegurancga para avaliagdo do nivel de sensibilizagdo dos seus colaboradores e
do grau de preparagao dos analistas de cibersegurancga para lidar com os tipos de incidente mais

comuns.

Estes simulacros deverdo ocorrer, pelo menos, anualmente e devem testar as capacidades

implementadas neste documento.

A 4.5 - Definicdo de procedimentos de reacdo a incidentes

Esta acdo pressupde a identificacdo dos tipos de ataque mais comuns e a criagdo de um
procedimento para a respetiva mitigagdo ou resolucdo. O caderno de procedimentos que resulta
desta acdo deve ser aprovado pelo departamento juridico e pela administracdo da organizagao.
Também deve ser criado um procedimento interno para notificacdo de incidentes que indique

como um colaborador deve proceder perante um incidente ou um evento suspeito.
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A 4.6 - Treino e sensibilizacdo interna: SINP

Sendo o SINP um sistema de que afeta transversalmente todos os setores da organizacdo, é
fundamental que todos os colaboradores, principalmente os que ocupem cargos de chefia ou
coordenacao, recebam formacao que lhes dé o enquadramento adequado. Esta formacao deverd
ser ministrada pelos responsdaveis pela manutencao do SINP, e devera permitir que o publico-alvo
seja capaz de incorporar nos seus processos de trabalho didrio as normas ou diretrizes presentes

no sistema.

A 4.7 - Testes de aceitacdo de servicos

Deve ser parte da postura defensiva em matéria de ciberseguranca das organizaces a adogao de
praticas que implementem o principio de seguranca na concecao e por defeito (security by design
and by default), tal como ja anteriormente referido. Como complemento essencial deste principio,
é importante que os servicos disponibilizados pela organizacdo, assentes em recursos TIC, sejam
submetidos a testes de seguranca antes de passarem a producdo e serem disponibilizados ou

expostos a utilizacdo generalizada.

Estes testes devem ser conduzidos por equipas especializadas em seguranca ofensiva, e ndo
devem ser confundidos com testes funcionais. Os objetivos sdo o de submeter as aplicacGes,
servicos e sistemas a ataques de vdrios tipos e intensidades, analisar o respetivo comportamento
perante esses ataques, propor a¢des para remediar eventuais problemas detetados e, em ultima

instancia, aprovar o sistema quando estiver em condi¢Bes aceitaveis.

A 4.8 - Mecanismos de engodo (honeypots)

As protecdes de perimetro elencadas (ver A 2.1) serdo um filtro importante para evitar ou
bloguear a grande maior parte das ameagas. No entanto, é prudente assumir uma postura de
prevenir qualquer eventualidade, e ter em conta a possibilidade de estes mecanismos serem

ultrapassados.

Um dos primeiros sinais de atividade maliciosa, apds a intrusdo inicial, é a tentativa de estabelecer
movimentos laterais, que permitam ao atacante estender o seu controlo a outros servigos ou
sistemas dentro da rede. Os vulgarmente designados honeypot sdo sistemas dedicados que
mimetizam func¢des informdticas de uma organizagado e que funcionam como engodo para atrair
os atacantes, permitindo desta forma identificar os seus métodos de ataque e avaliar as suas
capacidades. Tipicamente um honeypot mimetiza servigos comuns como o website ou o servidor

de correio eletrénico da organizacdo. E usual utilizarem-se estes sistemas como meio de

Centro Nacional de Ciberseguranca
Rua da Junqueira, 69, 1300-342 Lisboa | Tel (+351) 21 049 74 00 | cncs@cncs.gov.pt

34



CNCS ' *

Centro Nacional
de Clberseguranga
PORTUGAL

investigacdo do estado-da-arte de tecnologia e procedimentos de ataque em ciberseguranca.
Estes ambientes podem também ser utilizados como uma defesa, no sentido de detetar uma
intrusdo ou ataque até entdo despercebido. Se o honeypot mimetizar sistemas sensiveis dentro
da respetiva zona de seguranca e desligado da Internet, toda a alarmistica gerada representa um

movimento lateral de um atacante que ja se encontra dentro da rede da organizacao.

Esta fase pressupde a instalacdo e configuracdao de um honeypot dentro das zonas de seguranca

com ativos que processam ou armazenam informacao sensivel.

A 4.9 - Gestdo de mudanca e atualizacoes

A apropriada gestdao de processos de patching, atualizacdes e, de forma geral, da mudanca em
sistemas computacionais é crucial para manter o melhor nivel de seguranca possivel. Deve ser
sublinhado que grandes incidentes de seguranca do passado recente com impacto em larga escala
tiveram essa dimensdo gracas a falta de atualizagGes de postos de trabalho, servidores ou outros
ativos de suporte a infraestruturas de TIC nas organizagoes.

Se, por um lado, é certo que as aplicagcbes e sistemas operativos devem ser mantidos tdo
atualizados quanto possivel, é necessario ndo esquecer que estas atualizacGes podem acarretar
consequéncias indesejaveis, tais como incompatibilidades que pdem em causa o bom

funcionamento dos sistemas em que se inserem.

Assim, é fundamental que a organizagdo estruture os seus processos no sentido de planear
adequadamente os processos de mudanca, acautelando os riscos que forem identificados nos
mesmos (ver A 1.6) e determinando os recursos necessarios para que estes processos sejam

adequadamente efetuados, passando por uma cadeia de aprovagdo interna.

As boas praticas em processos de alteragdo estdo descritas, por exemplo, em Information
Technology Infrastructure Library (ITIL). Estas boas praticas de processos de alteragdo devem ser

estabelecidas no quadro do Sistema Interno de Normas e Politicas (ver A 4.3).
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2.5. FASE 5

A quinta fase destina-se a organizag¢des cuja dimensao, criticidade ou complexidade o justifique, e

compreende, entre outras, as acdes necessarias para a operacionalizacdo de um SOC e/ou CSIRT na

organizacao. A decisdo de criacdo de um SOC ou CSIRT deve ter em conta a dimensao da organizacao, a

importancia estratégica dos seus ativos informacionais, a capacidade financeira e o histérico de

incidentes. Por este motivo, a execucao desta fase pode ser objeto de avaliagdo conjunta entre a

organizagao e o CNCS.

No final desta fase é suposto que a organizagdo relina o seguinte conjunto de competéncia internas:

1)

Dispor de um responsavel maximo pela seguranca de informacao (Chief Information
Security Officer - CISO), que deverd estar no topo da hierarquia que controla a
ciberseguranca e as equipas de detecdo e resposta a incidentes de seguranca (SOC e/ou
CSIRT), e constituindo o culminar da materializacdo de uma estrutura hierarquica
independente e auténoma dedicada a gestdo da seguranca de informacdo dentro do

organograma da organizacao;

Assegurar a eficaz gestdo de incidentes e vulnerabilidades, através da criacdo de uma ou
mais equipas especializadas (SOC ou CSIRT), apds adequada formalizacdo dos seus
normativos de constituicdao interna, plano de atividades e aprovag¢dao de orgamento
proprio. A posterior integracdo desta equipa na comunidade de ciberseguranga nacional
(ou até internacional) tendera a elevar o nivel de cooperagdo em casos que exijam
mitiga¢do de impacto de incidentes ou em matéria de prevengdo dos mesmos, sendo
gue essa integracao acelerara, certamente, a tomada de medidas concertadas no quadro

de uma rede de confianga entre organizagdes congéneres;

Contar com um sistema de gestdo de crise nos processos internos, que reduzirdo o tempo
de reacgdo e elevarao a eficacia de combate a desastres, incidentes ou eventos de uma

magnitude que possa causar um impacto catastréfico na organizagao.
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2.5.1. Agoes

As agOes previstas para atingir os objetivos propostos para esta fase sdo as que de seguida se indicam:

A 5.1 — Nomear um CISO

A 5.2 — Estabelecer um servico de gestdo de vulnerabilidades

A 5.3 — Estabelecer e implementar um plano de auditorias

A 5.4 — Definir a missdo, a comunidade servida e o portfélio de servicos do CSIRT
A 5.5 — Elaborar e fazer aprovar o plano e o orgamento para o CSIRT

A 5.6 — Montar e anunciar o CSIRT

A 5.7 — Estabelecer um sistema de gestdo de Crise

A 5.8 — Afiliacdo nas comunidades nacionais e internacionais de CSIRT

A 5.9 — Participacdo num exercicio nacional de ciberseguranca

A 5.1 - Nomear um CISO

A nomeacdo de um CISO destina-se a atribuir a gestdo da seguranca de informacdo a um
responsdvel maximo e, assim, assegurar que esta tem uma gestao propria e independente, assim
como um ambito de intervencdo transversal. A governacdo da seguranca de informagcdo numa
organizacdao com elevado grau de complexidade ou dimensdo necessita deste destaque e
autonomia como contraponto a outros legitimos interesses relacionados com a gestdo interna da

organizagao.

O CISO deve ser o topo da hierarquia no que toca a governag¢do de seguranga, e o elemento da

dire¢do a quem reporta o SOC ou CSIRT.

A 5.2 - Estabelecer um servico de gestdo de vulnerabilidades

O servigo de gestao de vulnerabilidades é uma das capacidades que se considera indispensavel no
quadro de competéncias do SOC ou CSIRT (ver A 5.3). Sendo o SOC e CSIRT servigos reativos,
embora com atribui¢des distintas, a componente preventiva ndo pode ser descurada. Um servigo

de gestdo de vulnerabilidades engloba, geralmente, duas componentes: detecdo e mitigacao.

A organizacdo deve estabelecer um servigo que, com a periodicidade adequada, execute pesquisa
de vulnerabilidades dentro da sua rede. Deve ser um servico que recorre essencialmente a
ferramentas automatizadas, a complementar, nos casos que meregam atenc¢do especial, com
interacdo humana de técnicos especializados. Para além desta componente periddica, o servigo
de detecdo também deve estar disponivel, sempre que necessario, como parte do portfélio de

servigos para apoio aos testes de aceitagdo de novos servigos (ver A 4.9).
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Logicamente, para que a detecdo tenha consequéncias, hd que acautelar a componente de
mitigacdo. Nesta fase do ciclo de vida das vulnerabilidades, o SOC ou CSIRT devera lidar com os
responsaveis por sistemas vulneraveis, no sentido de que a remedia¢do ou eliminagdo da
vulnerabilidade seja efetivada e assim acautelando que os servicos ndao sdao negativamente
afetados no processo. Trata-se de um processo tipicamente moroso e complicado, pois estdo em
causa equilibrios de ecossistemas tecnolégicos cujo funcionamento pode ser posto em causa por
incompatibilidades resultantes de patching, atualiza¢cdes ou outras operacdes de mitigacao, ou

seja, devem contemplar os requisitos referidos na gestdo de mudanca (ver A 4.11).

A 5.3 - Estabelecer e implementar um plano de auditorias

A execucdo de um plano de auditorias tem o objetivo de pér a prova os controlos de seguranca
implementados na organizagdo. O SINP (ver A 4.2), se existir, poderd ser um guido apropriado
para as auditorias a efetuar, uma vez que ao seu abrigo deverdo estar as politicas de seguranca

aplicaveis, de onde emanardo os controlos que devem ser alvo de auditoria.

Pretende-se, pois, que as auditorias visem os processos de negécio da organizacdo, de acordo
com as prioridades e criticidades previamente definidas (ver A 1.3 e A1.6). E aconselhavel que
eventuais auditorias internas sejam complementadas com auditorias externas, a cargo de
empresas especializadas, e que o plano contemple, no minimo, uma periodicidade anual para a
realizacdo de uma auditoria geral e abrangente, sem prejuizo de outras auditorias de cariz mais
especifico que podem ser realizadas com periodos mais frequentes, ou até mediante necessidade

(on demand).

A 5.4 - Definir a missdao, a comunidade servida e o portfdlio de servicos do CSIRT

A primeira a¢do para a constituicdo de um CSIRT na organizagao passa por definir a visdo para
esse mesmo CSIRT. Consiste em definir e validar, com as partes interessadas, uma definicdo clara
da missdo, uma identificacdo da comunidade servida e o desenho do portfélio de servicos

adequado para atingir os objetivos propostos.

Do portfélio de servigos devera constar, no minimo, o tratamento de incidentes de ciberseguranca

e a gestao de vulnerabilidades.

Para a construgdo desta visdo contribuem muitos dos entregaveis produzidos nas fases anteriores,
nomeadamente a gestdo de ativos, a definicdo de uma cadeia de responsabilidade e os processos

de mitigacdo de incidentes.
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A 5.5 - Elaborar e fazer aprovar o plano e o orcamento para o SOC ou CSIRT

Um SOC ou CSIRT deve ter uma estrutura capaz e sustentdvel. Para esse efeito é necessdria a
aprovacado, por parte da diregdo da organizacdo, de um plano de a¢do e orcamento para montar

€ operar a equipa.

O sucesso do SOC ou CSIRT depende da objetividade da sua missdo e da adequacao dos meios e

dos instrumentos para atingir os seus objetivos.

Deste plano deverd constar uma proposta de enquadramento funcional dentro da estrutura
organica da organizacao, a definicao ja referida da missdao, da comunidade servida e portfélio de
servicos, ndo excluindo o consequente plano de investimentos para a montagem inicial da funcao
SOC ou CSIRT, o plano de formacdo e capacitacdo para os recursos humanos alocados e/ou a
contratar, o plano de deslocacGes de representacdo e participagdo nas comunidades de

ciberseguranca e o calendario para a sua operacionalizacdo.

A 5.6 - Implementar e anunciar o CSIRT

Aprovado o plano de acdo, da-se inicio a operacionalizacdo do CSIRT. Esta a¢do prevé a aquisicao
e montagem das infraestruturas técnicas e operacionais, bem como a afetacado, requalificacdo ou

contratacdo dos recursos humanos necessarios.

Tipicamente um CSIRT precisa de um sistema de registo de ocorréncias e comunicagdes, de canais
de comunicagdo (telefone, correio eletrénico ou portais web), de mecanismos de cifra (por
exemplo, PGP) e de um conjunto de ferramentas de suporte a andlise forense de artefactos. A

maior parte destas ferramentas sdo de acesso livre e gratuito.

De forma a automatizar processos, e apds uma avaliagdo conjunta entre a organiza¢do e o CNCS,
podera ser possivel a integracao do sistema de ocorréncias da organizagdo com os mecanismos
de disseminagdo de eventos e de alertas do CNCS, utilizando uma ontologia e uma taxonomia
comuns.

Por outro lado, é necessario formar os recursos humanos afetos a fungdo CSIRT com as
competéncias técnicas necessarias. Dependendo dos objetivos, as capacidades necessarias sdo:
procedimentos de tratamento de incidentes, analise técnica de trafego, analise técnica de

artefactos e andlise técnica de malware.

Por ultimo importa anunciar o CSIRT a comunidade servida. Uma equipa de resposta a incidentes

opera sobre as notificagGes internas e externas que lhe chegam, donde é essencial que o CSIRT se
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dé a conhecer aos seus utilizadores, bem com as varias comunidades de ciberseguranca nacionais
e internacionais. Para esse efeito é essencial assegurar presenca regular nos principais fora de

ciberseguranca e participar ativamente nos seus planos de trabalhos.

O CSIRT deve, igualmente, solicitar ao prestador de servicos de comunicacGes eletrénicas a

publicacdo de um objeto IRT (/ncident Response Team) junto do LIR.

A 5.7 - Estabelecer um sistema de gestdo de crise

A gestdo de crise sera essencial para lidar com grandes incidentes de seguranca, que ponham em
causa o negdcio ou servicos criticos da organizacdo. O estabelecimento de um sistema integrado,
com recurso a um comité interno de crise formado por pessoas-chave dentro da organizacao,
poupard tempo na tomada de decisdes e assegurara a salvaguarda de todos os stakeholders

internos.

Enquanto equipa de resposta a incidentes, o CSIRT deve ser uma parte importante deste sistema,
mas certamente que nao serd o Unico, tendo em conta a escala que a gestao de crises tipicamente

representa, em termos do ambito de potencial ou efetivo impacto.

Ha que acautelar ainda, em sede dos planos de continuidade de negdcio (ver A 3.10), que esteja

adequadamente refletido o papel e intervencdo do sistema de gestdo de crises neste ambito.

A 5.8 - Afiliacdo nas comunidades nacionais e internacionais de CSIRT

O sucesso de um CSIRT depende da sua boa integragdo nas varias comunidades de ciberseguranga

e das relacbes de confianca que ai sdo criadas.

Neste contexto, o CSIRT da organizacdo devera afiliar-se e participar ativamente nos programas
de trabalhos das comunidades nacionais de CSIRT, tais como a Rede Nacional de CSIRT e, se
adequado, do Task-Force for CSIRTs in Europe (TF-CSIRT) ou Forum of Incident Response and
Security Teams (FIRST). Adicionalmente, recomenda-se a participacdo em fora nacionais e/ou
internacionais sectoriais, tais como o FI-ISAC (Financial Services — Information Sharing and

Analysis Centre) para o sector bancario.
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A 5.9 - Participacdao em exercicios de ciberseguranca

Os exercicios de ciberseguranca servem dois objetivos importantes: testar as capacidades, mas
principalmente os procedimentos para resposta a incidentes, e melhorar a articulagao interna e

externa com as partes interessadas.

O CSIRT da organizacdo deve participar num exercicio de ciberseguranca pelo menos uma vez por

ano, seja o mesmo de ambito nacional ou internacional.
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3. Conclusoes

O presente Roteiro serve de referéncia nacional para a criacdo de capacidades minimas no dominio da

ciberseguranca, promovendo o equilibrio do ecossistema da ciberseguranca em Portugal.

Este documento visa igualmente a discussao nacional e internacional das tematicas em causa e, como
tal, ndo pretende ser uma versdo estdtica, mas sim dindmica, prevendo-se a constante atualizacdo com

versoes aperfeicoadas.

Ao longo das cinco fases aqui caracterizadas, as acGes que se elencam visam a capacitacdo da
organizacao com recursos préprios. Deve referir-se, no entanto, que, dependendo da anadlise de risco e
eficiéncia a nivel de custos, resultados equivalentes poderdo ser obtidos recorrendo a subcontratacao

de servigos, equipamentos ou mesmo de recursos humanos.

Relativamente as acGes aqui preconizadas, deve acrescentar-se que, mesmo nos pontos onde ndo é
referida esta via explicitamente, a opc¢do pela subcontratacdo ou externalizacdo de solu¢des pode e deve
ser equacionada pela organizacdo como alternativa vélida a implementacdo com recursos internos.
Também no dominio da intervencao humana, o mercado oferece solucGes de resposta a incidentes,

dete¢do e monitorizagdo continua de seguranga.

A importancia da analise de risco na tomada de decisdes sobre a forma de implementacéo (in house vs.
subcontratar) permitira procurar o equilibrio entre eventuais desvantagens financeiras e logisticas em
dispor de meios prdprios com potenciais impactos na seguranca como um todo, ou optar-se pela
externalizacdo ou subcontratacdo. Esses potenciais impactos poderdo advir da dependéncia de
organizagbes externas, eventuais riscos de confidencialidade e problemas de portabilidade. E
importante, pois, que estas decisdes sejam tomadas conscientemente pela organizacdo, tendo presente
a criticidade dos ativos de informacdo que pretende proteger, no enquadramento das suas capacidades

financeiras.
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Anexo | — Sumario de agées

ACAO

Al.1l Formalizacdo de Protocolo de Colaboracdo e Adenda

Al2 Identificacdo de RESPONSAVEL DE SEGURANCA

Al3 Identificacdo de fun¢Ges ou atividades criticas

Al4d Estabelecimento de canais de comunicagdo

A1l5 Registo de enderecos de IP no LIR (Local Internet Registry)

Al.6 Estabelecimento de metodologia de Andlise de Risco

Al7 Cadeia de responsabilidade: preparacao

Al.8 Definicdo de politica de seguranca de informacao

Al19 Procedimentos de notificacdo de incidentes

A2.1 Desenho e implementacdo da arquitetura e seguranca perimétrica

A2.2 Implementacdo de sistema de recolha e armazenamento do fluxo de trafego

A23 Comunicagcdao com o CNCS

A24 Inventariacdo de ativos / producdo de um mapa de rede

A25 Recolha centralizada de registos (/ogs)

A2.6 Criacdo de instrumentos de correcdo e mitigacdo de incidentes

A2.7 Estabelecimento de conformidade com a legislacdo aplicavel

A28 Estabelecimento de conformidade com normas aplicaveis ao setor

A29 Criacdo de politica de uso aceitavel

A2.10 Manutencdo de infraestrutura de cdpias de seguranca e reposicao
(Backup/Restore)

A211 Mapa de competéncias e planos de formacao

A212 Treino e sensibilizacdo interna: geral

A2.13 Treino e sensibilizacdo interna: gestao

A3.1 Definicdo de procedimentos de operagdo

A3.2 Instalagdo e configuracdo de sensores em dispositivos

A33 Auditoria de seguranca a Bases de Dados

A3.4 Instalacdo e configuracdo de controlo de acessos web — (e.g servicos proxy)

A35 Protecdo e gestdo de equipamentos

A3.6 Instalacdo e configuracdo de mecanismos de monitorizagdo

A3.7 Hardening das configuragdes

A3.8 Instalacdo e configuracdo de um Security Information and Event Managment
(SIEM)
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A3.9 Definicdo de planos de continuidade de negdcio

A3.10 Aquisicdo de competéncias técnicas

A4.1l Cadeia de responsabilidades: formalizacado

A4.?2 Definicdo do Sistema Interno de Normas e Politicas (SINP)
A4.3 Analise de risco — reavaliacdo

Ad4 Simulacro

A4.5 Definicdo de procedimentos de reacdo a incidentes

A4.6 Treino e sensibilizagdo interna: SINP

Ad47 Testes de aceitagdo de servigos

A49 Mecanismos de engodo

A4.10 Gestdo de mudanca e atualizagdes

AS5.1 Nomear um CISO

AS5.2 Estabelecer um servico de gestdo de vulnerabilidades

AS5.3 Estabelecer e implementar um plano de auditorias

AS5.4 Definir a missdo, a comunidade servida e o portfélio de servicos do CSIRT
A5.5 Elaborar e fazer aprovar o plano e o orgamento para o CSIRT
A5.6 Montar e anunciar o CSIRT

AS5.7 Estabelecer um sistema de gestdo de Crise

A5.8 Afiliacdo nas comunidades nacionais e internacionais de CSIRT
AS5.9 Participacdo num exercicio nacional de ciberseguranca
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Anexo Il - Sumario de capacidades (por fase)

CAPACIDADES \

Fase | Coopere com o CNCS numa base sistematica e tenha definido um ponto de
contacto

Tenha a nogdo dos principais ativos da organizacao

Disponha de bases normativas internas para a protecdo destes ativos criticos e
da seguranca de informacdo interna como um todo

Fase Il Intensifique o nivel de cooperacao com o CNCS com o estabelecimento de
comunicacdes a nivel operacional

Proteja o perimetro da sua rede

Disponha de informacdo de registo e fluxos de trafego que permitem uma
detecdo atempada de ameacas, bem como o diagndstico a posteriori do
comportamento dos sistemas internos perante um evento de seguranca

Faca uma apropriada gestdo e inventariacdo de ativos de informacdo internos,
complementada com esquemas ou mapas da Rede

Previna permanente os Riscos de inconformidade com a Lei e normativos ou
certificacdes aplicaveis

Disponha de resiliéncia ao nivel da disponibilidade e integridade de
informacdo, através da criacdo e manutencao de procedimento de backup e
restore

Acautele a formacdo dos recursos humanos internos de acordo com um mapa
de competéncias

Fase llI Assegure a integridade e nivel de seguranca de sistemas aplicacionais internos

Gira centralmente os equipamentos que suportam ativos de informacdo de
forma eficiente

Garanta a bom funcionamento dos equipamentos de suporte a infraestrutura
de Rede
Controle e centralize de forma eficaz a informacdo de eventos de seguranca

provenientes dos varios dispositivos e equipamentos de suporte a
infraestrutura TIC num sistema SIEM

Tenha equipas internas encarregadas da seguranca de informacdo com
formacdo nos dominios especializados da ciberseguranca

Fase IV Gira eficientemente os processos operacionais de seguranca interna através da
constituicdo formal de procedimentos

Integre as politicas e normativos definidos em fases anteriores
apropriadamente dentro de um quadro de gestdo
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Garanta a manutencdo da aplicacdo da metodologia de gestao de risco
previamente definida

Gira apropriadamente processos de mudanca, incluindo a aplicacdo de patches
e atualizacdes de seguranca regulares

Abranja a seguranca de dispositivos moveis no quadro das medidas
tecnoldgicas e processuais

Condicione a entrada em producdo de sistemas mediante a aplicacdo de testes
de seguranca e consequente aceita¢do por parte de uma equipa especializada

Disponha de colaboradores sensibilizados nas areas gerais de ciberseguranca
que tocam o desempenho das respetivas fungdes profissionais

Disponha de hierarquias sensibilizadas para a importancia da manutencao de
um elevado nivel de preparacdo e defesa ao nivel da ciberseguranca

Fase V

Disponha de um responsavel maximo pela seguranca de informacdo (CISO)

Assegure a eficaz gestdo de incidentes e vulnerabilidades, através da criacdo de
uma equipa especializada (CSIRT)

Conte com um sistema de gestdo de crise nos processos internos
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