Centro Nacional

nca
PPPPPPPP

CEO FRAUD

BUSINESS EMAIL
COMPROMISE FRAUD



ENQUADRAMENTO

Nos ultimos meses, tem sido registado um crescente numero de casos de CEO
Fraud e de Business Email Compromise Fraud (BEC). Este tipo de incidente tem
afetado cidadaos e organizagcbes e pode resultar em perdas financeiras
significativas.

As campanhas de CEO Fraud/BEC caracterizam-se, essencialmente, pelo envio de
emails ou mensagens de texto (SMS ou através de aplicagdes) em que um agente
malicioso, fazendo-se passar por uma entidade ligada a organizagao alvo (por
exemplo, o/a Diretor(a) Executivo(a) ou um fornecedor), faz pedidos tipicamente de
natureza financeira a colaboradores dessa mesma organizagdo, invocando, por
vezes, o caracter urgente ou reservado do pedido, podendo conduzi-los a realizar
transferéncias bancarias para contas associadas ao atacante.

Destacam-se, em particular, campanhas onde o agente malicioso, em mensagens de
texto ou emails direcionados a colaboradores, se faz passar pelo(a) Diretor(a)
Executivo(a) da entidade alvo, ou por fornecedores desta mesma entidade. Nestas
comunicagdes, o atacante solicita a alteragdo de dados bancarios relacionados
com pagamentos correntes de modo a desviar os mesmos para contas bancarias sob
o seu controlo. Nalguns casos sao apresentados ficheiros comprovativos,
maioritariamente documentos forjados, de alteragdo de contas bancarias.

Para proteger uma organizagao deste tipo de incidente € importante conhecer o
contexto e as agbes necessarias para uma mitigacdo desta ameaca. O Centro
Nacional de Cibersegurangca (CNCS) chama a atencdo para as seguintes
metodologias de ataque e boas praticas de prevengao.
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METODOLOGIAS DE ATAQUE

MAIS FREQUENTES

Este tipo de ataque pode ocorrer de diversas formas, contudo tende a seguir
as seguintes fases:

RECONHECIMENTO

Os atacantes estudam previamente a organizacéo-alvo de modo a identificar os
colaboradores relevantes e as suas fungdes, os principais fornecedores assim como
os principais contactos e dominios da organizagdo. Podem recorrer para este efeito
a informacao em fontes abertas, como redes sociais profissionais ou a paginas Web
institucionais, ou a dados expostos em fugas de informacao.

PREPARAR O ACESSO INICIAL

Para iludir os colaboradores da organizagao-alvo, os atacantes comunicam atraves
de mensagens de texto ou emails concebidos para serem facilmente confundidos
com comunicagdes legitimas. Para o efeito, tendem a recorrer as seguintes técnicas:

* Recurso a conta comprometida: Nestes casos o atacante consegue
garantir o acesso a uma conta de email conhecida, tipicamente de um
fornecedor, colaborador ou de um superior hierarquico. Este acesso muitas
vezes é obtido através da aquisicdo de credenciais em féruns de cibercrime’.

* Recurso ao spoofing: Os atacantes falsificam frequentemente o remetente
dos emails ou SMS através de uma técnica conhecida como spoofing. Esta
técnica explora fragilidades na configuragdo dos dominios de email ou nas
infraestruturas de telecomunicacbes para simular a identidade da
organizagéo-alvo, sem que tenha existido qualquer comprometimento das
contas desta.

« Recurso a dominios semelhantes aos da organizagao-alvo
(typosquatting): O typosquating é frequentemente observado neste tipo de
ataques e refere-se ao ato deliberado de registar um nome de dominio que
explora variagdes tipograficas de um outro dominio-alvo ja registado, em
particular erros tipograficos frequentes na inser¢édo do URL no browser.

" https://cncs.gov.pt/pt/contexto-atual-infostealers/.
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Técnicas mais frequentes de typosquatting

a) “Missing-dot”: “https[://lwwwexemplo[.]pt”

b) Omissao de caracter: "www][.]Jexmplo[.]pt"

c) Permutagao de caracter: “wwwl[.Jexemlpol[.]pt”

d) Duplicagao de caracter: “www[.]Jexempllo[.]pt”

e) Manipulagao de TLD: “www[.]Jexemplo[.]xyz"

f) Manipulagao de punycode*: “xn--eemplo-bfg[.]pt”
que no browser passa a “exemplol[.]pt”

*Sistema que permite a representacdo de caracteres ndo ASCII

ENGENHARIA SOCIAL

A semelhanga de outros ataques de engenharia social, estes ataques exploram o
fator humano, recorrendo a apelos a autoridade e a urgéncia, a confianga existente
entre colaboradores assim como a pressao inerente as relagdes hierarquicas.
Partindo de contas ou contactos comprometidos, ou fazendo-se passar por entidades
ligadas a organizagdo-alvo, o atacante solicita a alteracdo de dados bancarios
associados a pagamentos correntes, de modo a desvia-los para contas sob o seu
controlo. Estas comunicagdes assumem tipicamente uma das seguintes formas:

» Pedidos de transferéncias bancarias urgentes, alegadamente em nome
do diretor(a) executivo(a) da organizacao-alvo;

* Envio de faturas falsificadas em nome de fornecedores, ou pedidos de
alteracao de dados bancarios de um fornecedor com vista ao pagamento de
faturas pendentes;

» Pedidos dirigidos ao departamento de recursos humanos para alteragao
dos dados bancarios de um colaborador, com o objetivo de desviar o
respetivo vencimento;

* A nivel internacional, tem sido identificado o recurso a deep fakes? para
simularem superiores hierarquicos a pedirem ou autorizarem transferéncias
ou pagamentos pouco comuns.

2 Manipulagado de video ou voz com recurso a modelos de inteligéncia artificial generativa.



RECOMENDAGOES PARA EMPRESAS,

ORGANISMOS DA ADMINISTRACAO
PUBLICA E CIDADAOS

a. Limitar, sempre que possivel, a visibilidade publica de organigramas e contactos
internos da organizagdo, e sensibilizar os colaboradores para os riscos de
publicarem informagao profissional online, de modo a dificultar a recolha da
informacgao necessaria para este tipo de ataque.

b. Aplicar o multiplo fator de autenticacao em todas as contas da organizagao para
evitar comprometimento de contas da organizagao;

c. Implementar mecanismos que garantam a autenticagdo nas comunicagdes por
email, nomeadamente SPF, DKIM e DMARC.

d. Limitar a entrada de emails provenientes de dominios registados recentemente
ou de dominios com pequenas variagdes tipograficas em relagdo aos da
organizagao.

e. Implementar sistema de gestao de fornecedores que mantenha uma lista
atualizada de fornecedores com pontos de contacto verificados, incluindo pelo
menos duas vias alternativas de contacto para cada fornecedor.

f. Implementar medidas que garantam que qualquer alteracao de dados de
fornecedor s6 pode ser realizada por este. Por exemplo, no que respeita a
mudanca de IBANs, definir processualmente um periodo minimo durante o qual a
alteragcdo nao é aplicada, nem utilizada para pagamentos, até ser confirmada
diretamente junto do fornecedor ou entidade (hold out period ®).

g. Sensibilizar os colaboradores das organizag¢des para os seguintes cuidados:

a. Verificar o enderegco do remetente de emails recebidos ou 0 numero de
telemovel de mensagens de texto, sobretudo se for solicitada informagao
sensivel ou forem feitos pedidos criticos, como transferéncias bancarias;

b. Sempre que é solicitada informacao sensivel ou feitos pedidos criticos por
email ou mensagem de texto, confirmar com a entidade legitima, através de
outro canal, se efetivamente fez alguma dessas agoes;

c. Confirmar pedidos de alteragao de dados bancarios com a prépria entidade
anunciada através de numero de telefone conhecido e nao do numero inscrito
na assinatura do email recebido, antes de ser promovida a alteragéo solicitada
nos sistemas em uso;

3 Periodo de seguranga, com duragdo minima predefinida, durante o qual uma alteragdo aos dados bancarios fica
suspensa e ndo produz efeitos em pagamentos, até ser confirmada diretamente junto da entidade visada.



d. Confirmar, no momento da transferéncia, o titular da conta bancaria para a
qual se pretende realizar uma transferéncia bancaria em resultado de pedido
por email ou mensagem de texto;

e. Verificar a linguagem e o estilo de comunicacao (“tom”) dos conteudos dos
emails e das mensagens de texto recebidos — muitas vezes esta linguagem
nao é coerente com o idioma utilizado em comunicagdes anteriores ou é
descontextualizada. Pequenas diferengcas de linguagem podem ser um
indicador de fraude;

f. Suspeitar de emails ou mensagens de texto enviadas fora dos historicos das
comunicagoes, principalmente se envolverem pedidos urgentes ou se
solicitarem informacao sensivel ou agdes criticas.

h. Realizar acordos com as entidades bancarias de modo a criar mecanismos de
verificacao extra na realizacdo de transferéncias bancarias para minimizar
possiveis consequéncias de um ataque deste tipo.

i. Assegurar a segregacao de fungées na realizagao de operagdes bancarias,
recomendando-se que, sempre que possivel, ndo seja um mesmo colaborador a
iniciar e aprovar o pagamento sozinho.

j- Considerando o recurso a deep fakes em ataques ao nivel internacional,
recomenda-se atencido redobrada para este tipo de casos — nao confiar numa
mensagem apenas porque usa imagem ou voz que parecem reais.
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CASO SEJA VIiTIMA

Caso seja vitima de um ataque deste tipo, aconselha-se que sejam contactados o
CERT.PT, equipa de resposta a incidentes do CNCS (cert@cert.pt) e a Policia

Judiciaria (unc3t@pj.pt).

TUTORIAL
COMO REPORTAR INCIDENTE

O CNCS DISPONIBILIZA

BOAS PRATICAS CONSULTAR
CURSOS ONLINE GRATUITOS CONSULTAR

RECURSOS DE SENSIBILIZAGAO, ) SRR
APRESENTACOES PARAAS ORGANIZAGOES



https://www.cncs.gov.pt/pt/sofri-um-incidente-como-reportar-de-forma-voluntaria/
https://dyn.cncs.gov.pt/pt/boaspraticas/
https://www.cncs.gov.pt/pt/cursos-e-learning/
https://www.cncs.gov.pt/pt/recursos-para-sensibilizacao/
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