Cultura

Competéncias

Ao longo dos anos e em varias
geografias, desenvolveram-se
diversos referenciais para a
ciberseguranca que mapeiam
as competéncias necessarias
para os profissionais desta
area. Contudo, podemos pen-
sar as competéncias nao so6 no
que diz respeito aos
especialistas, mas também em
relacao a sociedade como um
todo. A ciber-higiene dos ci-
dadaos exige competéncias, a
capacitagao das organizacoes
também.

i Os indicadores respeitantes a Educacédo e Sensibilizacdo em Ciberseguranca e Digitalizagdo em Portugal
tém vindo a melhorar nos ultimos anos.

i Alguns dados mostram que o pais precisa de mais pessoas formadas nestas areas e que as atitudes e os
comportamentos dos cidadaos ainda nao atingiram os numeros desejados, principalmente se compararmos
com a média da UE.

i Ndo obstante, verifica-se que tem existido uma tendéncia positiva em termos dos esforcos de capacitagéo
por via do ensino formal e informal, bem como dos programas de sensibilizacdo que existem no pais.

i Por exemplo, o Relatério Ciberseguran¢a em Portugal — Sociedade 2020 (CNCS. 2020) evidencia que o
numero de cursos superiores nesta area tem vindo a aumentar, bem como o numero de alunos. Além disso,
mostra que os programas de sensibilizacdo para o cidaddo em geral atingiram mais de um milh&o de pes-
soas em 2019.

Relatério Ciberseguranca em
Portugal — Sociedade 2020
(CNCS, 2020)

Verifica-se uma necessidade de melhorar as atitudes e os compor-
tamentos face a ciberseguranga dos cidaddos em Portugal, mas ha
um esforco notdrio e um crescendo na educacéao e sensibilizacao

Global Cybersecurity Index
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/Durante a C-DAYS 2021, o tema 0203 debates da C-DAYS 2021 Outro aspeto que se destaca

das competéncias foi discutido de
uma forma multidisciplinar, a luz das
varias Linhas de Observacao do Ob-
servatorio de Ciberseguranca. Esta
visdo transversal das competéncias
em ciberseguranga permite alargar o
foco da capacitacdo humana, inclu-
indo os profissionais da area, mas
também os gestores, os colabora-
dores e os cidaddos em geral, além
de varios tipos de organizacgoes.

4 As discussOes mostraram tam-
bém como € necessario investir
mais em investigacdo em ciberse-
guranga, algo que sera importante
para acompanhar a inovacdo nas
tecnologias digitais, garantindo a
necessaria infraestrutura para a
gestao do risco da inovagao. Esta
gestdao convoca competéncias mul-
tidisciplinares, colocando em dialo-
go o desenvolvimento tecnoldgico, a
ciberseguranca e as reflexdes mais
profundas sobre o que cada socie-
dade quer ser no futuro.

mostraram que a evolugcdo tec-
nologica obriga a uma atualizagao
constante das competéncias, mas
que a inovacao nao deve ignorar
o risco e a dimensdo humana. E
necessario ser critico em relacao a
mudanca digital, incluindo nessa ati-
tude as criangas e os jovens. A In-
teligéncia Artificial, por exemplo, cria
uma pressao sobre as competéncias
humanas no sentido de estas ocu-
parem novos territérios € nao no de
serem substituidas.

5 Grande parte destas ideias en-

contram lugar em enquadramentos
e estratégias europeus e nacionais.
A Estratéqgia da Unido Europeia para
a Ciberseguranca ou a Estratégia
Nacional de Seguranca do Ciber-
espaco procuram nosS Seus eixos
tedricos e de agao responder a mui-
tos destes problemas através de ini-
ciativas para a criagao de competén-
cias que promovam a prevengao, a
coordenacio na reagao e a maxima
soberania possivel numa sociedade
de redes digitais.

dos debates € a importancia da
cooperacao entre paises a nivel
europeu, de modo a criar uma
defesa conjunta e uma maior so-
berania digital na Europa. Porisso, é
importante que existam taxonomias
comuns, metodologias partilhadas e
confianca mutua. A confianca é ain-
da essencial para efetivar processos
como a divulgacado responsavel de
vulnerabilidades. A este respeito, os
paises europeus tém muito a apren-
der uns com os outros.

No ambito especifico das com-

peténcias profissionais em
ciberseguranga, o CNCS encon-
tra-se a desenvolver um referencial
que procura mapear em Portugal
as competéncias mais presentes,
as necessarias e as especificas
do nosso contexto, de modo a
disponibilizar a comunidade uma
categorizacao multidisciplinar de
funcdes e atividades que permita
uma orientag¢ao para o ensino, a con-
tratacdo e a definicdo do percurso de
profissionais nesta area.

PUBLICACOES

A conferéncia C-DAYS 2021, organizada pelo CNCS, decorreu nos passados dias 14, 15 e 16 de
junho, na Alfandega do Porto, e foi transmitida em formato streaming, gratuitamente e sem necessi-
dade de registo. Todas as sessdes encontram-se disponiveis para visualizagdo aqui.

Durante a C-DAYS 2021, o Cyber Security Challenge PT promoveu uma competicdo de
“Capture The Flag (CTF)”, resultado de uma cooperagao entre o CNCS, o Instituto Superior Técni-
co, a Universidade do Porto e a AP2SI-Associagao Portuguesa para a Promogéo da Seguranga da

Informag&o. Um dos obijetivos foi selecionar a equipa de 10 estudantes que vai representar Portugal e |
no European Cyber Security Challenge.
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¥ O CNCS, no ambito da coordenacéo do Centro Internet Segura, lancou, no dia 16 de junho, na
C-DAYS 2021, o curso online gratuito Cidadao Cibersocial, dedicado aos cuidados de seguranga e
protecao da privacidade que cada pessoa deve ter na utilizagdo das redes sociais. O curso € des-
tinado a qualquer cidaddo com mais de 14 anos que seja utilizador de redes sociais ou que tenha
interesse na matéria.

Cybersecurity for SMEs - Challenges and
Recommendations

A ENISA — Agéncia da Uniao Europeia para a Ciberseguranga, no dia 28 de junho, publicou dois
documentos destinados a capacitacdao das PME: o Cybersecurity for SMEs - Challenges and
Recommendations, no qual é possivel encontrar recomendagdes de ciberseguranga para as PME e

para a agao dos paises neste dominio, e o Cybersecurity guide for SMEs - 12 steps to securing your : .
business, um guia pratico para aplicar algumas recomendacgdes essenciais para as PME. c
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“ A Unido Internacional das Telecomunicagdes, no dia 29 de junho, publicou o Global Cyberse-
curity Index 2020, o qual apresenta um ranking de 194 paises em relagdo a alguns indicadores
de ciberseguranga, considerando aspetos legais, técnicos, organizacionais, de capacitacdo e de
cooperagao. Comparando com a ultima publicagdo, de 2018, Portugal subiu do 42° lugar para o 14°
a nivel mundial e do 25° para o 8° a nivel europeu.

| Global Cybersecurity Index 2020
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A Associacao DNS.PT, no dia 1 de julho, publicou a 12 edicao da PTSOC News, uma revista
trimestral dedicada a ciberseguranca. Esta edigdo aborda o tema do ransomware e apresenta o
Centro de Operacdes de Seguranga do .PT e a plataforma webcheck.pt, a qual foi criada em parce-
ria com o CNCS.

PTSOC News: PT langa revista dedicada a ciberseguranga
01-07-202

Guideline on Security Measures under the EECC

“ AENISA, no dia 7 de julho, publicou mais dois documentos relevantes: o primeiro aborda as medi-
das de segurancga a adotar pelos prestadores de servicos no ambito dos artigos 40 e 41 do Cdédigo
Europeu das Comunicagdes Eletronicas, o Guideline on Security Measures under the EECC; o se-
gundo, também a propdsito deste codigo, é dedicado a tecnologia 5G, com o titulo 5G Supplement
- to the Guideline on Security Measures under the EECC.
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