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Introdugao

No presente documento detalham-se os comentarios e preocupacdes dos associados da
APRITEL ao projeto de regulamento que configura instrucdo técnica relativa a comunicacao
e informacdo referentes a pontos de contacto permanente, responsavel de seguranca,

inventario de ativos, relatério anual e notificacao de incidentes (“Instrucdes Técnicas”).

Os operadores de servicos de comunicacdes eletronicas conferem primordial relevancia a
seguranca e integridade das suas redes e servicos de comunicacdes eletronicas, os quais sdo
fatores determinantes para a confianca dos utilizadores e do mercado em geral nos seus

servicos.

Com vista a assegurar este objetivo, os associados da APRITEL tém interesse e atuam
proactivamente na minimizacao de potenciais incidentes que afetem a seguranca e
integridade das suas redes e servicos, seguindo e adotando as melhores praticas e que estdo
devidamente alinhadas com os objetivos previstos no Quadro Nacional de Referéncia de
Ciberseguranca (“QNRCS”).

Adicionalmente, o setor é objeto de um forte enquadramento regulatorio, com destaque para
0 Regulamento n.° 303/2019, de 1 de abril (“Regulamento de Seguranca da ANACOM”) que
veio reforcar o elevado nivel de seguranca e integridade da redes e servicos de comunicacoes

eletronicas.

Tendo presente este enquadramento, a APRITEL vem demonstrar a disponibilidade dos seus
associados para cooperar em todas as acées que visam garantir a definicao e implementacao
de medidas para garantir a seguranca e integridade do ciberespaco. Para este proposito, a
experiéncia dos operadores de redes e servicos de comunicacdes eletronicas é certamente
uma mais-valia, nomeadamente para a definicdo de medidas que considerem os
procedimentos ja implementados, sem comprometer o combate as ameacas que colocam em

causa a seguranca do ciberespaco.

De facto, a APRITEL entende que as Instrucdes Técnicas surgem como instrumento essencial

para a implementacdo das regras definidas, pelo que estas devem ser o mais possivel
orientadas a gestao dos riscos reais e alinhadas com os procedimentos ja implementados. As

Instrucdes Técnicas devem ainda evitar a imposicao de uma carga administrativa que seja

excessiva e desvie o foco da reducao dos riscos e mitigacao das ameacas.

Neste seguimento, a APRITEL apresenta nos comentarios especificos alguns pedidos de
esclarecimentos e sugestoes fundamentadas de revisao das propostas apresentadas no
Projeto de regulamento que configura instrucao técnica relativa a comunicacao e infpr{nagéo

—

referentes a pontos de contacto permanente, responsavel de seguranca, inventarig tivos,
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relatorio anual e notificacdo de incidentes (“Projeto de Regulamento” ou “Instrucoes
Técnicas”). Os pontos que suscitam estes comentarios referem-se ao Projeto de Instrucao
Técnica relativa ao inventario de ativos, ao processo de notificacdo de incidentes e aos prazos

associados as obrigacoes impostas.
Comentarios especificos
Sobre o inventario de ativos

0 artigo 4.° das Instrucdes Técnicas estabelece as regras para a elaboracao do inventario de
ativos, com indicacdo de que a informacao deve ser baseada nas medidas técnicas “ID.GA -
Gestao de Ativos”, do “QNRCS”, elaborado pelo Centro Nacional de Ciberseguranca (“CNCS”).
Mais concretamente, no minimo devem ser incluidas as medidas técnicas “ID.GA-1 - Os
dispositivos fisicos, redes e sistemas de informacao existentes na organizacao devem ser
inventariados” e “ID.GA-2 - As aplicacdes e plataformas de software que suportam os

processos dos servicos criticos devem ser inventariadas”.

Estas regras devem ser aplicadas por todas as entidades e servicos abrangidos pela Lei n.°
46/2018, de 13 de agosto para a elaboracao dos seus inventarios de ativos, incluindo pelos
operadores de infraestruturas criticas, operadores de servicos essenciais e prestadores de

servicos digitais.

Ora, no caso particular dos prestadores de servicos digitais, e especificamente os que
oferecem servicos de computacao em nuvem, como € o caso dos operadores de comunicacdes
eletronicas associados da APRITEL, os termos e regras propostos para a elaboracdo de um
inventario de ativos sdao de muito dificil implementacédo, assim como sao contrarios a uma
orientacao plena a eficacia e eficiéncia operacionais ao servico da seguranca das redes e

servicos.

Desde logo pelas caracteristicas dinamicas associadas a prestacao destes servicos digitais, o
que leva a que alguns destes elementos sejam alterados com alguma frequéncia e, em
consequéncia disso, a desatualizacdo da informac&o partilhada com o CNCS. E exemplo desta
realidade a lista de servidores fisicos associados aos servicos de computacdao em nuvem
(“cloud”), que pode ter que ser redimensionada para fazer face a necessidades pontuais do
servico. O mesmo acontece com as aplicacoes, onde é possivel recorrer a aumentos do poder
computacional por periodos de tempo relativamente curtos, na ordem de horas ou mesmo de

minutos.

Adicionalmente, os operadores de servicos de comunicacoes eletrdnicas efetuam uma gestao
operacional integrada, incluindo ao nivel da gestdo de vulnerabilidades e implementacéo de
medidas de seguranca, de todos os servicos disponibilizados nos seus portfélios de ofertas.
Portanto, seria legitimo que todos os servicos os servicos de comunicacoes elet;én\icas e

—

servicos digitais fossem sujeitos a obrigacdes e requisitos de seguranca equivalentess
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Assim sendo, tendo presente que de entre as obrigacdes estabelecidas pelo Regulamento de
Seguranca da ANACOM esta a realizacao de um inventario de ativos, a proposta da APRITEL
passa, para o caso dos prestadores de servicos digitais que sao simultaneamente operadores
de servicos de comunicacdes eletronicas, por utilizar o mesmo processo e requisitos de

elaboracao do inventario de ativos previstos no referido Regulamento da ANACOM.

Para este efeito, conforme constante do anexo, a APRITEL apresenta um exemplo pratico de

como seria efetuado este inventario de ativos para os operadores de servicos digitais.

Esta proposta de aplicacao de requisitos equivalentes encontra acolhimento no Decreto-Lei
65/2021, de 30 de julho em que esta previsto que o CNCS proceda, em articulacdo com as
entidades reguladoras e de supervisdo setoriais, a uma avaliacdo de equivaléncia entre os
requisitos constantes de legislacao setorial que sejam considerados equivalentes aos
consagrados neste decreto-lei. '

Finalmente, no que respeita aos ativos a serem considerados neste processo de inventario,
em linha com a definicdo de ativo proposta no artigo 4.°%, estes devem estar limitados aos
sistemas, recursos e elementos fisicos e logicos ligados a prestacao dos servicos em causa. A
APRITEL entende que estes ativos devem estar ainda limitados aos que sao geridos e detidos
pelos prestadores, assim como aos que estao associados aos servicos diretamente controlados
e desenhados pelos prestadores de servicos digitais. Por fim, devem ser excluidos do ambito
deste inventario os ativos que ja constem do inventario que os prestadores de redes e servicos

de comunicacdes eletronicas ja estdo obrigados a manter no ambito do Regulamento de
Seguranca da ANACOM.

Sobre o processo de notificacdo de incidentes

Conforme estabelecido pelo n.° 2 do artigo® 11.° do Decreto-Lei n.° 65/2021, de 30 de julho,
as entidades devem implementar todos os meios e os procedimentos necessarios a detecao,

a avaliacao do impacto e a notificacao de incidentes com impacto relevante ou substancial.

No caso especifico dos prestadores de servicos digitais, o n.° 4 do artigo 3.° estabelece que
a estes aplicam-se o disposto no Regulamento de Execucao (UE) 2018/151 da Comissao de 30

de janeiro de 2018, em matéria de requisitos de seguranca e de notificacao de incidentes.

A respeito do ambito de notificacdo a ser efetuado pelos prestadores de servicos digitais, a
APRITEL entende que este deve estar limitado aos servicos que sao diretamente controlados

e geridos por estes prestadores, sobre os quais detém acesso a informacdo necessaria para

' Tendo presente que o ciberespaco é uma realidade dinamica e fluida, em permanente mutac&o, colocando desafios
de alcance transnacional e que atravessa varios setores de atividade, o presente decreto-lei reconhece a necessidade
de articular as disposicoes legais aqui consagradas com a aplicacao de normativos complementares setoriais. Para
este efeito, o Centro Nacional de Ciberseguranca, enquanto Autoridade Nacional de Ciberseguranca, nos casos em
que se considere necessario e em articulacdo com as entidades reguladoras e de supervisao setoriais, procede a uma
avaliacdo de equivaléncia, conferindo, assim, seguranca juridica aos requisitos constantes de legislacéo s/eto\rial que
sejam considerados equivalentes aos consagrados no presente decreto-lei. & \
2 Ativo: todo o sistema de informacdo e comunicacdo, os equipamentos e os demais recursos fisjicos Qégicos
considerandos essenciais, que suportam, direta ou indiretamente, um ou mais servicos.
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avaliar o impacto de um incidente. Neste sentido, devem estar excluidos todos os servicos
que impliquem a intervencao de outras entidades na prestacao das ofertas aos utilizadores
finais. Por exemplo, os incidentes que afetem o acesso a servicos que sejam objeto de
revenda nao devem ser notificados pelos prestadores que efetuam esta revenda, mas antes

pelas entidades responsaveis pela gestao destas ofertas.

A APRITEL regista com alguma preocupacao a opcao prevista no n.° 1 do artigo 6.° das
Instrucoes Técnicas, que passa pela notificacdo mediante o preenchimento de um formulario

através do sitio na Internet do CNCS.

A este propdsito, a APRITEL entende que o processo de notificacdes de incidentes ao CNCS
deve prever a possibilidade de recurso a sistemas que permitam que este ocorra mediante
integracao automatica, tal como ja esta previsto no processo de notificacdes enviadas ao
abrigo do Regulamento de Seguranca da ANACOM. Esta hipdtese é particularmente relevante
numa fase inicial dos incidentes, em que os esforcos devem estar canalizados para a
mitigacao e resolucao das ocorréncias. Mais ainda, esta hipotese mitiga a intervencao manual,
sem comprometer o cumprimento dos prazos estabelecidos. Por fim, permite que as
empresas do sector das comunicacdes eletronicas mantenham os processos e sistemas de

notificacdo ja desenvolvidos e em operacéo.

Atendendo a que o artigo 1.° das Instrucdes Técnicas prevé a possibilidade de envio e
tratamento de informacao através de um endereco de correio eletronico, a APRITEL
considera que este deve ser o meio primordial para envio das notificacdes, devendo para tal
serem preenchidos os mesmos campos que os previstos na notificacao por via de formulario.
Adicionalmente, a APRITEL sugere a criacdo de uma APl “ que permita garantir a
automatizacao deste processo de notificacdo, sendo que para o efeito manifesta a sua
disponibilidade para estar envolvida e acompanhar este projeto. Com efeito, para a APRITEL,
a utilizacao do formulario para notificacdes de incidentes deve ocorrer apenas na auséncia
de outros processos de notificacdo. A este respeito, a APRITEL nao pode deixar de demonstrar
a sua preocupacao quanto ao facto de o acesso ao formulario poder ser feito sem o recurso
a qualquer processo de autentificacao ou outros mecanismos que limitem os riscos de serem
efetuadas notificacoes indevidas, utilizacoes abusivas e fraudulentas, assim como potenciem

riscos de fuga de informacao.

Para os casos de notificacdo por esta via, a APRITEL considera essencial que sejam
desenvolvidos mecanismos de autentificacdo para o envio destas notificacées que, no minimo,
permitam assegurar que estas sao efetuadas por colaboradores devidamente credenciados

pelos prestadores sujeitos a estas obrigacées.

3 sri@cncs.gov.pt
4 Application Programming Interface
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Por fim, em caso de falha destes meios de notificacao, sugere-se que o CNCS disponibilize
um contacto telefénico para este fim, o qual, por razoes de confidencialidade, devera apenas

ser comunicado aos responsaveis de seguranca das empresas.

Sobre os prazos para cumprimento das obrigacées

O Projeto de Regulamento foi submetido a consulta pUblica com a publicacdo do Aviso na 2.2
série do Diario da Republica de 17 de novembro de 2021°. A partir desta data, a consulta

publica decorre por um prazo de 30 dias Uteis®, ou seja, até dia 31 de dezembro de 2021.

Neste sentido, é legitimo considerar que uma decisdo final quanto as Instrucdes Técnicas nao

deve ser conhecida antes da primeira metade do més de janeiro de 2022.

A publicacédo das Instrucdes Técnicas tem um impacto decisivo na elaboracdo do inventario
de ativos, uma vez que o n.° 2, do artigo 6.° (Inventario de ativos) do Decreto-Lei n.° 65/2021,
de 30 de julho remete para este documento a concretizacao dos elementos a constarem neste

inventario.

Contudo, o n.° 1, do artigo 22.° (Disposicoes Transitorias) deste Decreto-Lei estabelece que
o primeiro relatdrio anual deve ser entregue até 31 de janeiro de 2022, acompanhado pela

versao inicial do inventario de ativos.

A este respeito cumpre salientar que os operadores de servicos de comunicacoes eletronicas
tém procedimentos de inventariacdo de ativos, que seguem as melhores praticas da industria
e garantem o cumprimento das normas de referéncia, entre as quais a ISO/IEC 27001.Sucede
que os esforcos e a complexidade associados a elaboracdo de um inventario de ativos e a ndo
(expectavel) publicacdo de uma decisao final, com a definicao dos campos a serem incluidos,
com suficiente antecipacdo, tornam manifestamente impossivel a conclusao deste processo
para envio da informacao no final de janeiro de 2022. Neste sentido, a APRITEL considera
essencial que seja efetuada a devida derrogacao das Disposicdes Transitorias do Decreto-Lei
n.° 65/2021, de 30 de julho. Concretamente, deve ser contemplado um prazo
suficientemente alargado apds a publicacdo do Regulamento — que configura instrucao
técnica relativa a comunicacao e informacéo referentes a pontos de contacto permanente,
responsavel de seguranca, inventario de ativos, relatorio anual e notificacao de incidentes —
para o cumprimento da obrigacao de elaboracao e envio do primeiro inventario de ativos.
Caso seja aceite a proposta da APRITEL para o inventario de ativos dos prestadores de servicos
digitais que sdo simultaneamente prestadores de servicos de comunicacdes eletronicas,

antecipa-se ser possivel concluir este processo num prazo nao superior a 60 dias uteis. No

5 https://dre.pt/dre/detalhe/aviso/21606-2021-174476379
® https://www.cncs.gov.pt/pt/regulacao/consultas-publicas/a-decorrer/
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entanto, a manter-se o cumprimento integral dos campos indicados na proposta apresentada
nas Instrucdes Técnicas, o processo de realizacdo do inventario ndo deve ser concluido num
prazo inferior a 6 meses. Por fim, caso se mantenha a obrigacao de envio a 31 de janeiro de
2022, a APRITEL entende que cumprimento desta obrigacdo s podera ser conseguido
mediante envio de uma versao simplificada deste inventario, limitada ao identificador
publico (public identifier) e os servicos associados a cada um dos ativos ligados a prestacao

dos servicos.

Quanto ao Relatorio anual, embora os elementos exigidos a sua elaboracao estejam desde ja
concretizados no artigo 8.° do Decreto-Lei n.° 65/2021, de 30 de julho salienta-se que as

obrigacoes e regras definidas entram em vigor apenas em novembro e dezembro de 2021.

A este proposito, a APRITEL questiona a pertinéncia na elaboracdo de um relatério com a
periodicidade anual, com especial foco em dados detalhados de incidentes, quando nao esta
concluido ainda o inventario de ativos que serve de referéncia a notificacao dos incidentes e
o periodo a que respeitam as regras definidas pelo Decreto-Lei n.° 65/2021, de 30 de julho é
bastante mais limitado. Assim sendo, a APRITEL sugere que o envio do primeiro relatorio
anual seja efetuado apenas em 2023, respeitando um periodo em que as regras do Decreto-
Lei n.° 65/2021, de 30 de julho ja estao em vigor ha pelo menos um ano, e existe uma plena

definicao sobre as Instrucdes Técnicas emitidas pelo CNCS.

Por fim, quanto a indicacao do ponto de contacto permanente e do responsavel de seguranca,
nos termos previstos pelos artigos 4.° e 5.° do Projeto de Regulamento, as mesmas deveriam
ser efetuadas, nos termos da lei, 90 dias apods a entrada em vigor do Decreto-Lei n.° 65/2021,
de 30 de julho, ou seja, até ao passado dia 6 de dezembro de 2021. Dado que os artigos 2.°
e 3.° das Instrucdes Técnicas estabelecem que esta comunicacdo deve ser enviada por correio
eletronico, mediante preenchimento e juncdo de um formulario, solicita-se a confirmagao
de que as entidades sujeitas a estas obrigacdes devem proceder ao reenvio dos elementos ja

notificados ao CNCS.
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ANEXO
Exemplo de inventario de ativos em alinhamento com o Regulamento de Seguranca da
ANACOM

Exemplo 1

a) ldentificador Unico ID1

b) lIdentificador publico DTD HTML 1.01//PT
c) Designacao Infraestrutura de Cloud
d) Classificacao, ao abrigo do disposto no artigo 8.° C

e) As coordenadas geograficas da sua localizacao XY

f) A identificacao das entidades detentoras ou gestoras dos locais Operador A

g) Caracterizacao:

Infraestrutura de suporte aos servicos
i. Funcionalidades e servicos suportados de Cloud (inclui servidores, storage,

comunicacoes e seguranca)

ii. Fundamentacao da classificacao, ao abrigo do disposto no artigo < 30.000 clientes. Redundancia de

8.9, incluindo uma descricao do impacto potencial de uma servicos garantida por ativos do

perturbacao do seu funcionamento . s
mesmo tipo noutra localizacao

ifi. dentificacdo como ponto de falha Gnica N

iv. Fornecimentos de terceiros criticos para o seu funcionamento, Energia; AVAC; Seguranca; Contrato
incluindo servicos de gestao, de operacao, de seguranca e de ’
energia suporte

. . . Com grupo gerador (combustivel para
v. Autonomia em caso de falha de fornecimento de energia
mais de 7 dias)

vi. No caso de interligacao, indicacao do tipo (interligacao
internacional, interligacdo entre as Regides Auténomas,
interligacao entre o Continente e uma Regiao Auténoma ou
interligacao entre ilhas na Regiao Autonoma dos Acores ou na
Regidao Autonoma da Madeira) e identificacdo das empresas
interligadas

N/A

h) Medidas, controlos e registos de seguranca adotados, incluindo as
medidas de redundancia, robustez e resiliéncia no caso de ativo
identificado como ponto de falha Unica ao abrigo do disposto na
subalinea iii) da alinea anterior

Ver sistema de gestao de risco
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i) Registo das violacdes de seguranca ou perdas de integridade com
impacto significativo ocorridas

Ver sistema de ticketing

j) Registo das alteracdes efetuadas, incluindo os resultados dos testes
de integracao e de sistema realizados e os planos de restauro dos
ativos

Ver sistema de ticketing
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