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ASSUNTO  PROJETO DE REGULAMENTO QUE CONFIGURA INSTRUCAO TECNICA RELATIVA A

SUBIECT COMUNICAGAO E INFORMACAO REFERENTES A PONTOS DE CONTACTO PERMANENTE,
RESPONSAVEL DE SEGURANCA, INVENTARIO DE ATIVOS, RELATORIO ANUAL E NOTIFICACAO
DE INCIDENTES. Aviso N.° 21418/2021 (DR, 2° Série, N.° 221, de 15.11.2021)

O Gabinete Nacional de Seguranca (GNS), pelo Aviso em epigrafe, submeteu o projeto de regulamento
em apreco para consulta publica, que termina a 29 de dezembro corrente.

Ap6s andlise desta documentagdo, suscitam-se alguns comentarios quanto ao projeto elaborado que
submetemos para apreciacio e desenvolvimento.
Vejamos,

(1)

Como referido expressamente na Instru¢do Técnica em consulta publica, a mesma vem complementar a
legislacdo nacional existente em matéria de seguranca do ciberespaco, prevista na Lei n. 46/2018, de 13
de agosto, e no Decreto-Lei n.° 65/2021, de 30 de julho, no que respeita, concretamente:

a) a indicagio do ponto de contacto permanente;

b) a indicacédo do responsavel de seguranca;

c) a informagao que, para cada ativo, deve constar da lista de ativos e & comunicacio desta lista;
d) a informagdo que deve constar do relatério anual e 3 comunicagio deste relatério;

e) ao envio das notificacdes de incidentes e de informacao adicional.

Ora, no que respeita as obrigacdes referidas nas alineas a) e b), importa ter presente que a ANA Aeroportos
de Portugal, SA, (ANA) é a concessiondria de 10 aeroportos situados em Portugal e nas Regides
Auténomas dos Agores e da Madeira, a saber: os aeroportos de Lishoa, do Porto, de Faro, de Ponta
Delgada, da Horta, de Santa Maria, das Flores, da Madeira, do Porto Santo e o Terminal Civil de Beja.
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Nos termos expressos do n.° 2 do artigo 3° do Decreto-Lei n.° 254/2012, de 28 de novembro, que
estabelece o quadro juridico geral da concessao de servigo publico aeroportudrio de apoio a aviagao civil
cometida a ANA, "o conjunto dos aeroportos cuja gestdo, exploragdo e desenvolvimento se encontram cometidos
d ANA SA constitui uma rede aeroportudria (..)", 0 que determina, tanto em termos econémicos como
juridicos, uma gestéo e exploracdo global integrada e interligada das 10 infraestruturas aeroportuarias
concessionadas a ANA.

Por esse motivo, apesar de se encontrarem identificados, junto do GNS, todos os aeroportos acima
indicados (com excec¢do do Terminal Civil de Beja) e a sede da ANA, concretamente a sua Diregdo de
Tecnologia e Informacdo, como operadores de servicos essenciais para efeitos do disposto no artigo 29°
da Lei n.° 46/2018, a ANA entende mais adequada, e suficiente, para cumprimento da Instru¢do Técnica,
a indicacdo apenas de um ponto de contacto permanente e de um responsavel de seguranga para toda a
rede aeroportudria da ANA.

Recorda-se, a propdsito, que no Anexo da Lei n.° 46/2018 expressamente se identifica a entidade gestora
aeroportuaria como operador de servicos essenciais no subsector do transporte aéreo, confirmando
assim a bondade e adequacdo do entendimento e proposta da ANA.

Alias, entendemos mesmo que, para efeitos do disposto na Lei n.° 46/2018 e demais regulacdo
complementar, somente a ANA, enquanto entidade gestora aeroportudria, é que deve ser considerada
como operador de servicos essenciais, uma vez que as infraestruturas aeroportudrias concessionadas a
ANA nio dispdem de personalidade e capacidade juridica e, nessa medida, ndo sdo suscetiveis de
responsabilizacéo e sancdo contraordenacional ao abrigo da Lei n.° 46/2018 e do Decreto-Lein.’ 65/2021.

Face ao que antecede, é entendimento da ANA que, para cumprimento das obrigagdes estabelecidas na
Instrucdo Técnica em apreco, apenas pode e deve promover a indica¢do de um ponto de contacto
permanente e de um responsavel de seguranca para toda a rede aeroportudria da ANA.

Cremos que esta solugdo é a que melhor reflete o contexto préprio da rede aeroportudria da ANA, com
areas de atuacdo articuladas e com responsabilidades conexas e partilhadas entre os aeroportos e as
restantes unidades organizativas da entidade gestora aeroportudria e, principalmente, é a dnica que se
adequa a legislacdo invocada e aos objetivos pretendidos na Instrugao Técnica em apreco.

(2

No cotejo da legislagdo aplicavel, incluindo a regulagdo da Unido Europeia, identificam-se algumas
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diferencas conceptuais quanto ao conceito e obrigacdes do operador de servicos essenciais, como é o
caso da ANA, no subsetor do transporte aéreo, que importa assinalar, pelos potenciais impactos possiveis
na sua atuacao.

Com efeito, assinala-se, desde logo, que na Lei n.° 46/2018 que transpde a Diretiva (UE) 2016/1148,
fornece-se apenas, na alinea g) do artigo 3° a definicdo de operador de servigos essenciais - “uma
entidade publica ou privada que presta um servico essencial” -, omitindo, no entanto, qualquer referéncia aos
critérios de identificacdo de operadores de servicos essenciais previstos no n.° 2 do artigo 5° da Diretiva
2016/1148, que sao os seguintes:

a) Uma entidade que presta um servico essencial para a manutencdo de atividades societais e/ou
economicas cruciais;

b) A prestacdo desse servigo depende de redes e sistemas de informagdo; e

¢) Umincidente pode ter efeitos perturbadores importantes na prestacdo desse servico.

Como vemos, na legislagdo europeia de referéncia determina-se de forma expressa que, para os
operadores de servigos essenciais, relevam apenas os incidentes com efeitos perturbadores importantes
na prestacao desse servico, pois que sdo critério legal da respetiva identificacdo.

Ora, de acordo com o disposto no artigo 6° da Diretiva, para a determinacdo de um efeito perturbador
importante concorrem, pelos menos, os fatores transetoriais infra e ainda, se adequado, fatores setoriais
especificos;

a) o ndmero de utilizadores que dependem dos servicos prestados pela entidade em causa;

b) adependéncia de outros setores (de servicos essenciais) em relagdo ao servico prestado por essa entidade;

c) o possivel impacto dos incidentes, em termos de intensidade e duragdo, sobre as atividades econémicas e
societais ou a sequranca publica;

d) a quota de mercado dessa entidade;

e) adistribuicdo geogrdfica, no que se refere d zona que pode ser afetada por um incidente;

f) a importdncia da entidade para a manutencdo de um nivel suficiente do servico, tendo em conta a
disponibilidade de meios alternativos para a prestagdo desse servigo.

Estes fatores vém indicados, é certo, no n.° 4 do artigo 17° da Lei n.” 46/2018, que transpde a Diretiva
2016/1148, mas de forma parcial, pois que refere somente os fatores indicados nas alineas a), ) e e) da
disposicao aplicavel da Diretiva, e apenas no contexto da notificacdo de incidentes por operadores de
servicos essenciais, enfoque que é claramente redutor na medida em que, como vimos supra, a existéncia
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de incidentes com efeitos perturbadores importantes na prestacao desse servico constitui um critério
legal da prépria identificacdo de operadores de servigos essenciais.

Neste enquadramento mais alargado da legislacdo europeia de referéncia, que Portugal, enquanto
Estado-membro, tem de acolher e aplicar, entendemos assim que o cumprimento das obrigacoes de
notificacdo de incidentes e de relatdrio aplicaveis a ANA, na qualidade de operador de servi¢o essencial,
no subsetor do transporte aéreo, incidem apenas sobre os “incidentes com efeito perturbador importante”,
ou se quisermos, seguindo a nomenclatura adotada na legislacdo nacional, os “incidentes com impacto
relevante” (artigo 17° da Lei n.° 46/2018) ou os “incidentes com impacto relevante ou substancial” (artigo 8°
do Decreto-Lei n.° 65/2021).

Cremos que este entendimento é conforme e adequado aos requisitos de seguranca para os operadores
de servicos essenciais, que vao fixados no artigo 16° da Lei n.° 46/2018 e que enfocam, expressamente,
na necessidade de continuidade do servico essencial prestado, sendo este, portanto, o principio
estruturante que deve qualificar e especializar as obriga¢des impostas nesta matéria aos operadores de
servicos essenciais.

Do exposto retira-se assim que para a ANA, enquanto operador de servico essencial no subsetor do
transporte aéreo, as obrigacdes de notificacdo de incidentes e de elaboragao de relatério anual
compreendem apenas os incidentes com impacto relevante para a continuidade dos servicos essenciais
que presta, ou seja, para a continuidade dos servicos aeroportudrios na rede de aeroportos que the estao
concessionados.

Sem prejuizo do exposto supra, damos nota que no artigo 20° da Lei n.° 46/2018 prevé-se expressamente
a existéncia de incidentes com impacto importante (mas nio relevante ou substancial) na continuidade
dos servigos essenciais prestados pelo operador de servigcos essenciais, incidentes que o legislador
sujeita a notificagdo voluntaria, e ndo obrigatdria, como sucede com os incidentes com impacto relevante
ou substancial.

Neste sentido, dado que o tratamento das notificacdes voluntarias segue, com as devidas adaptacdes, o
regime das notificacdes obrigatdrias dos incidentes com impacto relevante ou substancial, entende a
ANA que no refatério anual de incidentes a prestar ao abrigo do artigo 8° do Decreto-Lei n.° 65/2021, para
além dos incidentes com impacto relevante ou substancial, se devem integrar, e serdo integrados,
também os incidentes com impacto importante (mas nio relevante ou substancial).
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Assim entendemos, por forma a assegurar a utilidade juridica da figura da notificacdo voluntaria de
incidentes com impacto importante e, principalmente, tendo presente os principios da subsidiariedade
e solidariedade que enformam o regime juridico da seguranga do ciberespago, a que a ANA é
especialmente sensivel.

Com os melhores cumprimentos,

/
™~
Miguel I\‘Hateus Thierry Ligonniére

Vogal da Comissdo Executiva Presidente da Comissao Executiva
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