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A C-Network?

Uma resposta de ambito nacional e em rede
para apoiar as organizagoes no caminho da
maturidade e resiliéncia em
ciberseguranca.
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Instalar 7 centros de competéncia no Pais (NUT Il).

« Apoiar aproximadamente de 2000 entidades nos proximos anos

« Especialistas com competéncias diversas para apoio as
entidades que recorram a C-Network.

Equipamentos e infraestruturas dedicadas de suporte.
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Pretende afirmar-se como uma rede regional, cooperativa,
suportada em proximidade e com abrangéncia nacional. #

Ancorada nos principios da subsidiariedade, complementaridade e ‘
proporcionalidade.
Garantir a necessaria proximidade destinada a apoiar a
administragao publica, os operadores de servigos essenciais, 0S
prestadores de servigos digitais e as PMEs em temas no ambito da
Ciberseguranga. /
As atividades serao intimamente ligados a missao e servigos do (S - /

P -Q~_ . ; . {_.J_.:\ ye
CNCS, nao se esgotando nestes, estabelecendo pontes com = | J
outros projetos ou atividades. 4

CNCS
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Dotacao Financeira (total de 5.925.612,00 € )

Regido NUT I

Norte

1529 190,19 €

Centro

1146 892,65 €

Lisboa e Vale do Tejo

1338 041,42 €

Alentejo

573 446,32 €

s

Algarve

573 446,32 €

Madeira

382 297,55 €

Acores

382 297,55 €

* A presente dotacao foi elaborada tendo por base andlise efetuada ao numero de entidades publicas e PMEs por regiao

NUTII suportada nos dados dos censos 2021 e apds normalizacao.
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Regiao NUT I

Norte

516 entidades apoiadas

Centro

387 entidades apoiadas

Lisboa e Vale do Tejo

452 entidades apoiadas

Alentejo

194 entidades apoiadas

Algarve

194 entidades apoiadas

Madeira

129 entidades apoiadas

Acores

129 entidades apoiadas

* Indicadores normalizados tendo em consideracao as metas prevista para o projeto PRR, correlacionados com analise
efetuada ao numero de entidades publicas e PMEs por regido NUTII com base nos dados dos censos 2021 .
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* Apoiar a transformacao digital das organizagdes sob o ponto de

vista de ciberseguranca (desde a capacitacao, nos processos,
na obtencao de financiamento e operacao diaria).
 Fomentar a colaboracao e cooperacao.

* Promover a criagao de ecossistemas regionais.

Nao se substitui a industria.
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“Ponto de Contacto Regional’ que devera, entre outras, D A
atividades: 2L F

e Produzir e disponibilizar orientagdes adaptadas as organizagcbes numa ~;
perspetiva regional, aconselhando-as na adocao das melhores praticas e
processos em matérias de ciberseguranga e segurancga da informacao; S G

e Servir de ponte e facilitador nas atividades de capacitagdo das
organizacoes e seus recursos humanos através da C-Academy;

e Servir de ponte e facilitador aos processos de transformacao digital
disponibilizados através do Polo de Inovacao Digital - C-HUB; . Y

e Orientar as organizacoes e agentes locais no cumprimento dos requisitos -
legais e de certificacdo.

CNCS
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Ao nivel da operacao: -

 Sob coordenacao do CERT.PT, apoiar em segunda linha, intervencao em Q-
iIncidentes de ciberseguranca;

 Sob coordenacdo com o CERT.PT, apoiar as organizacdes nos processos )
de analise forense e recolha de evidéncias em caso de incidentes de
ciberseguranca; vy ~MY

Ao nivel da capacitagao humana: o

- Orientar e apoiar no desenho de percursos de capacitagdo alinhados com o
referencial de competéncias em cibersegurancga; /

* QOrientar e apoiar a capacitacao dos recursos humanos das organizacoes N
atraves da C-Academy; o . o

Yo ®

Efetuar atividades de sensibilizacao C-Level;

CNCS
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Ao nivel da capacitacao organizacional (1/2):

o —

o Servir como entidade de orientacao e aconselhamento regional em
ciberseguranca; )
f
o Orientar as organizagcdoes na elaboragcao de processos recorrentes de ad
analise de falhas, de acdes de melhoria e mitigacao em matérias de gestao A Le\ P
de risco; i
o Produzir recomendagoes de melhoria e visando a maturidade e ciber- oy A
resiliéncia; (
NCC-PT
| Y
o Orientar as organizagdes na procura de financiamento, de ambito nacional Pl - /
Oou europeu, através da divulgacao de oportunidades identificadas e pela RS ]

promocao de atividades cooperativas de ambito regional;

CNCS
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Ao nivel da capacitagao organizacional (2/2): NCC-PT .

o Prestar aconselhamento e apoio técnico na elaboracdo de candidaturas
visando o financiamento das organizacdes para atividades relacionadas )
com o aumento da maturidade em ciberseguranca e seguranca da y
informacao. Wa

o ldentificar e promover as boas praticas em ciberseguranca;

o Apoiar nos processos de transformacao digital e adocao de tecnologias e 7
processos inovadores com o apoio do Polo de Inovacao Digital C-HUB; £

Promover atividades de cooperacao e partilha entre organizacoes .
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Ao nivel de conformidade regulatoria:

Orientar as organizacdes nos processos de conformidade com o Quadro

Nacional de Referéncia em Ciberseguranca (QNRCS), visando a sua 3
adocao; ’ y
o Orientar as organizagbes visando o cumprimento dos requisitos legais e\
decorrentes do RJSC; <
o Esclarecer as organizagbes que visem a obtencéo da certificagdo no ambito y
do QNRCS;
‘\,\\l
o QOrientar as organizacoes para a obtencao de conformidade e certificacao (S - =)
‘o . P

do selo de maturidade digital em Ciberseguranca.
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Em estreita parceria com os agentes locais: .

- Universidades; o
- Politecnicos;
- Centros empresariais; A\ <

- Unidades de investigacao;

- CIMs, Autarquias, ...

Alinhados com a visao de aumentar a maturidade em ‘o~ ®
ciberseguranca das entidades locais preparando-as e capacitando- -
as para o Futuro.

CNCS
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Consorcios formados em agregacao de entidades compostas por:

o Entidades da administracao publica regional ou local, ‘
o Entidades do Ensino Superior, publicas ou privadas;
o Associacoes do tecido de inovacao e empresarial.
 Devem deter a sede e operar na regiao NUT |l a que se candidatam
* O numero maximo de entidades do consorcio nao devera exceder as; . \/
4, salvo comunicacao e autorizacao previa. - 7. o

Nao serao elegiveis entidades exclusivamente privadas.

CNCS
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Gestao, Monitorizacao

Conselho e Conformidade
Estrategico

Coordenacao
Executiva
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Milestones 2023

Lancamento do
aviso de concurso :
para instalacao

dos Centros de
Competéncia W
Avaliagdo e A S\
Contratualizagéo
dos Centros de
Competéncia
Instalagéo dos {
Centros de N

Competéncia
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E com foco no contexto de interacio em seguranca, tanta
quanto possivel, de pessoas, processos e tecnologias, que o
Centro Nacional de Ciberseguranca (CNCS) desenvolve a sua
missao:

“Contribuir para uma utilizacao livre, confiavel
e segura do ciberespaco de interesse
nacional”

c-network@cncs.gov.pt

Obrigado

TLP:WHITE
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