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1. Predmbulo

O Plano de Recuperacdo e Resiliéncia (PRR) é um programa de resposta da Unido Europeia (UE)
a contragdo econémica causada pela pandemia da doenga COVID-19. O objetivo do PRR é o de

assegurar um relancamento célere e consistente da atividade econémica em toda a UE.

O PRR define um conjunto de investimentos e reformas que devem contribuir para as dimensdes
Resiliéncia, Transi¢cdo Climatica e Transi¢do Digital. A componente 19 (C19) — Transicao Digital
da Administracdo Publica— Capacitacdo, Digitalizacdo, Interoperabilidade e Ciberseguranga,
integra a dimensdo da Transicdo Digital e visa melhorar a relagdo dos servigcos publicos com os
cidaddos e as empresas, otimizar a gestdo e libertar recursos para a promogao do investimento

publico.

Deste modo, e através do presente Aviso de Abertura de Concurso (AAC) pretende-se contribuir
para providenciar um melhor servico publico, utilizando a tecnologia e reforcando a
proximidade para um acesso mais simples, seguro, efetivo e eficiente de cidaddos e empresas,
reduzindo custos de contexto, bem como promover a eficiéncia, a modernizacdo, a inovagao e
a capacitacdo da Administragado Publica (AP), reforcando o contributo do Estado e da AP para o

crescimento e desenvolvimento econémico e social.

Adicionalmente, procura-se ainda robustecer o quadro nacional de ciberseguranga,
aprofundando, de forma estruturada e integrada, a capacitacdo das empresas e AP no dominio
da ciberseguranca e da utilizacdo segura dos dados através da criacdo das condigdes fisicas e
tecnoldgicas para a implementacao e operacionalizagdo de um novo modelo de coordenacdo da

ciberseguranca e da segurancga da informacao.
Considerando que:

e Foi assinado o contrato de financiamento entre o Gabinete Nacional de
Seguranca/Centro Nacional de Ciberseguranca (GNS/CNCS) e a Estrutura de Missdo
Recuperar Portugal (EMRP) no 07/10/2021, no qual se prevé a concessdo de um apoio
financeiro destinado a financiar a realizagdo dos investimentos previstos no PRR.

e Nos termos do disposto na alinea b) do n.2 5 do artigo 9.2 do Decreto-Lei n.2 29-B/2021,
de 4 de maio, o GNS/CNCS se constituiu como Beneficiario Intermediario (Bl) para a

presente atividade, sendo uma das entidades publicas globalmente responsaveis pela
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implementacdo fisica e financeira das reformas e de investimentos inscritos na

Componente 19 do PRR.

O GNS/CNCS procede ao lancamento do presente AAC, nos termos da Clausula 72 do
Contrato de Financiamento assinado entre a EMRP e o GNS/CNCS a fim de dar integral
cumprimento do principio da transparéncia e prestacdo de contas, que determina a
aplicacdo a gestdo dos fundos europeus das boas praticas de informacgao publica dos apoios

a conceder e concedidos de avaliagao dos resultados obtidos.

O objetivo da presente operacdo, visa a instalacdo sete centros de competéncia em
ciberseguranca (CCC), um por cada regido tipo NUTIIl, com vista a promover uma administracdo
publica mais resiliente, disponibilizando tecnologias digitais para a prestacdo de servicos
publicos, através do Investimento TD-C19-i03.1.1 - Reforgo do quadro geral de Ciberseguranca
na base da confianca para a adogdo dos servicos eletrénicos, enquadrado na Componente 19 —
Transicdo Digital da Administracdo Publica— Capacita¢do, Digitalizacdo, Interoperabilidade e
Ciberseguranca, do Plano de Recuperagdo e Resiliéncia (PRR), negociado entre o Estado

Portugués e a Comissdo Europeia e aprovado em 16 de junho de 2021.
A operacdo tem como meta, até a marco de 2026, realizar o apoio a 2001 entidades.

Pretende-se ainda que, em termos de gestdo e governanca da rede de CCCs, a mesma seja
assente na estreita colaboragdo e unidao de esforgos entre as instituicdes de ensino superior, as
comunidades intermunicipais, as autarquias e outros agentes de desenvolvimento de ambito
regional e nacional, suportada pelos principios da subsidiariedade, complementaridade e
proporcionalidade. O acompanhamento, gestdo e monitorizacdo da rede de CCCs, que se
pretende simples e dindmica, tera responsabilidades distribuidas entre os vdrios intervenientes
com a supervisdo e apoio do GNS/CNCS. Pretende-se assim incutir a necessaria eficacia e
eficiéncia na gestdo e operacdo, visando a simplificacdo dos processos e alavancar a cooperacao
entre os seus membros numa perspetiva de sustentabilidade futura. Também se pretende o
envolvimento estratégico de atores externos, promovendo uma visdo de orientagao estratégica

de sustentabilidade para o futuro.
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2. Enquadramento e tipologia da operacao

A prestacdo de servigos publicos constitui um principio e um desiderato que nao deve excluir
ninguém. Torna-se assim imperativo robustecer o panorama nacional de ciberseguranca
aprofundando, de forma estruturada e integrada, a capacitacdo no dominio da ciberseguranga,

seguranca da informacdo e utilizacdo segura dos dados.

A presente operacdo objetiva a instalacdo de sete CCC, um por cada regido NUTII, visando criar
uma rede com abrangéncia nacional e complementar de espagos, denominada por C-Network,
destinados a orientar num regime de proximidade as seguintes entidades: entidades abrangidas
pelo Regime Juridico de Seguranca do Ciberespaco (RJSC); as entidades da Administragdo Publica
(AP); e Pequenas e Médias Empresas (PME), através dos servicos disponibilizados, devidamente

alinhados com as orientacdes do GNC/CNCS sobre a matéria do presente aviso.

Os sete CCC deverao funcionar e formar uma rede (C-Network) inovadora e transformadora no
apoio ao desenvolvimento de capacidades em ciberseguranca nas organizacdes, pela
disponibilizacdo e prestacdo de servicos de orientagdo e aconselhamento especializados e em
regime de proximidade. A C-Network estard ancorada nos principios da subsidiariedade,
complementaridade e proporcionalidade, visando o aumento da maturidade e ciber-resiliéncia
das organizagdes, alinhando com os objetivos da presente e futura Estratégia Nacional de

Seguranca do Ciberespago (ENSC).

Neste sentido, cada CCC funcionard como um ponto de apoio regional que devera, entre outras,

desenvolver as seguintes atividades:

e Disponibilizar e produzir orientagdes adaptadas as entidades, aconselhando-as para a
adogdo das melhores praticas e processos em matérias de ciberseguranga e seguranga
da informagao;

e Servir de ponte e facilitador nas atividades de capacitacdo das organiza¢des e seus
recursos humanos através do programa de formagao avangada em ciberseguranca — C-
Academy;

e Servir de ponte e facilitador aos processos de transformacdo digital disponibilizados
através do Polo de Inovacdo Digital — C-HUB;

e Orientar as organizacdes e agentes locais no cumprimento dos requisitos legais e de

certificacdo.



PRR

Plano de Recuperacdo
e Resiliéncia

Mais especificamente, os CCC deverdo:

Ao nivel da operagdo e resposta a incidentes:

o Sob coordenacao do CERT.PT, efetuar em segunda linha, o apoio na resposta a
incidentes de ciberseguranca;

o Sob coordenacdo com o CERT.PT, apoiar as organizacdes nos processos de
andlise forense e recolha de evidéncias em caso de incidentes de

ciberseguranca.

Ao nivel da capacitacdo humana:

O

Orientar e apoiar no desenho de percursos de capacitacdo alinhados com o
referencial de competéncias em ciberseguranca;

Sob a orientacdo da C-Academy, orientar e apoiar a capacitacdo dos recursos
humanos das entidades;

Sob a orientacdo da C-Academy, efetuar atividades de sensibilizagcdo ao nivel C (C-

Level).

Ao nivel da capacitacdo organizacional:

O

O

Servir como entidade de orienta¢do e aconselhamento em ciberseguranga;
Orientar as organiza¢des na elaboragao de processos recorrentes de andlise de
falhas, de agdes de melhoria e mitigagdo em matérias de gestao de risco;

Produzir recomendacdes de melhoria as organizacbes apoiadas visando a
maturidade e a ciber-resiliéncia;

Orientar as organizacOes na identificacdo de financiamento, de ambito nacional ou
europeu, através da divulgacdo de oportunidades identificadas e pela promogao de
atividades cooperativas de ambito regional;

Prestar aconselhamento e apoio técnico na elaboracdo de candidaturas visando o
financiamento das organiza¢Ges para atividades relacionadas com o aumento da
maturidade em ciberseguranca e segurancga da informacao;

Identificar e promover as boas praticas em ciberseguranca devidamente adaptadas
as especificidades regionais;

Apoiar nos processos de transformacdo digital e adog¢do de tecnologias e processos
inovadores com o apoio do Polo de Inovagdo Digital C-HUB;

Promover atividades de cooperacgao e partilha entre organizagdes.
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e Ao nivel de conformidade regulatdria:

o Orientar as organizac6es nos processos de conformidade com o Quadro Nacional de
Referéncia em Ciberseguranga (QNRCS), visando a sua adogéo;

o Orientar as organiza¢Ges visando o cumprimento dos requisitos legais decorrentes
do RISC;

o Esclarecer as organiza¢des que visem a obtencdo de certificagdo no ambito do
qguadro nacional de certificagdo em ciberseguranca e dos seus esquemas de
certificacdo;

o Orientar as organizag0Oes para a obtenc¢do de conformidade e certificacdo do selo de

maturidade digital em Ciberseguranca.

3. Area geogréfica de aplicacdo

Sao elegiveis para efeitos do presente AAC o territdrio continental e regides autonomas.

4. Condicdes de acesso e de elegibilidade dos Beneficiarios

Para o presente AAC consideram-se como Beneficidrios as entidades, ou consdrcios de
entidades, com sede e operac¢do na regidao NUTII a que se candidatam, que se enquadrem numa

das seguintes tipologias:

o Entidades da administragdo publica regional e local (Exemplo: autarquias, empresas
publicas ou comunidades intermunicipais);

o entidades do ensino superior, publicas ou privadas;

o associacbes do tecido de inovagdo e empresarial (Exemplo: parques de ciéncia e

tecnologia, associagdes empresariais e incubadoras).

Em caso de candidatura em consdrcio, o nUmero maximo de entidades que deverao constituir
os consdrcios ndo devera exceder as 4, salvo justificacdo e autorizacdo prévia por parte do

GNS/CNCS, a qual devera ocorrer em momento anterior a submisséo da candidatura.

Os Beneficiarios devem ainda declarar ou comprovar, se para tanto forem notificados, que
cumprem, quando aplicavel em funcdo da natureza do beneficiario, os seguintes critérios de

elegibilidade:
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a) Estarem legalmente constituidos?;

b) Terem a situacdo tributaria e contributiva regularizada perante, respetivamente, a
administracao fiscal e a seguranca social;

c) Terem a sua situacdo regularizada em matéria de exercicio da sua atividade, quando
aplicavel;

d) Terem asituacgdo regularizada em matéria de reposicdes, no ambito dos financiamentos

dos Fundos Europeus Estruturais e de Investimento (FEEI).

N3do sdo elegiveis para o presente AAC entidades exclusivamente privadas, associa¢gdes ou

consércios formados por entidades exclusivamente de cariz privado.

O ndo cumprimento de uma ou mais das condicdes gerais de acesso determina a ndo
elegibilidade da candidatura para analise.

5. Dotacao, limites dos apoios e n.2 maximo de candidaturas

A dotac3o? afeta ao presente AAC é de 5.925.612,00 € distribuida por regido NUTII conforme a
seguinte tabela:

Regidao NUT II Dotacao

Norte 1529 190,19 €

Centro 1146 892,65 €

Lisboa e Vale do Tejo 1338041,42 €
Alentejo 573 446,32 €
Algarve 573 446,32 €
Madeira 382 297,55 €
Acores 382 297,55 €

Tabela 1 - Dotagdo financeira normalizada por NUTI!

Cada entidade ou consércio podera apenas apresentar uma candidatura, ndo podendo uma

entidade participar em mais que um consorcio.

1 0 respetivo contrato de consércio devera estar devidamente constituido até a data de assinatura do
termo de aceitagdo, bastando para efeitos de candidatura a apresentagao de declaragdo de honra por
parte das entidades visando a sua constituicdo posterior a aprovagao.

2 A presente dotacdo foi elaborada tendo por base anélise efetuada ao nimero de entidades publicas e
PMEs por regido NUTII suportada nos dados dos censos 2021 e apds normalizagdo.
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6. Regras e limites a elegibilidade de despesas

6.1. Despesas elegiveis

Sao consideradas elegiveis as despesas resultantes dos custos reais incorridos com a realizacao
da operacdo em causa, que se rejam pelos principios da boa administracdao, da boa gestdo
financeira e da otimizacdo dos recursos disponiveis, nomeadamente com os investimentos
previstos para instalacdo e operacao dos CCC que objetivem o cumprimento da missao e das

metas de execucdo definidos para cada um dos CCC a instalar.

A elegibilidade das despesas decorre ainda do seu enquadramento nas regras nacionais e
europeias aplicaveis, e em particular, o cumprimento do Cédigo dos Contratos Publicos,
devendo as aquisicOes de bens e servicos ser efetuadas em condi¢cdes de mercado e a entidades

fornecedoras com capacidade para o efeito.

S6 podem ser consideradas elegiveis as despesas efetivamente pagas pelo Beneficidrio Final e
validadas pelo GNS/CNCS na qualidade de Beneficiario Intermedidrio que se vejam como

determinantes para a implementagdo e funcionamento dos CCC.
Sao despesas elegiveis do CCC a que se candidatam:

1. Despesas com recursos humanos, ja existentes ou pertencentes aos mapas de pessoal
da(s) entidade(s) candidata(s) em taxa de imputacdo proporcional as atividades a
desempenhar;

2. Despesas de contratacdo de recursos humanos, a afetar exclusivamente as atividades
do CCC;

3. Despesas com formagao e capacitagao dos recursos humanos afetos as atividades do
CCG;

4. Aquisicdo de servigos técnicos e especializados necessarios para a criacdo e operagao
do CCC;

5. Despesas com obras de adaptagdo que visem exclusivamente a instalagao e operagao
do CCC, até ao limite maximo de 20% da dotagdo prevista em sede de candidatura e

desde que demonstrada a sua necessidade;
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Custos normais de funcionamento do(s) beneficiario(s), previstos em sede de
candidatura, visando exclusivamente a efetiva operagao do CCC;

Aquisicdo de equipamentos informaticos, incluindo software, até ao limite maximo de
20% da dotagdo prevista em sede de candidatura desde que demonstrada a sua
necessidade.

As despesas anteriores a 90 dias apds a data de assinatura do termo de aceitacdo;

Os custos incorridos com investimentos incorpéreos, sé sdao considerados como despesas

elegiveis, caso fique demonstrado que foram adquiridos em condi¢des de mercado e a terceiros

nao relacionados com o adquirente.

A verificacdo, validacdo e fiscalizacdo das despesas sera realizada através de servicos

independentes especializados contratados pelo GNS/CNCS para o efeito.

6.2. Despesas nao elegiveis

Constituem despesas nao elegiveis:

10.

As despesas posteriores a data prevista para o término da execugao da operagao;
Custos normais de funcionamento do beneficidario, ndo previstos no investimento
contratualizado;

Pagamentos em numerario, exceto nas situagcdes em que se revele ser este o meio de
pagamento mais frequente, em funcdo da natureza das despesas, e desde que num
guantitativo unitario inferior a 250 euros;

Aquisicdo de bens em estado de uso;

Multas, penalidades, indeminizag¢es e custos de litigacdo;

Despesas previstas no PRR que tenham sido objeto de financiamento por outros fundos
comunitarios;

Imposto sobre o Valor Acrescentado (IVA), recuperavel ou ndo pelo beneficiario;
Agquisicdo de veiculos automodveis, aeronaves e outro material de transporte;

Juros e encargos financeiros;

Despesas pagas no ambito de contratos efetuados através de intermedidrios ou
consultores, em que o montante a pagar é expresso em percentagem do montante

financiado pelo PRR ou das despesas elegiveis da operagao;

10
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11. Fundo de maneio.

Nado é considerada elegivel a despesa declarada pelo beneficiario, que ndo seja considerada
adequada tendo em conta a sua razoabilidade face as condi¢cGes de mercado e as evidéncias dos

custos apresentados e descritos nos Investimentos aprovados no PRR.

11
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7. Metas e condicOes de atribuicao de apoio financeiro

Os apoios a conceder no ambito destas medidas revestem a forma de apoio ndo reembolsavel,
devendo ser complementado com evidéncia da execucdo de cumprimento das metas minimas

previstas por CCC, distribuidos de acordo com a seguinte tabela:

Regiao NUT Il Meta de execugao a cumprir até 12 trimestre de 2026

Norte 516 entidades apoiadas

Centro 387 entidades apoiadas

Lisboa e Vale do Tejo 452 entidades apoiadas
Alentejo 194 entidades apoiadas
Algarve 194 entidades apoiadas
Madeira 129 entidades apoiadas
Agores 129 entidades apoiadas

Tabela 2 - Indicadores de execugdo normalizados por NUTII

Consideram-se como entidades elegiveis para suporte e apoio pelo CCC correspondente as
entidades previstas no ponto 2 do presente AAC que detenham instalagdes fisicas e sede fiscal

da regido NUTII onde é prestado o apoio.

Estima-se que o apoio a uma entidade contemple, em média, 105 horas de trabalho realizado

pelo respetivo CCC.

Para efeitos de cumprimento de uma meta de execucdo, dever-se-a considerar o cumprimento

de uma ou mais das atividades elencadas no ponto 8 do presente aviso.

A taxa de financiamento do Investimento é 100% do valor global elegivel, até ao limite maximo
indicado no ponto 5 do presente AAC, cumprindo as regras e limites de financiamento por

rabrica constante do ponto 6.1.

Considera-se valor global elegivel a soma dos valores das despesas consideradas elegiveis,
excluindo o IVA aplicavel, sem prejuizo do disposto no artigo 16.2 do Decreto-Lei n.2 53-B/2021,

de 23 de junho.

3 Indicadores elaborados e normalizados tendo em considerac¢do os indicadores previstos para o projeto
PRR e correlacionados com analise efetuada ao nimero de entidades publicas e PMEs por regido NUTII
suportados nos dados dos censos 2021.

12
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8. Indicadores de cumprimento

Considera-se, para o efeito de cumprimento de meta de execucdo, o conjunto de atividades a
desenvolver pelos CCC que permita a entidade que solicita o servico melhorar a sua maturidade
em ciberseguranca e seguranca de informacdo, objetivando o cumprimento das metas

estabelecidas no ponto 7 do presente AAC.

O cumprimento de uma meta deve efetivar o desenvolvimento de uma ou mais das seguintes

atividades de apoio as entidades servidas:

e Analise de falhas, impacto em caso de incidente e de nivel de risco da entidade apoiada;

e Proposta(s) de melhoria e plano de mitigacdo de falha(s);

e Plano de capacitacdo em linha com o referencial de competéncias em Ciberseguranca e
com o programa de formacgdo avancada em Cibersegurancga;

e Plano de transformacao digital alinhado com as competéncias e atividades do C-HUB;

e Proposta de atividades para cumprimento regulatdrio e certificacdo, caso seja aplicavel,

e Apoio na identificacdo de financiamento visando a implementacdo das atividades

identificadas.

A meta de cumprimento sera evidenciada através da emissdo de relatério(s) que comprove(m)
as atividades efetuadas, devidamente aceite(s) e assinado(s) pela(s) entidade(s) que

recorreu(ram) ao apoio do CCC.

O apoio efetuado pelo CCC a uma entidade terminara apds novo ciclo de analise num periodo
temporal a acordar, nunca superior a 6 meses apds a aceitacdo pela entidade do(s) relatério(s)
de diagnostico e acGes de melhoria, e que sera alvo de segundo relatdrio de acompanhamento
visando atualizar o(s) plano(s), evidenciar as atividades previstas e implementadas, analisar

impacto das melhorias e analise de risco da organizacao.

9. Modo de apresentacao das candidaturas

A apresentacdo das candidaturas é efetuada através de formulario eletrénico, disponivel a partir
do dia 23 de junho, na plataforma SIGA-BF. Até a disponibilizagao do formulario, os candidatos
deverao verificar se tém o registo efetuado e com a informac¢do devidamente atualizada no

Balcdo do Fundos.

13
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A candidatura deve ser acompanhada por documento de suporte, submetido no respetivo

formulario sob a forma de anexo, denominado por “Anexo - Meméria Descritiva”, que dever3,

entre outras informacdes relevantes, conter a seguinte informacgdo contextualizada:

1. Descrigdo da Entidade ou Consércio de entidades regionais:

Descricdao da entidade ou consdrcio, evidenciando os objetivos, a abrangéncia e
influéncia da entidade ao nivel regional. Deverd também estar contemplado o
modelo de governanca previsto, as macro atividades e o contributo para
cumprimento dos objetivos propostos no projeto e em outras sinergias regionais
com relevo para o projeto.

Evidéncia de outros apoios ou acordos de cooperacgdo regionais ja pré-estabelecidos

na regiao.

2. Implementacao e riscos:

Descricdo, sob o ponto de vista regional, dos ecossistemas empresariais e da AP
local, evidenciando o conhecimento e maturidade da regido em termos de
ciberseguranca.

Descricdo, tao detalhada quanto possivel, de atividades previstas para o projeto,
plano de implementacdo pormenorizado, andlise de risco e correspondente plano

de mitigacdo de riscos identificados.

3. Impactos esperados para a regidao e ecossistemas regionais:

Definicdo e propostas de metodologias de medi¢do de resultados esperados, o
plano de comunicagdo e disseminagdo regional, para além da identificagdo dos
beneficios esperados do projeto para as empresas, AP e sociedade.

Propostas do modelo de sustentabilidade e funcionamento pds-projeto.

O GNC/CNCS podera suspender ou alterar os prazos para a rece¢do de candidaturas no ambito

de presente AAC a qualquer momento, através de comunicacdo prévia a publicitar nos locais

definidos no ponto 18 do presente aviso, com uma antecedéncia minima de 5 dias Uteis em

relagdo a data estabelecida para a suspensao.

10. Critérios de admissao, avaliacao e selecdo de candidaturas

Apenas serdao admitidas as candidaturas apresentadas pelos beneficiarios finais que cumpram
0s requisitos previstos nos pontos 2, 3, 4 e 8 do presente AAC.
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10.1. Juri de avaliacao
A anadlise e avaliacdo das candidaturas sera assegurada por juri independente, presidido pelo

GNS/CNCS, formado por representantes nomeados pelas seguintes entidades:

e Representante da Agéncia para a Modernizacdao Administrativa - AMA
e Representante da Agéncia para a Competitividade e Inovacdao — IAPMEI
e Representante da Associacdo Nacional de Municipios — ANMP

e Representante da Confederagdao Empresarial de Portugal -CIP

A avaliacdo das candidaturas serd efetuada de acordo com os critérios previstos no ponto 10.2

e 10.3 do presente AAC.

10.2. Escala de avaliacdo

As candidaturas serdo apreciadas pelo juri a partir da avaliacdo dos critérios seguidamente
descritos, de acordo com a seguinte escala:
1 - Fraco - A candidatura ndo aborda o critério ou ndo pode ser avaliada devido a
informagdes incompletas.
2 - Insuficiente — A candidatura aborda o critério, mas existem fraquezas significativas.
3 - Bom - A candidatura aborda bem o critério, mas verificam-se algumas fraquezas.

4 - Muito bom - A candidatura aborda muito bem o critério, mas verifica-se um pequeno
numero de fraquezas.

5 - Excelente - A candidatura aborda com sucesso todos os aspetos relevantes do
critério. Quaisquer fraquezas sao menores.
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10.3. Parametros de avaliacdo

As candidaturas serdo pontuadas de acordo com os parametros de mérito e qualidade

seguidamente discriminados:
A) Relevancia da candidatura face aos objetivos propostos de acordo com os seguintes pontos:

A1l - Alinhamento das a¢des propostas com os objetivos propostos no presente aviso e
com o pilar enquadrado na Componente 19 — Transicdo Digital da Administracdo
Publica— Capacitacdo, Digitalizacdo, Interoperabilidade e Ciberseguranga do Plano de
Recuperacdo e Resiliéncia (PRR);

A2 - Contributo para resposta as necessidades dos publicos-alvo, nomeadamente
setores e cadeias de valor, bem como para a reducdo das assimetrias
regionais/territoriais;

A3 - Contributo para a ultrapassagem de obstaculos financeiros no acesso a
financiamento por parte das PME e/ou Entidades Publicas;

A4 - Diagndstico e caracterizacdo das necessidades das PME e/ou Entidades Publicas
objeto do CCC da NUTII a que se candidata.

O valor de A é calculado, arredondado a segunda casa decimal, de acordo com a seguinte

féormula:
A= (A1+A2+A3+A4)/4.
B) Capacidade de implementagdo dos beneficiarios.

B1 - Consisténcia dos servigos a disponibilizar pelo CCC e a sua adequagdo as
necessidades das PME e/ou Entidades Publicas;

B2 - Capacidade para mobilizar recursos humanos, tecnoldgicos e financeiros adequados
a realizacdo das agoes;

B3 - Capacidade e experiéncia demonstrada na implementacdo anterior de projetos ou
programas de trabalho equivalentes;

B4 - Qualidade e eficiéncia do plano de implementagado e sustentabilidade do CCC.
O valor de B é calculado, arredondado a segunda casa decimal, de acordo com a seguinte

féormula
B= (B1+B2+B3+B4)/4.
C) Impacto na competitividade das empresas e da regido.

C1 - Adequacao do plano de divulgacao e disseminagao de resultados;
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C2 - Impacto esperado na competitividade das PME e/ou Entidades Publicas;

C3 - Impacto esperado das acdes para a maturidade e ciber-resiliéncia das PME e/ou
Entidades Publicas;

C4 - Capacidade de estabelecimento de parcerias com outras redes e entidades
regionais.

O valor de C é calculado, arredondado a segunda casa decimal, de acordo com a seguinte

férmula:

C=(C1+C2+C3+C4)/4

A Classifica¢do Final (CF) decorre da seguinte formula de calculo, sendo expressa até a segunda

casa decimal:
CF = (A+B+(C)/3

Para efeitos de sele¢do, as propostas serdo hierarquizadas por ordem decrescente de
classificacdo final sendo selecionada a proposta por regidao NUTII que melhor se posicionar. Em
caso de empate sera usado como critério de desempate a melhor pontuacdo obtida no critério
C), seguido do critério B) e ultimamente pelo critério A). Caso o empate se mantenha apds a

aplicagdo dos critérios, a ordenagdo tera em conta a data de submissdo.

As candidaturas admitidas a avaliacdo serdo objeto de andlise e comunicacdo de decisdo
fundamentada sobre o apoio financeiro a atribuir, proferida no prazo de 45 dias Uteis a contar

da data final prevista para apresentacao das candidaturas.

O prazo de avaliagdo das candidaturas suspende-se quando sejam solicitados esclarecimentos,
informacGes ou documentos adicionais, o que sé pode ocorrer por uma vez. A ndo apresentacao
pelas entidades, no prazo de 5 dias uteis, dos esclarecimentos, informag¢des ou documentos

solicitados, determina a andlise da candidatura apenas com os elementos disponiveis.

As entidades serdo ouvidas no ambito do procedimento de audiéncia prévia, nos termos legais,
sendo concedido um prazo maximo de 10 dias Uteis, contados a partir da data da notificacdo da
proposta de decisdo, designadamente quanto a eventual intencdo de indeferimento e aos
respetivos fundamentos. A decisdo final é proferida no prazo maximo de 15 dias Uteis apds o

termo do prazo de audiéncia prévia dos interessados.
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11. Metodologia de pagamento do apoio financeiro do

Beneficidrio Intermediario ao Beneficiario Final

Os pagamentos aos Beneficiarios Finais sdo autorizados pelo GNS/CNCS, com base nos pedidos
de pagamento apresentados, através do preenchimento de formuldrio eletrdnico
disponibilizado para o efeito. Os pedidos de pagamento serdo validados pelo GNC/CNCS apds
verificacdo da sua conformidade face aos objetivos mencionados no ponto 2, aos limites de

financiamento previstos no ponto 5 e as despesas elegiveis mencionadas no ponto 6.
Os pagamentos sdo processados nas seguintes modalidades:

a) A titulo de adiantamento inicial, através da submissdo do primeiro pedido de
pagamento a titulo de adiantamento (PTA), até ao limite de 30% do valor do apoio
previsto no contrato de financiamento. O adiantamento recebido serd regularizado
através da deducdo, em cada pagamento subsequente, de um valor calculado pela
percentagem resultante do racio entre o valor apurado dos pagamentos intermédios e
o total do financiamento contratado;

b) A titulo de reembolso, contra a apresentacdo de faturas devidamente quitadas,
complementadas com apresentacdo de evidencias de cumprimento das metas
contratualizadas;

c) A titulo de saldo final, devendo o pedido de pagamento final ser efetuado no prazo de

45 dias Uteis a contar da data da conclusdo da operagao.

Apds a celebracdo do contrato de financiamento com o GNS/CNCS, o Beneficiario Final devera

solicitar o PTA através do preenchimento de formulario eletrdnico disponibilizado para o efeito.
Os pagamentos a titulo de reembolso (PTR) devem processar-se da seguinte forma:

a) No prazo de 45 dias Uteis, a contar da data de rece¢do do pedido de reembolso, o
GNS/CNCS, analisa o pedido de pagamento, delibera e emite a correspondente
ordem de pagamento ou comunica os motivos da recusa. Caso sejam solicitados
esclarecimentos adicionais relativos ao pedido de reembolso em analise, sdo
suspensos todos prazos até boa rececdo dos mesmos por parte do Beneficiario Final;

b) O pagamento ao Beneficiario Final, sera efetivado num prazo de 45 dias Uteis apds

a emissdo da respetiva ordem de pagamento pelo GNS/CNCS.
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Os pagamentos sado efetuados até ao limite de 95% do montante da decisdo de financiamento,
ficando o pagamento do remanescente (5%) condicionado a apresentacdo por parte do
Beneficidrio Final, do pedido de pagamento de saldo final e relatdrio final, confirmando a

execucdo da operagdo nos termos da presente AAC.

Os pedidos de PTR podem ser apresentados a todo o tempo, sendo obrigatdria a apresentacao

de, pelo menos, um pedido PTR por semestre.

A identificacdo do pedido como final, e da respetiva modalidade, é da responsabilidade do
Beneficidrio Final, por preenchimento de um campo especifico constante do formulario do

pedido de pagamento.

Todos os pedidos de pagamento sdo objeto de verificagdes administrativas efetuadas pelo
GNS/CNCS, envolvendo tanto a verificacdo de aspetos formais como a verificacdo de

documentos de suporte a despesa apresentada.

De forma complementar as verificagdes administrativas serdo realizadas pelo GNS/CNCS
verificacGes no local com base na avaliacdo de risco e proporcionais face aos riscos identificados,

estruturadas da seguinte forma:
¢ Definicdo de uma amostra representativa do universo de operagdes;

e Verificagbes no local no encerramento de operagcbes com investimentos

maioritariamente de natureza corpdrea;

¢ Elaboragdo do relatdrio técnico de visita no prazo de 30 dias Uteis ap0s a realizagdo da

mesma;

e Comunica¢do dos resultados/conclusdes do Relatério ao Beneficidrio Final,
estabelecendo, sempre que existam, recomendagGes e um prazo para regularizacdo das

anomalias detetadas;
e Demonstragdo pelo Beneficidrio Final do cumprimento das recomendagbes e das

medidas adotadas para a correcdao das anomalias detetadas.

12. Reducgdes e revogacdes

O pagamento pode ser suspenso até a regularizacdo ou a tomada de decisdo decorrente da

anadlise da situacdo subjacente, com os seguintes fundamentos:
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a) Superveniéncia ou falta de comprovacdo de situacdo regularizada perante a
administracdo fiscal e a seguranga social, bem como de restituicGes no ambito dos

financiamentos;

b) Existéncia de deficiéncias no processo comprovativo da execug¢ao do investimento,

designadamente de natureza contabilistica ou técnica;

c) Ndo envio, no prazo determinado, de elementos solicitados, salvo se for aceite a

justificacdo que venha, eventualmente, a ser apresentada pelo Beneficiario Final;

d) Mudanga de conta bancaria do Beneficidrio Final, sem comunicagdo prévia ao

Beneficiario Intermediario;

e) Superveniéncia das situacdes decorrentes de averiguacbes promovidas por
autoridades administrativas sustentadas em factos cuja gravidade indicie ilicitude

criminal, envolvendo a utilizacdo indevida dos apoios concedidos.

13. Obrigacdes do Beneficiario Final

Na execucdo da submedida prevista no presente AAC devem ser respeitados, em especial, os
principios da legalidade, da prossecucdo do interesse publico, da imparcialidade, da
proporcionalidade, da boa-fé, da tutela da confianga, da sustentabilidade e de responsabilidade,
bem como os principios da concorréncia, da publicidade e da transparéncia, da igualdade de
tratamento e da ndo discriminacdo, bem como a prevencdo de situagdes suscetiveis de
configurar conflito de interesses, designadamente nas relacbes estabelecidas entre os
beneficiarios e os seus fornecedores ou prestadores de servicos, sem prejuizo do que serd

acautelado pela entidade no contrato de financiamento entre o GNS/CNCS e o Beneficiario Final.

As regras de contratagao publica deverdo ser integralmente cumpridas na aquisi¢do de bens ou

prestacao de servigos junto de entidades terceiras.

De acordo com o disposto no n.2 2 do artigo 34.2 do Regulamento (UE) 2021/241 do Parlamento
Europeu e do Conselho, de 12 de fevereiro, que criou o Mecanismo de Recuperagdo e
Resiliéncia, bem como a Orientacdo Técnica n.2 5/2021, de 24 de agosto, emitida pela EMRP,
designada por “Guia de Informac¢do e Comunicacdo para os Beneficiarios do PRR”, o Beneficiario
Final deve dar cumprimento aos requisitos de informacdo, comunicacdo e publicidade

relativamente a origem do financiamento.

20



PRR

Plano de Recuperacdo
e Resiliéncia

Devem ainda ser observadas as seguintes obrigacdes pelo Beneficiario Final:

a) Executar as operagdes nos termos e condicGes definidos neste AAC até a data-limite

de 31 de margo de 2026;

b) Prosseguir os objetivos e prioridades enunciadas no ponto 2, bem como as metas

guantitativas enunciadas no ponto 7;

c) Permitir o acesso aos locais de realiza¢do das operagdes e aqueles onde se encontrem
os elementos e documentos necessarios ao acompanhamento e controlo do projeto

aprovado;

d) Conservar os documentos relativos a realizacdo da operagdo, sob a forma de
documentos originais ou de cépias autenticadas, em suporte digital, guando legalmente
admissivel, ou em papel, durante o prazo fixado na legislacdo nacional e comunitaria

aplicaveis;
e) Manter as condicGes legais necessdrias ao exercicio da atividade;

f) Manter a sua situagao tributaria e contributiva regularizada perante, respetivamente,
a administracdo fiscal e a seguranca social, a qual é aferida até ao momento de
assinatura do termo de aceita¢do ou de outorga do contrato, bem como na altura do

pagamento dos apoios;

g) Ter um sistema de contabilidade organizada ou simplificada, de acordo com o

legalmente exigido;

h) Dispor de um processo relativo a operagdo, preferencialmente em suporte digital,
com toda a documentacdo relacionada com a mesma devidamente organizada,
incluindo o suporte de um sistema de contabilidade para todas as transac¢des referentes

a operacao;
i) Respeitar as despesas elegiveis previstas no ponto 6;

j) Repor os montantes indevidamente recebidos e cumprir as san¢ées administrativas

aplicadas;

k) Assegurar o fornecimento de elementos necessarios as atividades de monitorizagcdo
e de avaliagdo das operagdes e participar em processos de inquiricdo relacionados com

as mesmas,;
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I) Denunciar agbes que ja tenham obtido financiamento por outro qualquer tipo de
apoio, devendo ser garantida inexisténcia de sobreposicio de financiamentos
comunitarios e assegurada a devida pista de auditoria que permita identificar a

necessdria segregacao das acdes apoiadas por outros financiamentos;
m) Cumprir os normativos em matéria de contratagdo publica;

n) Comunicar as alteracBes ou ocorréncias relevantes que ponham em causa os

pressupostos relativos a realizacdao do projeto;

o) Disponibilizar, nos prazos estabelecidos, os elementos que Ihe forem solicitados pelas
entidades com competéncias para o acompanhamento, avaliacdo de resultados,

controlo e auditoria.

p) O Beneficidrio Final, na qualidade de responsavel pela implementacdo fisica e
financeira dos projetos e dos objetivos contratualizados e identificados na presente
AAC, obriga-se a apresentar os dados dos relatérios de progresso desenvolvido em
modelo a definir pelo GNS/CNCS, com uma periodicidade trimestral ou sempre que tal

seja solicitado.

g) Nao afetar a outras finalidades, locar, alienar ou por qualquer outro modo onerar, os
bens e servigos adquiridos no ambito dos projetos apoiados, sem prévia autorizagao do

Beneficiario Intermediario.

Condicdes de alteracao da operacao

O beneficidrio final obriga-se a executar as operag¢des de acordo com os termos e condi¢des

aprovadas, previstos no presente AAC e contratualizadas com o GNS/CNCS.

O beneficidrio final ndo deve incorrer em nenhuma das seguintes situagBes, sem prévia

autorizacdo do GNS/CNCS:

i) Mudanca de propriedade de um item de infraestrutura que confira a uma entidade

publica ou privada uma vantagem indevida;

ii) Alteracdo substancial da operagdo que afete a sua natureza, os seus objetivos ou as
condicBes de realizacdo, de forma a comprometer os seus objetivos originais e metas
contratualizadas de acordo com os marcos e metas estabelecidos entre a Estrutura de

Missdo Recuperar Portugal e o GNS/CNCS (Metas - 19.7.1 e 1359).
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Os montantes pagos indevidamente no ambito de uma operacdo, em que ocorram as alteragoes
aos termos e condi¢Ges aprovadas acima referenciadas, sao recuperados de forma proporcional

ao periodo relativamente ao qual as obriga¢des ndo foram cumpridas.

15. Contratualizacao

A contratualizagdo da decisdao da concessado do apoio é feita mediante assinatura de Termo de

Aceitacdo das condig¢bes de financiamento por parte do beneficiario final.

O termo de aceitacdo deverd ser assinado no prazo maximo de 15 dias Uteis, a contar da data

da notificacdo da decisdo, salvo motivo justificado, ndo imputdvel ao beneficiario final.

16. Prazo para apresentacdo de candidaturas

O prazo para a apresentacdo de candidaturas decorre entre a data de publicacdo do presente

AAC até ao dia 31 de julho de 2023 (19:00 horas).

17. Divulgacdo de informacdes, resultados e pontos de contato

Sem prejuizo da publicacdo no sitio web do recuperar Portugal

(https://recuperarportugal.gov.pt/candidaturas-prr/), o presente aviso é publicado ainda no

portal web do Centro Nacional de Ciberseguranca (https://www.cncs.gov.pt).

Neste ultimo serdo ainda disponibilizadas as seguintes informacdes:

a) O presente aviso, outras pegas e informacgGes relevantes para a candidaturas;
b) Esclarecimentos ou alteragGes posteriores a publicacdo do aviso;
c) Ponto de contato para esclarecimentos ou para informacgées adicionais ou quais devem

ser apresentados por escrito para os contactos disponibilizados;

Para os devidos efeitos, consideram-se como pontos de contacto preferenciais o endereco de
correio eletrénico — c-network@cncs.gov.pt e o telefone: (+351) 210 497 400.
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Disposicdes finais e observancias legais aplicaveis

Contratagao Publica:

Sempre que aplicavel, as regras de contratacdao publica deverdo ser integralmente
cumpridas na contratacdo de fornecimento de bens ou prestacdo de servicos junto de

entidades terceiras.
Confidencialidade e propriedade industrial/intelectual:

No ambito da prestagdo de servicos C-Network, sdo salvaguardados todos os direitos de
propriedade industrial/intelectual e a confidencialidade das partes e das informacdes
envolvidas, através de acordo a estabelecer entre os CCC e as entidades a que o servi¢co ou

apoio sera prestado.
Igualdade de oportunidades e género:

Deve ser assegurado o cumprimento dos normativos legais, nacionais e comunitarios,
aplicdveis em matéria de promocgao da igualdade de género entre homens e mulheres e da

igualdade de oportunidades e da ndo discriminacao.
Tratamento de dados pessoais:

Todos os dados pessoais serdo processados de acordo com o Regulamento Geral de
Protecdo de Dados (RGPD), aprovado pelo Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares

no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados.
Publicitagcao dos Apoios:

Deve ser dado cumprimento aos requisitos de informagdo, comunicagdo e publicidade
relativos a origem do financiamento, conforme disposto no n.22 do artigo 34.2 do
Regulamento (UE) 2021/241 do Parlamento Europeu e do Conselho de 12 de fevereiro de
2021, que criou o Mecanismo de Recuperacdo e Resiliéncia, e de acordo com a Orientagao

Técnica n.25/2021 da Recuperar Portugal.

Deve ser dado cumprimento aos requisitos de publicitagcdo e uso de imagem, marca e logos

da C-Network de acordo com regulamento interno.

24



