Os dados do seu cartao de

credito ou da sua conta bancaria
foram roubados?

O que fazer?

Sdo cada vez mais os cidadaos que
diariamente desfrutam da experiéncia de fazer
compras online. Porém, & importante que os
compradores mantenham a cautela, uma vez
que os burldes estao sempre a procura de
novas formas de roubar os dados dos cartdes
de crédito ou das contas bancarias!

Utilizam sitios Web falsos, fingem ser
vendedores em sitios de leildes e podem ainda
enviar mensagens eletronicas fraudulentas
(phishing) alegadamente provenientes de sitios
de pagamento ou de venda a retalho
conhecidos.

AqQui estao algumas medidas que pode tomar se a seguranca da sua conta
bancaria tiver ficado comprometida ou se detetar movimentos invulgares na

sua conta de cartao de crédito:

1. Contacte imediatamente a sua
instituicao financeira para que o seu
cartao de cartao de crédito/bancario
seja bloqueado. Podera solicitar o
reembolso dos montantes e evitar
Novos roubos.

2. Altere as suas passwords. O burlao
pode ter a sua password, pelo que
devera altera-la, definindo uma
password forte com, pelo menos, 15
carateres, incluindo letras maiusculas e
minusculas, numeros e simbolos.

Uma frase de codigo podera ser mais
facil de memorizar. Pode incluir nesta
frase palavras invulgares ou palavras
de diferentes linguas.

Deve também alterar os dados de
inicio de sessao de outras contas em
que utilize um nome de utilizador e/ou

3. tualize o seu antivirus para
combater novos virus e
proteger o seu dispositivo.

4, Denuncie a fraude. As informac6es
prestadas podem ajudar a capturar o autor
da fraude e a prevenir novos incidentes.

Para saber onde obter aconselhamento e
denunciar o crime no seu pais, consulte
https://cybersecuritymonth.eu/cyber-first-aid
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uma senha idénticos ou semelhantes.

Atribua uma password Unica a cada
conta.

5. Certifique-se de que conserva todos
os elementos de prova do roubo, por
exemplo, mensagens de correio
eletronico, faturas, recibos, copia do
anuncio, etc.

6. Partilhe a experiéncia com a sua familia
e 0S Seus amigos para os ajudar a
proteger-se.
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