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1 Niveis de capacidade

1.1 Introdugéao

Este documento é um produto complementar ao Quadro Nacional de Referéncia para
a Ciberseguranca (QNRCS), dando seguimento a estratégia do Centro Nacional de
Ciberseguranca (CNCS) para o suporte das organizacBes a sua capacitacdo, através da
disponibilizacdo de referenciais e ferramentas. Como complemento ao QNRCS apresenta,
para cada uma das medidas de ciberseguranca, a definicdo de trés niveis de capacidade
para que seja possivel as organiza¢cdes o cumprimentos dos cinco objetivos do quadro,
tendo em conta o seu contexto e dimensdo.

A lista abaixo categoriza as medidas de seguranca em trés niveis de capacidade quanto a
sua implementacdo. Cada nivel contém as praticas propostas para atingir satisfatoriamente
0 objetivo proposto e as evidéncias que devem ser fornecidas para verificar aimplementacdo
efetiva da medida de seguranca. Na tabela abaixo, descrevem-se os trés niveis apresentados.

NiVEIS DE

CAPACIDADE

1 - Inicial

2 — Intermédio

3 — Avangado

DESCRICAO

Medidas de seguranga basicas que poderiam ser
implementadas para alcangar o objetivo de seguranca,
nomeadamente em iniciativas ad-hoc, por iniciativas
isoladas e pouco formais.

Medidas de seguranca que atendem a maioria dos casos
e necessidades para atingir os objetivos de seguranca da
informacdo. As medidas sdo atingidas formalmente.

Medidas de segurangca avangadas que envolvem
a monitorizagdo continua dos controlos, avaliagdo
e revisdo recorrentes, levando em consideracdo
alteracOes, incidentes, testes e exercicios, para melhoria

EVIDENCIAS

Evidéncia de
implementacgdo
das medidas de
nivel Inicial.

Evidéncia de
implementacdo
das medidas de
nivel Intermédio.

Evidéncia de

implementagdo
das medidas de
nivel Avangado.

proativa das mesmas.

Prop&e-se a aplicacdo cumulativa das medidas definidas. Ou seja, para que uma organizagao
esteja posicionada no nivel de capacidade “3 —Avancado”, terd de implementar as medidas
de nivel “1 —Inicial” e “2 — Intermédio”.

Os niveis de capacidade podem ser aplicados de forma independente a cada objetivo. Como
resultado, uma organizacdo pode posicionar-se em niveis de capacidade distintos para
um mesmo objetivo de seguranca. Os niveis de capacidade aplicdveis a uma determinada
organizacdo dependem das suas caracteristicas especificas, tais como dimensdo e servicos
fornecidos. Por exemplo, para uma organizagdo com apenas 5 colaboradores, pode ndo ser
necessaria a definicdo de uma politica de seguranca totalmente alinhada com os padroes
de mercado e praticas recomendadas ou possuir um procedimento formal documentado
para a contratacdo de pessoal.

As medidas de seguranca tém os seus niveis de sofisticacdo distribuidos conforme a
classificacdo apresentada e estdo organizadas conforme a estrutura proposta de objetivos
de seguranca, descritos no QNRCS.



1.2 Definigoes e Abreviaturas

1.2.1 Defini¢cbes

Na tabela seguinte identificam-se os termos utilizados ao longo do documento, cuja
definicdo importa apresentar. Sempre que aplicavel, sdo usados termos definidos em
normas ou legislacdo nacional em vigor. Na coluna “Origem” é indicada a norma ou
legislacdo onde o termo se encontra definido. Sempre que este é definido no ambito do

QNRCS, a coluna “Origem” é preenchida com a respetiva sigla.

TERMO
Aceitagdo do risco
Ameaga
Atividade
Ativo

Ativo critico

Ciberespaco

Ciberseguranca

Confidencialidade

Continuidade do
negocio

Disponibilidade

Documento

Entrega Continua

Equipa de respos-
ta a incidentes de
seguranga infor-
matica

DEFINICAO

Decisdo de aceitar a persisténcia de um risco residual
apos o tratamento do risco.

Potencial causa de um incidente indesejado, que pode
provocar danos a um sistema, individuo ou organizagao.

Processo ou conjunto de processos executados por uma
organizacdo (ou em sua representacdo), que produz ou
suporta um ou mais produtos e servicos.

Qualquer coisa que tenha valor para uma organizagdo
Ativo que suporta pelo menos um servigco essencial.

Ambiente complexo de valores e interesses materializado
numa darea de responsabilidade coletiva, que resulta
da interacdo entre pessoas e redes e sistemas de
informacdo.

Conjunto de medidas e acdes de prevencdo,
monitorizacdo, detecdo, reacdo, analise e corregdo que
visam manter o estado de seguranca desejado e garantir
a confidencialidade, integridade, disponibilidade e
ndo repudio da informacdo, das redes e sistemas de
informacdo no ciberespaco, e das pessoas que nele
interagem.

A propriedade da informagdo ndo ser divulgada a
pessoas ou entidades ndo autorizadas, ou segundo
processos ndo autorizados.

Capacidade da organizacdo para continuar a fornecer
produtos ou servicos a niveis aceitdveis pré-definidos,
na sequéncia de um incidente disruptivo.

Propriedade de estar acessivel e de poder ser utilizada a
pedido de uma entidade autorizada.

Informacdo e respetivo meio de suporte (exemplo nédo
constantes na NP EN ISO 22301: papel, magnético,
eletronico ou unidade de armazenamento de
computador, fotografia ou amostra de referéncia).

Abordagem ao processo de engenharia de software, no
ambito da qual se produz codigo em ciclos curtos, o que
permite um alinhamento estreito com metodologias
ageis.

A equipa que atua por referéncia a uma comunidade
de utilizadores definida, em representacdo de uma
organiza¢do, prestando um conjunto de servicos de
seguranca que inclua, designadamente, o servico de
tratamento e resposta a incidentes de seguranca das
redes e dos sistemas de informacao.

ORIGEM

Decisdo do
Conselhon.?
2013/488/EU
ISO/IEC 27032

NP EN ISO
22301

ISO/IEC 22000
QNRCS
ENSC

ENSC

ISO/IEC 27000

NP EN ISO
22301

ISO/IEC 27000

NP EN ISO
22301

QNRCS

Lei 46/2018



TERMO

Especificagdo
técnica
Exercicio
Framework
Fornecedor
Gestao de Topo

Gestao do risco

Honeypot

Incidente

Integragao
Continua

Integridade

Internet

Norma

Melhoria continua

Operador de

servigos essenciais

Organizagao

Parte Interessada

Plano da
continuidade do
negocio

Politica

Processo

DEFINICAO

Um documento que define os requisitos técnicos que um
produto, processo, servigo ou sistema devem cumprir.

Processo para formar, avaliar, praticar e melhorar o
desempenho de uma organizagao.

Modelo de referéncia.

Organizagdo ou pessoa que fornece um produto (sendo
um produto, o resultado de um processo).

Pessoa ou grupo de pessoas que dirige e controla uma
organizacdo ao mais alto nivel.

Atividades coordenadas para dirigir e controlar uma
organizagdo, no que respeita ao risco.

Mecanismo de criacdo de um sistema que potencia
um provavel atacante a incorrer numa acdo ilegitima,
que poderia resultar num incidente. E um recurso
criado propositadamente para ser sondado, atacado
e comprometido. Um dos seus principais objetivos é
o de permitir a monitorizacdo do comportamento dos
atacantes.

Um evento com um efeito adverso real na seguranca das
redes e dos sistemas de informagdo.

Pratica de engenharia de software que promove
a consolidagdo de codigo numa cadéncia curta,
tipicamente diaria, tendo por objetivo simplificar o
processo de integracdo das varias pecas produzidas.

A propriedade de salvaguardar o cardter exato e
completo da informacdo e dos ativos.

Sistema global de redes interconectadas e de dominio
publico.

Uma especificagdo técnica, aprovada por um organismo
de normalizacdo reconhecido para aplicagdo repetida ou
continuada, cuja observancia ndo é obrigatoria.

Atividade recorrente com vista a
capacidade para satisfazer requisitos.

incrementar a

Uma entidade publica ou privada que presta um servigo
essencial.

Pessoa ou conjunto de pessoas que tem as suas proprias
fungBes com responsabilidades, autoridades e relagdes
para atingir os seus objetivos.

Pessoa ou organizagdo que pode afetar, ser afetada por,
ou considerar-se como sendo afetada por uma decisdo
ou atividade. Pode ser um individuo ou um grupo que
tem um interesse em qualquer decisdo ou atividade de
uma organizagao.

Procedimentos documentados que orientam as
organizagdes para responder, recuperar, retomar e
restaurar um nivel pré-definido de operacionalizagdo,
apos disrupgao.

IntencOes e orientagdo de uma organizagdo, conforme
formalmente expressas pela sua gestdo de topo.

Conjunto  de  atividades interrelacionadas ou
interatuantes que transformam entradas em saidas.

ORIGEM
Lei 46/2018

NP EN ISO
22301

NP ISO/IEC
27001

NP EN 1SO 9000

NP EN ISO
22301

NP EN ISO
22301

QNRCS

Lei 46/2018

QNRCS

ISO/IEC
27000

ISO/IEC
27032

Lei 46/2018

NP EN ISO 9000

Lei 46/2018

NP EN ISO
22301

NP EN ISO
22301

NP EN ISO
22301

NP EN ISO
22301

NP EN ISO
22301



TERMO

Procedimento

Rede e sistema de
informagao

Registo de nomes
de dominio de
topo

Registo

Risco

Sistema de gestao

Tratamento de
incidentes

Tolerancia ao risco

Vulnerabilidade

DEFINICAO

Modo especificado de realizar uma atividade ou um
processo.

Qualquer dispositivo ou conjunto de dispositivos
interligados ou associados, em que um ou mais
desenvolve, em execugdo de um programa, o tratamento
automatizado de dados informaticos, bem como a rede
de comunicacdes eletrdnicas que suporta a comunicagdo
entre eles e o conjunto de dados informaticos
armazenados, tratados, recuperados ou transmitidos
por aguele ou aqueles dispositivos, tendo em vista o seu
funcionamento, utilizagdo, protegdo e manutengao.

Uma entidade que administra e opera o registo de
nomes de dominio da Internet de um dominio de topo
especifico.

Documento que expressa resultados obtidos ou fornece
evidéncia das atividades realizadas.

Uma circunstdncia ou um evento razoavelmente
identificavel, com um efeito adverso potencial na
seguranca das redes e dos sistemas de informagao.

Conjunto de elementos inter-relacionados
ou interatuantes de uma organizagdo, para o
estabelecimento de politicas, objetivos e de processos
para atingir esses objetivos.

Todos os procedimentos de apoio a detecdo, analise,
contencgdo e resposta a um incidente.

Disposicdo da organizacdo ou das partes interessadas
para assumirem o risco apds o seu o tratamento, por
forma a poderem alcancgar os seus objetivos.

Fragueza de um ativo ou de um controlo que pode ser
explorada por uma ameaca.

Tabela 1 — Defini¢ées

ORIGEM

NP EN ISO
22301

Lei 46/2018

Lei 46/2018

NP EN ISO
22301

Lei 46/2018

NP EN ISO
22301

Lei 46/2018

ISO/IEC 22300

ISO/IEC 27032



1.2.2 Abreviaturas

ABREVIATURA DEFINICAO

Computer Security Incident Response Team — Equipa de Resposta a Incidentes

CSIRT de Seguranca Informatica.

ENSC Estratégia Nacional de Seguranca do Ciberespago 2019-2023.

IDS Intrusion Detection System — Sistema de detecdo de intrusées.

P Internet Protocol — Protocolo de comunicagdes.

IPS Intrusion Prevention System — Sistema de prevencgdo de intrusdes.

ISO International Organization for Standardization — Organizagdo internacional

de normalizagdo.

International Organization for Standardization/International
ISO/IEC Electrotechnical Commission — Organizac¢do internacional de normalizacdo/
Comissao eletrotécnica internacional.

QNRCS Quadro Nacional de Referéncia para a Ciberseguranca.

Responsible — Responsavel, Accountable — Aprovador, Supports — Suporte,
RASIC Consulted — Consultado e Informed — Informado. Matriz de atribuicdo de
Responsabilidades.

socC Security Operations Center — Centro de Operacdes de Seguranca.
Strengths — Forgas, Weaknesses — Fraquezas, Opportunities — Oportunidades
SWOT
e Threats — Ameagas.
VPN Virtual Private Network — Rede privada virtual.
Tl Tecnologias de Informacao.
UPS Uninterruptible Power Source — Unidade de alimentacdo ininterrupta.
WAF Web Application Firewall — Firewall de aplicacGes web.

Tabela 2 — Abreviaturas



IDENTIFICAR




1.3.1ID.GA

R.N. CISCSC1;
COBIT 5 BAI09.01,
BAI09.02;

ISO/IEC
27001:2013
A.8.1.1,A.8.1.2;

NIST SP 800-53
Rev. 4 CM-8,
PM-5.

Gestao de Ativos

DESCRICAO

Os ativos da organizagdo sao registados
de forma isolada e pouco sistémica;

Existem algumas iniciativas isoladas de
identificacdo dos responsaveis pelos
ativos;

Alguns setores da organizacdo ja
conseguem manter o seu inventario,
ainda que isoladamente.

Os ativos sdo registados
sistematicamente com informacdo
completa e pertinente a cada ativo;

Os ativos sdo identificados
individualmente na organizagéo;

A cada ativo corresponde a associa¢do
de um Unico responsavel;

Existe uma politica formalmente
divulgada de inventdrio dos ativos.

O inventario é monitorizado e
acompanhado recorrentemente;

A gestdo de ativos é integrada com a
gestdo de alteragdes;

Ocorrem  revisGes periédicas no
inventario dos ativos para atestar a sua
efetividade;

Sdo propostas e avaliadas melhorias no
processo de gestdo dos inventarios.

10

DY) ®N - Os dispositivos fisicos, redes e sistemas de informacgao existentes na
organizagao devem ser inventariados

EVIDENCIAS

Ficheiros isolados de registo dos ativos
com alguma informacdo sobre os
ativos;

Alguma identificacdo de responsaveis
por ativos.

Ferramentas/aplicacdes de gestdo
integrada de ativos;

Politicas de inventario de ativos;

Registos de enderecos IP, nimero de
inventdrio, dados do equipamento,
etc.;

Associacdo de nome e contacto do
colaborador responsavel pelo ativo;

Classificacdo dos ativos quanto a sua
criticidade.

Indicadores e registos de
acompanhamento dos inventarios;

Sistemas de monitorizacdo dos
inventarios;

Sistema de identificacdo automatizada
de novos ativos ou alteracGes dos
ativos existentes;

AvaliagOes e auditorias dos sistemas e
processos de inventario de ativos.




R.N. CIS CSC 2; m - As aplicagoes e plataformas de software que suportam os processos
gg%‘; SZBA'09-0L dos servicos criticos devem ser inventariadas

BAI09.05;

ISO/IEC

27001:2013

A.8.1.1,A8.1.2,

A12.5.1; NiVEIS DESCRICAO EVIDENCIAS

NIST SP 800-53 . . o~ ~ . . . .

Rev. 4 CM-8, Os sistemas da organizagdo sdo e Ficheiros isolados de registo dos
PM-5. registados de forma isolada e pouco sistemas com alguma informacédo;

sistémica;

Existem algumas iniciativas isoladas de
identificacdo dos responsaveis pelos
sistemas;

Alguns setores da organizacdo ja
conseguem manter um inventario
de sistemas utilizados, ainda que
isoladamente;

Os inventarios sdo registados em
controlos pouco sistémicos.

Alguma identificacdo de responsaveis
pelos sistemas utilizados na
organizagao.

As aplicag0es e plataformas sdo
registadas sistematicamente com
informacdo completa e pertinente;

As aplicagdes e plataformas sdo
identificadas individualmente na
organizacao;

A cada aplicacdo e plataforma tem-se
a associacdo de um Unico responsavel;

Existe uma politica formalmente
divulgada de inventario dos ativos.

Ferramentas/aplicacdes de gestdo
integrada de sistemas;

Politicas de inventario de ativos;

Associa¢do de nome e contacto de
colaborador responsavel pelo sistema;

Classificacdo dos sistemas quanto a
sua criticidade.

O inventario é monitorizado e acompa-
nhado regularmente;

A gestdo de sistemas é integrada com a
gestdo de alteragdes;

Ocorrem revisGes periddicas no inven-
tario de sistemas para atestar a sua
efetividade;

Sdo propostas e avaliadas melhorias no
processo de gestdo dos inventarios.

Indicadores e registos de acompanha-
mento dos inventarios;

Sistemas de monitorizacdo dos inven-
tarios;

Sistema de descoberta automatizada
de novos sistemas ou alteragdes dos
ativos existentes;

Avalia¢Oes e auditorias dos sistemas e
processos de inventario de sistemas.

11




R.N. CIS C5C 2; m - As redes e fluxos de dados devem ser mapeados

COBIT 5 DSS05.2;

ISO/IEC
27001:2013
A.13.2.1,A.13.2.2;

NIST SP 800-53
Rev. 4 AC-4, CA-3,
CA-9, PL-8.

NIVEIS DESCRICAO EVIDENCIAS

e Os ativos de redes de comunicacdes e Registo dos ativos de redes;
sdo identificados; ) L
e Esquema da rede com identificagdo

e Existe uma percecdo sobre a topologia das zonas.
de rede.

e Os ativos de redes de comunicacBes e Mapa de enderecos IP;

sdo identificados e inventariados; '
e Mapa da topologia da rede;

e A topologia de rede é registada com L
identificacio de zonas, enderecos IP e * Mapa de fluxo de comunicagdes;

identificagdo de ativos criticos; o Procedimentos que tratem do

e I|dentificacdo do fluxo de comunicacdo mapeamento de rede;

entre os sistemas internos e externos; « Documento que identifique o fluxo

e Existe uma politica e grupo de seguro de dados.
procedimentos que definem regras de
inventarios.

e Oinventario de rede de comunicacdo é e Uso de ferramenta/aplicacGes

mantido com ferramentas automaticas automatizadas de descoberta de ativos
de descoberta; de rede;

e S3o mantidas métricas de e Indicadores relacionados com o
acompanhamento dos ativos; inventario de rede de comunicagao;

e QO inventario é revisto periodicamente e Relatdrios de avaliagdo e
para garantir a sua atualizacdo e acompanhamento dos fluxos de
melhoria continua nos processos. dados.

12



R.N. COBITS
AP002.02,
AP010.04,
DSS01.02;

ISO/IEC
27001:2013
A.11.2.6;

NIST SP 800-53
Rev. 4 AC-20,
SA-9.

m - As redes e sistemas de informagao externos devem ser identificados

NiVEIS

e catalogados

DESCRICAO

Os ativos de rede localizados
externamente sdo identificados de
maneira ad hoc.

Os ativos de rede localizados
externamente possuem dados
completos de identificacdo;

Existe um registo georeferencial de
onde os equipamentos se encontram;

Existem equipas dedicadas no
acompanhamento e manutencdo
destes ativos;

Existem politicas e procedimentos para
a seguranca destes ativos e da informa-
¢do que suportam.

Os ativos sdo monitorizados e geridos
remotamente;

E efetuada uma monitorizagdo dos
indicadores de performance;

Os ativos sdo vistoriados
periodicamente para fins preventivos.

13

EVIDENCIAS

e |dentificacdo dos ativos de rede em
ambientes externos.

e Registo do ativo contendo endereco
IP, inventario, tipologia do ativo,
responsavel, geolocalizacdo, etc.;

e Politica de seguranca para ativos em
ambientes externos.

e |nventdrio automatizado dos ativos de
rede em ambientes externos;

e Relatdrios de acompanhamento dos
indicadores de performance;

e Evidéncias de vistorias (relatorios,
pareceres técnicos, registos de
manutencdes, etc.).




R.N. CISCSC 13,
14;

COBIT 5
AP003.03,
AP003.04,
AP0O12.01,
BAI04.02,
BAI09.02;

ISO/IEC
27001:2013
A.8.2.1;

NIST SP 800-53
Rev. 4 CP-2, RA-2,
SA-14, SC-6.

DESCRICAO

- Os ativos necessarios para a prestacdo de bens e servigos devem ser
classificados

EVIDENCIAS

Os ativos sdo classificados de forma ad e Registos possivelmente incompletos

hoc;

Sé alguns dos responsaveis pelos ativos
estdo identificados.

A organizagdo definiu métodos de
classificacdo dos seus ativos por
criticidade e valor percebido;

Existe uma politica de classificacdo dos
ativos consoante a sua importancia
percebida para o negdcio;

Os responsaveis pelos ativos
sdo  orientados a  classifica-los
adequadamente.

A classificacdo dos ativos é revista em
periodos regulares;

O nivel da classificacdo dos ativos
influencia na sele¢do dos controlos de
seguranca aplicados;

Sdo feitas avaliagBes periddicas aos
critérios e controlos de classificacdo
dos ativos.

14

com classificagdo de ativos.

Politica de classificagdo de ativos;

Formalizacdo dos procedimentos de
classificacdo;

Base de corelacionamento entre ativos
e responsaveis;

Base de identificagdo dos ativos.

Registo atualizado da classificagdo dos
ativos;

Mapa de tipos de controlos de
seguranca por niveis de classificacdo
dos ativos;

Relatdrio de avaliagdo dos critérios de
classificagdo.




1.3.2ID.AO Ambiente da Organizagao

R.N. COBIT 5 [P¥:Yo® Y - O papel da organiza¢ao na cadeia logistica deve ser identificado e
APO08.01, comunicado

AP008.04,

AP008.05,

AP010.03,

AP010.04,

AP010.05;

ISO/IEC NiVEIS DESCRICAO ‘ EVIDENCIAS
27001:2013

A.15.1.1,A.15.1.2, e Os fornecedores de cada subgrupo e Registo formal de fornecedores por
A.15.1.3,A.15.2.1, da organizagdo encontram-se subgrupo da organizagao.
A.15.2.2; identificados, ainda que de forma

NIST SP 800-53 isolada.

Rev. 4 CP-2, SA-12.
e O governo, no relacionamento entre e Politicas e procedimentos para a

a organizagdo e os seus fornecedores, relagcdo com fornecedores;

encontra-se estabelecido e tem o . )

suporte documental necessario; e Sistema de cadastro integrado dos
fornecedores.

e Existem controlos de restricGes (ex-.:
colaboradores, anti branqueamento,
etc.);

e S3o mantidos registos integrados e de
tipificacdo dos fornecedores em cada
ambito da organizacao;

e Os fornecedores sdo tipificados
consoante a sua criticidade para a
organizagao.

e Os contratos sdo revistos em intervalos e Relatdrio da andlise e avaliagdo de

regulares; riscos na cadeia de fornecedores;
e Os fornecedores de servicos criticos e Resultados de auditorias a cadeia
para a organizac¢do, tém os seus critica de fornecedores da organizacdo.

controlos de seguranca validados,
para atenderem aos requisitos da
organizacao;

e Atipificacdo dos fornecedores é revista
e avaliada em intervalos regulares.
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R.N. COBIT 5
AP002.06,
AP003.01;

ISO/IEC

27001:2013 Cldu-

sula4.1;

NIST SP 800-53
Rev. 4 PM-8.

m - O posicionamento da organiza¢ao no seu setor de atividade deve
ser identificado e comunicado

NiVEIS

DESCRICAO

e A organizagao tem a sua missao

e objetivo definidos e consegue
identificar partes interessadas,
internas e externas, para o efeito.

A politica de seguranca da informagdo
faz referéncia a missdo, objetivos

da organizagdo e as suas partes
interessadas;

A politica de seguranca da informacao
estd divulgada e é de conhecimento de
todas as partes interessadas;

A gestdo da organizacado realizou uma
analise de forgas, oportunidades,
ameacas e fraquezas (SWOT) da sua
atividade.

As politicas e os relacionamentos com
as partes interessadas sdo revistos em
intervalos regulares;

Ocorrem regularmente ac¢Oes de
sensibilizagdo sobre as politicas de
seguranca;

A relagdo dos interessados é revista
regularmente pela gestdo da
organizacao.
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EVIDENCIAS

Contrato ou estatuto de formacdo da
organizagao;

Relacdo de fornecedores, parceiros e
demais interessados.

Referéncia a missdo e objetivos da
organizacdo na politica de seguranca;

Registos comprovativos da divulgagdo
da politica de seguranca pelas partes
interessadas;

Relatério da anélise SWOT da
organizacao.

Controlo de agdes de sensibilizacdo
das partes interessadas quanto as
politicas de seguranca, missdo e
objetivo da organizacdo;

Registos de revisdo das relagdes com
partes interessadas;

Registo de revisdo dos estudos SWOT.




R.N. COBIT 5
AP002.01,
AP002.06,
AP003.01;

NIST SP 800-53
Rev. 4 PM-11,
SA-14.

NiVEIS

- A missao, visao, valores, estratégias e objetivos da organiza¢ao devem
ser definidas e comunicadas

DESCRICAO

e A organizagao tem a sua missao,

visdo, valores e objetivos estratégicos
definidos e consegue identificar partes
interessadas, internas e externas, para
o efeito.

A politica de seguranca da informacdo
faz referéncia a missdo, visao, objetivos
e valores da organizacdo e as suas
partes interessadas;

A politica de seguranca da informacdo
estd divulgada e é de conhecimento de
todas as partes interessadas.

As politicas e a relagdo com as partes
interessadas sdo revistas em intervalos
regulares;

Ocorrem regularmente ac¢des de
sensibilizagdo sobre as politicas de
seguranca;

O plano de negécio (ou equivalente)
é revisto conforme a estratégia da
organizagao;

A relacdo com os interessados é
revista regularmente pela gestdo da
organizagdo.
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EVIDENCIAS

e Contrato ou estatuto de formacdo da
organizagao;

e Relagdo de fornecedores, parceiros e
demais interessados.

e Plano de negdcio ou equivalente que
indique as estratégias da organizacdo.

e Referéncia a missdo e objetivos da
organizagdo na politica de seguranca
da informacado;

e Registos comprovativos da divulgacdo
da politica de seguranca de informacao
pelas partes interessadas.

e Controlo de a¢Ges de sensibilizagdo
das partes interessadas quanto as
politicas de seguranca, missdo e
objetivo da organizacdo;

e Registos de revisdo das relagdes com
as partes interessadas.




R.N. COBIT 5
AP010.01,
BAI04.02,
BAI09.02;

ISO/IEC
27001:2013
A11.2.2,A.11.2.3,
A12.1.3;

NIST SP 800-53
Rev. 4 CP-8, PE-
9, PE-11, PM-8,
SA-14.

PN.Xe 'Y - Os ativos criticos devem ser identificados e registados

NiVEIS

DESCRICAO

Os ativos criticos sdo identificados de
forma ad hoc.

Os ativos que suportam 0s processos
criticos sdo identificados em sistema de
gestdo de ativos consolidado;

E utilizada uma ferramenta/aplicacdo
para a gestdo integrada dos ativos da
organizagao;

A capacidade produtiva dos ativos
de infraestrutura, redes e sistemas é
registada e monitorizada de modo a
garantir a operacdo.

Os registos dos ativos sdo atualizados
dinamicamente conforme as
alteragdes realizadas nos ambientes
existentes (p. ex. desenvolvimento,
qualidade e producéo);

Sdo realizadas manutencdes
preventivas planeadas, nos ativos
criticos de infraestrutura e redes;

Sdo realizadas revisdes das capacidades
de cada ativo paragarantir que atendem
as necessidades da organizagdo.
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EVIDENCIAS

e Registo possivelmente incompleto dos

ativos criticos.

Registo em ferramenta de gestdo dos
ativos criticos de infraestrutura, redes
e sistemas da organizacao;

Politica de classificacdo de ativos
conforme a sua criticidade;

Monitorizagdo e gestdo das
capacidades produtivas dos ativos
criticos.

Sistema de descoberta automatica de
ativos;

Registo de manutengdes preventivas
aos equipamentos de infraestrutura;

Planeamento da redundancia e
estratégias de recuperac¢do e restauro
de desastres.




R.N. COBIT5
BAI03.02,
DSS04.02;

ISO/IEC
27001:2013
A11.14,A17.1.1,
A17.1.2,A.17.2.1;

NIST SP 800-53
Rev. 4 CP-2, CP-11,
SA-13, SA-14.

m - Os requisitos de resiliéncia necessarios para suportar a prestagao de
servigos criticos devem ser definidos

NiVEIS

DESCRICAO

Existem notas ad hoc sobre os
requisitos minimos para prestacdo de
servigos criticos.

Existe um plano de continuidade
registado e testado com estratégias de
recuperacao;

A organiza¢gdo mantém contratos com
fornecedores para a manutencgdo dos
servigos criticos;

A organizagdo possui procedimentos
de recuperagdo da infraestrutura bem
definidos.

O plano de continuidade é revisto
regularmente;

Agentes externos em cadeia critica da
organizagdo sdo auditados quanto as
suas capacidades no atendimento a
resiliéncia da organizagdo;

A organizacdo mantém um hot site de
contingéncia.
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EVIDENCIAS

e Documentagao com os requisitos

minimos de infraestrutura para
suportar os servigos criticos;

Fornecedores criticos identificados.

Documentac¢do do Plano de
Continuidade de Negdcio (PCN) e
registo de testes efetivos realizados;

Registo nos contratos com
fornecedores criticos de clausulas de
continuidade;

Registo de procedimentos relativos a
recuperacgdo das infraestruturas.

Resultados de simulacros em
ambientes de producéo;

Registos de ac¢des de sensibilizacdo de
colaboradores;

Relatdrios de auditorias de
fornecedores e parceiros para o efeito;

Capacidade de operagdo imediata no
hot site.




1.3.3ID.GV Governagao

R.N. CIS CSC 19;
COBIT 5
APO01.03,
AP013.01,
EDMO01.01,
EDMO01.02;

ISO/IEC
27001:2013
A5.1.1;

NIST SP 800-53
Rev. 4 -1 todos
os controlos de
seguranga.

NiVEIS

DESCRICAO

e Existe uma politica de seguranca
estabelecida e divulgada internamente.

e Os colaboradores sdo informados e
participam em agdes de sensibilizacdo
sobre a existéncia da politica e os seus
termos.

A politica de seguranca é relacionada
com outras politicas ligadas a
seguranca da informacdo dentro da
organizacgdo (p. ex. antifraude, anti-
branqueamento de capitais, etc.);

e A politica é mantida num sistema de
Gestdo Eletronica de Documentagdo
(GED) e divulgada pela intranet da
organizagao;

e A politica é revista com regularidade
minima anual.
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PXc\VAN - A politica de seguranga da informagao deve ser definida e comunicada

EVIDENCIAS

e Documento com a politica da
informacao;

e Comunicagdo interna para
disseminacgdo da politica de
informacao.

e Publica¢do oficial da politica de
seguranca da informacéo pela gestdo
de topo;

¢ Registo de comprovacdo de leitura da
politica pelos colaboradores;

¢ Armazenamento da politica em local de
facil acesso aos colaboradores.

e Acompanhamento de documentos de
seguranca;

e Conjunto de politicas de seguranca para
temas especificos;

e Sistema eletronico de registo e
armazenamento das politicas.




R.N. CIS CSC 19;

COBIT 5 BAI0O2.01,
MEAO03.01,
MEAO03.04;

ISO/IEC
27001:2013
A.18.1.1,A.18.1.2,
A.18.1.3,A.18.1.4,
A.18.1.5;

NIST SP 800-53
Rev. 4 -1 todos
os controlos de
seguranga.

PRAEYN - Os requisitos legais e regulamentares para a ciberseguran¢a devem ser

NiVEIS

1 - Basico

cumpridos

DESCRICAO

Os colaboradores tém conhecimento
informal das leis e regulamentacgdes
aplicaveis.

Identificagdo de leis e regulamentacdes
aplicdveis a organizacdo nas politicas
de seguranca;

Publicagdo da politica relativa a
privacidade dos dados.

Revisdo regular de publicacGes de
novos diplomas legais aplicaveis a
organizagao;

Estabelecimento de equipa especifica
para cumprimento das leis e
regulamentagdes aplicaveis;

Auditorias e comités internos
de tratamento dos controlos de
privacidade.
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EVIDENCIAS

e Ndo aplicavel.

Seccdo na politica de seguranca que
faz referéncia a leis e regulamentacdes
pertinentes;

Divulgacdo e consciencializagdo sobre
a politica de privacidade.

Registo da execucdo de procedimento
e/ou sistema de monitorizacdo/
clipping das publicacdes de leis
pertinentes;

Criacdo de equipa de conformidade
interna ou contrato com fornecedor
externo para o efeito;

Relatérios de auditorias internas e/ou
de parceiros, quanto ao cumprimento
das leis pertinentes;

Atas de reuniGes do comité de
conformidade com temas relativos a
seguranca da informacdo e controlos
de privacidade.




1.3.4ID.AR Avaliagao do Risco

R.N. CIS CSC 4; DN:\:&H8 - As vulnerabilidades dos ativos devem ser identificadas e documentadas
COBIT 5
AP012.01,
AP012.02,
AP012.03,
AP012.04,
D5505.01, NiVEIS DESCRICAO ‘ EVIDENCIAS
DSS05.02;

ISO/IEC
27001:2013
A.12.6.1,A.18.2.3;

NIST SP 800-53
Rev. 4 CA-2, CA-7,
CA-8, RA-3, RA-5,
SA-5, SA-11, SI-2,

e As vulnerabilidades sdo identificadas, e Ndo aplicavel.
mas ndo existe processo formal de
tratamento;

e N3o existe uma equipa dedicada a
gestdo de vulnerabilidades.

SI-4, SI-5. e As vulnerabilidades sdo identificadas e e Relatdrios de pesquisa de
tipificadas nos ativos de informacdo; vulnerabilidades;
e Existe um processo de gestdo de e Classificagdo das vulnerabilidades
vulnerabilidades que monitoriza por “facilidade de exploragdo” ou
os ativos, de acordo com as suas qualquer outro critério definido pela
vulnerabilidades atuais e novas; organizagao.

e Existe uma equipa dedicada ao
acompanhamento de publica¢es de
novas vulnerabilidades.

e Existe um processo formal de revisdo e e Relatérios de avaliagdo e revisdo
analise recorrente das vulnerabilidades dos processos de analises de
identificadas; vulnerabilidades;

e Asvulnerabilidades sdo identificadas e Sistema automatizado de detecdo de

automaticamente por sistemas vulnerabilidades;
de pesquisa de vulnerabilidades _ )
dedicados: e Sistema de novos ativos na
7 .
infraestrutura.

e Asvulnerabilidades, em cada ativo
de uma cadeia de acesso, sdo
correlacionadas para reduzir o risco de
“escalada”.
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R.N. CIS CSC 4; m - A organizagao deve partilhar informagdes sobre ameagas de
COBIT 5 BAI08.01; ciberseguranga com grupos de interesse da especialidade
ISO/IEC
27001:2013
A.6.1.4;

NIST SP 800-53
Rev. 4 SI-5, PM-
15, PM-16.

NiVEIS ‘ DESCRICAO ‘ EVIDENCIAS

e S3o estabelecidos contactos informais e N&o aplicavel.
com grupos de interesse.

e Existem canais de comunicagdo e Procedimentos de comunicacdo de

estabelecidos com grupos de vulnerabilidades;

interesse, sobre ameagas e temas de o o

seguranca da informacio; e Indicagdo de responsaveis pela

’ . ~ .y
comunicagdo de vulnerabilidades com

e Sdo identificados responsaveis pela os grupos de interesse;

comunicagdo das vulnerabilidades com o

0s grupos de interesse. e Acesso a grupos e fontes publicas

ou privadas de dados e listas de
distribuicdo sobre vulnerabilidades e
corregdes;

e Relacdo de fontes fidveis de
informacGes sobre vulnerabilidades
pertinentes a organizagao.

e (s canais de comunicagdo e Registos das comunicacdes feitas
sdo otimizados de forma a e dos resultados obtidos (ex.:
garantir controlos e métricas de vulnerabilidades tratadas, riscos
acompanhamento; mitigados, etc.);

e Todas as comunicacbes que forem e Sistema de coleta e tratamento de
possiveis sdo sistematizadas em comunicagdes de vulnerabilidades
processos automaticos; integrado com os processos de gestdo

L _ das vulnerabilidades;
e As comunicagBes sdo revistas

periodicamente para avaliar a sua e Registo de avaliagdo das comunicagdes
assertividade e efetividade. e dos meios utilizados para o efeito.
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R.N. CIS CSC 4;
COBITS
AP0O12.01,
AP012.02,
AP012.03,
AP0O12.04;

ISO/IEC

27001:2013 Cl4u-

sula 6.1.2;

NIST SP 800-53
Rev. 4 RA-3, SI-5,
PM-12, PM-16.

m - As ameagas internas e externas devem ser identificadas e

NiVEIS

1 - Basico

DESCRICAO

Existe uma lista genérica de ameagas,
sem mapeamento ou documentagdo
na metodologia de gestdo do risco.

Existe um mapa de ameacas
conhecidas, associado a cada tipo de
ativo;

Existe uma indicacdo de tratamento de
cada ameaga mapeada.

O processo de gestdo de riscos
encontra-se estabelecido com critérios
definidos e os seus resultados e
estratégias de tratamento sdo revistos
em intervalos regulares;

O processo de gestdo de riscos é
avaliado e testado quanto a sua
efetividade;

Existe suporte de um sistema de gestdo
de riscos que permite uma melhor
eficiéncia e garante a integridade do
processo.

24

documentadas na metodologia de gestao do risco

EVIDENCIAS

e Documento com lista de ameagas.

Mapa de ameacas por vulnerabilidade,
por ativo;

Estratégias de tratamento dos riscos
estabelecidas.

Registos da analise e avaliacdo de
riscos nos ambientes e ativos da
organizagao;

Registo da participacdo da gestdo de
topo nas tomadas de decisdo sobre o
tratamento dos riscos;

Relatdrios de avaliagdo do processo de
gestdo de riscos;

Apoio sistémico ao processo e aos
workflows de tratamento dos riscos.




R.N. CIS CSC4;

COBIT 5
AP012.02;

ISO/IEC
27001:2013
A12.6.1;

NIST SP 800-53
Rev. 4 RA-2, RA-3,
PM-16.

DR.EY - A gestao do risco deve ser efetuada com base na andlise de ameagas,

NiVEIS

DESCRICAO

Existe uma metodologia de gestdo do
risco estabelecida.

Os critérios de probabilidade e
impacto dos riscos foram formalmente
definidos;

As vulnerabilidades e ameagas sdo
categorizadas conforme os critérios de
probabilidade e impacto estabelecidos;

Existe uma percecdo de relevancia dos
ativos para a organizacgdo, estabelecida
numa escala prépria;

As avaliacGes de risco sdo associadas
a funcgdes para o célculo, de forma a
identificar o nivel de risco de cada ativo.

Os ativos tém a sua relevancia
associada ao grau de importancia para
0 negdcio ou tém um valor monetario
associado;

As avaliagOes de riscos sdo suportadas
por sistemas especificos para o efeito.

25

vulnerabilidades, probabilidades e impactos

EVIDENCIAS

e Documento com a metodologia de

gestdo do risco.

Procedimentos que descrevem as
metodologias de analise de riscos;

Catdlogo das ameacas e
vulnerabilidades identificadas na
estrutura da organizacdo;

Categorizagdo dos ativos quanto a sua
relevancia para a organizagdo.

Relatdrios de avaliacdo quantitativa de
riscos;

Sistema de suporte a avaliacdo de
riscos.




R.N. CISCSC4;

COBIT 5
AP012.05,
AP013.02;

ISO/IEC

27001:2013 Cldu-

sula 6.1.3;

NIST SP 800-53
Rev. 4 PM-4,
PM-9.

m - A organizagdo deve garantir que as respostas aos riscos sao identificadas

NiVEIS

1 - Basico

e priorizadas

DESCRICAO

Os riscos sdo tratados, mas de forma
ndo sistematizada.

A metodologia de riscos estabelece
formalmente estratégias para o
tratamento dos riscos identificados,
de acordo com o apetite ao risco da
organizagao;

Os riscos sdo priorizados conforme os
critérios de tratamento estabelecidos,
de acordo com o nivel de exposicao
percebida e a importancia do ativo
para a organizagdo.

Os riscos sdo categorizados numa
escala de importancia para a
priorizagdo dos tratamentos;

O tratamento dos riscos tem em conta
o custo financeiro e operacional entre
o dano previsto e o custo financeiro

e operacional de implementacdo dos
controlos definidos.
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EVIDENCIAS

N&o aplicavel.

Formalizagdo em documentacao
interna de riscos sobre a metodologia
de tratamento de riscos;

Critérios formais e aceites pela gestdo
de topo para definicdo dos critérios
de tratamento dos riscos, conforme

a importancia dos ativos para a
organizagao.

Revisdo periddica das classificacGes
dos riscos e critérios de classificagdo;

Avaliagdo operacional e financeira
da relagdo custo-beneficio, pela
implementacgdo de controlos em
ativos, por tipo de risco.




1.3.5ID.GR

R.N. CIS CSC4;

COBITS
AP012.04,
AP0O12.05,
AP013.02,
BAI02.03,
BAI04.02;1SO/IEC

27001:2013 Cldu-

sula 6.1.3;
ISO/IEC

27001:2013 Clau-

se 6.1.3, Clause
8.3, Clause 9.3;
NIST SP 800-53
Rev. 4 PM-9.

Estratégia de Gestao do Risco

DESCRICAO

As estratégias para a gestdo de riscos
ndo estdo definidas ou ndo sdo
consistentes em toda a organizagao.

Existem estratégias definidas para a
gestdo de riscos e as estratégias para
a gestdo de riscos sdo consistentes em
toda a organizacao;

A gestdo de risco tem claramente
definidos responsaveis pela gestdo do
processo e pelo tratamento dos riscos
identificados ( gestdo do risco);

A gestdo de riscos considera o vinculo
dos riscos aos ativos e processos
produtivos da organizagao.

Existe uma cultura de risco na
organizacdo, percebida em diversos
niveis;

A gestdo de riscos é suportada por um
sistema dedicado;

Existe um registo histérico de revisdo
dos riscos.
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DX &8 - A organizagao deve definir um processo de gestao do risco

EVIDENCIAS

e Ndo aplicavel.

Politica de gestdo de riscos;

Exercicio de andlise e avaliacdo de
riscos transversais a organizagao;

Nomeacdo formal através de e-mail ou
de descritivo de funcdo do responsavel
pela coordenacgdo da gestdo de riscos;

Identificagdo de responsaveis pelo
tratamento dos riscos nos resultados
das anélises;

Mapa dos riscos por ativos e
processos.

As estratégias de tolerancia, apetite

e tratamento dos riscos, a estrutura

de governo da gestao de riscos e as
dindmicas de identificacdo, andlise,
avaliacdo e medicdo dos riscos devem
ser consistentes em toda a organizagdo
e identificadas de forma ndo ambigua
entre os colaboradores;

Software ou plataforma de suporte a
gestdo de riscos em pleno uso;

Registo de avaliagdes dos riscos
identificados e reavaliages de
controlos implementados.




R.N. COBIT 5
AP012.06;

ISO/IEC

27001:2013 Clau-
sula 6.1.3, Clausu-

la 8.3;

NIST SP 800-53
Rev. 4 PM-9.

R.N. COBIT 5
APO12.02;

ISO/IEC

27001:2013 Clau-
sula 6.1.3, Clausu-

la 8.3;
NIST SP 800-53

Rev. 4 SA-14, PM-

8, PM-9, PM-11.

m - A organizagao deve determinar e identificar a sua tolerancia ao risco

NiVEIS

1 - Basico

DESCRICAO ‘

A toleradncia ao risco é decidida °
arbitrariamente e/ou de forma ad hoc.

e As estratégias de tratamento de riscos
sdo relacionadas ao nivel de risco
aceite pela organizacgdo;

e (Os processos de aprovagdo dos riscos
sdo definidos e aprovados pela gestdo
de topo.

e Nas revisOes das estratégias de riscos,
os indicadores de tolerdncia ao risco
sdo atualizados.

EVIDENCIAS

Ndo aplicavel.

Registo formal na documentagdo da
gestdo de riscos:

- da tolerancia ao risco aceite;

- da estratégia de tratamento de
riscos  conforme o nivel do risco
percebido;

- dos riscos aceites pela gestdo de
topo.

Evidéncias de que as estratégias de
riscos sao revistas, juntamente com
seus indicadores de tolerancia.

m - A organizagao deve definir a sua estratégia de tratamento do risco

NiVEIS

1 - Basico

DESCRICAO ‘

e O tratamento dos riscos é feito de °
forma ad hoc e ndo sistematizada.

o E identificada a estratégia de resposta e
a0s riscos associados aos ativos criticos
observados.

e Orientacdes e boas praticas de °
tratamento de riscos no setor de
atuacdo sdo consideradas para a
selecdo da estratégia de tratamento.
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EVIDENCIAS

N&o aplicavel.

Existem registos de riscos indicados,
pelo menos para uma das quatro
estratégias classicas (negar, mitigar,
transferir ou aceitar).

Consideram-se resultados de
benchmarks de mercado, regulacdes
e orienta¢des do governo ou do
mercado para a selecdo da estratégia
de tratamento do risco.




1.3.6 ID.GL

R.N. CIS CSC 4;
COBITS5
AP010.01,
AP010.04,
AP012.04,
APO12.05,
AP013.02,
BAI01.03,
BAI02.03,
BAI04.02;

ISO/IEC
27001:2013
A.15.1.1,A.15.1.2,
A.15.1.3,A.15.2.1,
A.15.2.2;

NIST SP 800-53
Rev. 4 SA-9, SA-12,
PM-9.

Gestao do Risco da Cadeia Logistica

DXCIENN - A organizagao deve definir, avaliar e gerir processos de gestao do risco
da cadeia logistica

NiVEIS

1 - Basico

DESCRICAO

e A cadeia de logistica esta identificada.

e A organizacdo aplica a gestdo de riscos

na sua cadeia logistica.

Os fornecedores e parceiros sao
categorizados de acordo com o nivel
de risco atribuido apds avaliagdo;

A organizagdo avalia regularmente
os controlos de seguranca dos seus
fornecedores criticos.
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EVIDENCIAS

Documento com a identificagdo dos
diferentes fornecedores e parceiros da
cadeia logistica.

A politica de gestdo de fornecedores
indica a necessidade de tratamento
da gestdo de riscos nas atividades da
organizacdo, dos seus responsaveis e
uma periodicidade de analise.

Existe um mapa de riscos que indica o
risco dos fornecedores;

Existem registos de avaliagdes de
riscos dos fornecedores e dos seus
impactos.




R.N.COBIT 5 [DXc|EYA - A organiza¢do deve avaliar o risco da cadeia logistica de ciberseguranga
AP010.01,

AP010.02,

AP010.04,

AP010.05,

AP012.01,

AP012.02, NiVEIS ‘ DESCRICAO ‘ EVIDENCIAS

AP012.03,

AP012.04, 1 - Basico e Os fornecedores da organizagdo, que e Documento com listagem de
APO12.05, fazem parte da cadeia de logistica de fornecedores envolvidos na cadeia de
2”281;-83 ciberseguranca s3o identificados. logistica de ciberseguranca.
BAI02.03; ¢ A politica de fornecedores indica Os fornecedores sdo categorizados
|257C())/C;§C2013 controlos especificos para a cadeia conforme indicado nos critérios da

A.15.2.1,A.15.2.2;

NIST SP 800-53
Rev. 4 RA-2, RA-3,
SA-12, SA-14, SA-
15, PM-9.

logistica critica da organizacao;

e Os fornecedores da organizagdo sao

classificados quanto a sua criticidade.

e Existe capacidade de, proativamente,
definir controlos de seguranca para
novos fornecedores;

e A organizacdo encarrega-se que
o impacto na cadeia logistica seja
evitado.
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politica de gestdo de fornecedores;

Os fornecedores criticos e de
ciberseguranca sdo categorizados
quanto a criticidade que tém para o
negocio.

A organizacgdo possui critérios de
classificagdo proativa de risco dos seus
fornecedores;

Formulario de registo de fornecedores
integrado com a avaliagdo de riscos.



R.N. COBIT 5
APO10.01,
AP010.02,
AP010.03,
AP010.04,
AP010.05;

ISO/IEC
27001:2013
A.15.1.1,A.15.1.2,
A.15.1.3;

NIST SP 800-53
Rev. 4 SA-9, SA-11,
SA-12, PM-9.

[DXc|Bc M - Os contratos com fornecedores devem respeitar o plano de gestao do
risco para a cadeia logistica

NiVEIS

1 - Basico

DESCRICAO

e Existe um processo formal de

contratacgdo de fornecedores.

A organizacdo garante que o tema da
seguranca da informacdo é incluido nos

contratos da cadeia logistica;

A politica de fornecedores inclui
controlos de seguranca na cadeia
logistica.

A organizagdo avalia os controlos de
seguranca dos seus fornecedores, em
intervalos regulares.
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EVIDENCIAS

Existem contratos formais com os
fornecedores relevantes para a cadeia
de logistica.

Existem clausulas sobre
confidencialidade e privacidade nos
contratos e termos de contratagdo da
organizacao;

Os parceiros e fornecedores registam
a sua tomada de conhecimento e
aceitacdo das politicas de seguranca
nas relacdes com a organizagao.

Indicadores de acompanhamento
dos controlos de segurancga que ddo
visibilidade sobre a forma como a
cadeia logistica atende a gestdo de
riscos;

Os registos de conhecimento e
aceitagdo das politicas sdo validados
periodicamente.




R.N.COBIT 5
AP010.01,
AP010.03,
AP010.04,
AP010.05,
MEAO01.01,
MEA01.02,
MEAO01.03,
MEA01.04,
MEAO01.05;

ISO/IEC
27001:2013
A.15.2.1,A.15.2.2;

NIST SP 800-53
Rev. 4 AU-2, AU-6,
AU-12, AU-16, PS-
7, SA-9, SA-12.

[DXc|E¥: W - Os fornecedores devem ser periodicamente avaliados

NiVEIS

1 - Basico

DESCRICAO

e Aavaliacdo dos fornecedores é feita de

forma ndo sistematizada.

As politicas internas da organizagdo
devem prever a possibilidade de os
seus fornecedores serem avaliados no
ambito da seguranca da informacéo;

Devem existir planos de auditoria
orientados pela percegdo do risco, que
incluam os fornecedores no ambito.

Mecanismos de acompanhamento e
monitorizacdo dos controlos de riscos
na cadeia logistica;

Evidéncias de tratamento dos pontos
identificados nas auditorias aos
fornecedores.
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EVIDENCIAS

e N3o aplicavel.

Referéncia nas politicas e contratos
com fornecedores, sobre a
possibilidade de auditorias por parte
da organizacdo;

Plano anual de auditoria de seguranca
da informagdo com a cadeia de
fornecedores no ambito, listados pelo
nivel de exposi¢do ao risco.

Procedimentos e ferramentas de
monitorizacdo dos indicadores de
seguranca na cadeia logistica;

RevisGes das auditorias realizadas
e acompanhamento dos pontos
identificados.




R.N. CIS CSC PRCIECN - O plano de resposta e recuperagao de desastre deve ser exercitado
19;20; com o acompanhamento de fornecedores
COBIT 5 DSS04.04;

ISO/IEC
27001:2013
A.17.1.3;

NIST SP 800-53 ) ~ R

Rev. 4 CP-2, CP-4, NIVEIS ‘ DESCRICAO ‘ EVIDENCIAS

IR-3, IR-4, IR-6, L. - : - .

IR-8, IR-O. 1 - Basico e |dentificar os fornecedores que e Registos de fornecedores criticos a
suportam os processos criticos da organizacdo.

organizagao.

e Os planos de resposta e recuperacdo e Identificagdo de dependéncias a
de desastres definidos consideram a fornecedores externos na cadeia
cadeia de fornecedores. critica da organizagéo;

e Os planos de resposta a incidentes
e recuperagdo de desastres fazem
referéncia aos fornecedores.

e Validagdo dos planos de resposta e Tratamento dos resultados de testes
e recuperacao de desastres da de recuperacdo e resposta a incidentes
organizagdo, com a participacgdo ativa com o envolvimento dos fornecedores;
de fornecedores criticos envolvidos no
ambito. ¢ Registos de testes realizados nos

procedimentos de resposta e
recuperacdo de desastres, com
o envolvimento da cadeia de
fornecedores criticos.
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PROTEGER




1.4.1 PR.GA

R.N.

NiVEIS

1 - Basico

2 — Intermédio

3 — Avangado

DESCRICAO

e Aassociacdo de acessos de identidades

¢ feita com base nos acessos atribuidos
no passado.

Existem politicas de gestdo de
identidades e acessos;

As etapas dos ciclos de acessos sdo bem
definidas e transversais as tecnologias
e acessos em geral;

Base Unica de identidades e regras de
acessos.

Os acessos sao estabelecidos e
limitados de acordo com perfis
funcionais;

Os acessos sdo revistos em intervalos
regulares.
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Gestao de Identidades, Autenticagao e Controlo de Acessos

- O ciclo de vida de gestao de identidades deve ser definido

EVIDENCIAS

e Registo da associacdo de acessos

atribuidos a identidades.

Politicas destinadas a gestdo das
identidades e dos acessos nos sistemas
e acessos em geral;

Os procedimentos relativos a gestdo
de acessos sdo definidos minimamente
para as etapas de emissdo, gestdo,
verificagdo e revogagdo dos acessos;

Existe um diretério centralizado, pelo
qual as identidades e os acessos sdo
geridos.

Os acessos sdo geridos conforme
o perfil funcional para cada tipo de
acesso;

Existem controlos que evitam acessos
excessivos sem a justificacdo pelo
descritivo funcional;

Todos 0s acessos sdo revistos e
reavaliados em intervalos regulares.



R.N. COBIT
5 DSS01.04,
DSS05.05;

COBIT 5 DSS04.04;

ISO/IEC
27001:2013
A11.1.1,A11.1.2,
A11.13,A.11.1.4,
A11.1.5,A.11.1.6,
A11.2.1,A.11.2.3,
A11.2.5,A.11.2.6,
A11.2.7,A.11.2.8;

NIST SSP 800-53
Rev. 4 PE-2, PE-3,
PE-4, PE-5, PE-6,
PE-8.

NiVEIS

1 - Basico

2 - Intermédio

DESCRICAO

Existem controlos que restringem
0s acessos fisicos as zonas que se
pretende proteger;

Os acessos sdo registados de forma a
ser possivel a identificacdo individual.

Os acessos fisicos sdo integrados com
um sistema transversal de gestdo de
identidades e acessos.

Os acessos de pessoas externas sdo
monitorizados;

Os acessos fisicos sdo avaliados
regularmente.

36

- Devem existir controlos de acesso fisico as redes e sistemas de
informagao

EVIDENCIAS

Estdo instalados controlos de

acessos a areas fisicas, como portas,
torniquetes ou qualquer outra barreira
semelhante;

Existem registos de entrada e saida
dos ambientes fisicos.

Os acessos fisicos sdo associados a um
sistema integrado de identidades e
acessos, pelo que as permissdes sdo
geridas de forma centralizada.

Os acessos de pessoas externas sdo
monitorizados e acompanhados por
colaboradores;

Pessoas externas sdao acompanhadas
por um colaborador com autorizagdo
de acesso a zonas seguras;

Os registos de acessos fisicos sdo
revistos regularmente, de acordo com
os perfis de acesso;

Existem registos das avaliacGes
regulares dos procedimentos para
acessos fisicos.



R.N. CISCSC12;

COBIT5

APO13.01,
DSS01.04,
DSS05.03;

ISO/IEC
27001:2013
A.6.2.1,A6.2.2,

A11.2.6,A.13.1.1,

A.13.2.1;

NIST SP 800-53
Rev. 4 AC-1, AC-
17, AC-19, AC-20,
SC-15.

NiVEIS

1 - Basico

2 — Intermédio

DESCRICAO

Aorganizagdo suporta acessos remotos,
mas ndo controla nem monitoriza os
acessos.

Existem politicas internas que tratam
de acessos remotos e teletrabalho;

Os acessos remotos sdo controlados de
maneira centralizada e integrada aos
sistemas internos;

Os acessos remotos sdo controlados por
solucdes tecnoldgicas que apliquem a
seguranca especifica para o efeito.

Bloqueios proativos contra acessos
remotos ndo autorizados;

Autenticacdo federada aos demais
sistemas da organizacao;

Autenticacdo com multi-fatores para
acessos remotos;

Monitorizagdo dos acessos remotos;

Revisdo regular dos acessos e trafego.
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- A organizagdo deve gerir os seus acessos remotos

EVIDENCIAS

Existem solucdes de acesso remoto,
como por exemplo VPNs, Citrix e
Jumpservers.

Registo de aceitacdo da politica de
acesso remoto através de VPN;

Registo de aceitacdo da politica de
teletrabalho pelos colaboradores
beneficiados;

Sistema de VPN implementado com
uso da criptografia adequada na
autenticacdo e no trafego.

Tecnologias de acesso com blogueio
proativo pelas regras de logon
interativo, tempo de sessdo e/ou
origem das ligacGes;

Integracdo da autenticagdo externa
aos perfis de acessos definidos
internamente;

Utilizacdo de duplo fator de
autenticagdao para acessos remotos;

Registo de monitorizagdo especifica
dos acessos remotos;

Registo de revisGes e revalida¢des dos
acessos remotos.



R.N. CISCSC3, 5,
12, 14, 15, 16, 18;

COBIT 5 DSS05.04;

ISO/IEC
27001:2013
A6.1.2,A9.1.2,
A.9.2.3,A.9.4.1,
A.9.4.4,A.9.4.5;

NIST SP 800-53
Rev. 4 AC-1, AC-2,
AC-3, AC-5, AC-6,
AC-14, AC-16,
AC-24.

NiVEIS

1 - Basico

2 — Intermédio

DESCRICAO ‘

Sdo atribuidos acessos de forma °
nominal e ndo sdo partilhados entre
multiplos colaboradores ou entidades;

Os acessos sdo concedidos
copiando os acessos anteriores de
colaboradores com perfis similares.

Os acessos sdo concedidos conforme o | e
perfil funcional;

Perfis de acessos elevados devem ser | o
atribuidos com critérios de restricdo;

A politica de gestdo de acessos prevé o
principio do menor privilégio;

Acessos com elevado privilégio

(p. ex. administracdo de sistemas)
sdo atribuidos tendo em conta a
restricdo por sequenciais, quérum ou
geoespacial (ver QNRCS).

A defini¢do de funcgdes e niveis de .
acessos sdo revistos regularmente;

Os acessos concedidos com privilégios = e
elevados sdo revistos regularmente;

Os acessos sao monitorizados ao °
pormenor;

Existem controlos complementares
para os acessos elevados, tais como
férias obrigatdrias e job rotation;

Utilizadores com acessos elevados
sdo submetidos a controlos
compensatorios.
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- A organizacao deve aplicar na gestdo de acessos, os principios do
menor privilégio e da segregacao de fungdes

EVIDENCIAS

N&o aplicavel.

Registos de pedidos de acesso por
perfil funcional;

Registos de pedidos e aprovagGes
apropriadas para acessos privilegiados.

Registos da execucdo da revisdo de
acessos;

Listagem de acessos removidos,
alterados e criados na Ultima revisdo;

Registos correspondentes aos acessos
disponiveis;

Alertas de seguranca sobre acessos
privilegiados;

Incidentes de seguranca abertos,
referentes ao uso indevido de acessos
privilegiados.



R.N. CISCSC9,
14, 15, 18;

COBIT 5 DSS01.05,
DSS05.02;

ISO/IEC
27001:2013
A13.1.1,A.13.1.3,
A13.2.1,A.14.1.2,
A14.1.3;

NIST SP 800-53

Rev. 4 AC-4, AC-
10, SC-7.

NiVEIS

1 - Basico

2 — Intermédio

- A organizagao deve proteger a integridade das redes de comunicagdes

DESCRICAO

e Asredes internas encontram-se

segregadas conforme a sua finalidade.

A rede tem a sua topologia
documentada e regras de acessos
definidas;

As regras de acesso sdo
documentadas;

Qualquer alteracdo nas regras de
conexao é registada.

Sdo efetuadas revisGes das regras de
conexao;

Monitorizagdo dos equipamentos das
redes de comunicagdes;

As alteragBes sdo efetuadas apos
resultados de validagdes especificas;

Testes dos controlos gerais de
seguranga.

39

EVIDENCIAS

e Existem routers, firewalls e demais

tecnologias de redes de comunicacgées,
que possibilitem a segmentacdo da
rede;

Impossibilidade de aceder a qualquer
sistema a partir de qualquer zona.

Documentacgdo que indique as regras
permitidas de conexdo entre cada
segmento da rede;

Os equipamentos de seguranca de
redes produzem registos de eventos
de operagdo e de auditoria;

Registos de pedidos de alteragdo
de regras de firewalls ou outros
equipamentos para seguranca de
redes de comunicagdes.

Os registos de eventos dos
equipamentos de redes sdo
monitorizados e acompanhados;

Relatorios de testes de intrusdo no
ambito da infraestrutura da rede de
comunicacdo.



- A organizagao deve verificar a identidade dos colaboradores e
vincula-las as respetivas credenciais

NiVEIS ‘ DESCRICAO ‘ EVIDENCIAS
1 - Basico e Os colaboradores tém as suas e Registo da atribuicdo de credenciais
credenciais e identidades registadas e nominais aos colaboradores.
vinculadas.
2 — Intermédio e Os procedimentos de validagdo das e Documentos com a politica e
identidades sdo registados em politicas; procedimentos que suportam o
L ) processo de gestdo de identidades e
e A organizagdo conta com o apoio ——
sistémico na gestdo dos acessos e,
guando necessario, na validagdo
interativa das credenciais;
e Existe um processo de gestdo de
identidades e acessos estabelecido,
com base na identificagdo dos
colaboradores.
3 — Avangado e Agestdo de acessos € revista e avaliada e Existem registos de revisdo dos
com recorréncia e os resultados sdo procedimentos de concessdo de
utilizados para a melhoria do processo; acessos, suportados pela verificagdao

L de antecedentes;
e Os antecedentes sdo igualmente

revistos com uma determinada e Existe uma equipa dedicada a validar e
periodicidade. atribuir identidades.

40



R.N.

NiVEIS

1 - Basico

2 — Intermédio

3 — Avangado

- Devem ser definidos mecanismos de autenticacao de utilizadores,
dispositivos e outros ativos de sistemas de informacgao

DESCRICAO

e (Os mecanismos de autenticacdo foram

definidos de acordo com os sistemas.

Existe um sistema de gestdo de
identidades e acessos estabelecido e
que abrange utilizadores, dispositivos
e outros ativos de sistemas;

A autenticacdo é implementada
através de grupos funcionais;

Existe uma politica de acessos
estabelecida.

As autenticacBes sdo realizadas de
forma integrada e transversal entre
sistemas;

As autenticagBes sdo reforcadas para
evitar fraudes e/ou falhas em pontos
Unicos de validagao.
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EVIDENCIAS

e Conjunto de solucdes de autenticacao
com palavras-passe, estabelecido
consoante o sistema.

e (s acessos sdo concedidos conforme
o registo em sistema de autenticacdo
transversal aos sistemas;

e Os acessos sdo autenticados
consoante a identificacdo e
autorizacdo independente de
utilizadores e dispositivos.

e S3o implementados servigos de
autenticacdo federada entre sistemas
diversos;

e S3o observados multiplos fatores de
autenticacdo em sistemas criticos.



1.4.2 PR.FC

R.N.

Formagao e Sensibilizagao

NiVEIS

1 - Basico

2 — Intermédio

3 — Avangado

DESCRICAO

Os colaboradores apresentam alguma
consciéncia sobre os temas de
seguranca da informacdo e como a
organizagdo os trata;

Sdo realizadas intervencdes de
consciencializagdo para o tema de
seguranca da informacao.

As acBes de formacdo e
consciencializagdo sdo registadas em
planos, procedimentos e metas da
organizagao;

As formacgdes sdo planeadas consoante
a audiéncia.

Os resultados das a¢des de formacao e
consciencializagdo sdo medidos;

AcGes periodicas de formacao.
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- Os colaboradores devem ter formagao em seguranga da informacgao

EVIDENCIAS

e QObservagdo do comportamento dos

colaboradores perante a tematica da
seguranca da informacdo;

Registos de sessbes de formacdo e
consciencializacao dos colaboradores
sobre o tema.

Formalizacdo de um plano com
calendarizacdo de acGes de formagdo
estabelecida;

Registo das agles de formacdo as
partes interessadas.

Registos de avaliacdo do conhecimento
e da absorcdo das formacses e
consciencializa¢Oes;

Utilizacdo de meios de comunicacdo
distintos para a otimizagdo e
ampliacdo das comunicagGes de
seguranca da informacao.



R.N. CISCSC5,
17, 18;

COBIT 5AP007.02,
DSS05.04,
DSS06.03;

ISO/IEC
27001:2013
A6.1.1,A.7.2.2;
NIST SP 800-53

Rev. 4 AT-3, PM-
13.

NiVEIS

1 - Basico

2 — Intermédio

DESCRICAO

e Qs utilizadores com acessos

privilegiados sdo informalmente
notificados das responsabilidades
acrescidas, relativas aos acessos
providenciados.

Os utilizadores de acessos privilegiados
tém formacao especifica sobre
seguranca da informacao;

Existem procedimentos de registo da
aceitagdo de condigBes especiais de
acessos para os utilizadores de acessos
privilegiados.

Sdo medidos os resultados das acGes
de formacdo e consciencializagdo aos
utilizadores com acessos privilegiados;

Garantia da atualidade da aceitacdo
das condi¢Bes especiais de acessos
com privilégios elevados;

AcGes periodicas de formacao.
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- Os utilizadores com acesso privilegiado devem compreender quais
sao os seus papéis e responsabilidades

EVIDENCIAS

e N3o aplicavel.

Plano de formagéo especifico para os
utilizadores com acessos privilegiados;

Conteudo programatico da formagéo
especifica para utilizadores com
acessos privilegiados;

Registo das presencas de utilizadores
com acessos privilegiados em ag¢des de
formacado;

Registo do termo de responsabilizacdo
sobre a utilizagdo de sistemas com
acessos privilegiados.

Registos de avaliagdo do conhecimento
e da absorcdo das formacdes e
consciencializagOes;

Registo da renovacdo regular dos
termos de responsabilidade sobre os
sistemas;

Evidéncias da recorréncia de a¢des
de formagdo ou consciencializagdo
especificas, com os utilizadores de
acessos privilegiados;

Procedimento de agles de
consciencializagdo aguando do
encerramento do contrato do
colaborador com acessos privilegiados.



R.N. CISCSC 17,

COBITS
AP007.03,
AP0O07.06,
AP010.04,
AP010.05;

ISO/IEC
27001:2013
A.6.1.1,A.7.2.1,
A.7.2.2;

NIST SP 800-53

Rev. 4 PS-7, SA-9,

SA-16.

NiVEIS

1 - Basico

2 - Intermédio

- As partes interessadas externas devem compreender quais sao os
seus papéis e responsabilidades

DESCRICAO

EVIDENCIAS

e Estabelecimento de requisitos minimos = e Registo dos requisitos minimos

de seguranca da informacdo para a sua
cadeia de clientes e fornecedores.

e Formacdo e sensibilizacdo sobre os
requisitos de seguranca que os clientes,
parceiros e fornecedores devem seguir.

e Os clientes, parceiros e fornecedores
tém como dever cumprir os requisitos
de seguranca definidos;

e As partes interessadas externas sdo
envolvidas no processo de melhoria
continua.
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de seguranca, no ambitos de
relacionamento com fornecedores,
parceiros e clientes.

Registo de formagdo para os agentes
externos;

Material de divulgacdo dos requisitos
de seguranca a serem seguidos (p. ex.
folhetos, termos em contratos, etc.).

Registos de termos de compromisso
com os requisitos de seguranca da
organizagao;

Registos de auditorias aos clientes e
fornecedores sobre o cumprimento
dos requisitos de seguranca
estipulados.



R.N.

NiVEIS

1 - Basico

2 — Intermédio

3 — Avangado

- A gestao de topo deve compreender as suas fungdes e responsabilidades

DESCRICAO

e A gestdo de topo tem as suas funcdes
e responsabilidades definidas de forma
informal.

e Os papéis e responsabilidades
da gestdo de topo no ambito da
seguranca da informagdo estdo
estabelecidos.

e Estdo estabelecidos o envolvimento
e a consciencializagdo da gestdo de
topo em temas de seguranca da
informacao.
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EVIDENCIAS

N&o aplicavel.

Matriz “RACI” da seguranca da
informacdo, onde se inclua a gestdo
de topo;

Registo de papéis e responsabilidades
dos membros da gestdo de topo no
tema da seguranca da informagdo.

Registo da participacdo da gestdo de
topo em acdes de consciencializagdo;

Registo de politicas e documentos de
seguranca da informagdo aceites e
“endossados” pela gestdo de topo.



1.4.3 PR.SD

R.N.

Seguranga de Dados

NiVEIS

1 - Basico

2 - Intermédio

3 - Avangado

- A organizagao deve proteger os dados armazenados

DESCRICAO

e Estdo estabelecidas regras de protegdo

da confidencialidade, integridade
e disponibilidade dos ficheiros,
documentos e dados.

Esta estabelecida a classificacdo
da informacdo consoante a sua
sensibilidade e relevancia.

Os dados sdo armazenados consoante
0s seus niveis de classificagdo;

Os dados offline (p. ex. em copias de
seguranca) sdo geridos consoante a
classificacdo adequada.
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EVIDENCIAS
Politicas de cifras;

Evidéncias de regras para a
salvaguarda de ficheiros, consoante o
nivel de seguranca necessario.

Politica, procedimentos e documentos
complementares relativos a
classificagdo da informacéo;

Evidéncia de controlos de protecdo da
informacdo ajustados a classificagdo da
mesma.

Gestdo de controlos e sistemas
criptograficos;

Evidéncia de armazenamentos
adequados consoante o local, tipo de
informacdo armazenada e controlos
implementados.



R.N.

NiVEIS

1 - Basico

2 — Intermédio

3 — Avangado

DESCRICAO

Existéncia de percec¢do de riscos sobre
os dados em circulagdo;

Adocdo de controlos genéricos de
protecdo de dados em circulagdo.

As politicas e os procedimentos que
tratem da protecdo de dados em
circulagdo sdo registados formalmente;

Adocdo de solugdo criptografica
especifica para cada tecnologia/
ambiente.

E adotada a utilizagdo de tecnologias
de cifra dedicadas, consoante a
classificagdo da informacéo;

S&o adotados 0s controlos
compensatoérios para situagdes
adversas.
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- A organizacgao deve proteger os dados em circulagao

EVIDENCIAS

e Evidéncias de que existe uma percecdo

de risco sobre alguns tipos de dados
mais criticos ao negocio;

Utilizacdo da criptografia em casos
comuns (p. ex. sitios de internet,
formularios de pdaginas de internet,
bancos de dados, etc.).

Politicas e procedimentos que
enderecem a protec¢do de dados
em circulagdo (p. ex. criptografia,
classificacdo da informacao,
transferéncia da informacéo, etc.);

Utilizagdo estruturada de servigos de
criptografia para dados em circulagéo.

Procedimentos para definicdo da
tecnologia de cifra consoante a
classificagdo da informacéo;

Registo de andlise e avaliacdo de
riscos para os casos adversos (p. ex.
controlos compensatorios, registo da
aceitagdo do risco, etc.).



R.N.

NiVEIS

1 - Basico

2 - Intermédio

3 — Avangado

- A organizag¢ao deve gerir formalmente os ativos durante os procedimentos
de remogao, transferéncia e aprovisionamento dos mesmos

DESCRICAO

e Existe o registo informal ou ad hoc dos

dados que entram e saem por meio de
armazenamento fisico;

Os dados em suporte amovivel
sdo protegidos de forma ndo
sistematizada.

Existe o registo formal dos controlos
de dados que entram e saem por meio
de armazenamento fisico.

Existe a garantia de que a destruicdo
dos dispositivos amoviveis ndo expora
dados sigilosos;

E realizada uma revisdo periddica
dos procedimentos de descarte de
dispositivos de armazenamento
amoviveis e destruicdo definitiva de
dados.
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EVIDENCIAS

Utilizagdo de software de cifra para
componentes amoviveis de forma
ndo padronizada (por exemplo,
departamentos diferentes usam
ferramentas diferentes).

Politicas, normas e procedimentos
que enderecem o ciclo de vida da
informacdo, armazenada em ativos
fisicos amoviveis;

Registos de responsaveis atribuidos
em dispositivos amoviveis que possam
conter dados;

Adocdo de software de cifra para
componentes amoviveis.

Procedimentos de destruicdo de
dispositivos amoviveis;

Adocgdo de software para destruicdo
definitiva de dados;

Registo de testes de eficdcia dos
procedimentos de destruicdo de
dispositivos de armazenamento e de
destruicdo definitiva de dados.



R.N. CISCSC 1, - A organizagao deve providenciar a capacidade adequada para garantir

2,13 a disponibilidade das redes e dos sistemas de informacgao
COBIT S5

AP013.01,

BAI04.04;

ISO/IEC
27001:2013 i
A12.1.3,A17.2.1; NIVEIS

NIST SP 800-53 1 - Basico
Rev. 4 AU-4, CP-2,
SC-5.

DESCRICAO ‘ EVIDENCIAS

e Agestdo da capacidade é efetuada sem e N&o aplicavel.
ter em conta métricas bem definidas;

e Ndo existe um processo formal para
garantir a disponibilidade das redes e
dos sistemas de informacéo.

2 — Intermédio e As capacidades dos sistemas de e Procedimentos e documentos de
informacdo sdo monitorizadas. suporte a gestdo de capacidades;

e Sistemas de monitorizacdo
das capacidades primarias
(armazenamento, memdaria e
processamento e conectividade).

e A partir de indicadores pré- e Alarmistica estabelecida para
estabelecidos, existe a capacidade de indicadores fora do esperado;
agir pela previsibilidade;
e Estabelecer redundancias dos recursos
e Adisponibilidade dos recursos de de redes e sistemas;

redes e sistemas é garantida; ) . o
e Registos das agGes de avaliagdo da

e Existe uma gestdo pro-ativa da gestdo de capacidade.
capacidade instalada, com base em
modelos de previsdo fundamentados
na utilizagdo passada e crescimento
futuro.
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R.N.

NiVEIS

1 - Basico

2 - Intermédio

3 - Avangado

- A organizagao deve implementar protec¢oes que evitem exfiltracao de
informacgao

DESCRICAO

e Estdo formalizados os procedimentos

de salvaguarda da informagdo contra
meios de exfiltracdo.

Os controlos de protegdo dainformacao
que mitigue o risco de exfiltragdo de
dados estdo implementados;

Adogdo de controlos com base em
avaliacdo de risco.

Implementagdo de processos e
mecanismos de prevengdo contra a
perda de informacgdo;

Revisdo regular dos controlos contra a
exfiltracdo de informacdo.
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EVIDENCIAS

Implementagdo de procedimentos
de salvaguarda e prevengdo contra
exfiltracdo (p. ex. definicdo de
protocolos e formas de comunicacdo,
restricao de uso de interfaces de
extracdo de informacdo, etc.).

Classificacdo de informagdo em
sistemas de mensagens e troca de
emails;

Bloqueios preventivos a sistemas ndo
autorizados de partilha de ficheiros.

Implementacdo de solugdes de Data
Loss Protection (DLP);

Registo de auditorias e avaliagdo dos
controlos implementados.



R.N.

NiVEIS

1 - Basico

2 — Intermédio

3 — Avangado

- A organizagao deve utilizar mecanismos de verificagao para confirmar
a integridade de software, firmware e dados

DESCRICAO

e Verificagdo manual ou ndo

sistematizada da integridade dos
sistemas de informacao, firmware e
dados.

As acbes que avaliem e atestem
a integridade dos sistemas estdo
estabelecidas;

E avaliada a integridade de bibliotecas
desenvolvidas por terceiros, que sejam
utilizadas no desenvolvimento ou

operacdo dos sistemas de informacéo.

E avaliada de forma transversal e
regular a integridade dos sistemas e
dados e dependéncias de bibliotecas
desenvolvidas por terceiros.
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EVIDENCIAS

e Ndo aplicavel.

Documentos de suporte a processos/
procedimentos de verificagdo da
integridade;

Resultados dos testes estaticos,
dinamicos e interativos de seguranca
dos sistemas e infraestrutura.

Utilizacdo de algoritmos de verificagdo
de integridade;

Sistema de ferramentas centralizadas
de verificacdo de integridade;

Relatdrios de integridade dos
diferentes sistemas.



R.N.
NiVEIS
1 - Basico
2 — Intermédio
3 - Avangado
R.N.
NiVEIS
1 - Basico

2 — Intermédio

3 - Avangado

DESCRICAO

e A segregacdo de ambientes é efetuada

de forma ad hoc e ndo sistematizada.

Estdo estabelecidas zonas distintas
para desenvolvimento e producdo;

Estdo estabelecidos normativos
internos sobre desenvolvimento
seguro.

Os ambientes de producdo sdo
protegidos de eventos ndo planeados;

Estdo implementadas soluces
tecnoldgicas para a protegdo dos dados
de teste;

E garantido o controlo do
acompanhamento da evolugdo do
software em ambiente de producéo.

DESCRICAO

e Aintegridade do hardware é verificada

de forma manual e ndo sistematizada.

e Aintegridade do hardware é gerida.

e A manutencdo preventiva e preditiva é

realizada.
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- Os ambientes de desenvolvimento e de teste devem ser separados de
ambientes de produgao

EVIDENCIAS

e Registo de alguns sistemas com

ambientes de desenvolvimento
segregados dos ambientes de
producao.

Documentos de suporte ao
desenvolvimento seguro de software;

Registo da segregacdo de todos os
diferentes ambientes.

Registos de execucdo dos processos de
gestdo de alteragdes e versoes;

Solucdes para anonimizar dados de
producdo para fins de testes;

Controlo de versionamento de
software.

- A organizagao deve implementar mecanismos de valida¢ao e
verificagao de integridade do hardware

EVIDENCIAS

e Ndo aplicavel.

Registo de contrato de manutencgdo
dos equipamentos pelo fabricante ou
fornecedor certificado.

Registo de plano de manutencgdo
perioddica;

Sistemas de monitorizagdo e
alarmistica para a integridade do
hardware.



1.4.4 PR.PI

R.N.

Procedimentos e Processos de Protegao da Informagao

NiVEIS

1 - Basico

2 — Intermédio

3 - Avangado

- Deve ser criada e mantida uma configura¢ao base de redes e sistemas
de informacgdo que incorpore os principios de seguranga

DESCRICAO

e A definicdo de uma configuragdo base

de redes e sistemas de informacdo
¢ feita de forma informal e ndo
sistematizada.

Existem regras que definem a
configuracdo base de redes e sistemas;

As configuracOes base para cada tipo
de sistema e/ou para cada finalidade
estdo estabelecidas.

As configuracOes base dos sistemas
sdo monitorizadas;

A atualizagdo de dos

sistemas é garantida;

segurancga

As regras de configuragdes base estdo
integradas em processos continuos de
entrega.
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EVIDENCIAS

e Ndo aplicavel.

Criar politicas que definam as
configuragGes base;

Estabelecer procedimentos de
configuracGes dos equipamentos
conforme requisitos base;

Registo da especificacdo de
configuragBes base para as tecnologias
utilizadas.

Registo de monitorizagdo contra
alteragdes das configuracOes base dos
sistemas;

Sistema de gestdo de atualizagdes de
seguranca;

Sistema de integracdo/entrega
continua (CI/CD).



R.N. CISCSC18;

COBIT 5

AP013.01,
BAI03.01,
BAI03.02,
BAI03.03;

ISO/IEC
27001:2013
A6.1.5, A.14.1.1,
A14.2.1,A.14.2.5;

NIST SP 800-53
Rev. 4 PL-8, SA-3,
SA-4, SA-8, SA-10,
SA-11, SA-12, SA-
15, SA-17, SI-12,
SI-13, SI-14, SI-16,
SI-17.

NiVEIS

1 - Basico

2 — Intermédio

DESCRICAO

Estd definido um conjunto rudimentar
de requisitos de seguranga minimos
para os projetos de desenvolvimento.

Existe a definicdo exaustiva dos
requisitos de seguranca a seguir nos
projetos de desenvolvimento;

Existem regras internas para o
desenvolvimento seguro.

Os controlos dindmicos de seguranca
nos ciclos de desenvolvimento estdo
implementados;

O codigo fonte é monitorizado e
gerido de maneira segura.
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- Deve ser implementado um ciclo de vida de desenvolvimento seguro
de software

EVIDENCIAS

e Conjunto rudimentar de medidas de

seguranga a aplicar para projetos de
desenvolvimento.

Registos de analise de riscos de
projetos e indicacdo de requisitos de
seguranca;

Conjunto de politicas, procedimentos
e requisitos de seguranca para o
desenvolvimento seguro.

Processos de testes e validagbes de
seguranca estabelecidos no ciclo de
desenvolvimento;

Uso de ferramentas de integracdo
continua (Cl);

Evidéncias da gestdo de cddigos-fonte
e controlo de versao.



R.N.

NiVEIS

1 - Basico

2 - Intermédio

3 — Avangado

- Deve ser implementado um processo de gestao de alteracoes

‘ DESCRICAO

e Existe um processo informal para a
gestdo de alteragdes.

e Estdo estabelecidas regras internas
para a gestdo de alteraces;

e Os processos de avaliagdo e aprovagdo
prévia de alteragles estdo definidos.

e (Os mecanismos técnicos para acompa-
nhar as alteracGes estdo estabelecidos;

e E realizada a revisdo periédica dos pro-
cedimentos e registos de alteragdes.
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EVIDENCIAS

Evidéncias ad hoc de alteragGes
passadas.

Cria, documenta e mantém
procedimentos de gestdo de
alteracdes;

Estabelecer sistema de controlo de
versoes;

Evidéncias de analise e avaliagdo
prévia as alteragdes.

Adogdo de sistema de integragdo e
entrega continua (CI/CD);

Evidéncia de avaliacdo dos registos
e procedimentos de alteracGes,
conforme procedimentos e
aprovacgdes.



R.N. CISCSC10;

COBITS
AP0O13.01,
DSS01.01,
DSS04.07;

ISO/IEC
27001:2013
A12.3.1,A.17.1.2,
A.17.1.3,A.18.1.3;

NIST SP 800-53
Rev. 4 CP-4, CP-6,
CP-9.

NiVEIS

1 - Basico

2 — Intermédio

DESCRICAO

Sdo realizadas copias de seguranca de
sistemas e ficheiros.

Estdo estabelecidas regras internas

formais para a realizacdo das copias de

seguranca;

A integridade das copias de seguranca
¢ verificada de forma independente
em relagdo ao ambiente protegido.

A confidencialidade, integridade

e disponibilidade da informacdo
armazenada das cdpias de seguranca
sdo garantidas;

Os procedimentos realizados para as
copias de seguranca sao verificados.
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- Devem ser realizadas, mantidas e testadas cdpias de seguranca dos
dados da organizacao

EVIDENCIAS

Evidéncia da cdpia de seguranca de
sistemas e ficheiros importantes.

Documentos de suporte as copias de
seguranca (politicas, procedimentos,
registos, padrdes, etc.);

Armazenar as copias de seguranca
em local fisicamente separado do
ambiente protegido;

Realizar testes de restauro das copias
de seguranca em ambiente isolado.

Utilizagdo de sistemas criptograficos
de dados, cuja confidencialidade seja
necessaria;

Estabelecer ciclos de diferentes
tipos de restauro e uso das copias de
seguranca;

Emprego de solugdes automatizadas
para a validacdo da integridade das
copias de seguranca;

Evidéncias de avaliagdo regular dos
sistemas, ficheiros e procedimentos de
copias de seguranca.



R.N. COBIT 5
DSS01.04,
DSS05.05;

ISO/IEC
27001:2013

A.11.14,A11.2.1,
A.11.2.2,A.11.2.3;

NIST SP 800-53
Rev. 4 PE-10, PE-
12, PE-13, PE-14,
PE-15, PE-18.

NiVEIS

1 - Basico

2 — Intermédio

- As politicas e regulamentacdes associadas a operacionalizagao dos
ambientes fisicos dos ativos da organizacao devem ser seguidas

DESCRICAO

e Aprotegdo de infraestruturas é feita de

forma ndo sistematizada (por exemplo,
apenas alguns sistemas sdo protegidos
por UPS).

As infraestruturas estdo protegidas
contra alteragBes elétricas que causem
danos;

As alteragBes no ambiente e que
possam afetar os sistemas sdo
monitorizadas e detetadas.

A prevencdo contra alteracdes
elétricas que possam causar danos é
feita de forma proativa;

Existem mecanismos que garantem
a constancia no fornecimento de
energia;

A eficdcia dos controlos para manter a
organizacgdo funcional é auditada.
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EVIDENCIAS

e Ndo aplicavel.

Aplicacdo de sistemas de protecdo
contra variages na corrente elétrica,
que possam danificar os sistemas;

Utilizacdo de sensores de fumo,
humidade e temperatura.

Existéncia de sistemas de gestdo
automatica do fornecimento de
eletricidade;

Utilizagdo de fontes alternativas de
eletricidade (ex.: geradores);

Registo de testes do plano de
continuidade, considerando controlos
fisicos.



R.N. COBIT 5
BAI09.03,
DSS05.06;

ISO/IEC
27001:2013
A.8.2.3,A.83.1,
A.83.2,A11.2.7;

NIST SP 800-53
Rev. 4 MP-6.

NiVEIS

1 - Basico

2 — Intermédio

- Os dados devem ser destruidos de acordo com a politica definida

DESCRICAO

hoc.

A informacdo sensivel é destruida
apropriadamente;

Estdo documentados procedimentos
de destruicdo de informacao sigilosa.

E realizada a avaliagio da eficacia da
destruicdo da informagdo em meio fi-
sico e digital.
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EVIDENCIAS

e Os dados sdo destruidos de forma ad e N&o aplicavel.

Destruidor de papel;

Procedimentos e politicas que tratem
da higienizagdo de ficheiros;

Sistemas de higienizacdo de ficheiros.

Registo de revisdo dos mecanismos
utilizados para a higienizacdo de
ficheiros, tanto fisicos quanto digitais;

Evidéncia do comprometimento
de parceiros e prestadores de
servigcos com a higienizagdo de
ficheiros compartilhados ou de
responsabilidade da organizacao;

Registo das eliminagGes realizadas.



R.N.

R.N.

NiVEIS

1 - Basico

2 - Intermédio

3 — Avangado
NiVEIS
1 - Basico

2 - Intermédio

3 — Avangado

- Os processos de protecdao devem ser continuamente melhorados

‘ DESCRICAO ‘ EVIDENCIAS

e Os processos de protecdo sdo e N&o aplicavel.
efetuados de forma néao sistematizada.

e Estdo estabelecidos procedimentos e e Procedimentos de controlo e

controlos de monitorizagdo e melhoria monitorizagao.
continua.

e QOs procedimentos e controlos sdo e Registos de atualizacdes dos
revistos regularmente; procedimentos e controlos;

e S3o realizadas auditorias internas e Planeamento de auditoria interna;
recorrentes, aos controlos de ‘ o
seguranca. e Registo de auditorias internas,

realizadas no ambito da seguranca da
informacdo;

e Planos de acdo para tratamento de
resultados de auditoria.

- A efetividade das tecnologias de prote¢ao deve ser tida em conta na
melhoria dos processos de protegao

‘ DESCRICAO ‘ EVIDENCIAS

e Os processos de protecdo sdo e N3o aplicavel.
melhorados de forma ndo
sistematizada.

e A eficacia das tecnologias de protecdo e Registos de melhorias aos processos
€ medida e avaliada; de protecdo;

e Existe um processo estabelecido de e KPIs das tecnologias de protegdo.
evolugdo, através de licdes aprendidas.

e (s processos de tratamento de e Registo de licGes aprendidas com
incidentes sdo revistos regularmente; eventos de seguranca;

e As licGes aprendidas sdo comunicadas e Registo de revisdes e/ou auditorias
as partes relevantes. nos processos de tratamento de
incidentes.
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R.N. - Os planos de resposta a incidentes, da continuidade de negdcio, de
recuperacao de incidentes e de recupera¢ao de desastres devem ser
atualizados

NiVEIS DESCRICAO EVIDENCIAS

1 - Basico e Os planos de resposta sdo atualizados = e N&o aplicavel.
de forma ad hoc.

2 - Intermédio e Existem processos, formalmente e Registo formal de processos e politicas
definidos, para as atividades relativas para a resposta a incidentes;

a resposta a incidentes e garantia da ) .

resiliéncia da organizacio; e Registo formal de processos e politicas
para a continuidade de negdcio;

e QOs planos de resposta sdao medidos e .

avaliados quando executados. * Estabelecer sessGes de
consciencializagdo ou outras
formas de divulgacdo dos planos de
continuidade.

3 — Avangado e As estratégias e aglGes para a resposta e Registo de revisdo dos planos de
a incidentes e para a garantia da continuidade de negécio;
continuidade da organizagdo sdo ) .
avaliadas regularmente. e Registo de a¢des para o tratamento de

incidentes.
R.N. - Os planos de resposta e recuperagao devem ser testados e exercitados
NIVEIS ‘ DESCRICAO ‘ EVIDENCIAS

1 - Basico e Os planos de resposta sdo exercitados e Registo de exercicios pontuais e
de forma ndo sistematizada. isolados.

2 — Intermédio e Os planos de continuidade sdo e Registo de exercicios sistematizado
registados e testados quanto ao ambito (ex.: restauro de ambientes, “table
definido. top”, etc.).

3 — Avangado e O plano de continuidade é testado pela ' e Registo de simulacros de casos reais
sua eficiéncia em ambito realista. em departamentos da organizacdo ou

transversais;

e Registo de revisdo das estratégias
de continuidade e garantia da sua
atualizagdo.
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R.N. CISCSC 5, 16; - A ciberseguranca deve ser contemplada nos processos de gestdao de

COBIT 5 recursos humanos
APO07.01,
APO07.02,
APO07.03,
APO07.04,
APO07.05;
ISO/IEC NIVEIS ‘ DESCRICAO ‘ EVIDENCIAS

27001:2013
A7.11,A7.12, 1 - Basico e Oregisto dos colaboradores é realizado. e Dossier dos colaboradores com dados

A7.2.1,A7.2.2, cadastrais identificativos.
A.7.2.3,A.7.3.1,

A.8.1.4; 2 — Intermédio e Estdo estabelecidas regras para a e Procedimentos e politicas de

NIST SP 800-53 selecdo, recrutamento e contratacdo; contratacdo, mobilidade e cessacdo

Rev. 4 PS-1, PS-2, . ) de funcdes de colaboradores.
PS-3, PS-4, PS-5, e Estdo estabelecidas regras para a

PS-6, PS-7, PS-8, cessacao da contratagdo.

SA-21.

e Existem perfis  funcionais com e Estabelecimento de perfis funcionais
competéncias em ciberseguranca e com competéncias em ciberseguranca
seguranca da informacdo, para as e seguranca da informacao;

contratacdes;
e AcOes disciplinares para casos de

e As acles para o tratamento do ndo infracdo contra a seguranca da
cumprimento das normas internas informacao.
de seguranca da informagdo estdo
definidas.
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R.N. CIS CSC 4,
18, 20;

COBIT 5 BAI03.10,
DSS05.01,
DSS05.02;

ISO/IEC
27001:2013
A12.6.1,A.14.2.3,
A.16.1.3,A.18.2.2,
A.18.2.3;

NIST SP 800-53
Rev. 4 RA-3, RA-5,
SI-2.

NiVEIS

1 - Basico

2 - Intermédio

- Deve ser definido e implementado um processo de gestao de
vulnerabilidades

e A pesquisa

DESCRICAO

de wvulnerabilidades é
executada em intervalos regulares.

As vulnerabilidades sdo identificadas
com equipas de tratamento adequadas;

A anadlise de vulnerabilidades é regular
e sistematica;

As vulnerabilidades sdo exploradas,
para atestar o seu nivel de risco real.

E avaliado regularmente o processo de
analise de vulnerabilidades;

As partes interessadas, externas,
sdo envolvidas no tratamento das
vulnerabilidades;

Estdo estabelecidos planos de acdo
formais para o tratamento das
vulnerabilidades.
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EVIDENCIAS

e Plano de avaliagdo das

vulnerabilidades;

Relatorio de ferramentas automaticas
de pesquisa de vulnerabilidades.

Registo de submissdo de
vulnerabilidades para serem tratadas
por partes interessadas;

Registo de analise de vulnerabilidades,
realizado regularmente, e do seu
devido tratamento;

Adocdo de ferramenta de pesquisa de
vulnerabilidades;

Relatério recente (<=1 ano) de
testes de intrusdo nos sistemas e
infraestrutura.

Registo da revisdo regular do processo
de andlise de vulnerabilidades e
tratamento de dados;

Tratamento das vulnerabilidades com
apoio de fornecedores, parceiros e
entidades competentes;

Tratar os resultados dos testes de
intrusdo com planos de agdo.



1.4.5PR.MA  Manutengao

R.N. COBIT 5
BAI03.10,
BAI09.02,
BAI09.03,
DSS01.05;

ISO/IEC
27001:2013
A11.1.2,A.11.2.4,
A.11.2.5,A.11.2.6;

NIST SP 800-53
Rev. 4 MA-2, MA-
3, MA-5, MA-6.

NiVEIS

2 — Intermédio .

1 - Basico o

DESCRICAO

As atividades de manutencgdo sdo
realizadas sem seguir um processo
formal;

O registo das atividades ndo é
controlado.

Os processos de manutencdo sao
realizados formalmente e envolvem as
pessoas adequadas;

Os colaboradores tém a formacao
adequada para realizarem a
manutencao dos ativos.

As manutencdes realizadas por
pessoas externas sdo acompanhadas
adequadamente;

O fluxo de trabalho de requisicdes
de manutencdo e reparagdo é
automatizado;

Estdo estabelecidos periodos de
manutencdo preventiva aos ativos da
organizagdo.
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- As atividades de manutencgao e reparacao dos ativos da organizagao
devem ser realizadas e registadas em programas e planos aprovados
e controlados

EVIDENCIAS

e Registos ocasionais de manutencgdes

efetuadas.

Politicas e procedimentos de
manutencdes;

Evidéncias da consciencializagdo e
formacdo de colaboradores para
realizar as manuteng¢des necessarias;

Registo de autorizagGes de perfis de
acessos para fins de manutencdo.

Registo de manutengbes preventivas
planeadas;

Ferramenta de gestdo de pedidos para
acompanhar as manutengdes;

Implementacdo de controlo e registo
de acesso em dreas seguras.



R.N. CISCSC 3, 5;
COBIT 5 DSS05.04;
ISO/IEC
27001:2013
A11.2.4,A.15.1.1,
A15.2.1;

NIST SP 800-53
Rev. 4 MA-4.

NiVEIS

1 - Basico

2 — Intermédio

DESCRICAO

As manutenc¢des remotas sdo realizadas
sem um processo formal de aprovagao.

As manutengdes remotas sdo realizadas
conforme aprovagdo;

Estdo estabelecidos meios seguros
para a manutengdo remota ser
realizada.

Os controlos de acompanhamento
do fluxo de solicitagGes e aprovacdes
para as manutencdes remotas estao
automatizados;

Estdo estabelecidas métricas de
acompanhamento e garantia das
manutencgdes;

Existe a garantia de que a conexdo
€ encerrada sempre que ndo for
necessaria a sua manutencao.
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- As operag6es de manutengao remota das redes devem ser revistas,
aprovadas, executadas e registadas

EVIDENCIAS

e Registos ocasionais de manutengdes

remotas.

Registo dos fluxos de avaliagdo e
aprovagdo das manutencgdes remotas,
conforme procedimentos definidos;

Infraestrutura de conexdo e
autenticacdo forte com agentes
externos para as manutencdes.

Uso de sistema de gestdo de workflow
para pedidos e fluxos de aprovacao
das manutencGes;

Contratos, SLAs e demais registos que
atestem a garantia das manutencdes;

Registos tecnoldgicos que indiquem a
terminacgdo das conexdes sempre que
ndo for necessdrio estarem ativas.



1.4.6 PR.TP

R.N.

Tecnologia de Prote¢ao

NiVEIS

1 - Basico

2 — Intermédio

3 — Avangado

DESCRICAO

Os registos de auditoria ndo seguem
um processo de gestdo formal.

Estdo estabelecidos critérios formais
para a auditoria de sistemas;

Os registos de eventos para auditorias
sdo geridos de maneira sistémica;

Os formatos e taxonomias de registos
estdo definidos.

A integridade dos registos de eventos
para fins de auditorias deve ser
garantida;

Os registos de auditorias transversais
aos sistemas da organizagdo sdo
geridos centralmente.

65

- Os registos de auditoria e de histérico devem ser documentados,
implementados e revistos de acordo com as politicas

EVIDENCIAS

e Existéncia ocasional de registos de
auditoria.

e Politicas e normas relativas a coleta e
andlise de registos de eventos;

e Execucdo de procedimentos
documentados sobre a coleta e
tratamento dos registos de eventos
para a analise;

e Utilizacdo de sistema de coleta,
tratamento e analise dos registos de
eventos.

e Existéncia de controlos técnicos
de integridade dos registos, tais
como validagdo por fungao hash,
sincronizagdo dos reldgios e garantia
do timestamping.

e Armazenamento, tratamento e
correlacdo de registos de eventos em
sistema centralizado de analise para
fins de auditorias.



R.N. CISCSC 8,
13;

COBIT 5
APO13.01,
DSS05.02,
DSS05.06;

ISO/IEC
27001:2013
A.8.2.1,A.8.2.2,
A.8.2.3,A.83.1,
A.8.3.3,A.11.2.9;

NIST SP 800-53
Rev. 4 MP-2, MP-
3, MP-4, MP-5,
MP-7, MP-8.

NiVEIS

1 - Basico

2 — Intermédio

- Os suportes de dados amoviveis devem ser protegidos e a sua
utilizacdo deve ser restrita, de acordo com a politica definida

DESCRICAO

e Existe uma implementacdo basica e

ad hoc de medidas de protegdo aos
suportes de dados amoviveis.

Estdo estabelecidas regras de uso
e boas praticas sobre dispositivos
amoviveis;

E feita a promoc3o de a¢des de
sensibilizagdo dos utilizadores sobre
0s riscos associados aos dispositivos
amoviveis;

Estdo  estabelecidos  mecanismos
técnicos para a protegdo de dados em
dispositivos amoviveis.

A utilizagdo de dispositivos amoviveis é
bloqueada;

E garantida a higienizacdo dos
dispositivos amoviveis no momento da
sua destruicdo.
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EVIDENCIAS
Bitlocker ativo em discos amoviveis;

Politicas de dominio aplicadas para
restricdo de acesso a discos amoviveis.

Registar politicas, padrées, normas
e boas praticas sobre a utilizacdo de
dispositivos amoviveis;

AcGes de sensibilizagdo sobre a
utilizacdo aceitdvel de dispositivos
amoviveis;

Utilizacdo de solugBes criptograficas
para dispositivos amoviveis.

Emprego de bloqueios fisicos ou
|6gicos para o uso de dispositivos
amoviveis de armazenamento;

Restricdo a pessoal autorizado;

Procedimentos de descarte seguro de
dispositivos amoviveis;

Utilizacdo de sistemas de destruicdo
segura de dados em dispositivos
amoviveis.



R.N. CIS CSC 3,
11, 14;

COBIT 5 DSS05.02,

DSS05.05,
DSS06.06;

ISO/IEC
27001:2013
A9.1.2;

NIST SP 800-53

Rev. 4 AC-3, CM-7.

NiVEIS

1 - Basico

2 - Intermédio

DESCRICAO

Os sistemas sdo configurados com os
recursos necessarios de forma ndo
sistematizada.

Os acessos concedidos sdo os minimos
necessarios;

Sdo estabelecidas funcionalidades
minimas para cada necessidade de
operagao.

Os requisitos minimos sdo revistos e
atualizados periodicamente;

Os acessos sdo condizentes com as
necessidades minimas para as funcgdes.
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- O principio da minimizag¢do de funcionalidades deve ser incorporado
na configuragao de sistemas, de modo a fornecer apenas os recursos
essenciais

EVIDENCIAS

e Registos ocasionais e isolados de

sistemas configurados apenas com as
funcionalidades minimas necessarias.

Integragao com gestdo de identidades
€ acessos;

Registo formal de politicas e padr&es
de configuracBes de recursos minimos
por defeito.

Registo de revisGes periodicas
aos padrdes e procedimentos de
configuracGes de sistemas;

Registo da revisdao dos acessos
concedidos;

Revisdo das defini¢des de perfis
funcionais por necessidades de
acessos.



R.N.

NiVEIS

1 - Basico

2 — Intermédio

3 — Avangado

DESCRICAO

As zonas de rede sdo segregadas de
forma ndo sistematizada;

A tecnologia de encriptagdo é aplicada
de forma ad hoc.

As zonas de rede sdo segmentadas
conforme a finalidade;

Sdo utilizadas solugGes tecnoldgicas de
filtro de fluxo de dados.

Sdo revistas periodicamente as
configuracGes dos sistemas de filtro
das conexdes;

As alteracGes na rede obedecem a
processos de validacdo sistematizados.
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- As redes de comunicagoes e de controlo devem ser protegidas

EVIDENCIAS

e Registo de sistemas protegidos com

SSL/TLS;

Impossibilidade de chegar a qualquer
ponto da rede a partir dos postos de
trabalho dos colaboradores.

Diagrama de redes a indicar a
segmentagdo por zonas;

Utilizagdo de IDS/IPS, firewalls, proxies,
WAFs e outras solugGes tecnoldgicas
para filtro e bloqueio de dados em
transmissao.

Registo de revisGes regulares das
definicGes e dos sistemas de seguranca
definidos (IDS/IPS, firewalls, proxies,
WAFs, etc.);

Registo de processos da gestdo da
alteracdo.



R.N.

NiVEIS

1 - Basico

2 - Intermédio

3 — Avangado

- Devem ser implementados mecanismos para cumprir os requisitos de
resiliéncia em situagdes adversas

DESCRICAO

A incorporagdo de resiliéncia nos
sistemas e redes de comunicagles é
aplicada de forma ndo sistematizada.

Os sistemas criticos sdo resilientes;

Os sistemas sdo protegidos contra a
sobrecarga de acessos.

A resiliéncia das infraestruturas as
situacOes adversas é gerida;

Existe a garantia de que eventos
inesperados ndo causam negacao de
servico das operagdes.
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EVIDENCIAS

Redundancia ocasional e isolada de
sistemas ou equipamentos de rede de
comunicagdes.

Redundancia dos sistemas criticos;

Adocdo de solucdes de balanceamento
de carga.

Garantir a alta disponibilidade dos
sistemas criticos;

Documentos de suporte ao plano de
continuidade de negdcios.



DETETAR




1.5.1 DE.AE

R.N. CISCSC 1, 4,
6,12, 13,15, 16;

COBIT 5 DSS03.01;

ISO/IEC
27001:2013
A12.1.1,A.12.1.2,
A.13.1.1,A.13.1.2;

NIST SP 800-53 NIVEIS

Rev. 4 AC-4, CA-3, 1 — Basi
CM-2, SI-4. = ek

2 — Intermédio

Anomalias e Eventos

DESCRICAO
Ndo aplicavel.

As alteracdes nas infraestruturas e
fluxos de comunicacgdo sdo detetadas;

Os colaboradores sdo capazes de tratar
e detetar alteragdes nos modelos de
referéncia estabelecidos;

Estdo estabelecidos modelos de
referéncia para equipamentos e fluxos
de dados.

E feita, periodicamente, a revisdo dos
modelos de referéncia.
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] WNZHR - A organizagdo deve definir e gerir um modelo de referéncia de operagoes
de rede e fluxos de dados esperados para utilizadores e sistemas

EVIDENCIAS
N&o aplicavel.

Utilizacdo de tecnologias de filtro e
detecdo de requisicdes andémalas (ex.:
firewall, proxy, IDS/IPS);

Registo de formacdo/consciencializagdo
dos colaboradores no tema de detecdo
de anomalias e eventos de seguranga;

Registo de padrdes e procedimentos
padrdo para modelos de referéncias
internas.

Registos de altera¢Bes conforme
descrito nos procedimentos internos
da gestdo de alteracgdo.

DETETAR




R.N. CISCSC3, 6,
13, 15;

COBIT 5 DSS05.07;

ISO/IEC
27001:2013
A12.4.1,A.16.1.1,
A.16.1.4;

NIST SP 800-53
Rev. 4 AU-6, CA-7,
IR-4, SI-4.

m - Os eventos detetados devem ser analisados por forma a se identificarem

NiVEIS

1 - Basico

os alvos e os métodos de ataque

DESCRICAO

e E realizada uma anélise ad hoc
dos eventos, sem procedimento
de tratamento formalizado e
implementado.

de seguranca sdo detetadas;

e Estd estabelecido o

de incidentes com as
interessadas.

e [ realizada a identificagdo de
incidentes de seguranca, através
da andlise dos eventos coletados

e [Estd estabelecida a resposta
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e As tentativas de ataques e incidentes
tratamento

apropriado de incidentes de segurancga;

e E realizada a comunicagdo apropriada

transversalmente nas infraestruturas;

apropriada a incidentes detetados.

EVIDENCIAS

e Ndo aplicavel.

Registo de incidentes de seguranca,
originados pela detecdo e
monitorizagdo de eventos;

Registo de incidentes de seguranca,
de forma suficiente a sua andlise e
tratamento;

Registo de incidentes a informar as
partes interessadas relevantes.

Implementagdo de um sistema de
correlagdo de eventos;

Registos de incidentes reportados com
o devido tratamento.




R.N. CISCSC1, 3,
4,5,6,7,8,11,
12,13, 14, 15, 16;

COBIT 5 BAI08.02;

ISO/IEC
27001:2013

A.12.4.1,A.16.1.7;

NIST SP 800-53
Rev. 4 AU-6, CA-7,
IR-4, IR-5, IR-8,
SI-4.

R.N. CISCSC4, 6;

COBIT 5
APO12.06,
DSS03.01;

ISO/IEC
27001:2013
A.16.1.4;

m - Os eventos devem ser coletados e correlacionados a partir de varias

NiVEIS

1 - Basico

2 - Intermédio

fontes e sensores

DESCRICAO

Os eventos sdo coletados
centralmente;

Existe correlacdo ad hoc com fontes
ndo sistematizadas.

Os eventos de seguranca sao geridos e
analisados;

S3do considerados eventos de diversas
fontes internas e externas.

Existe melhoria continua dos
controlos, a partir do tratamento de
eventos anteriores;

Estdo estabelecidos mecanismos de
controlo de um evento de seguranca
nas suas infraestruturas.

EVIDENCIAS

e Registo de eventos coletados num

sistema central.

Politicas e procedimento de gestdo e
correlacdo de eventos de segurancga;

Registo de fontes de conhecimento
utilizadas para as analises dos eventos;

Utilizacdo de sistema de correlagcdo de
eventos.

Utilizagdo de registos e tratamentos
anteriores como licdes aprendidas;

Existéncia da honeypots geridos nas
estruturas da organizagdo.

m - O impacto dos eventos deve ser classificado

NiVEIS

1 - Basico

2 - Intermédio

DESCRIGAO

Os eventos de seguranca sdo
classificados conforme o seu impacto
percebido.

Estd estabelecido um processo de
gestdo de eventos;

Os efeitos do impacto de um evento
sdo aferidos.

A gestdo de incidentes € acionada a
partir da gestdo de eventos.
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EVIDENCIAS

e Registo dos eventos categorizados.

Documentos de apoio ao processo de
gestdo de eventos;

Metodologias de avaliagdo do impacto
de um evento.

Registos que interliguem eventos
detetados a registos na gestdo de
incidentes.

DETETAR




R.N. CISCSC6,
19;

COBIT 5
APO12.06,
DSS03.01;

ISO/IEC
27001:2013
A.16.1.4;

NIST SP 800-53

Rev. 4 IR-4, IR-5,

IR-8.

m - Devem ser definidos os limites de alerta para incidentes

NiVEIS

1 - Basico

DESCRICAO

e Qs incidentes sdo abertos sem limite

formal definido para o numero de
eventos relacionados.

Estd estabelecido um processo de
gestdo de eventos;

Estd estabelecida a definicdo de
incidentes de seguranca no contexto
da organizagdo.

Os incidentes sdo analisados e
avaliados com base no risco percebido;

O tratamento de incidentes é realizado
conforme o seu nivel de complexidade
e impacto.
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EVIDENCIAS

e Registos ocasionais de incidentes

de segurancga, sem consisténcia no
numero de eventos necessarios a
constituicdo formal de incidente.

Documentos de apoio ao processo de
gestdo de eventos;

Registo da taxonomia de incidentes e
das suas prioridades no tratamento.

Ferramentas de correlacdo de eventos;

Limites a serem considerados para

a determinacdo de um incidente,
ainda que sendo resultado de eventos
isolados;

Critérios de elevacdo/decréscimo de
eventos em uma escala.




1.5.2 DE.MC

R.N. CISCSC 1, 7,
8,12, 13, 15, 16;
COBIT 5 DSS01.03,
DSS03.05,
DSS05.07;

NIST SP 800-53

Rev. 4 AC-2, AU-
12, CA-7,CM-3,
SC-5, SC-7, SI-4.

Monitorizagao Continua de Seguranga

D] R[50 - As redes e sistemas de informagdao devem ser monitorizados para

NiVEIS

1 - Basico

2 — Intermédio

detetar potenciais incidentes

DESCRIGAO

e A monitorizacdo é realizada sem um

sistema automatico de dete¢do ou com
detecdo manual.

E realizada a monitorizagdo e protegdo
face a comportamentos andmalos
na rede, que possam representar um
incidente.

E realizada a associagdo de eventos de
seguranca de origens distintas;

Os acessos a ativos conhecidos sdo
restringidos;

A gestdo de incidentes é suportada por
uma equipa dedicada.
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EVIDENCIAS

e Registos ocasionais de dete¢des

manuais.

Implementacdo de sistemas de
monitorizagdo e protecdo da rede (ex.:
WAF, IDS/IPS, etc.).

Implementagdo de sistema de gestdo e
correlagdo e eventos;

Regras de acesso as infraestruturas
e sistemas apenas para dispositivos
cadastrados e registados;

Existéncia na organizagdo de uma
equipa dedicada a gestdo de
incidentes.

DETETAR




R.N. COBIT5
DSS01.04,
DSS01.05;

ISO/IEC
27001:2013
A11.1.1,A11.1.2;

NIST SP 800-53
Rev. 4 CA-7, PE-3,
PE-6, PE-20.

b]H\%[e¥2 - O ambiente fisico deve ser monitorizado para se detetar potenciais
incidentes de seguranca

NiVEIS

1 - Basico

2 - Intermédio

DESCRICAO
Os acessos fisicos sdo monitorizados;

A detecdo de incidentes de intrusdo
fisica € manual;

Sdo produzidos registos de auditoria
de acessos fisicos.

Estdo estabelecidos controlos de
monitorizacdo de areas seguras;

E gerada alarmistica para tentativas de
acessos ndo autorizados.

Os acessos fisicos sdo revistos em
intervalos regulares.
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EVIDENCIAS

e Registos ocasionais de detecdo de

incidentes de seguranca fisica.

Suporte da gestdo de acessos para
seguranca fisica;

Instalagdo de sistemas de CCTV,

Suporte de sistemas de monitorizagdo
para alarmisticas.

Registos de auditorias nos controlos de
acesso e monitorizagdo dos ambientes
fisicos;

Pontos de auditorias e eventos
registados sdo correlacionados na
gestdo de incidentes.

DETETAR




R.N. CISCSC5, 7, b\ [exc) - A atividade dos colaboradores deve ser monitorizada para se detetar

14, 16; potenciais incidentes
COBIT 5 DSS05.07;

ISO/IEC
27001:2013
A.12.4.1,A.12.4.3;

NIST SP 800-53

Rev. 4 AC-2, AU- NIVEIS ‘ DESCRICAO ‘ EVIDENCIAS
12, AU-13, CA-7, P . . . o o
M0 v 1 - Basico e A atividade dos colaboradores é e Registos ocasionais de incidentes
' monitorizada; originados na detecdo manual,
o . baseados no comportamento digital
e Osincidentes sdo detetados dos colaboradores.

manualmente.

e Os eventos de seguranca levam em e Suporte dos registos de eventos que
conta as agbes dos colaboradores; identificam o responsavel;

e Estdo estabelecidos padrGes fidveis de e Formalizar padrdes e métricas
monitorizagdo de colaboradores. que sirvam de referencial para a
monitorizagdo das atividades dos
colaboradores;

e Sistema central de armazenamento e
gestdo de eventos.

e Os eventos dispersos sdo analisados e Utilizacdo da correlacdo de eventos
em contexto; para a monitorizacdo e registo de
incidentes;

e Existe a capacidade de antecipar
incidentes de seguranca a partir da e Alertas preditivos.
analise de tendéncias.
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R.N. CIS CSC4,7,
8,12;

COBIT 5 DSS05.01;

ISO/IEC
27001:2013
A12.2.1;

NIST SP SP 800-53
Rev. 4 SI-3, SI-8.

]\ [eX/8 - A organizacao deve identificar e implementar mecanismos para
detecao de codigo malicioso

NiVEIS

1 - Basico

DESCRICAO

e A detecdo da presenca de codigo

malicioso na infraestrutura é reativa.

Estdo estabelecidas regras formais de
avaliacdo de codigos maliciosos;

As  verificacGes
codigos  maliciosos
periodicamente.

periédicas  de
sdo realizadas

Estdo estabelecidos procedimentos de
resposta integrada a incidentes;

A eficiéncia dos sistemas de antivirus é
avaliada;

E realizada a andlise técnica de
ameacgas.
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EVIDENCIAS

Implementar ferramentas de antivirus
nas estacBes de trabalho e servidores.

Apoio de politicas de antivirus;

Sistemas de antivirus configurados para
pesquisas periddicas e recorrentes.

Integracdo do sistema de antivirus com
o sistema central de gestdo de eventos
de seguranca;

Integragdo do sistema de analise
comportamental com o sistema

central de gestdo de eventos de

seguranca;

Realizar auditorias aos sistemas de
antivirus;

Registo de atividades de analise de
codigo;

Registo de atividades de anélise
forense;

Registo de atividades para engenharia
reversa de cédigo malicioso.




R.N. CISCSC7, 8;
COBIT 5 DSS05.01;
ISO/IEC
27001:2013
A.12.5.1,A.12.6.2;
NIST SP 800-53

Rev. 4 SC-18, SI-4,
SC-44.

]\ [e28 - A utilizagdo de aplicagbes ndo autorizadas em dispositivos mdveis

NiVEIS

1 - Basico

deve ser detetada

DESCRICAO

As aplicagGes em dispositivos moveis
da organizacdo sdo monitorizadas;

A detecdo de aplicagdes ndo
autorizadas é manual.

Estdo definidas as aplicagdes permitidas
nas redes e sistemas;

O comprometimento do colaborador
em ndo utilizar sistemas ndo
autorizados é garantido.

A gestdo do parque de dispositivos
moveis é feita de forma centralizada;

O sistema de gestdo de dispositivos
moveis estd integrado com o sistema
de gestdo de eventos de seguranca;

Existe a capacidade de correlacionar
os eventos de seguranga com dispositi-
VOS moveis;

A gestdo de ativos é realizada de forma
integrada.
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EVIDENCIAS

e Registo ocasional de incidentes de

seguranga, com origem na detecdo
manual de aplicagdes ndo autorizadas.

Estabelecimento de whitelists e/ou
blacklists de aplicacGes e sistemas;

Termo de responsabilidade dos
utilizadores sobre a utilizacdo dos
equipamentos.

Gestdo dos sistemas de forma a ser
capaz de monitorizar aplicacdes
instaladas nos equipamentos;

Instalacdo de sistema central de gestdo
de dispositivos moveis;

Registos de incidentes de seguranca,
com origem na dete¢do automatica de
aplicagbes ndo autorizadas.




R.N. COBIT5
APOO07.06,
APO10.05;

ISO/IEC
27001:2013

A.14.2.7,A.15.2.1;

NIST SP 800-53
Rev. 4 CA-7, PS-7,
SA-4, SA-9, SI-4.

]\ [eZF - As atividades dos prestadores de servigos externos devem ser

NiVEIS

1 - Basico

DESCRICAO

As atividades dos prestadores de
servigos externos sdo monitorizadas;

A detecdo de incidentes é manual e
ndo sistematizada.

Os pedidos de acesso remoto s3o
identificados e avaliados;

Estdo estabelecidas formalmente
regras de acesso remoto para
prestadores de servigos externos.

E realizada a avaliacdo dos eventos
relativos aos acessos externos;

Os acessos e permissdes concedidas a
prestadores de servigos externos sdao
avaliados regularmente.
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monitorizadas para detecao de incidentes

EVIDENCIAS

e Registos ocasionais de incidentes de

seguranga, com origem em atividades
suspeitas, por prestadores de servicos
externos, detetadas manualmente.

Adocdo de sistemas de detegdo e
prevencgdo de intrusdes;

Suporte de politicas, normas e
procedimentos para a interagdo com
prestadores de servicos externos;

Gestdo de acessos dos prestadores de
servicos externos.

Integragdo com sistemas de correlagdo
de eventos;

Suporte de atividades de auditoria de
seguranca na revisdo e avaliagdo dos
acessos de prestadores de servicos
externos;

Registos de incidentes de seguranca,
com origem em atividades suspeitas
detetadas automaticamente, por pres-
tadores de servigos externos.




R.N. CISCSC 1,
2,3,5,9,12, 13,
15, 16;

COBIT 5 DSS05.02,

DSS05.05;

ISO/IEC
27001:2013

A.12.4.1,A.14.2.7,

A.15.2.1;

NIST SP 800-53
Rev. 4 AU-12,

CA-7, CM-3, CM-8,

PE-3, PE-6, PE-20,
SI-4.

R.N. CIS CSC 4,
20;

COBIT 5 BAI03.10,
DSS05.01;

ISO/IEC
27001:2013
A12.6.1;

NIST SP 800-53
Rev. 4 RA-5.

pIHV[eyA - Deve ser efetuada a monitorizagao de acessos ndao autorizados de
colaboradores, conexodes, dispositivos e software

NiVEIS

1 - Basico

2 - Intermédio

DESCRICAO

Os acessos sdo monitorizados e anali-
sados manualmente.

Os pedidos de acesso as infraestruturas
e servidores sdo monitorizados;

Os dados dispersos sdo recolhidos
e centralizados para andlise de
anomalias.

Os eventos de acesso e incidentes
relacionados sdo tratados.

EVIDENCIAS

e Ndo aplicavel.

e Implementagdo de sistemas de
detecdo e prevencdo de intrusdes;

e Registos de eventos de acesso aos

servidores e sistemas.

e Sistema de correlagdo de eventos;

e Relatdrios de incidentes.

] H\[eF:] - Devem ser efetuados rastreamentos de vulnerabilidades

NiVEIS

1 - Basico

2 - Intermédio

DESCRICAO

e A pesquisa por vulnerabilidades nos

sistemas e redes de comunicagdo é
feita pontualmente.

As vulnerabilidades identificadas nos
sistemas e redes de comunicagdo sdo
analisadas regularmente.

A analise de vulnerabilidades esta
integrada com outros processos da
organizagao;

As vulnerabilidades identificadas sdo
geridas.
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EVIDENCIAS

e Relatdrios ocasionais de
vulnerabilidades.

e Estabelecer um plano de analise de
vulnerabilidades;

e Implementar uma ferramenta de
andlise de vulnerabilidades;

e Registos de suporte a analise e
avaliagdo das vulnerabilidades.

e |ntegrar a analise de vulnerabilidades
com processos de testes e andlises de

seguranca em sistemas e aplica¢Oes;

e Registo de planos de agdo para o
tratamento das vulnerabilidades.

DETETAR




DETETAR

1.5.3 DE.PD Processos de Detegao

R.N. CIS CSC 19; ]I - Devem ser definidos os papéis e responsabilidades na deteg¢ao de
COBIT5 eventos andmalos
AP001.02,
DSS05.01,
DSS506.03;
ISO/IEC
27001:2013
A.6.1.1,A.7.2.2; NIVEIS ‘ DESCRIGAO ‘ EVIDENCIAS
NIST SP 800-53 . . ~ ~ .
Rev. 4 CA2, a7, 1 —Basico e As responsabilidades na detecdo de e Ndo aplicavel.
PM-14. eventos sdo definidas informalmente.
2 — Intermédio e Os responsaveis pelo tratamento de e Comunicados, nomeacdes ou
eventos andmalos sdo identificados; qualquer outro elemento de suporte

na identificagdo do responsavel pelo

e Os colaboradores sdo esclarecidos tratamento dos eventos anémalos:
~ P ’
sobre a detecdo de eventos anémalos.

e Material de apoio e de registo das
sessBes de consciencializagdo.

e Estdo estabelecidas as e Documentagdo de suporte ao
responsabilidades no processo de estabelecimento de responsabilidades
detecdo de eventos andmalos; (ex.: RACI, defini¢cdes de perfis

. . funcionais, etc.);
e Os agentes externos envolvidos estdo

comprometidos na detecdo de eventos | ¢ Acordos de prestacdo de servigos

anémalos. que apresentam termos sobre a
responsabilizacdo na detecdo de
eventos andmalos.

R.N. COBITS m - As atividades de dete¢do devem cumprir com todos os requisitos

DSS06.01, aplicaveis

MEA03.03,

MEA03.04;

ISO/IEC

27001:2013

A.18.1.4,A.18.2.2,

A.18.2.3; NIVEIS ‘ DESCRICAO ‘ EVIDENCIAS

NIST SP 800-53

Rev. 4 AC-25, 1 - Basico e As atividades de detegdo seguem um e N&o aplicavel.

CA-2, CA-7, SA-18, processo ad hoc.

SI-4, PM-14.

2 — Intermédio e Os incidentes sdo detetados e e Relatérios ouindicadores de utilizagdo

identificados a partir dos eventos de sistema de correlagdo de eventos;
registados;

e Matriz RASIC dos envolvidos nas
e Os responsaveis por atividades de atividades de detecdo.
detegdo sdo identificados.

e [Estdo estabelecidas acbes de validacdo e Registos de suporte a auditorias

dos controlos; internas;
e Aintegridade dos dados coletados é e Utilizacdo de solucgdes de hashing na
garantida por aplicagdo de controlos. assinatura de registos.
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R.N. COBIT 5
AP013.02,
DSS05.02;

ISO/IEC
27001:2013
A.14.2.8;

NIST SP 800-53
Rev. 4 CA-2, CA-7,
PE-3, SI-3, SI-4,
PM-14.

R.N. CIS CSC 19;

COBIT 5

AP008.04,
APO12.06,
DSS02.05;

ISO/IEC
27001:2013
A.16.1.2,A.16.1.3;

NIST SP 800-53
Rev. 4 AU-6, CA-2,
CA-7, RA-5, SI-4.

m - Os processos de detecdo devem ser testados

NiVEIS

1 - Basico

2 — Intermédio

DESCRICAO

e QOs processos de detecdo sdo medidos

de forma ad hoc.

Existe um processo sistematico de
analise aos processos de detecdo;

Os processos de detecdo sdo medidos
regularmente.

e Aintegridade e fiabilidade dos

processos de detecdo é avaliada.

EVIDENCIAS

Registos ocasionais de testes aos
servicos de detecdo.

Planos de teste para os processos de
detecdo;

Resultados da analise aos processos de
detecdo.

Resultados de testes de integridade
aos processos de detecdo;

Resultados e analise da fiabilidade dos
processos de detecdo;

Aplicagdo de metodologias de
melhoria continua.

DIFHDEE - Informagbes sobre dete¢des de eventos devem ser comunicadas

NiVEIS

1 - Basico

2 — Intermédio

DESCRICAO

Os eventos de seguranga sdao
reportados internamente e de forma
informal.

Estd estabelecido internamente um
canal de comunicacdo adequado;

Os incidentes detetados sdo registados
adequadamente.

Estd definida a gestdo centralizada e
otimizada da dete¢do dos incidentes.
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EVIDENCIAS

Relatérios ou emails ocasionais de
detegBes de eventos e respetivas
comunicagdes internas.

Documentos de suporte a gestdo de
incidentes;

Registo de eventos detetados que
resultam em incidentes.

Estabelecer uma plataforma
centralizada de resposta a incidentes.

DETETAR




DETETAR

R.N. COBITS m - Os processos de detecdo devem ser objeto de melhoria continua
APO11.06,
AP0O12.06,
DSS04.05;
ISO/IEC
27001:2013
A.16.1.6; NIVEIS ‘ DESCRICAO ‘ EVIDENCIAS
NIST SP 800-53 .
Rev. 4, CA-2, CA-7, 1 —Basico e Os processos de detegdo sdo e AtualizacOes isoladas dos processos de
PL-2, RA-5, SI-4, melhorados de forma ndo detecdo.
PM-14. sistematizada.
2 — Intermédio e Existem mecanismos de medicdo e e Resultados da avaliagdo dos processos
avaliacdo dos processos de detecdo. de detecdo quanto a eficiéncia.

e Os resultados da avaliagdo sdo usados e Registo de tratamento dos planos de
para informar o processo de melhoria; acdo de melhorias.

e Os processos de detecdo sdo
melhorados regularmente.
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RESPONDER




1.6.1 RS.PR

R.N.

NiVEIS

1 - Basico

2 — Intermédio

3 - Avangado

Planeamento da Resposta

DESCRICAO

hoc de resposta a incidentes, de forma
reativa.

Os processos de reposta a incidentes
sdo sistematizados e incluem as fases
de contencdo e erradicacdo, bem
como a identificacgdo dos diversos
responsaveis e o escalonamento.

E garantida a integridade das
evidéncias analisadas;

A resposta a incidentes é dada
conforme o nivel de escalonamento.
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- O plano de resposta deve ser executado durante ou apds a ocorréncia
de um incidente

EVIDENCIAS

e S3o implementados procedimentos ad e Registos de execugdo de atividades

relacionadas com resposta a incidentes.

Documentos de suporte ao tratamento
de incidentes (ex.: politicas,
procedimentos, padrdes, etc.).

Registos de validagdo de integridade
das evidéncias;

Documentos com os critérios de
escalonamento de incidentes.



1.6.2 RS.CO

R.N.

Comunicagoes

- Na resposta a um incidente, os colaboradores devem conhecer os
seus papéis e a ordem de execugao de atividades

NiVEIS DESCRICAO EVIDENCIAS

1 - Basico

2 — Intermédio

3 - Avangado

R.N.

Deve existir o conhecimento informal
e ndo estruturado das fungbes de cada
interveniente da organizacdo.

Os colaboradores tém conhecimento
sobre 0s procedimentos e
responsabilidades;

Estdo estabelecidos os guides de
resposta a incidentes.

Deve existir envolvimento das partes
externas relevantes na resposta a
incidentes.

e Conhecimento

informal evidenciado
(p. ex. por realizagdo de entrevistas aos
colaboradores).

Documentos de suporte a resposta a
incidentes;

Registo das sessOes de formagdo em
seguranca e respostas a incidentes;

Estabelecer guiGes de tratamento e
resposta a incidentes.

Mapa das partes externas relevantes;

Estabelecimento dos papéis e
responsabilidades.

- Os incidentes devem ser reportados de acordo com critérios
estabelecidos

NiVEIS DESCRICAO EVIDENCIAS

1 - Basico

2 — Intermédio

3 — Avangado

Deve existir o conhecimento informal e
nao estruturado dos canais de reporte
dos incidentes.

A capacidade de reporte de incidentes
deve estar garantida;

Estdo estabelecidos critérios de reporte
de incidentes.

Estdo estabelecidos critérios para
envolver as partes interessadas
externas no tratamento dos
incidentes;

O reporte de incidentes é realizado de
maneira integrada.
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e Conhecimento

informal evidenciado
(p. ex. por realizagdo de entrevistas aos
colaboradores).

Definicdo dos canais de reporte de
incidentes;

Documentos de suporte na orientacdo
de como reportar incidentes;

Registo de divulgacdo dos critérios de
reporte de incidentes.

Registo de reporte de incidentes,
envolvendo equipas externas;

Plataforma de resposta a incidentes.



R.N. - As informagdes devem ser partilhadas de acordo com o plano de
resposta

NIVEIS DESCRICAO EVIDENCIAS

1 - Basico e Aidentificacdo das partes interessadas e Registo das partes interessadas,
para a comunicacdo de incidentes é internas e externas, na comunicagao
informal e ndo estruturada. de incidentes.

2 — Intermédio e A comunicacdo de um incidente é do e Plano de comunicagdo de incidentes;

conhecimento de todos os envolvidos. ) .
e Registos de formagdo e

consciencializagdo sobre a partilha de
informacgdo no plano de resposta a

incidentes.
3 - Avangado e Estdo estabelecidos canais seguros de e Procedimentos de comunicagdo de
comunicagao de incidentes; incidentes documentados através de

) canais seguros;
e As partes externas interessadas no

tratamento dos incidentes estdo Registo de comunicagdo as partes
envolvidas na resposta. externas interessadas.

R.N. - A coordenagao com as partes interessadas deve ocorrer conforme os
planos de resposta

NIVEIS DESCRICAO EVIDENCIAS

1 - Basico e Ndo aplicavel. e Ndo aplicavel.
2 - Intermédio e Existe coordenagcdo com partes e Identificagdo das partes interessadas
externas interessadas. externas;

e Documentos de apoio ao plano de
comunicagdo de incidentes com partes

externas.

3 — Avangado e Estdo estabelecidos niveis de e Registo da definicdo de
responsabilizacdo na resposta a responsabilidades no ambito da
incidentes; resposta a incidentes;

e A comunicagdo de incidentes é e Andlise e avaliagdo dos registos de
avaliada. comunicag¢do quanto aos critérios

estabelecidos.
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R.N.

NiVEIS

1 - Basico

2 — Intermédio

3 — Avangado

- Deve ocorrer partilha voluntaria de informagao com partes
interessadas externas

‘ DESCRICAO ‘ EVIDENCIAS

e Mesmo que de forma informal e ndo e Observacdo de comunicacdo
estruturada, a informacao relacionada informal através de entrevista aos
com um incidente é partilhada colaboradores.

voluntariamente.

e As partes interessadas externas e Registo atualizado de parceiros,
relevantes sdo identificadas. fornecedores e demais partes externas
relevantes.
e [Estd estabelecido um plano de e Documentos de apoio do plano de
comunicagdo coerente com as comunicacdo voluntaria de incidentes.

necessidades da organizagao.
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1.6.3 RS.AN

R.N.

R.N.

Analise

NiVEIS

1 - Basico

2 — Intermédio

3 - Avangado

- As notificagGes dos sistemas de dete¢do devem ser investigadas

DESCRICAO

e O registo de notificacdes de eventos

elevados a incidentes existe, mesmo

gue ndo estruturado;

e Existem orientacdes sobre a ativagcdo

da gestdo de incidentes.

Estdo estabelecidas praticas de
acompanhamento aos eventos
detetados;

e Existe um plano de resposta
incidentes e é cumprido.

e As notificagdes dos sistemas sdo
avaliadas transversalmente.

a

EVIDENCIAS

Registos das orientagcGes para a
ativacdo da gestdo de incidentes;

Registos de notificagGes elevadas a
incidentes.

Evidéncias do tratamento dos eventos
identificados como incidentes.

Implementar uma plataforma de
gestdo e correlagdo de eventos.

- O impacto do incidente deve ser avaliado

NiVEIS DESCRICAO EVIDENCIAS

1 - Basico

2 — Intermédio

3 - Avangado

e O impacto dos incidentes é avaliado,
de forma informal e ndo estruturada.

e Osincidentes de seguranca sdo
categorizados pelo nivel de impacto
percebido.

e QO risco dos incidentes é avaliado;

e Estdo estabelecidas métricas relativas
as respostas e tratamento de
incidentes.
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Observacdo da avaliagdo do impacto,
por entrevista aos colaboradores.

Definicdo de padrdes para categorias
de incidentes;

Taxonomia de impacto de incidentes.

Registos da avaliagdo de riscos de
incidentes;

Documentacgdo de apoio ao processo
de gestdo e correlagdo de eventos;

Métricas relativas a tempos de
resposta, resolucdo, niveis de alertas e
prioridades de incidentes.



R.N. - Devem ser realizadas analises forenses

NIVEIS ‘ DESCRICAO ‘ EVIDENCIAS
1 - Basico e N3do aplicavel. e N3o aplicavel.
2 - Intermédio e Estdo definidos procedimentos de e Documentos de suporte aos processos
identificagdo, coleta e aquisi¢do de de coleta de dados e garantia da
registos e informacao; cadeia de custddia;

e Estdo definidos procedimentos para e Formagdo dos colaboradores sobre
a captura dos dados no seu formato procedimentos de andlise forense.
original, para analise forense.

3 - Avangado e [ garantida a integridade e cadeia de e Adocdo de software de captura de
custddia das evidéncias recolhidas; dados para fins forenses;
e Existem meios especificos para a e Sistema de integracdo da coleta
realizacdo de analises forenses. de dados forenses com a gestdo e
correlagdo de eventos.
R.N. - Os incidentes devem ser categorizados de acordo com o plano de
resposta
NiVEIS ‘ DESCRICAO ‘ EVIDENCIAS
1 - Basico e A categorizagdo dos incidentes é e Observacdo da categorizagdo dos
definida de formal informal e pouco incidentes, obtida por entrevista a
estruturada. colaboradores.
2 — Intermédio e Estd estabelecida uma taxonomia de e Documentacdo de apoio na taxonomia
categorizacdo de incidentes; de categorizacdo de incidentes;
e A categorizacdo do incidente estd e Inclusdo da categorizagdo de incidentes
presente no momento da resposta. nos planos de resposta.
3 — Avangado e Estdo estabelecidas metodologias de e Documentos de suporte ao tratamento
tratamento para cada tipo de incidente de incidentes;
detetado.

e Registo das categorizacOes de
incidentes.
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- A organizacao deve definir processos para receber, analisar e responder
a vulnerabilidades provenientes de fontes internas e externas

NIVEIS DESCRICAO EVIDENCIAS

1 - Basico e A submissdo de vulnerabilidades é e Observacdo de submissdo de

2 — Intermédio

3 - Avangado

realizada através de processos ad hoc.

Existem multiplos mecanismos para
gue a organizagdo seja informada sobre
vulnerabilidades, quer seja de forma
interna ou externa;

Estdo estabelecidos processos de
tratamento as vulnerabilidades sobre
as quais a organizagdo é informada.

As vulnerabilidades registadas
sdo analisadas e avaliadas
sistematicamente.
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vulnerabilidades por entrevista a
colaboradores.

Documento de suporte ao processo de
gestdo de vulnerabilidades;

Formas de se informar sobre
vulnerabilidades estabelecidas e
divulgadas;

Registo de rece¢do das comunicacgdes
das vulnerabilidades;

Critérios de classificagdo das
vulnerabilidades, de forma a direcionar
um tratamento adequado.

Documentos de suporte aos
procedimentos de analise e avaliacdo
de vulnerabilidades;

Registos do controlo e
acompanhamento das anadlises das
vulnerabilidades identificadas.



1.6.4 RS.MI Mitigagao

R.N. - Os incidentes devem ser contidos
NiVEIS ‘ DESCRICAO ‘ EVIDENCIAS
1 - Basico e Aresposta aos incidentes de seguranca e Registo de resposta no tratamento de
é realizada de forma nédo sistematizada. incidentes.
2 - Intermédio e Estdo estabelecidos processos de e Procedimentos de resposta a
resposta aos incidentes. incidentes de seguranca;
e Documentos de suporte ao tratamento
de incidentes;
e Elaboragdo de recomendacges de
tratamentos de incidentes.
3 — Avangado e As causas para a origem de incidentes e Registos de investigacdo e analises
sdo analisadas e avaliadas. forenses sobre as causas dos

incidentes;

¢ Indicagdo de melhorias para a
mitigacdo dos incidentes conhecidos.
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- Os incidentes devem ser mitigados

NIVEIS DESCRICAO EVIDENCIAS

R.N.
1 - Basico °
2 - Intermédio o
[ ]
3 — Avangado o
[ ]
R.N.

O tratamento dos incidentes é efetuado
de forma reativa e ndo estruturada.

Estdo estabelecidas praticas para a
reducdo do impacto dos incidentes;

Os procedimentos sobre o tratamento
de incidentes sdo documentados.

Os incidentes sdo erradicados;

E feita uma andlise do tratamento dos
incidentes para efeitos de melhoria
continua.

documentadas como riscos aceites

AcGes de contencdo imediata de
incidentes (p. ex. bloqueio de contas,
interrupcdo de acessos, etc.).

Disponibilizacdo de infraestrutura
alternativa;

Separagdo da rede em zonas protegidas
por firewalls, etc.;

Documentos de suporte a mitigacdo
dos incidentes (p. ex. procedimentos,
padrdes, etc.).

Remocdo de ameagas nas
infraestruturas;

Uso ou melhoria dos sistemas de
protecdo (p. ex. antivirus);

Repositério de incidentes anteriores
com os respetivos planos de acdo
corretivos.

- As novas vulnerabilidades identificadas devem ser mitigadas ou

NiVEIS DESCRICAO EVIDENCIAS

1 - Basico o
2 — Intermédio °

[ ]
3 - Avangado o

O tratamento das vulnerabilidades é
avaliado de forma ndo estruturada.

Esta estabelecido um processo de
gestdo de vulnerabilidades;

As vulnerabilidades sdo mitigadas de
acordo com critérios definidos.

O processo de analise de risco das
vulnerabilidades é definido;

A aceitagdo das vulnerabilidades, onde
seja aplicavel, é formalizada.
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Observacdo da avaliagdo das
vulnerabilidades, por entrevista aos
colaboradores.

Registo de execugdo do processo de
gestdo das vulnerabilidades.

Resultados das analises de risco;

Registo da aceitacdo das
vulnerabilidades.



1.6.5 RS.ME

R.N.

R.N.

Melhorias

NiVEIS
1 - Basico

2 — Intermédio

3 - Avangado
NiVEIS
1 - Basico

2 — Intermédio

3 — Avangado

- Os planos de resposta a incidentes devem incorporar as licoes
aprendidas

DESCRICAO

e Ndo aplicavel.
e Ndo aplicavel.

e Os procedimentos de reposta a

incidentes sdo melhorados através da
analise de ligbes aprendidas.

EVIDENCIAS
N&o aplicavel.
Né&o aplicavel.

Documentos de suporte ao plano de
resposta a incidentes;

Registos de reunides e demais
interacdes, no contexto da melhoria
continua;

Registo do tratamento de
vulnerabilidades resultantes de
incidentes ocorridos.

- As estratégias de resposta a incidentes devem ser atualizadas

DESCRICAO
e Ndo aplicavel.

e Os procedimentos sdo atualizados
periodicamente, mas ndo se limitando
as tecnologias e sistemas utilizados.

e [Estdo estabelecidos processos de
melhoria continua dos planos de
resposta a incidentes;

e Os planos de resposta a incidentes sdo
avaliados.
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EVIDENCIAS

e Ndo aplicavel.

e Registo de atualizag¢do de

procedimentos para a reposta a
incidentes, num determinado periodo
de analise.

Registo dos testes de validacdo
dos procedimentos de resposta a
incidentes.



RECUPERAR




1.7.1 RC.PR Plano de Recuperagao

R.N. CIS CSC 10; {1 58 - A organizacao deve seguir um plano de recuperagao durante ou apos

COBIT S um incidente
APO12.06,
DSS02.05,
DSS03.04;

ISO/IEC

27001:2013 ° ~ .
A.16.1.5; NIVEIS DESCRICAO ‘ EVIDENCIAS

NIST SP 800-53 . " ~ . s ~ .
Rev. 4 Cp10, R4, 1 —Basico e As copias de seguranca sdo realizadas e Relatdrios de execugdo de cdpias de

IR-8. de forma ad hoc. seguranga e restauro.

e FEstdo estabelecidos regras e e Registo documental de procedimentos,

procedimentos para a recuperagdo de politicas e padrdes dedicados ao tema
incidentes; da recuperacdo de incidentes;

e Estd estabelecido um processo de e Relatdrios de utilizacdo de plataforma
gestdo de cdpias de seguranca. de copias de seguranca e restauro.

e S3o implementadas a¢des preditivas e Registo de recuperac¢do de incidentes;

para dar respostas adequadas; i L
o Registos de constituigdo, com

e Existe uma equipa dedicada ao descricdo de funcgdes dos elementos
tratamento e monitorizagdo de da equipa de resposta a incidentes.
ameagas, planeamento e resposta a
incidentes (ex.: CSIRT).
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1.7.2 RC.ME Melhorias

R.N. COBIT 5 1{e1)|Z5} - Os planos de recuperagao devem incorporar as licoes aprendidas
APO12.06,
BAIO5.07,
DSS04.08;

ISO/IEC
27001:2013 . » n
A.16.1.6, Clausula NIVEIS DESCRICAO EVIDENCIAS
10;

NIST SP 800-53
Rev. 4 CP-2, IR-4,
IR-8.

1 - Basico e Ndo aplicavel. e Ndo aplicavel.

e Existem e sdo avaliadas métricas e Registos dos indicadores e resultados

relativas aos planos de recuperacao; analiticos de avaliagdo de resultados
de ac¢Ges, relativas aos planos de
e As fragilidades nos planos anteriores recuperacgo.
sdo identificadas.
e S3o identificadas as oportunidades e Documentos com atualizacdo dos
de melhoria que possam ser planos;

implementadas;
e Documentos de suporte a execugdo

e Os planos de recuperagdo sdao das analises.
atualizados com as melhorias
encontradas.
R.N. COBIT 5 - As estratégias de recuperagao devem ser continuamente revistas e
APO12.06, atualizadas
BAI07.08;
ISO/IEC
27001:2013
A.16.1.6, Clausula
10;
NIST SP 800-53 NIVEIS ‘ DESCRICAO ‘ EVIDENCIAS
Rev. 4 CP-2, IR-4,
IR-8. 1 - Basico e Os procedimentos ad hoc, de analise e Registos de discussdo dos
da operacdo da organizagdo, incluem procedimentos ad hoc de recuperacdo
pontos de discussdo relativos a (p. ex. atas ou notas de reunides).

recuperacao de incidentes.

Estdo estabelecidos procedimentos de e Registo de atualizagdo dos

revisdo e atualizacdo da documentagdo procedimentos e atualizagdo dos

e dos processos pertinentes a métodos empregues como estratégias

recuperagao; de recuperacdo;

As equipas afetas a recuperagdo de e Registo de formagdo ou atualizacdo

incidentes sdo geridas. das equipas internas e/ou externas
envolvidas.

Estdo estabelecidos procedimentos de = e Registo de revisdo de estratégias

revisdo periddica das estratégias de de recuperacdo e estratégias

recuperacao, por parte da gestdo de complementares (p. ex. gestdo de

topo. incidentes, plano de continuidade de
negdcio, gestdo das vulnerabilidades,
etc.).
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1.7.3RC.CO  Comunicagoes
R.N. COBIT 5 (o5} - A organiza¢do deve implementar um plano de comunicag¢ao
EDMO03.02;
ISO/IEC
27001:2013
A.6.1.4, Clausula
7.4. i ~ R
NIVEIS DESCRICAO EVIDENCIAS
1 - Basico e A comunicacdo as partes interessadas e Registos de comunicagdes realizadas

sobre eventos de seguranca é reativa.

A comunicacdo é efetuada, mesmo
que de forma pouco estruturada e
dispersa.

Estd estabelecido um plano de
comunicagdo sobre eventos de
seguranca;

As partes interessadas relevantes
estdo identificadas.

A comunicagdo é efetuada através de

acOes de consciencializagdo e de forma
proativa.
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conforme as ocorréncias.

Documento de suporte ao plano de
comunicagdo;

Registo de partes interessadas
conforme o tema a ser comunicado.

Plano de comunicagGes periddicas
sobre seguranca da informacdo, para
as diversas audiéncias no ambito;

Registos de comunicacGes.

RECUPERAR




RECUPERAR

R.N. COBIT 5 {eeely] - As atividades de recuperacao devem ser comunicadas as partes
APO12.06; interessadas, internas e externas, bem como as equipas executivas e
ISO/IEC de gestao

27001:2013 Clau-

sula 7.4;

NIST SP 800-53
Rev. 4 CP-2, IR-4.

NIVEIS ‘ DESCRICAO ‘ EVIDENCIAS

1 - Basico e A comunicacdo é efetuada de forma e Registos das comunicac¢Ges efetuadas.
reativa e ndo estruturada.

e Estd estabelecido um plano de e Plano de comunicagdo com o detalhe
comunicacdo  consoante o  seu do objetivo a ser comunicado e
propdsito; identificacdo de audiéncia.

e Para cada objetivo a ser comunicado, é
efetuada a identificacdo de audiéncia
adequada e respetivo plano de
comunicagao.

e Estd estabelecida uma estratégia e Registos de comunicag¢des para
de comunicac¢do adequada para as equipas executivas e de gestdo;

equipas executivas e de gestao; ) .
e Registos dos processos de aprovagao

e Os processos de aprovagdo das das comunicacdes;

comunicagdes estdo definidos. L
¢ Avaliagdo da mensagem para cada

audiéncia.
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