Ciberseguranca: A Sua Caixa
de CiberFerramentas

[ direcionado aos cidadaos ]

Com o objetivo de aumentar a
resiliencia do ciberespaco de
interesse nacional, o Centro
Nacional de Ciberseguranca

encoraja todos os cidadaos a
adotarem as melhores praticas
de ciberseguranca, recorrendo
a esta caixa de ferramentas de
boas praticas prontas a usar.

7 Boas Praticas prontas a usar

As boas praticas descritas neste documento nao seguem uma
ordem especifica. Os cidadaos devem adotar as mesmas de
acordo com as suas necessidades.

Ativacao da Autenticacao
Multifator (MFA) ()
KK KK KK KKK XXX

Gestao de Palavras-Passe

Mantenha as suas palavras-passe secretas e
seguras (use uma frase com 12 caracteres ou
mais, sem termos Obvios), evitando que alguem,
com inten¢des maliciosas, aceda as suas
plataformas protegidas com palavras-passe.

Proteja-se utilizando
mais do que um fator de
autenticacao quando
acede as suas contas (por
exemplo, banco online,
pagamentos online,
redes sociais, email e
outras plataformas
online).

° ) Atualizagao de Software
Garanta que o seu software se encontra
devidamente atualizado.

Phishing AT
Nao cligue em links ou anexos de emails e
SMS suspeitos, nem partilhe os seus dados
em resposta a essas mensagens.

Uso de Antivirus
Proteja os seus
______ dispositivos contra o

e = malware com a instalagao
apropriada de um
antivirus.

Uso de Firewall
Faca da firewall a sua

“NAO” a Desinformacéo “parede de fogo” de

Assegure-se de que as noticias que |é sao modo a Iclloquear.o
veiculadas por fontes fidedignas e ndo acesso n3o autorizado
partilhe conteddos que ndo sejam de as suas redes privadas.
plataformas de confianca.
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