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A. SUMARIO
EXECUTIVO

Tal como nos anos anteriores, a terceira edicdo do Relatdrio
Cibersegurangca em Portugal, tema Sociedade analisa os indi-
cadores mais recentes sobre as atitudes e os comportamentos
face a cibersegurancga, bem como a sensibilizacdo e a educa-
¢ao nesta area. Em geral, refere-se a 2020 e considera, entre
outros aspetos, o uso de smartphones, a gestao da privacida-
de, as ciberameacgas a democracia, o setor publico, as agdes de
sensibilizagdo ou os cursos do ensino superior.

Os dados apresentados mostram que ha um aumento da
intensidade de uso e de utilizadores da Internet, bem como
da utilizagao de alguns servicos criticos para a ciberseguran-
¢a, como o email ou a banca online. Também se indicia que
aquilo que os individuos percecionam e sabem relativamente
a ciberseguranca nem sempre coincide com os seus compor-
tamentos. Ndo obstante, existem tendéncias razoavelmente
positivas nos individuos. As organizacdes do setor publico, por
suavez, tém-se adaptado progressivamente a algumas praticas
de ciberseguranca, mas tém falta de recursos. Quanto a sensi-
bilizacdo, apesar das sessdes presenciais e a distancia serem
0s tipos de agdes predominantes, os cursos online gratuitos
tém uma elevada capacidade de alcance de pessoas. O efeito
destas acdes (sessdes e cursos) no comportamento das pes-
soas nao é avaliado pela maioria das entidades organizadoras.
No campo da educagdo, os numeros de cursos superiores de
ciberseguranca e seguranca de informagao e alunos inscritos
e diplomados continuam a aumentar, mas ainda existe uma
percentagem relativamente baixa de mulheres como alunas.

Alguns dos resultados apresentados neste documento sao
conseguéncia direta do contexto de pandemia, particularmen-
te importante em 2020, como é o caso do aumento do uso das
videochamadas. Resta saber se no futuro voltaremos a valores
pré-pandemia ou se alguns destes habitos vieram para ficar.
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Devido ao facto de as andlises em causa se referirem, em
geral, a um ano depois da aprovagao da Estratégia Nacional
de Seguranca do Ciberespago 2019-2023 (ENSC), optou-se por
estabelecer algumas correspondéncias entre os indicado-
res apresentados e algumas linhas de agcao promovidas pela
ENSC, sobretudo referentes ao Eixo 2 - Prevencao, Educacao e
Sensibilizagao. Deste modo, contribui-se para uma das missoes
do Observatério de Ciberseguranga, que é estudar o impacto
da ENSC, e do Centro Nacional de Ciberseguranca (CNCS), que
€ acompanhar a execugao da mesma.
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TENDENCIAS - AMBIENTE SOCIOTECNICO

Verifica-se um crescimento na intensidade de uso e na quan-
tidade de utilizadores da Internet, em Portugal, abrangendo
alguns dos servicos mais criticos da ciber-higiene, como o
email, as videochamadas, as mensagens instantaneas, as
pesquisas de informacgdo online, a banca online e o comér-
cio eletrénico, destacando-se ainda a persisténcia de um uso
muito elevado das redes sociais comparando com a média da
Unido Europeia (UE).

TENDENCIAS - ATITUDES E COMPORTAMENTOS

As atitudes e os comportamentos nem sempre coincidem, isto
é, por vezes aquilo que os individuos percecionam e sabem
ndo corresponde ao que fazem, quer com paralelos positi-
VOS No comportamento, quer negativos, designadamente no
uso de smartphones, do multiplo fator de autenticagdo ou na
gestao da privacidade. No entanto, os resultados apresentam
tendéncia positiva. Existe alguma preocupacao com o efeito do
online na qualidade da democracia em termos de seguranca e
transparéncia, havendo uma grande exposi¢cdao a desinforma-
¢ao, ainda que menor do que na média da UE. O setor publico
melhorou em varios aspetos da seguranca das Tecnologias de
Informacgdo e Comunicacgao (TIC), mas ainda tem falta de recur-
sos a este nivel.

TENDENCIAS - SENSIBILIZACAO E EDUCACAO

Os cursos online massificados gratuitos de sensibilizacao para
a ciberseguranga tém um potencial de alcance de pessoas bas-
tante elevado quando comparados com as sessdes presenciais
ou a distancia. Todavia, existem atividades curriculares para os
1°, 2° e 3° ciclos de ensino que atingem uma grande popula-
¢cao. As entidades que realizam ag¢des de sensibilizacao tendem
a nao fazer uma avaliacao da eficacia das suas estratégias no
comportamento do seu publico-alvo. Além disso, continua a
verificar-se um aumento do ndmero de cursos superiores de
ciberseguranca e seguranca de informacao, e de alunos inscri-
tos e diplomandos, ainda que exista apenas uma licenciatura
e um doutoramento e uma percentagem relativamente baixa
de mulheres entre os alunos desta area.

O CASO COVID-19

A pandemia da Covid-19 marcou os anos de 2020 e 2021. Este
acontecimento poderd explicar o maior uso da Internet e de
certas plataformas, como as de videochamadas; a maior preo-
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Ccupagcao com as ameagas a seguranga e transparéncia da
democracia resultantes de ciberameacgas; a crescente neces-
sidade de recursos de segurancga das TIC por parte do setor
publico; e a particular relevancia dos cursos online de sensibili-
Zagao No que ao alcance de pessoas diz respeito.

ESTRATEGIA NACIONAL DE SEGURANGA
DO CIBERESPACO 2019-2023

Referindo-se este documento ao ano de 2020, da-se inicio
nesta série de relatdrios sobre a componente “Sociedade” da
ciberseguranca ao acompanhamento de alguns indicadores
de impacto da ENSC, sobretudo quanto ao Eixo 2 - Prevencgao,
Educacao e Sensibilizacao. Relativamente as atitudes e com-
portamentos, os dados sao razoaveis, isto &, pouco mais de
metade dos indicadores disponiveis sao positivos, quer em
termos absolutos, quer se compararmos com a média da UE
e considerarmos a evolugdo temporal. Contudo, verificam-se
resultados piores em alguns grupos: entre as mulheres, na
populacao sénior e relativamente a pessoas que estudaram
menos anos. Os indicadores de educacgdo e sensibilizacao tam-
bém apresentam aspetos positivos em termos gerais na sua
relacao com a ENSC, sobretudo em termos de tendéncias, que
sdo crescentes, mas o facto de existir apenas uma licenciatura
e um doutoramento nesta area nao favorece algumas das li-
nhas de acao da ENSC.
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AMBIENTE SOCIOTECNICO EM PORTUGAL, EM 2020

T o
Aumento do trafego de dados fixos @ + 55 /0
ANACOM

( ) B DO QUE

+ 4

PP DO QUE
EM 2019
(de 81% para 85%)

Mais agregados familiares com ligagao
a Internet (INE)

Mais utilizadores de Internet (INE) E I 3
PP DO QUE
v EM 2019
(de 75% para 78%)

Comparando com 2019:

+ 3 PP EMAIL

(de 84% para 87%)
TELEFONE E
Mais uso do email, do telefone + 'I 8 PP vibeocHAMADAS
e videochamadas, das pesquisas @ (de 53% para 71%)
online, da banca online, do comércio + -I PP PESQUISAS ONLINE
eletrénico, bem como manutencéo (de 86% para 87%]

de niveis elevados de uso das redes + 4 PP BANCA ONLINE
s e (de 56% para 60%)
sociais (INE e Eurostat)
+ |7 Pp COMERCIO ELETRONICO
(de 28% para 35%)
8 o% UTILIZARAM REDES SOCIAIS
(65% em média na UE)

Confinamento social doméstico O/ DOS INDIViDUOS

. . 0 MANTIVERAM-SE
durante abril de 2020 atinge valores 40 NO MESMO LOCAL
elevados (INE) ONDE PERNOITARAM

09



ATITUDES E COMPORTAMENTOS EM PORTUGAL, EM 2020

90% SABEM
(84% na média da UE)

Sabe-se mais do que a média da UE Z
da existéncia de sistemas de seguranca 8 ;

h ha 3, 42% JA RECUSARAM
no.s smartphones, mas ha menos s O ACESSO A
cuidados (Eurostat) —_— DADOS PESSOAIS

(52% em média na UE)

MENOS 4 METODOS
DE AUTENTICAGAO
(22% em média na UE)

25% JA USARAM PELO

Aplica-se o multiplo fator de
autenticagcdo mais do que a média
da UE, mas também o acesso a %
USARAM LOGIN
. . A
plataformas através do login das redes 37 DAS REDES SOCIAIS
sociais (Eurostat) (35% em média na UE)

59% SABEM COMO

. . FUNCIONAM
Existe menos conhecimento sobre 0S COOKIES

os cookies, mas faz-se a gestdo dos (69% em média na UE)
dados pessoais online numa média

L 9% LIMITA O ACESSO A
superior a da UE (Eurostat) 51 %o

PERFIL/CONTEUDO
DE REDES SOCIAIS
(38% em média na UE)

S

. . ~ 9% TEM PREOCUPAGAO
o
EXISFe maior preo\cupa(;ao COI‘YI 58 COM A POSSIBILIDADE
as ciberameacas a democracia DE CIBERATAQUES

As ELEIGOES

do que a média da UE (Eurobarémetro) S . e
% em média na

Elevado nivel de exposicdo 0
a4 desinformacgao, mas menos do que 39 Yo (51% em média na UE)
a média da UE (Eurobarémetro)
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ATITUDES E COMPORTAMENTOS EM PORTUGAL, EM 2020

HOMEM, JOVEM

Existe um perfil especifico da pessoa E COM FORMA(}AO

com discurso mais consciente SUPERIOR TEM

(Eurostat e Eurobarémetro) DISCURSO MAIS
CONSCIENTE

Existem menos entidades da
Administragdo Publica Central

e Regional e Camaras Municipais
com estratégias de seguranca

de informacao definidas (DGEEC)

Disponibilizam-se mais recomendacgdes %
de seguranc¢a das TIC na Administracdo 45
Publica Central e Regional e Camaras 8

Municipais, com uma subida acentuada v
de assuntos dedicados a formacao

(DGEEC)

+36PP

Existe uma elevada necessidade de

profissionais de segurancga das TIC '78%
na Administracdo Publica Central

e Regional e Camaras Municipais

(DGEECQ)

1

NO SEU CONJUNTO
(- 6 pp do que em 2019)

NO SEU CONJUNTO
(+1 pp do que em 2019)

NAS CAMARAS
MUNICIPAIS

com o assunto da formagéo
nessas recomendacgdes

DAs CAMARAS
MUNICIPAIS

tém esta necessidade

(+ 23 pp do que em 2019)



EDUCAQ,&O E SENSIBILIZAQ&O EM PORTUGAL, EM 2020

- nam

. i N -3 %
A maioria das a¢des de sensibilizacdo e
realizadas sdo sessdes presenciais e a o

A SAO SESSOES
distancia (CNCS) PRESENCIAIS
E A DISTANCIA

em todo o ensino nao superior (CNCS) a

Muitas das agdes de sensibilizagéo séo 4 @ o 'I o | 20 | 30
integradas em atividades curriculares m

CICLOS DE ENSINO

Os cursos online de sensibilizacdo
gratuitos sdo agdes que tém um
elevado alcance de pessoas em
comparagao com as sessoes hl -
presenciais e a distancia (CNCS) T\

-nm ,
£
L 4

21% DAS PESSOAS

ALCANGCADAS

realizam ag¢des de sensibilizagado 75% NAO
ndo avaliam os seus resultados nos AVALIAM
comportamentos das pessoas (CNCS)

A maior parte das entidades que rI .-"|'I"'n |1
0/~

A maioria das entidades da

Administracao Publica Central e

Regional e Camaras Municipais nao 22% TEM AGOES
realizam ag¢des de sensibilizagcado OBRIGATORIAS
obrigatérias mas sim voluntarias

(DGEEC)
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EDUCAQ,&O E SENSIBILIZAQ&O EM PORTUGAL, EM 2020

Comparando com 2019-2020:

Regista-se mais uma vez um aumento @ I 3
no numero de cursos superiores TESP

de ciberseguranca e segurancga
de informacdo (CNCS) + 'I

MESTRADO

1(=)

Apenas existe uma licenciatura e um / LICENCIATURA

doutoramento em cibersegurancga <

e seguranca de informacgé&o (CNCS) 'I ( = )
DOUTORAMENTO

Regista-se um aumento no nimero @ +'|3% DE INSCRITOS
de alunos e diplomados nos cursos (face a 2019-2020)

0 ——
superiores de C|!:>ersegur:imga +103% DE DIPLOMADOS
e seguranca de informacao (CNCS) (face a 2018-2019)

A percentagem de mulheres
diplomadas e inscritas nos cursos
superiores de cibersegurancga
e seguranc¢a de informacgao continua 9% DE DIPLOMADAS
a ser relativamente baixa (CNCS) (+5 pp do que em 2018-2019)

8% DE INSCRITAS
(+1 pp do que em 2019- 2020)
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D. INTRODUCAO

O Relatdrio Cibersegurangca em Portugal - tema Sociedade
2021 é a terceira edi¢cao desta publicacdao anual dedicada aos
aspetos socias da ciberseguranca. Esta analise, incidindo em
dados disponiveis até 2020, cobre com particular enfoque o
periodo da pandemia da Covid-19 que assolou Portugal e o
mundo, e que ainda persiste. Esta circunstancia interfere com
os resultados deste estudo, nomeadamente porque é visivel
que certas tendéncias acentuadas terdao correlagdo com o con-
finamento social e as mudangas comportamentais promovidas
pelas restricdes as interacdes presenciais. Contudo, ndo é liqui-
do que estas dinamicas sejam invertidas assim que a situagao
pandémica seja mais controlada ou totalmente superada. As
mudangas sociais aparentemente circunstanciais podem por
vezes instalar-se como habitos permanentes.

No contexto da crescente digitalizacdao promovida por pro-
cessos anteriores a pandemia, mas intensificados por esta, a
ciberseguranga ganhou notoriedade, em particular enquan-
to esfera de mitigagdo dos potenciais efeitos negativos de
uma transicao digital acelerada e, assim, de um incremento
da exposicao a Internet. Nesta conjuntura, o CNCS, na sua
conferéncia C-Days 2021, utilizou como mote “naturalizar
competéncias”, isto &, apelou a necessidade de tornar as boas
praticas de ciberseguranca em mais um conteddo entre as
aprendizagens dos mais jovens, de modo a fazer parte dos
instrumentos basicos fornecidos aos individuos na socializa-
¢ao primaria. SO assim sera possivel ultrapassar a iliteracia
digital que ainda existe relativamente a ciberseguranca e ou-
tras competéncias digitais (EC, 2021).

O presente documento do Observatério de Cibersegurancga
do CNCS da continuidade ao estudo, realizado nos relatérios
anteriores com o mesmo tema, sobre as atitudes, os comporta-
mentos, a sensibilizacao e a educacgao face a esta area. Alguns

Observatorio
de Ciberseguranca
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indicadores apresentados nos ultimos dois relatdrios ndo tém
continuidade neste, como os do Eurobarémetro Especial sobre
Ciberseguranca, devido ao facto de ndo terem sido publicados
este ano. Nao obstante, outros sao utilizados pela primeira vez,
como os que se referem ao Eurobarémetro Especial sobre a
Democracia na UE. Estas mudancas fazem com que a meto-
dologia para a analise global utilizada na edicao de 2020 nao
seja aplicada do mesmo modo neste numero e que se evite
uma comparagao direta com a mesma (a qual podera ser feita
assim que os indicadores andlogos do ano passado estejam
disponiveis). Esta limitagao nao obsta a que se fagam observa-
¢des em linha temporal e comparagdes com 2019.

Neste relatério também se aprofunda o inquérito realizado
pelo CNCS as entidades consideradas chave na realizagao
de acgbes de sensibilizacdo para a ciber-higiene, inician-
do-se uma série sobre a eventual avaliagao que estas
entidades fazem do impacto das suas a¢gdes no comporta-
mento dos seus publicos-alvo. Este documento traz ainda
como novidade a articulagdo entre os indicadores apre-
sentados e as linhas de agao da ENSC correlacionadas, de
modo a encetar um acompanhamento mais constante do
Observatorio de Cibersegurancga relativamente aos poten-
ciais impactos da ENSC.

Certos indicadores de uso do ciberespaco, ndo dizendo expli-
citamente respeito a cibersegurancga, sao fundamentais para
compreender um ambiente digital que pode conduzir a prati-
cas menos seguras. Foi por esta razao que se introduziu nesta
edicdo um capitulo sobre o que se designa de “ambiente
sociotécnico”, no qual se analisam os usos da Internet e de al-
gumas plataformas tidas como criticas para a ciberseguranca.

O documento é divido em quatro capitulos principais relati-
Vvos a indicadores e analise de resultados: o referido Ambiente
Sociotécnico, onde se mostram dados sobre o uso de tecno-
logias digitais, articulando-se com os servicos mais criticos,
como o email, as videochamadas ou o banco online, entre
outros; Atitudes e Comportamentos, com indicadores sobre
percecdes, conhecimentos e habitos dos individuos quan-
to a ciberseguranca, mas também de organizacdes do setor
publico; Sensibilizagdo e Educacao, no qual se analisam as
acoes de sensibilizacao realizadas e a evolugao dos cursos
superiores explicitamente desta area; e, por fim, o Briefing -
Estratégia Nacional de Seguranca do Ciberespaco, através do
qual se aprofundam as articulagcdes hipotéticas entre as linhas
de acao da ENSC referentes a componente social e os indica-
dores evidenciados neste documento. Por fim, nos restantes
capitulos, apresentam-se algumas recomendacdes, as notas
conclusivas, a metodologia, as entidades parceiras envolvidas
neste relatdrio, o Observatdrio de Ciberseguranga, uma lista
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de termos, siglas e abreviaturas e as referéncias principais. No
anexo € possivel encontrar por fim um gquadro com a identifi-
cacao das linhas de agao da ENSC em analise.
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O ano 2020 é marcado pelo emergir da pandemia da Covid-19
e pela mudanca social, econdmica e tecnolégica que a miti-
gagao dos riscos do virus associado a esta doenca acarretou.
A rapida conversdo ao trabalho remoto de muitas atividades
resultou num aceleramento do recurso ao digital bem visivel
nos nUumeros e no ambiente sociotécnico'. A ciberseguran-
¢ca nem sempre foi considerada com a devida relevancia no
contexto desta conversao, quer devido a falta de tempo e re-
cursos de quem se converteu de forma reativa, quer porque
podera ter sido esquecida no meio das necessidades da digi-
talizagao em curso.

O significativo aumento no numero de incidentes de ciber-
segurancga e nos indicadores de cibercrime em 2020 e a sua
correlagcao com os varios confinamentos sociais (CNCS, 2021)
acabaram por colocar a ciberseguranca também no centro
das preocupacdes entre as vozes que falam em nome do te-
cido econédmico, nomeadamente no espaco mediatico, mas
também no ambito da criacao de politicas publicas orienta-
das ao desenvolvimento digital.

A preparacao e a adaptagdo ao trabalho remoto realizaram-se
de forma assimétrica. As grandes empresas e as pessoas com
mais formacao e recursos econdémicos puderam beneficiar de
condig¢des de partida mais favoraveis para um melhor acesso
a egquipamentos e a espacos de trabalho (Silva et al., 2020).
Estes fatores ajudam a interpretar as desigualdades na ado-
cao da ciberseguranca como servico e como competéncia.
Quanto maior o capital educacional, maior a capacidade para
aplicar as melhores praticas de seguranca na Internet e no
uso das tecnologias digitais (CNCS, 2020). A vulnerabilidade
social € frequentemente também uma vulnerabilidade de se-
guranga, sobretudo quando se refere ao utilizador individual
e as burlas em contexto digital, aspeto tao relevante nos nu-
meros sobre os riscos e os conflitos de 2020 (CNCS, 2021). As
pequenas e médias empresas também entram nesta equa-
¢ao. Os dados mostram que estas tém menos maturidade
em ciberseguranca comparando com as grandes empresas
(CNCS, 2020) e, talvez por isso, sao igualmente alvo de cibe-
ratagues, como, por exemplo, de ransomware. Esta situacao
poderd nao se dever apenas a falta de recursos, mas também
a falta de consciéncia por parte dos empresarios.

O volume e a intensidade de uso das tecnologias digitais sao
indicadores fundamentais para perceber o grau de exposicao
a0s riscos no ciberespaco, aspeto que terd de ser articulado
com os niveis de literacia e de maturidade em ciberseguranca
por parte de individuos e organizacgdes.

1 “Ambiente sociotécnico” é entendido neste ambito como referéncia aos indicadores de usos de tecno-
logias com destaque para as suas implicagdes sociais num dado contexto.
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O USO DA INTERNET

No que diz respeito ao uso da Internet, fator central para com-
preender o acesso ao ciberespaco, os numeros disponiveis
mostram um claro aumento. De acordo com a Autoridade
Nacional de Comunicagcdes (ANACOM), o trafego de dados
fixos registou um crescimento de 55% em 2020 face a 2019, es-
timando-se que este crescimento, considerando a tendéncia
histérica, teria sido apenas de 19% caso nao tivesse ocorrido a
pandemia da Covid-19 (ANACOM, 2021)2. Segundo o Instituto
Nacional de Estatistica (INE), a proporgao de agregados fami-
liares com ligagado a Internet aumentou 4 pontos percentuais
(pp), de 81% em 2019 para 85% em 2020 (INE, 2020a). E refe-
rido no mesmo documento do INE que “é preciso recuar a
2016 para se observar um aumento anual mais expressivo no
acesso a Internet e a banda larga em casa” (2020a: p.16). Nos
trés meses anteriores as entrevistas realizadas® (entre abril e
agosto de 2020 - coincidindo com o primeiro confinamento),
a proporcao de utilizadores de Internet subiu 3 pp, de 75% no
periodo homologo para 78% em 2020, “contrariando a estabi-
lidade dos resultados nos dois anos anteriores”, refere o INE
(2020a: p.16). Na UE esse aumento foi de 2 pp, de 86% para
88% - portanto, representando valores totais mais elevados do
gue os registados em Portugal (Eurostat, 2020a).

Significativo é o facto de a proporgao de empresas com 104
ou mais trabalhadores que utilizam computadores com liga-
¢ao a Internet para fins profissionais ter diminuido de 98% em
2019 para 97% em 2020, algo em parte explicavel pelo alto vo-
lume dos valores em causa, menos propensos a subidas, mas
também, eventualmente, pela transicao dos processos de tra-
balho para o espago doméstico provocada pela pandemia. Ja
a percentagem de pessoas ao servigco que utilizam um com-
putador com ligagao a Internet para fins profissionais cresceu
5 pp de 38% em 2019 para 43% em 2020 (INE, 2020b).

Portanto, os dados mostram um aumento na intensidade de
Uso e no numero de pessoas que usam a Internet, logo, uma
maior exposicao as vulnerabilidades e aos riscos do ciberespa-
co. O facto desta tendéncia ser mais significativa em pessoas
com mais formagao pode ser um elemento que atenue essa
exposi¢ao, na medida em gque estes individuos mostram ter
uma maior consciéncia relativamente aos riscos do ciberes-
paco, pelo menos no que se refere ao discurso.

2 Todos os valores indicados neste documento sdo apresentados de forma arredondada.

3 Osdados do INE e do Eurostat em relacdo a individuos apresentados nesta sec¢do dizem respeito ao
intervalo etario entre 0s 16 e os 74 anos de idade e a utilizagdes da Internet ou compras online nos Ultimos
3 meses. As excecdes sdo identificadas no corpo do texto.

4 Subtraindo as empresas financeiras.
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OS USOS DE SERVICOS
CRITICOS PARA A
CIBERSEGURANCA

Do ponto de vista da ciber-higiene, existem alguns servigos
criticos que interessa considerar, de modo a, também ai, se ava-
liarem os niveis de exposicao ao risco. Verifica-se nestes casos a
mesma tendéncia de subida identificada em relagao ao uso da
Internet. Vejamos alguns valores no que diz respeito a esses ser-
vicos criticos e asua articulagcao com as ciberameacas existentes.

EMAIL:

Dados relevantes: verifica-se um crescimento do uso de email
(rececao e envio) em 3 pp, de 84% em 2019 para 87% em 2020,
entre os individuos em Portugal. A média da UE manteve-se
igual ao ano anterior, com 85% (INE, 2020a; Eurostat, 2020b).

Aspetos criticos: pelo email ocorrem atividades maliciosas
como o phishing, a distribuicdo de malware, a fraude/burla,
ciberameagas muito importantes em geral e no ano de 2020
em particular (CNCS, 2021).

OUTRAS FORMAS DE COMUNICAGAO PELA INTERNET
(VIDEOCHAMADAS E MENSAGENS INSTANTANEAS):

Dados relevantes: telefonar ou fazer videochamadas em Por-
tugal aumentou 18 pp, de 53% dos individuos em 2019 para
71% em 2020. A média da UE acompanhou esta tendéncia,
subindo 8 pp, de 62% para 70%. A troca de mensagens instan-
taneas é das atividades mais intensas, praticada por 90% dos
respondentes em 2020, mais 4 pp do que em 2019, com 86%
(INE, 2020a; Eurostat, 2020b).

Aspetos criticos: as videochamadas colocam desafios sobre-
tudo ao nivel da partilha de dados pessoais e dados sensiveis,
nomeadamente quando existe alguma exposicao presente
na imagem de fundo ou quando nao sao seguidos os proce-
dimentos basicos de ciber-higiene e ocorrem intrusdes. Além
disso, a gravacdo de imagens pode ser aproveitada para a
producao de deep fakes. As mensagens instantaneas, por sua
vez, sdo plataformas através das quais podem ocorrer ataques
de phishing e a disseminac¢do de desinformacao.

20



REDES SOCIAIS:

Dados relevantes: a participagao em redes sociais em 2020
em Portugal manteve os valores de 2019, em 80% dos indi-
viduos. A média da UE aumentou 2pp, de 63% para 65%.
Portanto, verifica-se que Portugal apresenta um uso das
redes sociais muito superior a media da UE, uma diferenca de
15 pp (INE, 2020a; Eurostat, 2020b).

Aspetos criticos: pelas redes sociais ocorrem préticas particu-
larmente ligadas a engenharia social, como a desinformacao,
o roubo de identidade, o phishing, a burla/fraude e a criacao
de perfis de utilizadores para fins maliciosos.

NAVEGAGAO:

Dados relevantes: pesquisar informacado sobre produtos ou
servicos, pelos individuos em Portugal, aumentou cerca de 1
pp, de 86% em 2019 para 87% em 2020. A média da UE cresceu
3 pp, de 77% para 80%. Tal como na participagao em redes
sociais, Portugal, neste dominio, apresenta ndmeros superio-
res a média da UE, com mais 7 pp. Curiosamente, a pesquisa
sobre informacdes relativas a saude diminuiu, presente em
66% dos individuos em 2019 e em 63% em 2020. A média da
UE, a este respeito, cresceu de 62% para 64% no mesmo perio-
do (INE, 2020a; Eurostat, 2020b).

Aspetos criticos: a navegacdo, em particular a pesquisa de
informacao sobre produtos ou servigcos, entre outros, se
nao realizada com todos os cuidados, pode conduzir os in-
ternautas a websites maliciosos, que instalem malware nos
dispositivos, capturem dados pessoais ou gue promovam
fraudes/burlas através de esquemas com produtos e servicos.

BANCA ONLINE:

Dados relevantes: o uso de servicos de banca online pelos in-
dividuos cresceu 4 pp em Portugal, de 56% em 2019 para 60%
em 2020. A média da UE, por sua vez, subiu 2 pp, de 64% para
66% (INE, 20203a; Eurostat, 2020b).

Aspetos criticos: a banca online € um ponto critico porque o
roubo de credenciais e de identidade podem conduzir a aces-
sos e usos ilegitimos em relagdo a servigos bancarios. Muitos
dos casos de phishing existentes procuram a captura deste
tipo de dados. A instalagdo de aplicagdes neste contexto deve
ser feita também com particular cuidado, de forma a evitar
plataformas fraudulentas.
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COMERCIO ELETRONICO:

Dados relevantes: registou-se o aumento mais significativo
em Portugal desde que esta série de indicadores foi iniciada,
em 2002, verificando-se em 2020 mais 7 pp do que 2019 no
gue se refere a pessoas que utilizaram o comeércio eletrénico,
passando de 28% para 35% do total. A média da UE em rela-
¢ao a este indicador subiu 5 pp, de 49% para 54% (INE, 2020z3;
Eurostat, 2020c¢).

Aspetos criticos: 0 comércio eletrénico € um ponto critico
porque é através desta pratica que ocorrem burlas online
com produtos fraudulentos ou fraudes através da platafor-
ma MBWay, sobretudo por utilizagao incorreta. Também
€ mediante websites de comércio eletrénico que ocorre o
chamado “online skimming", isto &, a captura de dados de
cartdes de crédito em paginas de venda de produtos online
que apresentam vulnerabilidades de seguranca.

O TRABALHO REMOTO:

Dados relevantes: 31% dos individuos em Portugal, com em-
prego, afirmaram que utilizaram as TIC para exercer a sua
profissdo em casa no més anterior a entrevista, entre abril
e agosto de 2020, dos quais 98% usaram o email e 83% uma
plataforma de videoconferéncia. De referir que, destes 31%,
cerca de 57% tinham o ensino superior (INE, 2020a). Outros
dados mostram que em abril de 2020, momento do primei-
ro confinamento, entre as pessoas com dispositivos ligados
a Internet, em média, 40% mantiveram-se no mesmo local
onde pernoitaram (INE, 2021) e em média mantiveram-se
em casa mais 30% de individuos do que antes da pandemia
(GE-METD, 2021).

Aspetos criticos: o trabalho remoto coloca os individuos em
contexto de maior isolamento social, de eventual menor in-
teragao com os responsaveis pela seguranca das TIC das suas
organizagdes e sem o0s adequados mecanismos de seguran-
¢a, aumentando o potencial para o sucesso de ciberataques
através de engenharia social ou que explorem vulnerabilida-
des em servigcos remotos, por exemplo.
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INDICE DE AMBIENTE
SOCIOTECNICO

¢

Internet em 2020 - aumento de intensidade de uso
e de quantidade de utilizadores.

Aspetos criticos em 2020 - crescimento no volume
de usos de email, videochamadas, mensagens ins-
tantaneas, pesquisas de informacao online, banca
online e comércio eletrénico, bem como intensifi-
cacao do trabalho remoto.

Particular destaque para o aumento de volume de
videochamadas e para o facto de as redes sociais,
ainda gque nao tenham visto o seu uso crescer em
relacdo ao ano anterior, serem muito mais usadas
em Portugal do que a média da UE.
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Relativamente a atitudes e comportamentos, existem im-
portantes auséncias em termos de indicadores disponiveis,
sobretudo se considerarmos que este ano nao foi langado
o Eurobarémetro acerca das atitudes dos europeus face a
ciberseguranca. Acresce que alguns indicadores de ciberse-
guranga no ambito dos Inquéritos a Utilizagao das Tecnologias
da Informacgao e Comunicagao nas Empresas e pelas Familias,
do INE, ndo foram aplicados.

Nao obstante, é possivel recolher alguns indicadores sobre
matéria comportamental bastante relevantes e, em alguns
casos, novidadesem relagdo aoano anterior. Aciberseguranca
relaciona-se de modo muito direto com as formas de protecao
da privacidade e os processos de construgao da identidade
online. A privacidade protegida e a identidade auténtica sao
frequentemente bens que a cibersegurancga procura manter
intactos. Além disso, a percecao que os individuos constroem
do mundo é cada vez mais definida pelo ambiente do cibe-
respaco, algo que pode ser afetado perniciosamente pela
desinformacgao, tendo implicagdes na qualidade da democra-
cia e na ciberseguranca.

Estes serao alguns dos aspetos analisados neste capitulo,
gue se divide em cinco subcapitulos teméaticos consideran-
do os indicadores disponiveis no momento de construgao
deste documento e os assuntos que sdo tidos como impor-
tantes no contexto atual: Confianga, seguranca e privacidade
- smartphones; Procedimentos de identificacao utilizados
nos servicos online; Privacidade e protecao dos dados pes-
soais; Democracia e ciberseguranca; e Administracdo Publica
Central e Regional e Camaras Municipais. No final de cada
conjunto de indicadores destacados indicam-se as linhas
de acao da ENSC com as quais aqueles se relacionam. Para
identificar cada linha de acdo, consultar o anexo. No final do
relatdrio sera feita uma analise mais detalhada sobre a rela-
cao entre estes indicadores e a ENSC.
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CONFIANCA,SEGURANCA
E PRIVACIDADE
- SMARTPHONES

O inquérito do Eurostat (2020d) Confianga, segurancga e privaci-
dade - smartphones [Trust, security and privacy —smartphones]
analisa alguns aspetos sobre a relagao de confianga que os
utilizadores estabelecem com o seu smartphone. O momen-
to de aplicagao do questionario em Portugal decorreu entre
abril e agosto de 2020, reportando aos usos durante os ulti-
mos 3 meses. Por isso, os dados incidem em particular sobre
o primeiro confinamento resultante da pandemia da Covid-
19. Destacam-se os seguintes indicadores:

Confianga, seguranca e privacidade - smartphones, em Portugal e na média da UE, 2020,

ultimos 3 meses, individuos (%)

Individuos que nunca restringiram ou recusaram o acesso
a dados pessoais, quando usaram ou instalaram uma aplicacdo
no smartphone porque ndo usam aplicagdes.

Individuos que nédo sabiam que era possivel restringir
ou recusar o acesso a dados pessoais, quando usaram
ou instalaram uma aplicagdo no smartphone.

Individuos que nunca restringiram ou recusaram o acesso
a dados pessoais, quando usaram ou instalaram
uma aplicagdo no smartphone.

Individuos que, pelo menos uma vez, restringiram
ou recusaram o acesso a dados pessoais, quando usaram
ou instalaram uma aplicagdo no smartphone.

Individuos que ja perderam informacgées, documentos,
fotos ou outro tipo de dados no smartphone em resultado
de um virus ou outro tipo de programa hostil.

Individuos que ndo sabem se o seu smartphone
tem algum sistema de seguranca.

O smartphone ndo tem sistema de seguranca.

O smartphone tem algum sistema de seguranga,
instalado por alguém ou subscrito.

O smartphone tem algum sistema de seguranga,
instalado automaticamente ou providenciado
com o sistema operativo.
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Se considerarmos os aspetos correlacionados com as atitu-
des, isto é, com os valores, opinides e conhecimentos face a
ciberseguranca, verificamos que em Portugal existem menos
individuos a afirmar que ndo sabem se o smartphone tem
algum sistema de seguranca (10%) do que a média da UE
(16%). Também existem menos individuos em Portugal que
nao sabem que é possivel restringir ou recusar o0 acesso a
dados pessoais, quando usaram ou instalaram uma aplicagao
(4%), comparando com a média da UE (6%).

Quanto aos comportamentos, isto €, aquilo que os individuos
fazem, os dados relativos a Portugal aparecem numa posigcao
mais negativa, comparando com os niveis de conhecimento
assumidos e com a média da UE. Por exemplo, em Portu-
gal, 23% dos individuos afirmam que o seu smartphone tem
algum sistema de seguranga instalado automaticamente ou
providenciado com o sistema operativo, portanto, por defeito,
guando a média da UE é de 39%. Estes dados devem ser lidos
como representando em parte uma realidade material, mas
também como resultando de perce¢des que os proprios indivi-
duos tém sobre o seu dispositivo mdvel. Os dispositivos moveis
tém, em geral, pelo menos alguma aplicagdo de seguranca por
defeito, mesmo que os utilizadores nao o reconhegam. Quanto
a sistemas de seguranca instalados por alguém ou subscritos
no smartphone, isto &, sem ser por defeito, os numeros no pais
coincidem com a média da UE, em 11%. Questionados sobre se
praticaram alguma agdo que restringe ou recusa O acesso a
dados pessoais de uma aplicagao instalada no seu smartpho-
ne,em Portugal apenas 12% dos individuos admitem té-lo feito,
enquanto a média da UE é de 18%.

Por fim, é possivel salientar que, embora em termos de acdes
positivas, os individuos em Portugal apresentem indicado-
res mais negativos do que as médias da UE, sdo em Portugal
menos aqueles que admitem ter perdido informacdes, do-
cumentos, fotos ou outro tipo de dados no smartphone em
resultado de um virus ou programa hostil, com 2%, quando
a média da UE atinge os 4%. Esta diferenca pode significar
gue os individuos, embora tenham menos cuidados ao nivel
dos comportamentos, também se sentiram menos vitimas de
ameacgas no ciberespaco ou tém menos competéncias para
as reconhecer (Eurostat, 2020d).
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Aspetos sociodemograficos relevantes em Portugal, 2020

Sexo Os individuos do sexo masculino tendem a apresentar valores ligei-
ramente mais positivos. Por exemplo, 13% afirmam ter algum sistema
de segurang¢a no seu smartphone sem ser por defeito, enquanto as
pessoas do sexo feminino atingem apenas os 9%.

Idade Os jovens tendem a ter mais cuidados do que os seniores. Por exem-
plo, 12% das pessoas com idades compreendidas entre os 16 e os 24
anos afirmam ter algum sistema de seguran¢ca no seu smartphone
sem ser por defeito, enquanto apenas 4% das pessoas com idades
entre os 65 e os 74 o reconhecem.

Educagdo As pessoas com uma educacao formal elevada tendem a afirmar ter
mais cuidados do que as que possuem uma educag¢ao formal baixa.
Por exemplo, 16% das pessoas com educac¢do formal superior afir-
mam ter algum sistema de seguranga no seu smartphone sem ser
por defeito, enquanto apenas 8% dos individuos com educagao formal
basica o afirmam (idades entre os 25 e os 64 anos).

UE Valores genericamente alinhados com a média da UE.
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D ESTA Q UES Em Portugal, existem menos individuos do que na média da
UE a ndo saberem se existe algum sistema de segurancga nos
seus smartphones e se € possivel restringir o acesso das aplica-
¢Oes aos dados pessoais.

Ao nivel do comportamento, em Portugal os individuos ten-
dem a ter menos cuidados de seguranca com o smartphone
do que a média da UE.

As pessoas do sexo masculino, os jovens e as pessoas com for-
magao superior afirmam ter mais cuidados de seguranga com
o smartphone do que as pessoas do sexo feminino, os seniores
e aqueles que tém uma formacgao basica.

Relacdo com as seguintes linhas de agdo da ENSC: E2d, E2e, E2f
e E2h (ver anexo).
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PROCEDIMENTOS
DE IDENTIFICACAO
UTILIZADOS NOS
SERVICOS ONLINE

Um outro inquérito publicado pelo Eurostat (2020e) - Pro-

cedimentos de identificacdo utilizados nos servicos online

[/[dentification procedures used for online services] - é igual-

mente relevante para analisar o dominio das atitudes e

comportamentos face a ciberseguranca. Neste caso, a infor-

macao incide sobre os métodos utilizados pelos individuos

para autenticarem a sua identidade no acesso aos servigos

online, aspeto que se relaciona com um dos elementos mais

criticos da ciber-higiene: o uso de palavra-passe e o multiplo

fator de autenticagao.

Procedimentos de identificagao utilizados nos servigcos online, em Portugal e na média da UE,

2020, ultimos 3 meses, individuos (%)

Individuos que utilizaram login simples com nome
de utilizador e palavra-passe como procedimento
de identificacdo para acesso a servigos online.

Individuos que utilizaram o login de redes
sociais como procedimento de identificacdo
para aceder a outros servigos online.

Individuos que utilizaram um token de seguranca
como procedimento de identificagdo para
aceder a servicos online.

Individuos que utilizaram um certificado de identificagao eletrénica
ou um cartdo com leitor de cartées ou uma aplicagcdo como
procedimento de identificacdo para aceder a servicos online.

Individuos que utilizaram um procedimento que envolve
o seu telemével (cédigo recebido por mensagem) como
forma de identificagcdo para o acesso a servigos online.

Individuos que utilizaram um PIN de uso Gnico
ou caracteres aleatérios de uma palavra-passe como
procedimento de identificacdo para acesso a servigos online.

Individuos que utilizaram outro procedimento
de identificagdo eletrénica para aceder
a servicos online, que néo os descritos.

Individuos ndo usaram nenhum procedimento
de identificagdo eletrénica para aceder
a servicos online, entre os descritos.

Individuos que utilizaram pelo menos
4 procedimentos de identificagdo para aceder
a servicos online, entre os descritos.
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O procedimento de identificagao mais comum é o que utiliza
um /ogin simples através do nome do utilizador e palavra-passe
para aceder a servicos online. Em Portugal, 60% dos inquiridos
utilizam este método, enquanto a média da UE atinge os 73%.
Existe adicionalmente um conjunto de indicadores relativa-
mente a procedimentos que em geral se associam ao uso de
nome de utilizador e palavra-passe, configurando um multiplo
fator de autenticagcdo e conferindo uma camada adicional de
seguranca: o uso de token - 37% em Portugal e 35% na média
da UE; ou o uso de mensagem de telemédvel - 46% em Portugal
e 45% na média da UE. Em relacdo a estes indicadores, Por-
tugal apresenta-se, portanto, ligeiramente acima da média da
UE. De realgar também o uso de certificado de identificagcdo
eletrénica, também por vezes associado a uma palavra-passe,
Oou 0 uso de leitor de cartdes, que em Portugal sao utilizados
apenas por 10% dos inquiridos, enquanto a média da UE chega
aos 20%. Um procedimento particularmente desaconselhado
€ a utilizagao do login das redes sociais para aceder a outros
servicos online, devido a potencial partilha de dados, algo que
em Portugal, com 37%, se pratica mais do que na média da UE,
com 35%. Os inquiridos em Portugal utilizaram pelo menos 4
dos procedimentos descritos num volume de 25%, enquanto a
meédia da UE é de 22%.

Estes dados mostram que, por um lado, os individuos em Por-
tugal utilizam procedimentos associados ao uso de multiplos
fatores de autenticagdao num volume um pouco acima da
meédia da UE. Mas, por outro, também revelam que se utiliza
demasiado o login através das redes sociais a outros servigos
online e pouco os certificados de identificagao eletrénica ou
leitores de cartdes (Eurostat, 2020e).

Aspetos sociodemograficos relevantes em Portugal, 2020

Sexo

Idade

Educagédo

UE

Em geral, os individuos do sexo feminino tendem a utilizar menos os
procedimentos de identificacdo e aqueles com maior complexidade
do que os do sexo masculino. Por exemplo, 21% das mulheres utilizaram
pelo menos 4 dos procedimentos descritos, enquanto entre os homens
o volume é de 29%.

Os individuos seniores utilizam menos procedimentos de identificacao
e com menos complexidade do que os mais jovens. Por exemplo, ape-
nas 4% dos individuos com idades entre os 65 e os 74 anos utilizaram
pelo menos 4 dos procedimentos descritos, enquanto as pessoas entre
0s 16 e 0s 24 anos atingem os 31%.

Os individuos com educacgao formal baixa utilizam menos procedimen-
tos de identificagdo e com menos complexidade do que os que tém
uma educacao formal elevada. Por exemplo, apenas 8% dos individuos
com educacgao basica utilizaram pelo menos 4 dos procedimentos des-
critos, enquanto os que tém uma educagdo superior chegam aos 50%
(idades entre os 25 e 64 anos).

Valores genericamente alinhados com a média da UE.
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DESTAQUES

Em Portugal, os individuos utilizam o multiplo fator de autenti-
cacao em volume ligeiramente acima da média da UE.

Existe uma utilizagcdo acima da média da UE do login das redes
SOcCiais para acesso a outros servicos online.

Verifica-se uma baixa utilizacdo de certificados digitais ou lei-
tores de cartdes como procedimentos de identificagdao online,
comparando com a média da UE.

Os individuos do sexo masculino, os mais novos e aqueles que
possuem formacao mais elevada tendem a utilizar mais proce-
dimentos de identificagao de servicos online e mais complexos.

Relacdo com as seguintes linhas de agdo da ENSC: E2d, E2e, E2f
e E2h (ver anexo).
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PRIVACIDADE
E PROTECAO
DOS DADOS PESSOAIS

Relativamente a privacidade e protegao de dados, o Eurostat
(2020c¢) publicou um conjunto de indicadores - Privacidade e
protecdao de dados pessoais [Privacy and protection of per-
sonal data] - que se afiguram com alguma relevancia para
monitorizar o nivel de cuidado que os utilizadores tém com
0s seus dados pessoais quando navegam online ou quando

instalam aplicagdes.

Privacidade e protecao dos dados pessoais, em Portugal e na média da UE, 2020, ultimos 3 meses,

individuos (%)

Individuos que sabem que os cookies podem ser usados
para rastrear movimentos de pessoas ha Internet.

Individuos que ja alteraram as configuracdes do browser
para evitar ou limitar os cookies em qualquer
um dos seus dispositivos.

Individuos que utilizam software que limita a capacidade
de rastreamento das suas atividades na Internet.

Individuos que gerem o acesso aos dados pessoais
na Internet: leem as declaragdes da politica de privacidade
antes de fornecer dados pessoais.

Individuos que gerem o acesso aos dados pessoais
na Internet: acesso restrito ou recusado
a localizagdo geografica.

Individuos que gerem o acesso aos dados pessoais
na Internet: acesso limitado a perfil ou conteido em sites
de redes sociais ou armazenamento online partilhado.

Individuos que gerem o acesso aos dados pessoais
na Internet: recusado o uso de dados pessoais
para fins publicitarios.

Individuos que gerem o acesso aos dados pessoais
na Internet: verifica se o site a que os dados pessoais
séo fornecidos é seguro.

Individuos que gerem o acesso aos dados pessoais
na Internet: pelo menos um dos descritos.
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No que diz respeito ao conhecimento sobre o funcionamento
dos cookies, em Portugal, 59% dos individuos afirmam saber
gue os cookies podem ser usados para rastrear movimentos
de pessoas na Internet. A média da UE é superior em 10 pp,
com 69%. Também ha menos individuos em Portugal do que
na média da UE a terem alterado as configuragdes do brow-
ser para evitar ou limitar os cookies em qualguer um dos seus
dispositivos, no valor de 28%, contra 32% da média da UE.
Acresce que em Portugal hd menos individuos a utilizarem
software que limita a capacidade de rastreamento das suas
atividades na Internet, com um volume de 14%, contra 17% de
média na UE.

Estes resultados abaixo da média da UE acerca de cookies e
do rastreamento sao compensados pelos que dizem respei-
to a gestao dos dados pessoais na Internet. Portugal surge
sempre acima das médias da UE nesta matéria: com mais
individuos a lerem as declaragdes de politica de privacidade
antes de fornecerem os seus dados pessoais — 41% em Portu-
gal e 40% na média da UE; com mais individuos a restringirem
OU recusarem o acesso a sua localizacao geografica — 54% em
Portugal e 44% na média da UE; com mais individuos a limi-
tarem o acesso a perfil ou conteudo em websites de redes
sociais ou de armazenamento online partilhado - 51% em
Portugal e 38% na média da UE; com mais individuos a recu-
sarem o uso de dados pessoais para fins publicitarios — 52%
em Portugal e 49% na média da UE; e com mais individuos
a verificarem se o website a que os seus dados pessoais sdo
fornecidos é seguro — 44% em Portugal e 32% na média da UE.

Aspetos sociodemograficos relevantes em Portugal, 2020

Sexo

Idade

Educagdo

UE

Os individuos do sexo feminino tendem a ter menos cuidados relati-
vamente a privacidade e protecao de dados online do que os do sexo
masculino. Por exemplo, 70% dos homens ja aplicaram pelo menos uma
das medidas de gestdo do acesso aos dados pessoais descritas, enquan-
to entre as mulheres o valor é de 66%.

Os individuos seniores tendem a ter menos cuidados relativamente a
privacidade e protecao de dados online do que os jovens. Por exemplo,
enguanto 96% dos individuos com idades compreendidas entre os 16
€ 0s 24 anos ja aplicaram pelo menos uma das medidas de gestdo do
acesso aos dados pessoais descritas, apenas 26% das pessoas com ida-
des entre os 65 e 74 anos o fizeram.

Os individuos com formagao basica tendem a ter menos cuidados rela-
tivamente a privacidade e protecao de dados onl/ine do que os que tém
uma formacgao superior. Por exemplo, 96% dos individuos com formacao
superior ja aplicaram pelo menos uma das medidas de gestao do acesso
aos dados pessoais descritas e apenas 47% dos que tém formacao basica
afirmam o mesmo.

Valores genericamente alinhados com a média da UE.
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DESTAQUES

Os individuos em Portugal tém menos conhecimento e
comportamentos menos cuidadosos do que a média da UE
relativamente a fungao e ao uso dos cookies.

Nao obstante, os individuos em Portugal apresentam valores
acima das médias da UE no que diz respeito a aplicagao de
praticas de gestao dos dados pessoais na Internet.

Mais uma vez, o perfil do individuo mais cuidadoso, neste
caso em matéria de privacidade e protecdo de dados pes-
soais, tende a ser homem, jovem e com estudos superiores.

Relagdo com as seguintes linhas de agao da ENSC: E2d, E2e, E2f
e E2h (ver anexo).
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DEMOCRACIA E
CIBERSEGURANCA

O Eurobarémetro, embora nao tenha lancado em 2020 o
inquérito especial sobre ciberseguranga, aplicou um outro
sobre a democracia na UE, através do qual trata algumas
questdes ligadas diretamente a ciberseguranca. Estas ques-
tdes analisam as atitudes e os comportamentos dos cidadaos
face as ameacgas que o ciberespaco pode colocar ao ambiente
democratico (Eurobarémetro, 2020).

Uma das questdes que importa considerar é sobre se os
individuos, no contexto das eleicdes na Europa, estao preocu-
pados com a possibilidade de as eleicdes serem manipuladas
por meio de ciberataques.

Nivel de preocupagao com a possibilidade de as elei¢bes serem manipuladas por meio
de ciberatagques, em Portugal e na média da UE, 2018 e 2020, individuos (%)
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Figura 4 | Eurobarémetro, 2020

Como é possivel verificar, a percentagem de individuos em
Portugal a manifestar esta preocupagcao aumentou para 58%,
uma subida de 11 pp em relagao ao Ultimo inquérito, de 2018.
Este valor surge 1 pp acima da média da UE. A tendéncia em
Portugal é inversa a da UE, visto neste caso ter havido uma
descida de 61% em 2018 para 57% em 2020, menos 4 pp.

Nivel de preocupagao com o potencial para fraude ou ciberataque, caso pudesse votar
eletronicamente, online ou por via postal, em Portugal e na média da UE, 2018 e 2020,

individuos (%)
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Figura 5 | Eurobarometro, 2020
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Quando questionados sobre se a possibilidade da aplicagao
do voto eletrénico conduz a preocupag¢do com a fraude ou
um ciberataque, 70% dos individuos em Portugal manifestam
algum tipo de preocupacgao, enquanto a média da UE apre-
senta menos 7 pp, com 63%. Estes valores representam, em
relacao a 2018, uma subida para Portugal, em 9 pp, € uma
descida para a média da UE,em 5 pp.

Individuos que afirmam ja ter sido expostos ou testemunhado pessoalmente alguma
das seguintes situacdes, em Portugal e na média da UE, 2020 (%)
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Figura 6 | Eurobarometro, 2020

Por fim, este inquérito abordou questdes prdéximas da ciber-
segurancga também relativamente ao nivel de exposi¢ao dos
individuos a determinados contelddos online. O tipo de con-
teddo, entre os apresentados, a que os individuos em Portugal
afirmam estar mais expostos é a desinformacao, com 39%. A
meédia da UE é bastante superior, em 12 pp, com 51%. Esta su-
perioridade da média da UE em relacdo a Portugal repete-se
em todas as outras situacdes descritas. O tipo de conteudo
a que os individuos se sentem menos expostos é a intimida-
cao de politicos por meio de ameacgas ou mensagens de 6dio,
com 15% em Portugal e 24% na média da UE.
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Aspetos sociodemograficos relevantes em Portugal, 2020

Sexo Os homens tendem a mostrar mais preocupacdes e a afirmarem mais
estar expostos as ameacgas descritas do que as mulheres. Por exemplo,
48% dos homens afirmam ter sido expostos a desinformacao online e
apenas 30% das mulheres o fazem.

Idade Osindividuos com idades compreendidas entre 25 e os 54 anos tendem
a reportar mais preocupagao e maiores niveis de exposicado a ameacas
do que os individuos mais novos ou mais velhos. Por exemplo, 63% dos
individuos com idades entre os 40 e os 54 anos tém preocupacdes com a
possibilidade de ciberataques manipularem elei¢cdes, enquanto entre as
pessoas com mais de 55 anos o valor atinge os 54%.

Educagcdo Os individuos que estudaram até uma idade mais avancada tendem a
ter um pouco mais de preocupagdes e a se sentirem mais expostos as
ameacas indicadas do que os individuos que estudaram menos anos.
Por exemplo, 66% dos individuos que estudaram até depois dos 20 anos
de idade estdo preocupados com a possibilidade de ciberataques pode-
rem manipular elei¢des, enquanto entre os individuos que estudaram no
maximo até aos 15 anos de idade este valor atinge os 59%.

UE Valores genericamente alinhados com a média da UE, exceto relativa-
mente a idade, visto na média da UE os individuos mais novos tenderem
a sentirem-se mais expostos as ameagas descritas do que os restantes.

® © 06 6 06 0 0 06 0 0 0 06 0 0 0 0 O 0 0 O 0 0 0 O 0 O O O 0 0 O O O O O 0 0 O O O 0 O O 0 O O 0 0 0 0 0 0 0 00

D E STAQ UES Existem mais individuos em Portugal em 2020 do que em
2018 preocupados com a possibilidade de as eleigcbes serem
manipuladas por meio de ciberataques, tendéncia contraria
a da média da UE.

Esta tendéncia de crescimento em contraciclo com a média
da UE verifica-se também gquanto a possibilidade de a apli-
cagao do voto eletronico preocupar os individuos no que diz
respeito a eventual fraude ou a um ciberataque.

A desinformacdo € o tipo de conteddo a que os individuos
estao mais expostos em Portugal, entre os apresentados,
ainda assim abaixo da média da UE.

Os homens e os individuos com idades compreendidas entre
0s 25 e 0s 54 anos e aqueles que estudaram mais anos ten-
dem a manifestar mais preocupacdes.

Relagcdo com as seguintes linhas de acdao da ENSC: E2d, E2e, E2f
e E2h (ver anexo).
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ADMINISTRACAO PUBLICA
CENTRAL E REGIONAL E
CAMARAS MUNICIPAIS

A Direcdo-Geral de Estatisticasda Educacdo e Ciéncia (DGEECQC)
publica anualmente os resultados de dois Inquéritos a Utiliza-
¢ao das Tecnologias da Informagao e da Comunicagdo a todo
0 universo das Camaras Municipais, por um lado, e a todo o
universo da Administragcdo Publica Central e Regional, por
outro (DGEEC, 2021a e 2021b). Estes inquéritos apresentam
varias questdes sobre ciberseguranga, em particular desde
2019, que os relatdérios sobre a componente social da ciberse-
gurancga tém acompanhado.

Através destes dados é possivel monitorizar a evolugdo das
atividades que o setor publico desenvolve no sentido de uma
maior ou menor protegdo em relagao as ameacgas a sua Ci-
berseguranca. Um dos aspetos que é considerado nestes
inquéritos, tratados conjuntamente neste relatério, é aquele
gue diz respeito ao numero de entidades que definem uma
estratégia para a seguranga de informacao.

Entidades que tém definida uma estratégia para a seguranca de informacgao, em Portugal,
2017-2020, Administragdo Publica Central e Regional e Cdmaras Municipais (%)

CM

AP Madeira

AP Acores

AP Central
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Figura 7 | DGEEC, 2021a e 2021b



Comparando com 2019, apenas a Administracao Publica Re-
gional da Madeira viu a sua percentagem de entidades com
uma estratégia de segurancga de informacao definida aumen-
tar, de 33% para 36%. Nos restantes organismos verificou-se
um decréscimo no indicador. Por exemplo, a Administracao
Publica Regional dos Acores decresceu de 55% para 47%. De
referir que a Administracao Publica Central revela uma dimi-
nui¢cao constante neste indicador desde 2018.

Entidades que tém definida uma estratégia para a seguranga de informacao, em Portugal,
2017-2020, Conjunto da Administragdo Publica Central e Regional e Cdmaras Municipais (%)
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Figura 8 | DGEEC, 2021a e 2021b

Como é possivel verificar pela figura 8,0 ano de 2020 apresen-
ta uma descida no conjunto de entidades da Administragao
Publica Central e Regional e Camaras Municipais com uma
estratégia para a seguranca de informacdo definida, de 67%
para 61%, depois de uma subida constante desde 2017.

Quanto as medidas de seguranca das TIC adotadas pelas
entidades da Administracao Publica Central e Regional e
Caémaras Municipais, é possivel verificar que a atualizacao re-
gular de software continua a ser a medida mais adotada pelas
entidades. Existem ainda variagdes relevantes em relagao ao
ano anterior, nomeadamente a descida de 15 pp na adogao
de técnicas de cifragem de dados na Administragdo Publica
Regional dos Acores e o aumento de 13 pp entre as Camaras
Municipais no que diz respeito a conservac¢ao de registos para
analise depois da ocorréncia de incidentes de seguranca.
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Medidas de segurancga das TIC utilizadas, em Portugal, 2019-2020, Administra¢do Publica
Central e Regional e Cémaras Municipais (%)

AP Central 2020 AP Acores 2020 AP Madeira 2020 cM
(tendéncia 2019) (tendéncia 2019) (tendéncia 2019) (tendéncia 2019)

Atualizagédo regular do software. 93 (-2) 100 (+2) 96 (+7) 99 (-1)

Controlo de acessos & rede do Organismo. 88(-1) 94 (+3) 75 (-7) 92 (-1)
Autentigag&o dos utilizadores através 83 (-5) 98 (-2) 91 (+2) 84 (-1)

le uma palavra-passe segura.

Comserente e sl e e nct (4 750 wes  mew
Teences e enerptocde dedoden 4o w19 we) s

Testes de segurancga ds TIC. 54 (-2) 59 (+16) 50 (+8) 50 (=)

Avaliagdo dos riscos ligados das TIC. 56 (-3) 47 (=) 46 (+4) 48 (+1)

e gtraves de métodos biometrcos. 28041 ) 38 5) 5 3)

Tabela1 | DGEEC, 2021a e 2021b

Quando questionadas sobre a necessidade de reforco de
competéncias em TIC, as entidades da Administra¢cao Publica
Central e Regional e Camaras Municipais indicaram de forma
predominante a competéncia em seguranga como sendo de
necessidade elevada, a mais indicada por todos os tipos de
entidades. No caso das Camaras Municipais, atingiu-se o valor
de 78%, mais 33 pp do que no ano anterior.

Entidades que indicaram ter elevada necessidade de reforco de competéncias em segurancga
das TIC, em Portugal, 2017-2020, Administrac&o Publica Central e Regional e Cdémaras Municipais (%)

8
R —
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Figura9 | DGEEC, 2021a e 2021b

No seu conjunto, passou-se de 40% para 62% de entidades da
Administracdo PuUblica Central e Regional e Camaras Muni-
cipais a indicarem a seguranga como uma competéncia em
TIC a necessitar de reforgco com nivel elevado, a maior subida
desde 2017.
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Entidades que indicaram ter elevada necessidade de reforco de competéncias em segurancga
das TIC, em Portugal, 2017-2020, Conjunto da Administragdo Publica Central e Regional

e Camaras Municipais (%)
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Figura 10 | DGEEC, 2021a e 2021b

No que diz respeito ao tipo de pessoal afeto a atividades re-
lacionadas com a seguranca das TIC, dados visiveis na tabela
2, 0 proéprio organismo continua a ser a fonte principal deste
pessoal. A Administragao Publica Regional dos Acores lidera,
com 57%, quando consideradas atividades apenas com essa
fonte. Tendo em conta as atividades que tém, duplamente,
alocadas pessoal de fonte prépria e externa, as Camaras Mu-
nicipais atingem o valor de 96% de atividades com pessoal do
préprio organismo envolvido.

Tipo de pessoal que realizou as atividades relacionadas com a seguranga das TIC, em Portugal,
2019, Administragdo Publica Central e Regional e Cdmaras Municipais (%)

AP Central 2020 AP Acores 2020 AP Madeira 2020 CM
(tendéncia 2019) (tendéncia 2019) (tendéncia 2019) (tendéncia 2019)
Pessoal do préprio Organismo (apenas) 44 (+1) 57 (-2) 36 (-26) 42 (-2)
Fornecedores externos (apenas) 19 (+1) 22 (+1) 27 (-2) 4 (-4)
Pessoal do préprio Organismo e fornecedores externos 37(-2) 22 (+1) 38 (+29) 54 (+7)

Tabela 2 | DGEEC, 2021a e 2021b

Outro dos aspetos relativo a atitudes e comportamentos
analisados neste inquérito é o da existéncia ou nao de re-
comendac¢bes documentadas sobre medidas, praticas ou
procedimentos de seguranca das TIC. Observando a figura 11,
verifica-se que a Administragcao Publica Central € o dominio
com mais entidades a referirem ter este tipo de recomen-
dacgdes, com 53%, mais 1 pp do que em 2019. De destacar a
subida de 15 pp da Administragcdao Publica Regional dos Aco-
res a este respeito.
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Organismos que possuem recomendac¢des documentadas sobre medidas, praticas
ou procedimentos de seguranga das TIC, em Portugal, 2019-2020, Administragcdo Publica
Central e Regional e C@maras Municipais (%)
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Figura 11 | DGEEC, 2021a e 2021b

Relativamente aos assuntos inscritos nas recomendagdes,
a gestao dos niveis de acesso as TIC e o armazenamento,
protecado, acesso e processamento de dados sao os mais fre-
guentemente documentados. Verifica-se ainda uma subida
particularmente relevante nas recomendagdes sobre forma-
¢ao do pessoal ao servigo para uma utilizagcao segura das TIC,
com mais 23 pp entre as entidades da Administragdo Publica
Central e na Administracao Publica Regional da Madeira, mais
24 pp na dos Agores e mais 36 pp nas Camaras Municipais -
um aspeto que contribui diretamente para componentes que
serao tratadas no capitulo sobre Educacgao e Sensibilizagao.

Assuntos inscritos nas recomendag¢des documentadas sobre medidas, praticas ou procedimentos
de segurancga das TIC, em Portugal, 2019-2020, Administracdo Publica Central e Regional

e Camaras Municipais (%)

Gestdo dos niveis de acesso ds TIC.

Armazenamento, prote¢do, acesso

e processamento de dados.
Responsabilidade, direitos e deveres
no que respeita a utilizacdo das TIC.
Procedimentos ou regras para prevenir
ou reagir a incidentes de seguranca.
Formacgdo do pessoal ao servigco

para uma utilizagdo segura das TIC.

AP Central 2020 AP Acores 2020 AP Madeira 2020 cM
(tendéncia 2019) (tendéncia 2019) (tendéncia 2019) (tendéncia 2019)

96 (+3) 100 (+5) 93 (+1) 92 (=)

94 (+1) 100 (+5) 100 (+8) 92 (+4)
94 (+2) 77 (-12) 100 (+23) 91 (+2)
83 (+6) 77 (+9) 93 (+1) 85 (+10)
91 (+23) 92 (+24) 100 (+23) 92 (+36)

Tabela 3 | DGEEC, 2021a e 2021b

No seu conjunto, na Administracao Publica Central e Regio-
nal e Camaras Municipais, passou-se de 44% em 2019 para
45% em 2020 de entidades com recomendacgdes de algum
tipo, como é visivel na figura 12.
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Organismos que possuem recomendac¢des documentadas sobre medidas, praticas
ou procedimentos de seguranga das TIC, em Portugal, 2019-2020, Conjunto da Administragdo
Publica Central e Regional e Cémaras Municipais (%)

45
44

2019 2020

Figura12 | DGEEC, 2021a e 2021b

OUTROS DADOS

Existem outros aspetos tratados nestes inquéritos que dizem
respeito a componentes tecnoldgicas, incidentes e atividade
econdmica, no ambito da ciberseguranga, analisados em diver-
sos documentos do Observatério de Ciberseguranga, que nao
sdo aprofundados neste relatdrio. Todavia, é relevante apre-
sentar alguns desses indicadores de modo a compreender-se
melhor o contexto em causa.

Por exemplo, na componente tecnolégica da ciberseguranca, o
tipo de aplicagdo mais utilizada entre as varias organizacdes é o
software antivirus, com 99% da Administracao Publica Central a
utiliza-lo. A menos utilizada entre as listadas, também neste tipo
de organizagao, é o backup de informagao numa localizagdo ex-
terna ao Organismo, com 68%. Em ambos os casos, os valores sdo
0s mesmos do que no ano anterior. Verifica-se também um ligeiro
crescimento no uso de VPN. Por exemplo, a Administracdo Publica
Central aumentou o seu uso de 81% para 85% dos organismos.

Em termos de problemas devido a incidentes de seguranca
relacionados com as TIC, 16% das entidades da Administragao
Publica Central reconhecem ter tido algum problema deste tipo
(menos 1 pp do que em 2019), enquanto apenas 6% das entida-
des da Administragao Publica Regional dos Agores afirmam o
mesmo (menos 2 pp do que em 2019). O problema mais comum
entre os organismos que tiveram algum problema é a indispo-
nibilidade de servigos TIC, devido a ataques externos, em mais
de metade dos casos de todos os tipos de entidades em andlise,
exceto nas Camaras Municipais, que atingem 49% dos casos.

Por fim, de referir que apenas 3% dos organismos da Administracao
Pubica Central possuem seguro contra incidentes de segurancga
das TIC, ainda assim, mais 1 pp do que em 2019. J4 as Camaras Mu-
nicipais atingem os 7%, o mesmo valor do ano anterior.

Resumindo, pode dizer-se que as organizagdes sob analise utili-
zam as aplicagdes tecnoldgicas de seguranga mais comuns, mas
que ainda usam pouco outras igualmente importantes; o nume-
ro de organismos a ter problemas resultantes de incidentes de
cibersegurangca mantéme-se relativamente estavel; e ha que in-
crementar a utilizagao de seguros deste ambito pelas entidades
em causa.
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DESTAQUES

Em 2020, existem menos organismos da Administragao Publi-
ca Central e Regional e Camaras Municipais com estratégias
de segurancga de informacgao definidas do que no ano anterior.

A atualizagao regular do software é a medida de segurancga
das TIC mais adotada pelas entidades da Administracao PU-
blica Central e Regional e Camaras Municipais.

A competéncia em TIC mais necessaria para estas entidades
é a relacionada com a segurancga, tendo ocorrido uma subida
acentuada em relagcdo ao ano anterior.

A maioria das atividades relacionadas com a seguranca da TIC
nestas entidades é realizada por pessoal do préprio organis-
mo, com as Camaras Municipais em destaque.

Genericamente, existem mais entidades com recomendagdes
documentadas sobre medidas, praticas ou procedimentos de
seguranca das TIC do que no ano anterior, sendo a gestao dos
niveis de acesso as TIC e o armazenamento, protegao, acesso e
processamento de dados os assuntos mais frequentes nessas
mesmas recomendagdes. De destacar ainda a subida acentua-
da da formacgao do pessoal como assunto também presente.

Relagdo com as seguintes linhas de agdo da ENSC: E2d, E2e, E2f
e E2h (ver anexo).
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SINTESE - AS ATITUDES

E OS COMPORTAMENTOS
FACE A CIBERSEGURANCA,
EM PORTUGAL

Os individuos sabem mais do que a média da UE acerca da exis-
téncia de sistemas de seguranc¢a nos smartphones, mas tém
menos cuidados de seguranca na utilizacdo dos mesmos.

Os individuos aplicam o multiplo fator de autenticagdo num vo-
lume ligeiramente acima da média da UE, mas, por outro lado,
usam mais o login das redes sociais para acesso a outros servi-
¢os online do que a média da UE.

Embora os individuos manifestem ter menos conhecimento
sobre a fungao e uso dos cookies, afirmam mais do que a média
da UE aplicar praticas de gestao dos dados pessoais na Internet.

Existem cada vez mais individuos preocupados com a possibilidade
de as eleicdes poderem ser manipuladas por meio de ciberataques,
bem como quanto a eventual fraude ou ciberataque resultantes
do uso do voto eletrénico. Estas tendéncias encontram-se em con-
traciclo com as tendéncias das médias da UE a este respeito.

O tipo de conteudo malicioso, entre os apresentados, para a
democracia a que os individuos estao mais expostos é a desin-
formacgao, embora menos em Portugal do que na média da UE.

As pessoas do sexo masculino, jovens e com formagdo superior
tendem a apresentar melhores indicadores de atitudes e com-
portamentos face a ciberseguranca do que os restantes grupos.

Existem menos entidades da Administracdo Publica Central e
Regional e Camaras Municipais com estratégias de seguranca
de informacao definidas do que no ano anterior.

A competéncia em TIC considerada mais necessaria pela Ad-
ministracao Publica Central e Regional e Camaras Municipais
continua a ser a que se relaciona com a segurancga, de forma
ainda mais acentuada do que no ano anterior.

Em média, as entidades da Administracao Publica Central e
Regional e Camaras Municipais aplicam mais medidas de
seguranca das TIC do que no ano anterior e existem mais orga-
nismos com recomendacdes documentadas sobre medidas,
praticas ou procedimentos de seguranca das TIC. O assunto
inscrito nessas recomendacgdes que mais subiu foi o relativo a
formagao dos colaboradores.
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O modo mais frequente que os governos, as organizagoes e
os individuos tém para mitigar os resultados negativos de ati-
tudes e comportamentos face a ciberseguranca é através da
sensibilizagdo e educagao da populagao. Este € um dos aspe-
tos relativamente aos quais Portugal apresenta resultados mais
positivos, se considerarmos em particular o relatério sobre a
componente “Sociedade” do ano passado. O numero de cur-
sos, de acdes de sensibilizacdo e de pessoas alcangadas tem
aumentado de forma consistente. Os dados deste ano man-
tém a tendéncia do ano anterior, como sera visivel de seguida.
Os subcapitulos que se seguem serao os seguintes: A¢des de
sensibilizagdo em ciberseguranca; Sensibilizagcao na Adminis-
tracao PuUblica Central e Regional e Camaras Municipais; Cursos
de Especializagao Tecnolégica e Cursos do Ensino Superior; €,
por fim, Alunos inscritos e diplomados no ensino superior de
ciberseguranga. Também relativamente aos indicadores desta-
cados neste capitulo serao realizadas sugestdes de articulacao
com as linhas de acdo da ENSC.

ACOES
DE SENSIBILIZACAO
EM CIBERSEGURANCA

Por“sensibilizagdo”entendem-setodasasagdesque procuram
consciencializar a populagdo para os riscos do ciberespaco e
as boas praticas de ciberseguranca de modo a mitigar os efei-
tos nefastos das ameacas e das vulnerabilidades existentes.
Neste ambito, realizou-se um inquérito a algumas entidades
consideradas relevantes nesta matéria em Portugal, tendo
em conta sobretudo as ag¢des sem fins lucrativos dirigidas
a publicos externos as organizacdes. Na tabela seguinte é
possivel identificar o nUmero de sessdes e de cursos online
existentes em 2020 entre as entidades consultadas que dis-
ponibilizaram dados a este respeito, entendendo-se “a¢des”
como a agregacao de sessdes e cursos online.
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Acdes (sessdes e cursos online) de sensibilizagao em cibersegurancga realizados gratuitamente,
em Portugal, 2020, Entidades que tém como missdo sensibilizar o publico externo

Entidades

Associagdo DNS.PT
AP2s]
CNCS

CIIWA

Consércio do Centro Internet Segura
(DGE, IPD3J, FCT, APAV, F. Altice, Microsoft)

COTEC Portugal

IAPMEI

Instituto de Apoio a Crian¢a
Policia Judicidria

Policia de Seguran¢a Publica
TOTAL

% por sessées, cursos e alcance

* S/D: sem dados.

Sessoes Cursos online
de sensibilizagdo de sensibilizacdo Totais
Total de Total de
~ Pessoas . Pessoas ~
Sessdes Cursos online sessdes e pessoas
alcangadas alcangadas
cursos alcangadas
5 S/D* 0 0 5 S/D
3 210 0 0 3 210
52 2539 3 23312 55 25851
11 560 2 24 13 584
2188 78837 0 0 2188 78837**
2 700 1 1500 3 2200
5 1013 1 14 6 1027
9 632 0 0 9 632
27 338 0 0 27 338
553 8176 0 0 553 8176
2855 93005 7 24850 2862 117855
99,76% 79% 0,028% 21% 100% 100%

Tabela 4 | CNCS

** Alguns dados referem-se ao ano letivo 2019/2020 e n3o estritamente ao ano 2020.

Nos dados apresentados é possivel verificar que grande parte
das acdes foram realizadas através de sessdes de sensibiliza-
¢ao (99,76%), sendo num numero muito menor a quantidade
de cursos online existentes (0,028%). Contudo, em termos re-
lativos, estes cursos tém uma capacidade de alcance muito
grande, correspondendo a cerca de um quinto das pessoas
alcancadas (21%), apesar de se referirem a menos de meio
por cento do total de acdes realizadas. De destacar que
no total foram alcangadas 117 855 pessoas, distribuidas por
2 862 acodes.

E importante assinalar também que a Direcdo-Geral da
Educacdo (DGE) desenvolve um conjunto de iniciativas de
grande alcance nao integradas nesta tabela devido ao facto
de abrangerem atividades curriculares de forma transver-
sal, correspondendo por isso a uma tipologia diferente e que
merece uma indicacao especifica. Neste ambito incluem-se
iniciativas como o Apoio as Escolas, o #Estudo em Casa, aulas
de TIC e de Cidadania e Desenvolvimento, incluindo poten-
cialmente a totalidade dos alunos e dos docentes do ensino
basico. Ao nivel do ensino secundario, os alunos sdo envol-
vidos em campanhas de sensibilizacdao dinamizadas pelas
proprias escolas em atividades como o Ensino a Distancia
(E@D), as aulas de Cidadania e Desenvolvimento, os cursos
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de Informatica e os projetos de sensibilizagdo, como a Esco-
la Sem Bullying, a Escola Sem Violéncia, Lideres Digitais e os
Clubes de Informagao e Comunicagao®.

No ambito do inquérito realizado, foi possivel ainda efetuar
algumas questdes sobre se estas entidades utilizam mecanis-
mos de avaliacao do impacto destas agcdes de sensibilizacao
no comportamento dos cidadaos e, se sim, quais os métodos
utilizados. O objetivo foi perceber em que medida as entida-
des avaliam o resultado do esforgo de capacitagao de modo a
melhorar os conteddos e a metodologia.

Entidades que utilizam mecanismo de avaliagdo do impacto das agdes de sensibilizagao gratuitas
realizadas no comportamento dos cidadaos, em Portugal, 2021, Entidades que tém como missdo
sensibilizar o publico externo

I 25%

75%

M Avaliam M N&o avaliam

Figura13 | CNCS

Apenas 25% das entidades afirmmam realizar qualquer tipo de
avaliacao deste género. Destas, 75% referem que fazem obser-
vacao direta ao comportamento do publico-alvo, 50% fazem
inquéritos e 25% dinamizam grupos de foco.

Tipo de mecanismo de avaliagao do impacto das acdes de sensibilizacao gratuitas realizadas
no comportamento dos cidadaos, em Portugal, 2021, Entidades que tém como missdo sensibilizar
o publico externo (%)*

Grupos de foco com elementos do publico-alvo.

N
(2]

Observacéo direta de comportamentos do publico-alvo. 75

Inquéritos ao publico-alvo. 50

* Mdultiplas respostas possiveis. Figural14 | CNCS

5 Informagéo fornecida pela DGE.
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Desta analise conclui-se que as entidades deverao desen-
volver no futuro mais mecanismos de compreensdo dos
impactos da sensibilizacao no comportamento das pessoas
alcangadas, de modo a terem uma perspetiva mais critica e
consciente sobre o seu préprio trabalho nesta matéria.

DESTAQUES

A maioria das a¢des de sensibilizagdo realizadas foram ses-
sbes presenciais ou a distadncia, mas os cursos online, em
termos relativos, tém um maior poder de alcance de pessoas
por cada iniciativa.

No dmbito destas acgbes, foram alcancadas 117 855 pessoas
durante 2020.

Existe ainda um conjunto de agdes com efeitos curriculares e
transversais a todos os ciclos de estudos nao superiores, reali-
zados pela DGE, que alcancam, potencialmente, grande parte
dos alunos e dos docentes em Portugal.

Entre as entidades inquiridas neste estudo, apenas um quarto
das mesmas avalia os resultados das suas agdes no comporta-
mento dos cidadaos, sobretudo através de observacao direta
do publico-alvo.

Relagcdo com as seguintes linhas de agao da ENSC: E2e, E2f, E2h,
E2l e E2r (ver anexo).
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SENSIBILIZACAO NA
ADMINISTRACAO PUBLICA
CENTRAL E REGIONAL E
CAMARAS MUNICIPAIS

Os inquéritos ja apresentados realizados pela DGEEC (2021a e
2021b) a Administracao Publica Central e Regional e Camaras
Municipais apresentam uma questdao que permite recolher
dados sobre o tipo de acao de sensibilizagao que as entidades
da Administracao PuUblica Central e Regional e Camaras Mu-
nicipais realizam junto do seu pessoal. Observando a tabela
seguinte, verifica-se que grande parte da formagdao minis-
trada é de participacao voluntaria e que esta aumentou se
compararmos 2019 e 2020. A Administragcao Publica Central
destaca-se com 68% das entidades a afirmarem realizar este
tipo de agao, mais 5 pp do que no ano anterior.

Tipo de acao efetuada junto do pessoal ao servigo para consciencializagdo das suas obrigagdes
em matéria de segurancga das TIC, em Portugal, 2019-2020, Administragdo Publica Central
e Regional e Cmaras Municipais (%)

Acébes de formagdo voluntdria
ou informagdo interna disponivel.

Disposigées contratuais.

Acées de formagdo obrigatéria efou
consulta obrigatéria de informagdo.

AP Central 2020 AP Agores 2020 AP Madeira 2020 CM
(tendéncia 2019) (tendéncia 2019) (tendéncia 2019) (tendéncia 2019)

68 (+5) 65 (+5) 59 (+3) 62 (+4)
25 (+1) 14 (+1) 9(-2) 20 (=)
26 (+1) 16 (-3) 27 (+9) 19 (=)

Tabela 5 | DGEEC 2021a e 2021b

No seu conjunto, 65% das entidades da Administragao Publi-
ca Central e Regional e Camaras Municipais realizam acoes
de sensibilizacdo voluntarias ou disponibilizam documenta-
¢ao aos seus colaboradores, 21% integram estas obrigacdes
em disposi¢cdes contratuais e apenas 22% tém ac¢cdes com ca-
rater obrigatoério.
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Tipo de acao efetuada junto do pessoal ao servico para consciencializagcao das suas obrigacdes
em matéria de seguranca das TIC, em Portugal, 2020, Conjunto das Entidades da Administra¢cdo
Publica Central e Regional e Cémaras Municipais (%)

21

Acodes de formacgao obrigatéria 2
e/ou consulta obrigatéria de informacgéo.

Disposi¢des contratuais.

Acdes de formacgdo voluntaria 65
ou informagcéo interna disponivel.

Figura 15 | DGEEC, 2021a e 2021b

D E STAQ UES O tipo de agdo efetuada junto do pessoal ao servigo para
consciencializagcdao das suas obrigacdes em matéria de segu-

ranga das TIC maioritaria, na Administragao PuUblica Central e
Regional e Camaras Municipais, é a voluntaria ou a disponibi-
lizacdo de informacao interna.

Este tipo de acao esta mais presente nestas entidades do que
no ano anterior.

Relagcdo com as seguintes linhas de agao da ENSC: E2e, E2f, E2h,
E2l e E2r (ver anexo).
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CURSOS DE
ESPECIALIZACAO
TECNOLOGICA E CURSOS
DO ENSINO SUPERIOR

A componente relativa a “educacao” designa neste contexto
uma recolha de dados sobre os cursos dedicados a ciber-
seguranc¢a e seguranca de informagao, nomeadamente ao
nivel profissional, quanto a Cursos de Especializagao Tecno-
l6gica (CET) e Cursos de Técnicos Superiores Profissionais
(TESP), bem como no que se refere aos que atribuem um
grau, isto é, licenciaturas, mestrados e doutoramentos.

Existe um aumento continuo no numero de cursos dedi-
cados especificamente a ciberseguranca e segurancga de
informacao nos Ultimos anos, tendéncia que se mantémem
2021. Em termos de Cursos de Especializagao Tecnoldégica,
verifica-se que foi criado mais um curso de cibersegurancga
em 2021, depois de em 2020 terem sido langados trés. De
referir gue numa das instituicdes em que estes cursos sao
oferecidos, a NOVOTECNA, sdo disponibilizadas 9 edi¢des
deste curso em varias localidades distribuidas pelo pais.

Cursos de Especializacao Tecnoldgica de Cibersegurancga e Seguranca de Informacao,
divulgados pela DGES, em Portugal, 2021

Formacgao
Ciberseguranga
Ciberseguranga
Ciberseguranga (NOVO)
Ciberseguranga

Ciberseguranga (9 cursos)

Instituicdo

ATEC — Associagdo de Formagdo para a Industria

Centro de Emprego e Formagdo Profissional de Coimbra

Centro de Emprego e Formagdo Profissional do Médio Tejo

Instituto Profissional de Tecnologias Avangadas para a Formagao, Lda.

NOVOTECNA — Associagdo para o Desenvolvimento Tecnoldgico

Tabela 6 | DGES (recolha CNCS)

No que dizrespeito a cursos superiores registados pela Dire-
¢ao-Geral do Ensino Superior (DGES), é visivel que a criagao
de novas formacgdes continua a ocorrer a um ritmo anual,
com mais 4 em 2021 (3 cursos TESP e 1 mestrado), como é
possivel verificar na tabela 7. Em 2020, tinham sido criados
2 novos cursos (1 curso TESP e 1 mestrado). A licenciatura
e o doutoramento continuam a ser os tipos de graus com
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Formacgao

Ciberseguranga
Ciberseguranga
Ciberseguranga

Ciberseguranga (NOVO)

Ciberseguranca e Redes informaticas
(NOVO)

Ciberseguranga, Redes e Sistemas
Informaticos

Ciberseguranga, Redes e Sistemas
Informaticos

Redes e Seguranca Informatica

Seguranga e Protegdo de Dados para
Sistemas de Informag&o (NOVO)
Seguranga Informdtica em Redes de
Computadores

Ciberseguranga

Ciberseguranga

Ciberseguranca e Auditoria de
Sistemas Informaticos (NOVO)

Ciberseguranga e Informdtica Forense

Engenharia de Seguranca Informatica

Seguranga de Informacdo e Direito no
Ciberespaco

Seguranga Informatica
Seguranga Informatica
Seguranga Informatica

Seguranga de Informagdo

Mmenos cursos, com apenas um cada. Os cursos TESP, desde
gue foram concebidos, tém crescido de forma assinalavel,
atingindo neste momento um total de 9 cursos em ciberse-
guranga, o mesmo volume de mestrados. No total, existem
20 cursos explicitamente de ciberseguranca e seguranga
de informacao de nivel superior registados pela DGES, o
gue nao quer dizer que nao sejam formadas pessoas neste
dominio noutros cursos mais genéricos da area disciplinar
das TIC.

Cursos superiores de ciberseguranca e segurancga de informacao registados pela DGES,
em Portugal, 2021

Tipo/Grau Instituicdo

TESP Instituto Politécnico da Guarda — Escola Superior de Tecnologia e Gestdo

TESP Instituto Politécnico da Lusofonia — Escola Superior de Engenharia e
Tecnologias

TESP Instituto Politécnico de Braganga — Escola Superior de Tecnologia e de
Gestdo de Braganga

TESP Instituto Superior de Tecnologias Avangadas de Lisboa

TESP Instituto Politécnico de Leiria — Escola Superior de Tecnologia e Gestdo

TESP Instituto Politécnico do Porto — Escola Superior de Tecnologia e Gestdo
Instituto Politécnico Jean Piaget do Sul — Escola Superior de Tecnologia

TESP ~ .
e Gestdo Jean Piaget

TESP Instituto Politécnico do Cavado e do Ave — Escola Técnica Superior

TESP Instituto Politécnico do Cavado e do Ave — Escola Técnica Superior

Licenciatura Instituto Politécnico do Porto — Escola Superior de Tecnologia e Gestdo

Mestrado Instltqu Politécnico de Viana do Castelo — Escola Superior de Tecnologia
e Gestao

Mestrado Universidade de Aveiro

Mestrado Instituto Superior Politécnico Gaya

Mestrado Instituto Politécnico de Leiria — Escola Superior de Tecnologia e Gestdo

Mestrado Instituto Politécnico de Beja — Escola Superior de Tecnologia e de Gestdo

Mestrado Universidade de Lisboa — Faculdade de Direito e Instituto Superior
Técnico; com Instituto Universitario Militar — Escola Naval

Mestrado Universidade de Coimbra — Faculdade de Ciéncias e Tecnologia

Mestrado Universidade de Lisboa — Faculdade de Ciéncias

Mestrado Universidade do Porto — Faculdade de Ciéncias

Doutoramento Universidade de Lisboa — Instituto Superior Técnico

Tabela 7 | DGES (recolha CNCS)
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ALUNOS INSCRITOS

E DIPLOMADOS

NO ENSINO SUPERIOR
DE CIBERSEGURANCA

Pelo sexto ano consecutivo, ocorre um aumento no nume-
ro de alunos gue se inscreveram em cursos superiores de
ciberseguranca e seguranca de informacao. Em 2020, inscre-
veram-se 718 alunos, uma subida de 13% em relagdo ao ano
anterior. Esta tendéncia acompanha o crescimento da oferta.

Total de alunos inscritos em cursos superiores de ciberseguranga e seguranga de informagao
registados pela DGEEC e tendéncia, em Portugal, 2009-2021*

O
mm A
=

2009/20102010/2011 2011/2012 2012/2013 2013/2014 2014/2015 2015/2016 2016/2017 2017/2018 2018/2019 2019/2020 2020/2021

. TOTAL ©==Tendéncia %

* Para efeitos de contabilizagdo do numero de alunos que se inscreveram, deixou-se de contabilizar Figura 16 | DGEEC (recolha CNCS)
as Pés-Graduagdes. Por essa razdo, ocorrem ligeiros acertos relativos aos anos anteriores.

A percentagem de mulheres que se inscreveram nestes cur-
sos continua a manter-se a niveis relativamente baixos, ainda
que este valor tenha subido 1 pp no ano letivo 2020/2021, de
7% para 8%. Estes numeros revelam-se particularmente signi-
ficativos se considerarmos que a percentagem de mulheres
matriculadas pela primeira vez no primeiro ano em cursos de
TIC em Portugal, em 2021, é de 19% (Pordata, 2021)¢.

6 https://www.pordata.pt/Subtema/Portugal/Sociedade+de+Informa%c3%a7%c3%a3o+e+Telecomuni-
ca %Cc3%a7%c3%b5es-92 [consultado em 06/12/2021]
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Percentagem de mulheres inscritas em cursos superiores de ciberseguranca e seguranca
de informacgao registados na DGEEC, em Portugal, 2009-2021 (%)*

12
10 4 10 o
8 . 8
5 y 5
- B n

2009/2010 2010/2011 2011/2012 2012/2013 2013/2014 2014/2015 2015/2016 2016/2017 2017/2018 2018/2019 2019/2020 2020/2021

* Para efeitos de contabilizagdo do nimero de alunos que se inscreveram, deixou-se de contabilizar Figura 17 | DGEEC (recolha CNCS)
as Pos-Graduagoes. Por essa razao, ocorrem ligeiros acertos relativos aos anos anteriores.

Quanto ao numero de alunos diplomados anualmente nes-
tes cursos, o ano letivo de 2019/2020 apresenta uma subida
consideravel, em 103%, de 75 para 152 alunos. A tendéncia de
crescimento mantéme-se pelo menos desde 2016. De referir
gue as discrepancias entre certos anos podem estar relacio-
nadas com a descontinuidade de alguns cursos.

Total de alunos diplomados em cursos superiores de ciberseguranga e seguranga de informacgao
registados na DGEEC e tendéncia, em Portugal, 2009-2021*

152
@ 150
RN 109 103
67 75
45
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13 23 18 49
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oz | | | L/ w
2009/2010 2010/2011 201/2012 2012/2013 2018/2014 2014/2015 20182QE 2016/2017 2017/2018 2018/2019 2019/2020
-17 -15
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* Para efeitos de contabilizagdo do numero de alunos que se diplomaram, deixou-se de contabilizar Figura 18 | DGEEC (recolha CNCS)

as Pés-Graduagdes. Por essa razdo, ocorrem ligeiros acertos relativos aos anos anteriores.

A percentagem de mulheres diplomadas neste tipo de cur-
s0s aumentou 5 pp no ano letivo de 2019/2020, de 4% para 9%,
contrariando a tendéncia decrescente que se verificava desde
2016. De referir que a percentagem de mulheres diplomadas
No ensino superior em cursos da area das TIC foi em 2020 de
21% (Pordata, 2021)”. Estes dados surgem em coeréncia com al-
guns dos resultados do estudo da AP2SI aos profissionais de
ciberseguranga e seguranca da informacao, lancado em co-
laboragao com o Observatoério de Ciberseguranga, no ambito

7 https://www.pordata.pt/Subtema/Portugal/Sociedade+de+Informa%c3%a7%c3%a3o+e+Telecomuni-
ca %C3%a7%c3%b5es-92 [consultado em 24/11/2021]
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do qual apenas 14% dos respondentes sao mulheres. De referir
ainda que, no mesmo inquérito, 52,1% dos inquiridos afirmam
possuir uma licenciatura pré-Bolonha ou mestrado e 26,7%
uma licenciatura pés-Bolonha, volumes que poderao correla-
cionar-se com o aumento continuo de alunos e cursos nesta
area (AP2SI, 2021).

Percentagem de mulheres diplomadas em cursos superiores de ciberseguranca e seguranca
de informacgao registados na DGEEC, Portugal, 2009-2020 (%)*
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|

9

2009/2010 2010/2011 2011/2012  2012/2013 2013/2014 2014/2015 2015/2016 2016/2017 2017/2018 2018/2019 2019/2020

* Para efeitos de contabilizagdo do nimero de alunos que se diplomaram, deixou-se de contabilizar Figura 19 | DGEEC (recolha CNCS)
as Pés-Graduagdes. Por essa razdo, ocorrem ligeiros acertos relativos aos anos anteriores.

DESTAQUES

Verifica-se um aumento no numero de cursos dedicados ao
tema da ciberseguranca e seguranga de informagao, em par-
ticular de cursos TESP.

Continuam a existir apenas uma licenciatura e um doutora-
mento explicitamente dedicados a estes temas.

O numero de alunos inscritos e diplomados em cursos de
ciberseguranca e seguranca de informacao continua a au-
mentar de forma consistente.

A percentagem de mulheres inscritas e diplomadas nestes
cursos aumentou, mas mantém-se com valores relativamen-
te baixos se compararmos com os valores dos cursos de TIC.

Relagcdo com as seguintes linhas de agao da ENSC: E2g, E2k, E2|
e E2m (ver anexo).
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SINTESE - A SENSIBILIZAGCAO
E A EDUCAGCAO SOBRE
CIBERSEGURANCA,

EM PORTUGAL

Grande parte das acles de sensibilizagao realizadas foram
sessOes presenciais ou a distdncia. Ndo obstante, os cursos
online alcangam mais pessoas por cada curso do que as ses-
sdes de sensibilizagao o fazem por cada sessao.

Existe um conjunto de acdes de sensibilizacao que sdo in-
tegradas nas atividades curriculares e extracurriculares do
ensino nao superior que tém como alcance potencial todo o
universo escolar em causa.

A maioria das entidades nao avalia os resultados das suas
acdes de sensibilizacdo no comportamento das pessoas
alcancadas. Quando o fazem, utilizam maioritariamente ob-
servagao direta como metodologia de analise.

As acbes de sensibilizagdo para a segurancga das TIC realiza-
das na Administracao Publica Central e Regional e Camaras
Municipais sdo sobretudo voluntarias.

O nUmero de cursos dedicados ao tema da ciberseguranca
e da segurancga de informag¢do aumentou, em particular os
cursos TESP. Nao obstante, continua a existir apenas uma li-
cenciatura e um doutoramento.

O nUmero de alunos inscritos e diplomados nestes cursos
também aumentou, mas o de mulheres mantém-se com va-
lores relativamente baixos.
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CNCS *

Centro Nacional
de Ciberseguranca
PORTUGAL

H. BRIEFING

- ESTRATEGIA NACIONAL
DE SEGURANCA DO
CIBERESPACO

A ENSC, aprovada pela Resolugcdao do Conselho de Ministros
n.° 92/2019, de 5 de junho, apresenta um conjunto de seis
eixos de intervencdo que visam capacitar o pais nos varios
dominios da cibersegurancga. De acordo com aquele diploma,
cabe ao CNCS, enquanto Autoridade Nacional de Cibersegu-
ranca, acompanhar a execucao e a revisao do Plano de Agao
gue serve de instrumento a concretizacao das linhas de acao
desta Estratégia, envolvendo em cooperagao todas as entida-
des com responsabilidades nesta matéria.

E possivel consultar a documentacdo com a analise respei-
tante a este tema no website do CNCS. O plano e os relatérios
ai publicados permitem conhecer os esforcos realizados pelas
organizagdes da Administracdo Publica no sentido de contri-
buir para a boa execucao da ENSC. Nao obstante, pretende-se
acrescentar a esta analise alguns dados que nos permitam
conhecer potenciais efeitos ou impactos na sociedade das
acles concretizadas. Essa € uma das missdes do Observatdrio
de Ciberseguranca. Este propésito tem uma dupla dificulda-
, de: por um lado, exige uma distancia temporal razoavel entre
)\HH : ’ o lancamento das agdes e a analise dos seus potenciais efei-
: tos, de modo a que exista tempo suficiente para que possiveis
impactos se fagcam sentir (dai s6 a partir de 2020 se considerar
adeqguado analisar estes dados); por outro, o estabelecimento
de uma correlagao entre causas e efeitos neste dominio nao
pode ser realizada de modo direto e inequivoco, devendo-se
entender este exercicio mais como o colocar de hipdteses
guanto a uma correlagao entre variaveis (agdes da estratégia
e impactos na sociedade) e como a descricao de indicadores
de ciberseguranga que mostram a transformacgao positiva ou
negativa da sociedade em paralelo a execugao da ENSC.

)

Observatorio
de Ciberseguranca
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E com este enquadramento em mente que se propde arti-
cular os indicadores principais apresentados neste relatério
com algumas linhas de agao da ENSC, algo que foi sendo in-
dicado ao longo dos capitulos. Dos seis eixos de intervengao
da ENSC, o eixo dois (Prevencao, Educacgado e Sensibilizacao)
sobressai como aquele com o qual os dados tratados neste
Relatério mais se relacionam, na medida em que é aquele eixo
gue mais diretamente tem potencial de impacto nas atitudes,
comportamentos, sensibilizacdo e educacao. Deste eixo, por
sua vez, destacam-se algumas linhas de agdo em particular.
Existem pelo menos nove que podem ser consideradas a luz
dos dados deste relatério. No quadro do anexo é possivel per-
ceber quais sao, indicando-se os aspetos mais explicitamente
dirigidos as atitudes e comportamentos e aqueles que se re-
ferem a educacao e sensibilizagao.

As linhas de acao identificadas procuram melhorar as atitudes
e os comportamentos dos individuos face a ciberseguranca,
guer designando-o de forma genérica, como € o caso da linha
de agdo E2d, quer apelando ao desenvolvimento de formacgdes,
como é o caso da E2f, sendo que desse ponto de vista desig-
nam também, explicitamente, a sensibilizagao e a educacgao.

Observando os dados apresentados, em termos de atitu-
des e comportamentos, os resultados sao genericamente
positivos. Em termos absolutos, pouco mais de 50% dos indi-
cadores relevados nos “destaques” ao longo deste relatério
apresentam mais de metade da populacao em andlise com
dados adequados. Se compararmos com a média da UE,
também ai se atinge pouco mais de 50% dos indicadores
com dados acima da média. Por fim, verifica-se exatamen-
te a mesma relagao quanto a tendéncia, com cerca de 50%
dos indicadores a este respeito com tendéncia de subida.
Existindo ainda muito espaco de progressdao nesta matéria,
de quase 50%, os elementos apresentados tém fatores nos
guais importa investir.

Os aspetos que exigem mais investimento em termos de
conteudos e estratégias de sensibilizagdo sao os cuidados
comportamentais com os smartphones e o acesso a outras
plataformas através do login das redes sociais, bem como a
compreensao e gestdo dos cookies. A relacao entre demo-
cracia e ciberseguranca também merece um debate mais
esclarecedor. E ainda notéria uma crescente necessidade de
pessoal especializado em seguranca das TIC na Administra-
cao Publica Central e Regional e nas Camaras Municipais,
além de uma tendéncia decrescente na definicao de estra-
tégias de seguranca de informacao nestas organizacdes.
Estes elementos afetam transversalmente as linhas de acao
da ENSC respeitantes a atitudes e comportamentos (E2d,
E2e, E2f e E2h). Importa também sublinhar a persisténcia
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de desigualdades de género, etarias e de formacgao face a
cibersegurancga, com a constante menos positiva de mulhe-
res, seniores e pessoas com baixa formacdo. Esta assimetria
coloca em causa alguns elementos valorizados pelas linhas
de acao E2e e E2h.

Quanto a sensibilizagcao e educacao mais concretamente, a
tendéncia é positiva, tal como sublinhado no relatério do ano
passado. Este ano, quase todos os indicadores neste dominio
subiram em relagao a 2019. Também é notdrio um esforco de
capacitacao no que se refere a existéncia de iniciativas de sen-
sibilizagao, contribuindo para as linhas de acdo E2e, E2f, E2h,
E2l e E2r, e na criagcao de cursos, reforcando as linhas de agao
E2g, E2k, E2I e E2Zm. Contudo, encontram-se algumas fragi-
lidades, nomeadamente no ndmero de mulheres inscritas e
diplomadas, que continua a ser reduzido; quanto a avaliagao
das estratégias de sensibilizacdao em termos de impacto nos
comportamentos, gue é muito pouco praticada; e no que diz
respeito ao volume de licenciaturas e doutoramentos, que
ainda é relativamente baixo.

61



. RECOMENDACOES

Aspetos mais criticos

Cuidados de seguranga com os
smartphones e o acesso a dados
pessoais.

Utilizagdo do login das redes sociais
para aceder a outros servicos online.
Conhecimento sobre o funcionamento
dos cookies.

Preocupagdo com as ciberameacas a
democracia.

Exposi¢do a desinformacao.

Assimetrias de sexo, etarias e de
formagdo quanto as atitudes e
comportamentos.

Existéncia de menos Estratégias de
Seguranga de Informagdo na
Administragdo Publica Central e
Regional e Cdmaras Municipais.
Falta de pessoal especializado em
seguranga das TIC na Administragdo
Publica Central e Regional e Camaras
Municipais.

Alcance das agdes de sensibilizagdo.

Falta de avaliacdo dos resultados das
acOes sensibilizagdo no
comportamento dos cidadaos.

Baixa percentagem de mulheres
inscritas e diplomadas nos cursos de
ciberseguranca e seguranga de

informagao.

Recomendagodes

Apostar mais em conteudos de sensibilizagdo orientados ao uso deste dispositivo,
destacando os cuidados a ter com a instalagao de aplicacdes e o conhecimento
sobre os sistemas de seguranga dos smartphones.

Sensibilizar as pessoas para as implicages de acederem a outros servigcos online
através do login das redes sociais ao nivel da partilha de dados entre plataformas.
Incluir nos conteudos de sensibilizagdo aspetos sobre a capacidade de
rastreamento dos cookies para uma maior consciéncia na navegagao online.
Promover o debate sobre esta matéria e a analise de risco que informem os
individuos sobre o real nivel de ameaca.

Continuar a sensibilizar os individuos no sentido de saberem identificar noticias
falsas e incentivar os mecanismos de mitigacdo da sua propagagao.

Criar estratégias de sensibilizagdo orientadas a grupos sociodemograficos
especificos, nomeadamente seniores (tendencialmente com formagdo mais
baixa).

Continuar a promover, em particular no ambito do acompanhamento da
execugao da ENSC, a criagao de Estratégias de Seguranca de Informagao no setor

publico.

Promover a formagao, a reconversdo e/ou a contratacdo de pessoal no sentido de

uma maior especializagdo em seguranga das TIC.

Promover a criagdo e a disseminagdo de MOOCs junto dos cidadaos e
colaboradores das organizagées publicas e privadas.

Promover o estudo dos resultados das a¢Ges de sensibilizagdo no comportamento
dos publicos-alvo, aprofundando o desenvolvimento dos indicadores sobre essa
matéria.

Promover as profissGes ligadas a ciberseguranca junto do publico feminino, nas

escolas e nas esferas profissionais de reconversado e habilitagdo profissional.

Recursos de capacitagdo do CNCS: 4 MOOCs (Cidadao Ciberseguro, Cidadao Ciberinformado, Consumidor Ciberseguro e

Cidaddo Cibersocial), Curso Geral de Cibersegurancga, Curso Geral de Ciber-higiene, Centro Internet Segura, documentos de

boas praticas, RecomendagGes Técnicas, Quadro Nacional de Referéncia para a Ciberseguranga, Quadro de Avaliagdo de

Capacidades de Ciberseguranga, Roteiro para as Capacidades Minimas de Ciberseguran¢a, Webcheck, Exercicio Nacional de

Ciberseguranca. Consultar website do CNCS para aceder a estes e outros recursos : Www.cncs.gov.pt

Quadro 1
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J. NOTAS
CONCLUSIVAS

Aterminar 2021, foi possivel compreender muito do que acon-
teceu em 2020 relativamente ao tema deste relatdrio. Se, por
um lado, se verifica uma grande intensificacdo do uso do di-
gital, por outro, existem alguns dados positivos quanto aos
comportamentos, embora por vezes em contradicdo com
as atitudes. Desse ponto de vista, assiste-se a uma melhoria
progressiva nalguns indicadores da componente social da
ciberseguranca. Ainda que seja arriscado estabelecer uma
correlacao direta entre alguns destes resultados e possiveis
causas, é importante notar que tem existido um crescente in-
vestimento na sensibilizagdo e na educagao; que em 2019 foi
langcada uma nova estratégia nacional para a segurancga do ci-
berespaco; e que, em geral, esta area comeca a fazer parte dos
discursos e das agdes na esfera digital, com consequéncias
relevantes a nivel legislativo, politico e econdmico. Os resul-
tados de Portugal em indices internacionais confirmam que
existe uma evolugao positiva. No Global Cybersecurity Index
2020, da Unido Internacional das Telecomunicagdes, Portu-
gal passou do 42° para o 14° lugar. No National Cybersecurity
Index, desenvolvido pela e-Governance Academy Foundation,
0 pais ocupa atualmente a 4°® posicao, depois de ter estado na
14® até ha pouco tempo.

Esta constatagdo nao deve conduzir a que se ignorem as in-
suficiéncias identificadas no presente documento, uma vez
gue ainda hd um longo caminho a percorrer em Portugal nos
varios niveis da cibersegurancga. Do ponto de vista dos proces-
sos de assimilagdo da ciberseguranga como pratica comum,
ha que integrar este tépico na educacao formal, mas também
na informal, em particular na educag¢ao das criangas, como
ja foi referido. E preciso transmitir a literacia digital essencial
para que a utilizacdo das tecnologias digitais seja feita com o
maximo cuidado desde a mais tenra idade. Atingir essa esfera
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das aprendizagens em familia é algo que pode demorar mais
do que uma geragao. Além disso, este € um processo dinami-
CO gue exige uma constante atualizagdo, na medida em que
0S riscos que o ciberespago representa estdao em permanen-
te renovacao. Neste sentido, sera importante ir melhorando
a producgdo de indicadores nesta matéria, por forma a pro-
mover as melhores estratégias de sensibilizagao e educacgao,
nomeadamente estudando o grau de efetividade dos conteu-
dos e das técnicas utilizados.
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K. NOTA
METODOLOGICA

Em termos metodolégicos, o presente relatdrio fez uma re-
colha de indicadores disponiveis, realizando uma andlise
conjunta dos mesmos, mas também produziu indicadores
através de um inquérito e de pesquisas em fontes abertas.

Os nUumeros relativos ao ambiente sociotécnico foram cole-
tados em varias fontes que se complementaram. Os dados
recolhidos em documentagdo da ANACOM (2021) foram
produzidos com base em inquérito realizado por esta enti-
dade junto dos prestadores de comunicagdes eletronicas.
Os valores publicados pelo INE resultam de dois inquéritos:
o Inquérito a Utilizagdo de Tecnologias da Informac¢do e da
Comunicagdo pelas Familias — 2020 (INE, 2020a), com fre-
guéncia anual, que decorreu entre abril e agosto de 2020, e
utilizou uma amostra representativa de 5094 agregados fa-
miliares domésticos residentes em Portugal, em que pelo
menos um individuo tinha uma idade compreendida entre
0s 16 aos 74 anos; e o Inquérito a Utilizagdo de Tecnologias
da Informagdo e da Comunicag¢do nas Empresas — 2020 (INE,
2020b), também anual, aplicado entre marco e junho de 2020,
obtendo 3224 respostas validas de uma populagao constitui-
da por empresas nao financeiras, com 10 ou mais pessoas
ao servigco e residéncia em Portugal. Em complemento aos
ndmeros do INE, consultaram-se as versdes do Eurostat, de
nivel europeu: Individuals — internet use (Eurostat, 2020a)
e Individuals — internet activities (Eurostat, 2020b). Sobre o
confinamento social, os indicadores foram produzidos pelo
INE (2021) e pelo GEE-METD (2021) através de informacao dis-
ponibiliza por diversas plataformas digitais. Os dados diarios
foram convertidos em dados mensais.

O capitulo sobre as atitudes e os comportamentos recor-
reu aos seguintes inquéritos do Eurostat: Trust, security and
privacy — smartphones (2020 onwards) (Eurostat, 2020d),
Identification procedures used for online services (2020
onwards) (Eurostat, 2020e) e Privacy and protection of per-
sonal data (2020 onwards) (Eurostat, 2020f), qualquer deles
realizado em Portugal pelo INE no ambito do Inquérito a Uti-
lizagdo de Tecnologias da Informag¢do e da Comunicagdo
pelas Familias — 2020 (INE, 2020a), ja referido, e, portanto, nas
condig¢des descritas. Também contribuiu para este capitulo o
Eurobarédmetro Especial 507 (Eurobarémetro, 2020), sobre a
Democracia na UE, no ambito do qual foram feitas 1007 en-
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trevistas a pessoas com mais de 15 anos, em Portugal, entre
outubro e novembro de 2020, pela Marktest — Marketing,
Organizagdo e Formagdo. Por fim, os dados da DGEEC resul-
tam dos inquéritos aplicados por esta entidade: o Inquérito
a Utilizagdo de Tecnologias da Informag¢do e da Comunica-
¢do na Administragcdo Publica Central e Regional, realizado
entre outubro de 2020 e fevereiro de 2021 (DGEEC, 2021a), e
o Inquérito a Utilizagéo de Tecnologias da Informagdo e da
Comunicagdo nas Cadmaras Municipais, que decorreu entre
outubro de 2020 e margo de 2021 (DGEEC, 2021b). Ambos
0s inquéritos sao dirigidos a todo o universo em causa e sao
de resposta obrigatéria. Deve sublinhar-se que o inquérito a
Administragdo Publica, no que a Administracdao Central diz
respeito, refere-se a organismos com esta categoria (exceto
fundos de seguranca social), constituidos em pessoas cole-
tivas, com excecao das Empresas publicas sob controlo de
uma unidade da Administragcdao Central ou Regional, Uni-
versidades, Estabelecimentos de ensino, Estabelecimentos
hospitalares e Estruturas temporarias.

Por fim, o capitulo dedicado a sensibilizacao e educacao re-
sulta em parte de uma recolha, selegcdo e analise de dados
realizada pelo CNCS em fontes abertas através do uso de pa-
lavras-chave, nomeadamente da DGEEC e da DGES, como é
0 caso dos que se referem a cursos e alunos inscritos e di-
plomados. Neste aspeto, o CNCS beneficiou da colaboragao
de uma equipa do Centro de Investigagao e Intervencao Edu-
cativas da Universidade do Porto. Os valores sobre as acbes
de sensibilizagao na Administracao Publica Central e Regio-
nal e Camaras Municipais foram resultado dos inquéritos da
DGEEC ja mencionados. Aplicou-se ainda um questionario a
um conjunto de organizag¢des consideradas relevantes segun-
do os critérios da notoriedade, da relagcao com o CNCS e da
realizagdo de agdes sem fins lucrativos de sensibilizagdo em
ciberseguranca, para publicos externos a entidade. O ques-
tionario foi disponibilizado entre os dias 18 e 31 de outubro de
2021, através de plataforma online, a 39 entidades, obtendo-se
16 respostas validas.

Para informacdes mais detalhadas sobre as fontes pesqui-
sadas e as metodologias utilizadas pelas mesmas, consultar
referéncias principais e/ou contactar o CNCS.
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L. ENTIDADES
PARCEIRAS DO
AMBITO DA LINHA
DE OBSERVACAO
SOCIEDADE

AP2S| - Associacao Portuguesa para a Promogao
da Seguranca da Informacao

APAYV - Associagao Portuguesa de Apoio a Vitima
Associacao DNS.PT

CIIWA - Competitive Intelligence and Information Warfare
Association

Consoércio Centro Internet Segura

COTEC Portugal - Associagao Empresarial para a Inovagao
DGE - Direcao-Geral da Educacao

DGEEC - Diregao-Geral de Estatisticas da Educacao e Ciéncia
IAPMEI - Agéncia para a Competitividade e Inovacao
Instituto de Apoio a Crianca

IPD3J - Instituto Portugués do Desporto e Juventude

Policia Judiciaria
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M. O OBSERVATORIO DE
CIBERSEGURANCA DO CNCS

Um Observatdrio, por definicao, analisa uma dada realidade com
o objetivo de a tornar mais compreensivel e, portanto, a agao em
relagdo a mesma mais consciente e estratégica. O Observatoério
de Ciberseguranca visa observar o fenédmeno da ciberseguranca
em Portugal, nas suas mais variadas componentes, de modo a
informar as partes interessadas e a suportar a definicao de politi-
cas publicas. Com uma visao multidisciplinar, o Observatério de
Ciberseguranca sistematiza informacgédo disponivel ou promove a
sua recolha nos dominios da Sociedade, Economia, Politicas Pu-
blicas, Etica e Direito, Riscos e Conflitos, bem como Inovacéo e
Tecnologias Futuras.

Como modelo de governancga, o Observatdrio de Ciberseguranca
funciona em duas esferas:

CONSELHO CONSULTIVO

Constituido por académicos de cada uma das areas cientificas
das Linhas de Observagao, tem como missao avaliar, propor e
discutir indicadores, pesquisas e produtos, bem como suge-
rir a elaboragcdo de documentos e a realizagdo de encontros. O
Conselho Consultivo deve trabalhar como conjunto, mas, even-
tualmente, poderd ser dividido em grupos de trabalho setoriais.
O Conselho Consultivo do Observatério de Ciberseguranca:
https://www.cncs.gov.pt/pt/observatorio/#conselho

PARCEIROS

Numa légica de envolvimento da comunidade, pretende criar-
-se relagdes no ambito do Observatdrio de Ciberseguranga com
entidades da sociedade civil, com as quais se procura contac-
tar e estabelecer parcerias. Estas entidades podem contribuir
de trés modos diferentes, dependendo das suas caracteristicas,
para o conhecimento sobre a ciberseguran¢a em Portugal: pro-
duzindo estatisticas; desenvolvendo |I&D; ou mediando a recolha
de dados junto dos publicos-alvo.

Pagina do Observatério de Ciberseguranca do CNCS: https://
www.cncs.gov.pt/pt/observatorio/

— )
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N. TERMOS, SIGLAS
E ABREVIATURAS

Atitudes [em ciberseguranca]: respeitantes as “crencgas, va-
lores, disposi¢des mentais e emocionais dos individuos em
relagcao a cibersegurancga”.

(adaptado de CNCS, 2019)

Ciberameaca [ameacga]: “potencial causa de um incidente in-
desejado, que pode provocar danos a um sistema, individuo ou
organizacao”, no ambito do ciberespaco.

(EU/IEC 27032, 2012)

Ciberespaco: “consiste no ambiente complexo, de valores e
interesses, materializado numa area de responsabilidade co-
letiva, que resulta da interagcdo entre pessoas, redes e sistemas
de informagao”.

(ENSC)
Ciber-higiene: “cobre vérias préticas, de protecdo online dos

utilizadores e das empresas, que devem ser implementadas e
desenvolvidas regularmente”.

(ENISA, 2017)

Ciberseguranca: “consiste no conjunto de medidas e acdes de
preveng¢ao, monitorizacdo, detecao, reacdo, analise e correcao
gue visam manter o estado de segurancga desejado e garantir a
confidencialidade, integridade, disponibilidade e ndo repuddio
da informacdo, das redes e sistemas de informacgao no ciberes-
paco, e das pessoas que nele interagem”.

(ENSC)

Comportamentos [em ciberseguranc¢a]: referente as “acdes
gue os individuos realizam no ambito das tecnologias digitais
em termos de cibersegurancga”.

(adaptado de CNCS, 2019)

Deep fake: “falsificacdes profundas, videos falsos realizados com
recurso a inteligéncia artificial e a aprendizagem automatica.”

(TCE, 2019)
Educacdo e Sensibilizacdo [em cibersegurancal: “acdes que

procuram formar os individuos em ciberseguranca, quer no en-
sino formal, quer através de programas orientados ao cidadao”.

(adaptado de CNCS, 2019)
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Engenharia social: “ato de enganar um individuo no sentido
de este revelar informagao sensivel, assim obtendo-se acesso
ndo autorizado ou cometendo fraude, com base numa asso-
ciacdo com este individuo de modo a ganhar a sua confianga”.

(Grassi et al., 2017)

Incidentes: “eventos com um efeito adverso real na seguranca
das redes e dos sistemas de informacao”.

(Lei n° 46/2018)

Phishing: “mecanismo de elaboracdo de mensagens que
usam técnicas de engenharia social de modo a que o alvo seja
ludibriado ‘mordendo o isco’. Mais especificamente, os atacan-
tes tentam enganar os recetores de emails ou mensagens para
gue estes abram anexos maliciosos, cliguem em URL insegu-
ros, revelem as suas credenciais através de paginas de phishing
aparentemente legitimas [pharming], facam transferéncias de
dinheiro, etc.”

(ENISA, 2019)

Ransomware: tipo de software malicioso que permite que “um
atacante se apodere dos ficheiros e/ou dispositivos de uma vi-
tima, blogueando a possibilidade de esta poder aceder-lhes.
Para a recuperacgao dos ficheiros, é exigido ao proprietario um
resgate em criptomoedas.”

(ENISA, 2019)
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ANACOM: Autoridade Nacional de Comunicacgdes.

AP Acores: Administragao Publica Regional dos Acores.
APAV: Associacao Portuguesa de Apoio a Vitima.

AP Central: Administra¢cao Publica Central.

AP Madeira: Administracdo Publica Regional da Madeira.

AP2SI: Associagao Portuguesa para a Promogao da
Segurancga da Informacao.

CERT.PT: Equipa de Resposta a Incidentes de Seguranca
Informatica Nacional (Lei n® 46/2018) [CERT — Computer
Emergency Response Team].

CET: Curso de Especializagao Tecnoldgica.

CIIWA: Competitive Intelligence and Information Warfare
Association.

CM: Camaras Municipais.

CNCS: Centro Nacional de Ciberseguranca.

COTEC [Portugal]: Associacdo Empresarial para a Inovacao.
DGE: Diregcdao-Geral da Educacao.

DGEEC: Direcao-Geral de Estatisticas da Educacao e Ciéncia.
DGES: Direcao-Geral de Ensino Superior.

ENSC: Estratégia Nacional de Seguranca do Ciberespaco
2019-2023.

FCT: Fundacdo para a Ciéncia e Tecnologia.

IAPMEI: Agéncia para a Competitividade e Inovacao.

INE: Instituto Nacional de Estatistica.

IPD3J: Instituto Portugués do Desporto e Juventude.

MOOC: Curso Online Aberto e Massivo [Massive Open Online Course]
Pp: pontos percentuais.

PT: Portugal.

QNRCS: Quadro Nacional de Referéncia para a Ciberseguranca.
TESP: Curso Técnico Superior Profissional.

TIC: Tecnologias de Informagao e Comunicagao.

UE: Unido Europeia.
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N. ANEXO
- LINHAS DE ACAO

DA ENSC - SOCIEDADE

Linhas de Agdo da ENSC, Eixo 2, articulaveis com os indicadores deste relatério

E2d)**

E2e)

E2f)

E2g)

E2h)

Esk)

E2l)

E2m)

E2r)

Criar uma sociedade mais resiliente, estimulando nos cidaddos o desenvolvimento de competéncias digitais,
sem prejuizo de outros programas nacionais de indole congénere como é o caso, designadamente, do
programa «Iniciativa Nacional Competéncias Digitais €.2030 — INCoDe.2030».

Criar instrumentos e reforgar as medidas de sensibilizagdo da sociedade civil para o uso seguro e responsavel
das tecnologias digitais, dando particular importancia a capacitagdo e conhecimento obtidos por criangas,
adolescentes, populagdo sénior e outros grupos de risco.

Promover programas de capacitagdo em ciberseguranga, robustos e transversais a todas as organizagdes e ao
cidaddo comum, permitindo que os utilizadores entendam as suas responsabilidades, usando e protegendo
adequadamente as informagdes e os recursos que lhes sdo confiados.

Reforgar as competéncias e conhecimentos em seguranga do ciberespago na educagdo, incluindo estas
tematicas na estrutura curricular dos ensinos basico, secundario e superior e na formagdo continua de
professores.

Promover a educagdo e literacia digital enquanto condigdo basilar para a confianga e utilizagdo dos recursos
digitais de uma forma consciente, informada e responsavel das novas tecnologias pelas novas geracGes e os
grupos especialmente vulnerdveis.

Valorizar a inclusdo do comportamento consciente e responsavel da utilizagdo da tecnologia enquanto parte
integrante e transversal da formagdo académica e profissional corrente.

Promover formagdo especializada e sensibilizar os decisores, gestores publicos e operadores de
infraestruturas criticas e de entidades que fornecem servigos essenciais a sociedade, numa dtica de
consciencializagdo e prevengdo para a necessidade de salvaguardar os interesses e informagdo critica
nacional.

Valorizar os profissionais no ambito da seguranga do ciberespaco, ampliando o nimero de especialistas,
qualificando profissionais e envolvendo os diversos atores de toda a sociedade.

Promover programas de sensibilizagdo especificos junto das instituigdes publicas e privadas, que robustegam
a vertente comportamental de seguranga em ambiente digital, com base na partilha de conhecimento

especializado sobre os agentes da ameaga e seus modos de atuagéo.

* A&C: atitudes e comportamentos; S&E: sensibilizagao e educagéao.
** Codificagao atribuida com base no eixo em questao (E2) e na sequéncia pela qual
surgem as linhas de acao, alinhadas com a ordem alfabética.
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