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O Observatoério de Ciberseguranca do Centro Nacional de Ciberseguranca (CNCS), em colaboracao com o
Instituto Politécnico do Porto e o Compete 2020, lancou um inquérito aos técnicos operacionais e
trabalhadores de organizacdes do ambito da Industria 4.0, sobre as politicas e as praticas de ciberseguranca
neste contexto. O questionario foi preenchido entre os dia 14 de julho e 7 de outubro de 2021.

O objetivo deste inquérito foi compreender a integracao de politicas e praticas de ciberseguranca num
dominio tecnologico particularmente avancado e emergente, como é o da Industria 4.0. As questdes foram
desenvolvidas por uma equipa do Instituto Politécnico do Porto, com o apoio do CNCS, e enviadas pelo
Compete 2020 a uma lista de organizacOes elegiveis no ambito de programas de financiamento para a
Industria 4.0.

Por Industria 4.0 entendem-se os processos que “agregam tecnologias e métodos disruptivos” como “Big
7«

Data”, “Advanced Analytics”, “Cloud Computing” e “Internet das coisas (Internet of Things - 10T)”. Para uma
compreensao mais aprofundada desta matéria e do tipo de organizacOes elegiveis, consultar a seguinte

agina.

O inquérito subdividiu-se em dois questionarios diferentes. Um sobre a) “Politicas e Praticas de
Ciberseguranca dos Técnicos Operacionais”, dirigido a técnicos operacionais, e outro sobre b) “Praticas e a
Consciéncia dos Trabalhadores acerca da Ciberseguranca”, respondido pelos restantes trabalhadores das
organizacoes abrangidas.
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https://www.compete2020.gov.pt/noticias/detalhe/Industria_4ponto0
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a. Politicas e Praticas de Ciberseguranca
dos Técnicos Operacionais na Industria 4.0
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Politicas e Praticas de Ciberseguranca dos Técnicos Operacionais na Industria 4.0
Caracterizacao

Atividade EconOdmica

Numero de respondentes

Tamanho da organizacao

Nidmero de trabalhadores Numero de respondentes

CNCS »

Administracao
Agricultura, Silvicultura e Pescas
Comeércio

Construcao

Energia e Ambiente
IndUstria Extrativa
IndUstria Transformadora
Servicos

Turismo

Transportes

Outro

Nao sabe

Total

1

1
14
12

7

6

138
23
16

2

1

3

224

0,4%
0,4%
6%
5%
3%
3%
62%
10%
7%
1%
0,4%
1%
100%

Grande
Média

Pequena

Micro
Total

250 ou mais 38
De 50 a 249 64
De 10 a 49 86
Até 9 36

224

17%
29%
38%
16%
100%
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Amostra global: n=224

62% dos técnicos operacionais que participaram no questionario pertencem a industria

transformadora e 10% aos servicos;

67% dos técnicos operacionais que participaram no questionario pertencem a pequenas e

médias empresas.



Politicas e Praticas de Ciberseguranca dos Técnicos Operacionais na Industria 4.0
Politica de ciberseguranca

Politica de ciberseguranca na Industria 4.0 e papel do
Técnico Operacional (TO), Portugal, 2021 (segundo TO)

1. A organizacao implementa politica de 1.3. Elementos presentes nessa Politica de ciberseguranca, na
ciberseguranca _ 75% IndUstria 4.0, Portugal, 2021 (segundo TO)
Declaracao de autoridade e ambito G 25%
1.1.0 TO é responsavel pela sua Politica de utilizagao aceitavel GGG 69%
implementacao _ >7% Politica de acesso remoto I 73%

Politica de denuncia de transgressoes NG 28%

1.2. 0 TO apresenta a politica a todos os novos Politica de acesso wireless NG 72%

72%
operadores

Politica antivirus I 79%
Politica de palavra-passe I 77%
Politica de acesso GGG 69%
Politica BYOD N 31%

e 75% dos técnicos operacionais afirmam que as suas organizacdes implementam uma
politica de ciberseguranca;
CASMPETE * As politicas relacionadas com o antivirus (79%), com o acesso remoto (78%) e com a
2020 palavra-passe (77%) sao os aspetos mais presentes nas respostas dadas.
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Politicas e Praticas de Ciberseguranca dos Técnicos Operacionais na Industria 4.0
Politica de ciberseguranca

Complexidade

Rotatividade

CNCS *

1.3.1. Elementos da politica de palavra-passe na Industria
4.0, Portugal, 2021 (segundo TO)

Tamanho 77%

67%

1.3.3. Entre 0s 31% respondentes que assinalaram
"Politica BYOD", quase metade detalharam que os
trabalhadores podem utilizar dispositivos pessoais
na sua instituicao:

49 %
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87%

1.3.2. Elementos da politica de acesso na Industria 4.0, Portugal, 2021
(segundo TO)

Acesso por cartdo / codigo ao local fisico | NG 41%

Registos armazenados da data e hora de
I 49%

cada acesso
Registos da data e hora das tarefas
I 38%
executadas
Diferentes niveis de privilégios de acesso [N 76%
Nenhuma [ 12%

Outros | 1%

A complexidade é o elemento mais presente na politica de palavra-passe (87%); os diferentes
niveis de privilégio de acesso, o elemento mais presente na politica de acesso (76%); e, entre as
politicas que tém referéncia a BYOD (31%), para 49% dos respondentes permite-se que os
colaboradores usem os seus dispositivos pessoais na instituicao a que pertencem.



Politicas e Praticas de Ciberseguranca dos Técnicos Operacionais na Industria 4.0
Verificacao de novos operadores

Verificacao de aspetos biograficos de novos
operadores na Industria 4.0 e aspetos verificados,
Portugal, 2021 (segundo TO)

2. Ha verificacdo de aspetos biograficos . 3.0 TO .tem~um b”e.f’”g de
de novos operadores I 31% sensibilizagcdo em cibersegurancga
preparado para realizar aos novos
2.1. Verificagdo de registos criminais [ 48% operadores:
(o)
2.2.Validagdo de seguranga social [N /3% 34 /0

2.3. Verificagdo do histérico de enderecos [N 17%
2.4. Verificagdo do registo de aluno |G 28%

2.5. Verificagdo de registos profissionais || NG 55

 Segundo 31% dos técnicos operacionais, as organizacdes em causa verificam aspetos biograficos
dos novos operadores;

* A seguranca social (78%) e os registos profissionais (65%) sdao os aspetos mais verificados;

* 34% dos técnicos operacionais tém um briefing de sensibilizacao de ciberseguranca preparado
para 0s novos operadores.
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Politicas e Praticas de Ciberseguranca dos Técnicos Operacionais na Industria 4.0
Estimar os custos de um incidente

. . o ~ - 4. E capaz de estimar o custo de
Estlm'atlv? dos cust?s d.a recupera¢ao da automacao no caso de incidente, por tamanho da recuperacdo da automacéo no
organizac¢ao, na Industria 4.0, Portugal, 2021 (segundo TO) caso de uma interrupcao
provocada por um incidente:
Tamanho da organizac¢ao Numero de trabalhadores Custo médio (euros) % de Respondentes 9 0/0
Micro até 9 16 867 38%
Pequena de 10 a 49 66 266 14%
Média de 50 a 249 14 014 33%
Grande 250 ou mais 83 333 14%
Total 9%

* Para apenas 9% dos técnicos operacionais as suas organizacoes sao capazes de estimar o custo
de recuperacao de um incidente;
* Entre estes, resulta que as grandes empresas tém custos mais elevados (média de cerca de 83

u . s A . . . . JOR T
PP T mil euros), mas também tém menos capacidade de estimativa do que as micro e médias
S /A P-PORTO
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Politicas e Praticas de Ciberseguranca dos Técnicos Operacionais na Industria 4.0
Politica de firmware

Politica de atualizagao de firmware nos sistemas
de automacgao, na Industria 4.0, Portugal, 2021

(segundo TO)
5. Tem politica de atualizacio para o 5.2.1. Frequéncia com que verificam os backups de firmware
0)
firmware _ 60%
Diariamente 45%
5.1. Tem estratégia de backup de _ c69 Mensalmente 39%
firmware ’ i '
De dois em dois meses 8%
De seis em seis meses 3%
5.2. Verifica os backups regularmente _ 80%

Anualmente 4%

e 60% dos técnicos operacionais afirma que a organizacao tem politica de atualizacao do
firmware;

 Destes, 66% afirmam ter estratégia de backup de firmware. E destes, 80% verificam-nos

CNCS'E' @ P.PORTO C®MPE-(I;EO regularmente (45% fazem-no diariamente).
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Politicas e Praticas de Ciberseguranca dos Técnicos Operacionais na Industria 4.0

Tecnologias e processos

Tecnologias e processos com relacao a ciberseguranca na
Industria 4.0, Portugal, 2021 (segundo TO)

6. Tem rede segmentada para IT e OT

7. Utiliza comutadores para controlar o trafego de
rede

8. Utiliza ferramenta de analise de trafego

9. Tem o equipamento de rede protegido fisicamente
10. Possui solucao antivirus

11. Tem cesso remoto a rede OT

11.1. Esse acesso remoto é controlado por firewall

12. Possui plano de acao em caso de ciberataque

13. Tem ligacao segura entre o seu equipamento e a
rede (VPN, tunel SSH)

14. Tem ligacao WIFI na rede OT
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I 68%
— 72%
I 60%
E— 2%
E— 1%
— 82%
— 6%
I 48%
E— 2%
E— 82%

91% dos técnicos operacionais afirma que a sua
organizacao possui solucao antivirus e, 82%, que tem o
equipamento de rede protegido fisicamente, bem como
ligacdao segura entre equipamento e rede;

68% dos técnicos operacionais afirma que a sua
organizacao tem rede segmentada para IT e OT;

Apenas 48% dos técnicos operacionais afirma que a
organizacao possui plano de acao em caso de ciberataque.



b. Praticas e a Consciencia dos Trabalhadores
acerca da Ciberseguranca na Industria 4.0
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Praticas e a Consciéncia dos Trabalhadores acerca da Ciberseguranca na Industria 4.0

Caracterizacao

Atividade EconOdmica

Numero de respondentes

Tamanho da organizacao

Nidmero de trabalhadores Numero de respondentes

CNCS »

Grande 250 ou mais 135 23%
Média De 50 a 249 215 36%
Pequena De 10 a 49 187 32%
Micro Até 9 54 9%

Total 591 100%
Amostra global: n=591

61% dos trabalhadores pertence a entidades da industria transformadora e 10% dos

68% dos trabalhadores pertence a entidades que sao pequenas e médias empresas.

Administragao 8 1%
Agricultura, Silvicultura e Pescas 4 1%
Comeércio 43 7%
Construcao 45 8%
Energia e Ambiente 15 3%
IndUstria Extrativa 4 1%
Industria Transformadora 361 61%
Servicos 61 10%
Transportes 1 0%
Turismo 31 5%
Outro ou nao sabe 18 3%
Total 591 100%
Servicos;
= COSMPETE )
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Praticas e a Consciéncia dos Trabalhadores acerca da Ciberseguranca na Industria 4.0
Politicas de ciberseguranca

1. Politicas de Palavras-passe na Organiza¢ao de 2. Politicas de Ciberseguranca nas Organizag¢oes da Industria 4.0,
Industria 4.0, Portugal, 2021 (segundo trabalhadores) Portugal, 2021 (segundo trabalhadores)

Ha permissao de uso de dispositivos
eletrénicos proprios

65%

A organizacao tem politica de

85% : :
palavras-passe 0 Ha acesso a Internet nos computadores da

organizacao

94%

38% 16% ndo sabe se
existe permissao para
aceder as redes
sociais.

Existe permissao para aceder as redes sociais

Tem acesso a servidores remotos via VPN 37%

O trabalhador considera que cumpre

. 97%
a politica de palavras-passe

Ja teve formacao em sensibilizacao para a
ciberseguranca

26%

 85% dos trabalhadores admite que as suas organizacdes possuem politica de palavras-passe;
* Para 65% dos trabalhadores existe permissao para o uso de dispositivos proprios e para 38% permissao
. para uso de redes sociais (16% nao sabe);
S)
CMPEEEO Apenas 26% referem que beneficiaram de acdes de sensibilizacao em ciberseguranca.
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Praticas e a Consciéncia dos Trabalhadores acerca da Ciberseguranca na Industria 4.0
Praticas e vulnerabilidades de ciberseguranca

3. Praticas e vulnerabilidades de Cibersegurang¢a nas Organizacoes da
Industria 4.0, Portugal, 2021 (segundo trabalhadores)

Tem conhecimento de problema de
ciberseguranca que afetou organizacao

Ja instalou software sem informar o supervisor

Ja briu ficheiros de contactos desconhecidos

Usa email pessoal nos computadores da
organizacao

Ja transferiu ficheiros pessoais para a
organizacao

Ja carregou dispositivos via USB ligado a
computador da organizacao
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I 20%

20% dos trabalhadores tem conhecimento de um problema de
ciberseguranca que a organizacao ja sofreu;

42% dos trabalhadores afirma que usa o email pessoal nos
computadores da organizacao e 40% ja transferiu ficheiros
pessoais para a organizacao;

13% ja instalou software sem informar o supervisor e, com a
mesma percentagem, ja abriu ficheiros de contactos
desconhecidos.



c. Destaques 1/2

Segundo 75% dos técnicos operacionais as suas organizacoes implementam uma politica de ciberseguranca, predominando aspetos relacionados com o
antivirus, o acesso remoto e a palavra-passe (sendo a complexidade destas a exigéncia mais presente);

Para 31% dos técnicos operacionais, as suas organizacoes verificam aspetos biograficos dos novos operadores, predominando como aspetos verificados a
seguranca social e os registos profissionais;

34% dos técnicos operacionais tém um briefing de sensibilizacao de ciberseguranca preparado para os novos operadores;

Para 9% dos técnicos operacionais, as suas organiza¢oes sao capazes de estimar o custo de recuperacao de um incidente: as grandes empresas tém custos mais
elevados na recuperacao de um incidente (média de cerca de 83 mil euros), seguidas das empresas médias (cerca de 66 mil euros).

De acordo com 60% dos técnicos operacionais, as suas organizagoes possuem uma politica de atualizacao de firmware (e 66% destes refere que existe uma
estratégia de backup desse firmware).

82% dos técnicos operacionais refere que a sua organizacao tem o equipamento de rede protegido fisicamente e 68% que a rede para IT e para OT se encontra
segmentada.

Apenas 48% dos técnicos operacionais afirma que a organiza¢ao possui plano de agao em caso de ciberataque.
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Destaques 2/2

Segundo 85% dos restantes trabalhadores, as organizacdes em causa possuem politicas de palavras-passe.

Para 65% destes trabalhadores ha permissao para o uso de dispositivos proprios e para 38% permissao para usar redes sociais (mas 16% nao sabem).

Apenas 26% dos trabalhadores admite ter beneficiado de acdes de sensibilizagdao em ciberseguranca nas suas organizacoes.

20% dos trabalhadores admite ter conhecimento de um problema de ciberseguranga que a organizacao ja sofreu.

42% dos trabalhadores afirma que usa o email pessoal nos computadores da organizacao e 40% que ja transferiu ficheiros pessoais para a organizacao.

13% dos trabalhadores ja instalou software sem informar o supervisor.
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|d. Nota metodoldgica

O inquérito sobre a Industria 4.0 e a Ciberseguranca foi desenvolvido por uma equipa do Instituto Politécnico do Porto (IPP), com o apoio do Observatodrio
de Ciberseguranca do CNCS e do Compete 2020. Os questionarios foram criados pelo IPP, integrados numa plataforma de inquéritos online do CNCS e
disseminados pelo Compete 2020, via email, junto de entidades elegiveis no ambito do financiamento a Industria 4.0.

O inquérito foi constituido por dois questionarios de perguntas fechadas e respondido entre os dias 14 de julho e 7 de outubro de 2021. Um dos
qguestionarios foi dirigido aos técnicos operacionais e o outro aos trabalhadores das organizacdes. Devido ao carater anonimo do processo, nao é possivel
identificar o racio de respondentes por organizacao. Por isso, cada resposta deve ser lida com base na perspetiva do respondente e nao como

representante Unica de uma organizacgao.

Obtiveram-se 224 respostas no questionario aos técnicos operacionais 591 no questionario aos restantes trabalhadores destas organizacoes.

Para mais detalhe sobre a metodologia adotada, contactar cncs@cncs.gov.pt.
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| Abreviaturas

BYOD Bring Your Own Device
IT Information Technology
oT Operational Technology
SSH Secure Shell

TO Técnico Operacional
VPN Virtual Private Network
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