Vulnerabilidades

Estas vulnerabilidades possibilitam
a realizacao de intrusdes, por
exemplo, através da instalagcao
de uma chamada “Web Shell”
(DART, 2021), que facultam o
acesso ao servidor e o acionar de
um controlo remoto, conduzindo
ao furto de dados ou a instalacdo
de malware, nomeadamente
ransomware. Julga-se que estas
vulnerabilidades existiam ha cerca
de 10 anos, embora se pense
que a sua exploracao efetiva
seja recente (Krebs, 2021).

Entre o dia 10 de marco e o dia 4 de maio de 2021 o CERT.PT:

i Contactou 84 entidades com servidores Microsoft Exchange vulneraveis, das seguintes areas: Administracao
Publica Central, Regional e Local; Agricultura; Comunicacdo Social; Cultura; Defesa; Distribuicdo de Agua
Potavel; Ensino Superior; Prestadores de Servigos de Internet/Telecomunicacdes; Prestadores de Servigos
Digitais; além de organizag¢des ligadas a Industria;

i |dentificou 1318 servidores Microsoft Exchange vulneraveis, verificando-se que 1254 viram corrigidas as
referidas vulnerabilidades, até ao dia 4 de maio (este processo de contacto prossegue).

Estas entidades foram contactadas pelo CERT.PT em varios momentos no sentido de realizarem as medidas
de mitigagao necessarias, sobretudo as atualizagbes ao sistema. Foi ainda enviado um alerta com vista a re-
forcar junto da comunidade a informacéao técnica sobre estas vulnerabilidades e as boas praticas de prevengéao

e reacao.

/As tecnologias digitais sdo desen-
volvidas com um grande nivel de
complexidade e em prazos cada vez
mais curtos, o que resulta na persistén-
cia de vulnerabilidades de seguranca
que podem demorar anos até serem
descobertas. Se forem identificadas
por algum agente de ameacgas no
ciberespaco, podem ser exploradas
de modo discreto com o fim de se
realizar intrusbes em sistemas,
instalar malware ou furtar dados, en-
tre outros tipos de ameacas.

A vitalidade do sistema CVE re-
sulta do espirito de comunidade que
a cibersegurancga exige, funcionando
com os contributos de profissionais
ou interessados, com conhecimentos
técnicos, que partilham as vulnera-
bilidades que identificam (muitas
vezes, procurando-as) de forma a
informar as empresas de tecnologia
e os consumidores. Chama-se “zero
day’ as vulnerabilidades que sao di-
vulgadas, mas que ainda nao tém
medidas de mitigagao associadas.

Em marco, a Comissao Nacional de Protegcdo de Dados, publicou o seu Relatdrio de Atividades '
2019/2020, onde mostra, entre outros aspetos, que em 2020 ocorreram 301 notificagbes de violagdes

PERSPETIVA

02 O mundo fisico também apre-

senta vulnerabilidades de segu-
ranca. Por exemplo, uma fechadu-
ra com defeito coloca em causa
0 nivel de seguranga de um cofre.
Contudo, as vulnerabilidades de se-
gurancga no contexto do mundo fisi-
co sao colocadas a prova de modo
menos sistematico e nao permitem
a exploracao por parte de qualquer
individuo que se ligue a Internet em
qualquer lugar do mundo.

A divulgacgao de vulnerabilidades
epende em grande medida de ini-
ciativas de ethical hacking, isto e,
de atividades de investigadores que
colocam a prova os sistemas, mui-
tas vezes através de tentativas de
intrusao. Essas atividades devem
ser enquadradas legalmente e em
Politicas de Divulgacao Responsavel
de Vulnerabilidades, de modo a pro-
teger judicialmente estes individuos
e melhorar o processo de comuni-
cacdo entre fornecedores, investi-
gadores e utilizadores.

PUBLICACOES E NOTICIAS

de dados, quando em 2019 tinham ocorrido 240.

O Conselho de Ministros, entre os dias 12 de abril e 3 de maio de 2021, colocou em consulta publica .
o decreto-lei que “regulamenta o regime juridico da seguranga do ciberespaco, aprovado pela Lei n.°
46/2018, de 13 de agosto e define as obriga¢des decorrentes do Regulamento (UE) 2019/881 em matéria

de certificagcao da ciberseguranga”.

O Centro Nacional de Ciberseguranga, em conjunto com a AP2SI| e a 0xPOSEC, langou uma
Call For Presentations, que esteve disponivel até ao dia 24 de maio, através da qual foi possivel
apresentar propostas para apresentacdes de teor técnico a realizar na Conferéncia CDAYS 2021.

A adeséo foi muito significativa. O CNCS agradece.

“" A conferéncia
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A CNCS pretende respeitar o direito a privacidade.
Os seus dados sao tratados de forma sigilosa, sendo utilizados apenas para envio de informagéao do CNCS.

POLITICA DE PRIVACIDADE

(Fonte: CERT.PT)

Este nivel de exposi¢cao obrigou
a criacdo de um sistema de pa-
dronizacao de identificacdo destas
vulnerabilidades, o chamado “Com-
mon Vulnerabilities and Exposures”
(CVE), o qual identifica cada vulner-
abilidade através de um codigo e de
um descritivo que permite uma com-
preensao objetiva das caracteristi-
cas da vulnerabilidade em causa.
Este sistema foi criado em 1999 e
desde entdo tem sido adotado pela
comunidade e pelas instituicbes da
area da ciberseguranca.

5 A revisdo da Diretiva SRI pro-

move medidas para a coorde-
nagao da divulgacao destas vulner-
abilidades, bem como a criagao de
um registo centralizado de vulnera-
bilidades a nivel europeu. Em Portu-
gal, o CNCS, juntamente com varios
parceiros, tem procurado contribuir
com propostas de trabalho para a
constituicao de uma Politica de Di-
vulgacdo Responsavel de Vulnera-
bilidades no pais.

' O DNS.PT publicou o Relatdrio Anual PTSOC 2020: Ano da ciberpandemia, no ambito das ativi-
dades do seu Centro de Operagbes de Seguranga, o PTSOC, fazendo um balango do ano de 2020,
revelando, por exemplo, que houve 186 casos detetados de DNS Abuse durante o ano passado.

“ A ENISA - Agéncia da Uniao Europeia para a Ciberseguranga, no dia 9 de abril, publicou 0 documento
Cybersecurity Certification Market Study, no qual apresenta uma proposta dos passos metodolégicos
necessarios para uma analise do mercado da certificagdo em ciberseguranga das Tecnologias de
Informacédo e Comunicacéo, contribuindo para a construgdo de um quadro europeu de certificagéo
nesta area.

O INESC-ID, a partir do dia 1 de maio, iniciou o desenvolvimento de um protétipo de detecéo e
analise do discurso de odio no Twitter, visando a criagdo de mecanismos de identificagado deste tipo
de conteudo, com a parceria do Centro Nacional de Ciberseguranca e da Agéncia Lusa.

C-DAYS 2021, organizada pelo CNCS, ira realizar-se nos proximos dias 14, 15 e 16
de junho, na Alfandega do Porto, em formato streaming, aberto ao publico. “Naturalizar competén-
cias” sera o mote para os debates deste ano, o que significa tornar a ciberseguranga numa preocu-
pacgao natural e num “saber fazer” assimilado desde os primeiros anos de formacgao dos cidadaos e
no modo de atuagao das Empresas e da Administragao Publica.
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