Palavra-passe

i Na taxonomia de incidentes registados pelo
CERT.PT, varios tipos de incidentes podem impli-
car o furto de palavras-passe e o seu uso indevido.
Por exemplo, o phishing procura frequentemente
capturar palavras-passe através de um login frau-

dulento.

i Mas existem 3 tipos de incidentes que implicam
necessariamente o uso indevido de palavras-pas-
se por um agente malicioso: o compromisso de
conta nao privilegiada (acesso a conta de utiliza-
dor); o compromisso de conta privilegiada (acesso
a conta de administrador); e a tentativa de login
(apenas tentativa e ndo acesso a conta).

Desde a sua primeira utiliza-
cao na informatica nos anos
1960 que a palavra-passe é
tida como fragil. Existem pelo
menos 4 modos de a descobrir:
por mecanismos que, por ten-
tativa-erro, ensaiam as combi-
nagdes possiveis de caracteres
até descobrirem a correta - a
chamada forga-bruta; por pal-
pite, sobretudo se tiver termos
associados ao utilizador; por
visualizacao discreta maliciosa;
ou por furto de bases de da-
dos, chegando a ser vendida na
dark web.
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Solucao?

Tipos de incidentes que envolvem explicitamente a captura e o uso de palavras-passe
indevidamente, 2021 (janeiro-outubro), registados pelo CERT.PT
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i Entre estes 3, o tipo de incidente mais frequente é o compromisso de conta n&o privilegiada, que, até outubro de
2021, foi registado 92 vezes pelo CERT.PT. Os meses de agosto e setembro foram particularmente significativos,
com 16 e 28 incidentes deste tipo registados, respetivamente.

i Ainda neste periodo, aqueles 3 tipos de incidentes somavam em conjunto 108 registos (8% do total de incidentes); até
outubro de 2020, registavam-se 127 (11% do total de incidentes); no final de 2020, o valor foi de 143 (10% do total de
incidentes). O compromisso de conta nao privilegiada foi o 4° tipo de incidente mais registado em 2020 pelo CERT.PT.

/Os dados disponibilizados pelo Re-
latério sobre a vertente comportamen-
tal da ciberseguranca, do Observato-
rio de Cibersegurangca, mostram que
os individuos em Portugal manifestam
ter menos cuidados com o uso de pa-
lavras-passe do que a média da Unido
Europeia (UE). Por exemplo, em 2019,
apenas 15% dos individuos admitiam
ter passado a utilizar palavras-passe
mais complexas fruto de preocupacdes
com a Internet, quando a média da UE
foi de 26% (Eurobarémetro, 2020).

O multiplo fator de autenticacéo per-
mite fazer depender o acesso a uma
conta de mais fatores além da palavra-
-passe, normalmente algo que sabemos
(e.g., um PIN), que possuimos (e.g.,
um dispositivo) ou que somos (dados
biométricos, e.g., impressdes digitais).
Para contornar a dificuldade natural em
memorizar diferentes palavras-passe
complexas para diversos servigos, utili-
zam-se os gestores de palavras-passe,
de preferéncia desconectados da rede.
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PERSPETIVA

0? Os cuidados com a palavra-passe

exigidos resultam das suas vulnerabi-
lidades. Por exemplo, deve ser com-
plexa (com caracteres diversificados)
e longa devido aos mecanismos que a
decifram com mais facilidade caso seja
simples e curta; ndo deve ser consti-
tuida por termos relacionados com a
pessoa para que nao seja descoberta
por palpite; nao deve ser repetida em
varios servicos porque 0 COmpromisso
de uma conta pode conduzir ao com-
promisso de outras contas.

Os dispositivos do ambito da In-
ternet das Coisas e a rede Wi-Fi apre-
sentam vulnerabilidades ligadas a pa-
lavras-passe fracas e por defeito que
podem ter consequéncias graves. Por
isso, existem alguns esforgos (ver Rei-
no Unido) que vao no sentido de obri-
gar os fornecedores de dispositivos li-
gados a Internet e routers a definirem
palavras-passe unicas para os apare-
lhos, sem possibilidade de repor uma
palavra-passe genérica por defeito.

ciosas e ataques a cadeia de fornecimento.

ENISA THREAT
LANDSCAPE 2021

As violacOes de dados comprome-
tem frequentemente listas de utilizado-
res onde se encontram palavras-passe
que depois podem ficar disponiveis em
ficheiros na dark web. Existem plata-
formas através das quais é possivel
perceber se uma determinada conta foi
comprometida em alguma destas viola-
cbes de dados. E por isso que, sempre
que existe alguma desconfianga relati-
vamente a esta possibilidade, se deve
alterar a palavra-passe da conta em
questao.

Segundo algumas perspetivas, no fu-
turo a palavra-passe podera deixar de
ser usada. Todavia, essa possibilidade
encontra alguns desafios: o habito enrai-
zado nos individuos, que pode dificultar a
adoc¢ao de novas solugdes; a necessida-
de de ter tecnologia atualizada e disponi-
vel para o efeito; e os problemas que as
alternativas também colocam (e.g., o PIN
atribui demasiada importancia ao dispo-
sitivo e os dados biométricos sao particu-
larmente sensiveis).

A ENISA - Agéncia da Uniao Europeia para a Ciberseguranga publicou, no dia 27 de outubro, mais um ENISA
# (3 Threat Landscape 2021, através do qual faz uma analise anual das principais ameacgas a ciberseguranga. As
iy ., ameacgas mais importantes identificadas, atualmente, sdo o ransomware, o malware, o cryptojacking, ameagas
ao uso de email, violagao de dados, ataques a disponibilidade de servigos, desinformacao, ameacgas nao mali-

A Comissao Europeia langou, no dia 12 de novembro, o [ndice de Digitalidade da Economia e da Sociedade
(IDES) de 2021, um indice que avalia a situagao dos paises da UE quanto a maturidade digital em termos de

capital humano, conectividade, integragao das tecnologias digitais e servigos publicos digitais. Portugal ocupa

Indice de Digitalicade da Economia  da Sociedade
(IDES) de 2021

Portugal

0 16° lugar em 27 paises (subida de 3 lugares em relagdo a 2020), destacando-se pela positiva nos servigos

publicos digitais.

O CNCS aprovou, no dia 17 de novembro, o Projeto de Regulamento para Instrugdo Técnica Relativa ao De-
creto-Lei n.° 65/2021, com respeito a comunicagao e informacgao referentes a pontos de contacto permanente,
responsavel de segurancga, inventario de ativos, relatério anual e notificagdo de incidentes, para dar cumprimento
ao estabelecido no Decreto-Lei mencionado. O projeto foi submetido a consulta publica, que esta disponivel até
dia 30 de dezembro de 2021.

A ENISA disponibilizou, no dia 29 de novembro, o Relatério Raising Awareness of Cybersecurity, um documento
dedicado a analise das ag¢des de sensibilizagao para a cibersegurancga realizadas nos varios paises da UE. Por-
tugal, nesta matéria, particularmente o CNCS, surge como procurando desenvolver agdes que sublinhem as boas

praticas em lugar do estimulo ao medo, o uso de instrumentos de sensibilizagao diversificados e uma abordagem

whole-of-society.

RAISING
AWARENESS OF
CYBERSECURITY

NOVEMBER 2021

O CNCS publicou, no dia 29 de novembro, um conjunto de videos com recomendacgdes para que
as organizagoes elevem o seu nivel de ciberseguranga, de forma acessivel, apelativa e simples.
Este conjunto de videos, organizado em 23 médulos, surge como complemento do Roteiro para

as Capacidades Minimas de Ciberseguranca e esta associado ao

para a Cibersegurancga.

uadro Nacional de Referéncia

O Observatoério de Ciberseguranga do CNCS publicou, no dia 10 de dezembro, o Relatério Ciberseguranca
em Portugal, tema Politicas Publicas, o primeiro que diz respeito a linha de observacéo Politicas Publicas da
ciberseguranca. Este documento apresenta um panorama sobre as Estratégias e Programas Publicos nacionais

relacionados com a cibersegurancga e analisa os indicadores disponiveis sobre as perce¢des dos cidadaos sobre

esta matéria.
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A CNCS pretende respeitar o direito a privacidade.

Os seus dados sao tratados de forma sigilosa, sendo utilizados apenas para envio de informacao do CNCS.
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