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ESTUDO SOBRE O ENSINO POS-SECUNDARIO E O ENSINO SUPERIOR DE CIBERSEGURANCA EM PORTUGAL

Instituicao

ATEC - Associacao de
Formacéao para a Industria

Centro de Emprego e Formagéo
Profissional de Coimbra

Centro de Emprego e Formagéo
Profissional do Médio Tejo (NOVO)

Instituto Profissional de Tecnologias
Avancadas para a Formacéo, Lda.

NOVOTECNA - Associagéo para
o Desenvolvimento Tecnoldgico

NOVOTECNA - Associagéo para
o Desenvolvimento Tecnolégico

NOVOTECNA - Associagéo para
o Desenvolvimento Tecnoldgico

NOVOTECNA - Associagéo para
o Desenvolvimento Tecnolégico

NOVOTECNA - Associagéo para
o Desenvolvimento Tecnoldgico

NOVOTECNA - Associagéo para
o Desenvolvimento Tecnolégico

NOVOTECNA - Associacado para
o Desenvolvimento Tecnoldgico

NOVOTECNA - Associagéo para
o Desenvolvimento Tecnoldgico

NOVOTECNA - Associacado para
o Desenvolvimento Tecnoldgico

Denominacao

Ciberseguranca

Ciberseguranca

Ciberseguranca

Ciberseguranca

Ciberseguranca

Ciberseguranca

Ciberseguranca

Ciberseguranca

Ciberseguranca

Ciberseguranca

Ciberseguranca

Ciberseguranca

Ciberseguranca

Local de
funcionamento

Palmela

Coimbra

Tomar

Porto

Coimbra

Agueda

Aveiro

Castelo Branco

Covilha

Guarda

Leiria

Seia

Viseu

ECTS

77

77

77

79

77

77

7

77

77

77

77

77

77

Apéndice |

Cursos de Especializagao Tecnologica (CET) em Ciberseguranca em Portugal

Area CNAEF
Cod e area

481 - Ciéncias Informaticas

481 - Ciéncias Informaticas

481 - Ciéncias Informaticas

481 - Ciéncias Informaticas

481 — Ciéncias Informaticas

481 - Ciéncias Informaticas

481 — Ciéncias Informaticas

481 - Ciéncias Informaticas

481 - Ciéncias Informaticas

481 - Ciéncias Informaticas

481 — Ciéncias Informaticas

481 - Ciéncias Informaticas

481 — Ciéncias Informaticas

| ABRIL 2022

Forma de Acesso — Link

www.atec.pt

https://www.iefp.pt/

https://iefponline.iefp.pt/IEFP/pesquisas/IEFP/
pesquisas/detalheOfertasFormacao.do?id-
Formacao=217393&posAbs=1&nav=true

http://www.ipta.co.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/

Diploma legal
— Descricéao

Despacho n.° 2246/2017

Despacho n.° 174/2020

Despacho n.° 2407/2021

Despacho n.° 4780/2020

Despacho n.° 3669/2019

Despacho n.° 943/2020

Despacho n.° 943/2020

Despacho n.° 943/2020

Despacho n.° 943/2020

Despacho n.° 943/2020

Despacho n.° 943/2020

Despacho n.° 943/2020

Despacho n.° 943/2020

Diploma legal
— Data

3/15/2017

1/7/2020

3/3/2021

4/24/2020

4/2/2019

1/23/2020

1/23/2020

1/23/2020

1/23/2020

1/23/2020

1/23/2020

1/23/2020

1/23/2020



ESTUDO SOBRE O ENSINO POS-SECUNDARIO E O ENSINO SUPERIOR DE CIBERSEGURANCA EM PORTUGAL

Instituicao

AFTEBI - Associagéo para
a Formacéao Tecnoldgica
e Profissional da Beira Interior

AFTEBI - Associacéo para
a Formagéo Tecnolégica e
Profissional da Beira Interior

AFTEBI - Associacao para
a Formagéo Tecnolégica e
Profissional da Beira Interior

ATEC - Associagéo de Formacgao
para a Industria

ATEC - Associacdo de Formagéo
para a Industria

Centro de Emprego e Formagéo
Profissional de Evora

Centro de Emprego e Formagéo
Profissional de Evora — IEFP, |. P.

Denominacao

Tecnologias e
Programacao
de Sistemas

de Informacgao

Tecnologias e
Programacéo
de Sistemas

de Informacgéo

Tecnologias e
Programacéo
de Sistemas

de Informacéo

Gestao de
Redes e
Sistemas

Informéaticos

Tecnologias e
Programacéo
de Sistemas

de Informacéo

Tecnologias e
Programacao
de Sistemas

de Informacgéo

Tecnologias e
Programacéo
de Sistemas

de Informacéo

Local de
funcionamento

Covilha

Fundao

Guarda

Palmela

Porto

Evora

Evora

ECTS

78,5

78,5

78,5

74,5

74,5

74,5

74,5

Apéndice Il

Cursos de Especializagao Tecnologica (CET) da area cientifica das Ciéncias Informaticas em Portugal

Area CNAEF
Cad e area

481 - Ciéncias Informaticas

481 — Ciéncias Informaticas

481 - Ciéncias Informaticas

481 - Ciéncias Informaticas

481 — Ciéncias Informaticas

481 — Ciéncias Informaticas

481 - Ciéncias Informaticas

Forma de Acesso — Link

http://www.aftebi.pt/curso-single.
php?cet=TETPSI

http://www.aftebi.pt/curso-single.
php?cet=TETPSI

http://www.aftebi.pt/curso-single.
php?cet=TETPSI

https://www.atec.pt/cursos-forma-
cao-profissional/tecnico-especialis-
ta-em-gestao-de-redes-e-sistemas-
-informaticos.html?l=

https://www.atec.pt/cursos-forma-

cao-profissional/tecnico-especia-

lista-em-tecnologias-e-programa-

cao-de-sistemas-de-informacao.
html?l=

https://iefponline.iefp.pt/IEFP/
pesquisas/IEFP/pesquisas/deta-
IheOfertasFormacao.do?idForma-
€ca0=206050&posAbs=1&nav=true

https://iefponline.iefp.pt/IEFP/
pesquisas/IEFP/pesquisas/deta-
IheOfertasFormacao.do?idForma-
ca0=206049&posAbs=4&nav=true
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Diploma legal
— Descricao

Despacho
n.° 868/2012

Despacho
n.° 172/2020

Despacho
n.° 172/2020

Despacho
n.°5241/2018

Despacho
n.° 5241/2018

Despacho
n.° 9763/2020

Despacho
n.° 10259/2015

Diploma legal
— Data

1/23/2012

1/7/2020

1/7/2020

5/25/2018

5/25/2018

9/10/2020

9/15/2015

UFCD(s)

5419 "Seguranca
em Sistemas
de Informagéo"

5419 "Seguranca
em Sistemas
de Informacéo”

5419 "Seguranga
em Sistemas
de Informacéo”

5109 "Politicas
de Segurancga"

5419 "Seguranga
em Sistemas
Informaticos"

5419 "Seguranca
em Sistemas
Informaticos"

5419 "Seguranca
em Sistemas
Informaticos"



ESTUDO SOBRE O ENSINO POS-SECUNDARIO E O ENSINO SUPERIOR DE CIBERSEGURANGCA EM PORTUGAL

Centro de Emprego e Formagéo
Profissional de Sintra

Centro de Emprego e Formagéo
Profissional de Beja

Centro de Emprego e Formagéo

Profissional de Lisboa - IEFP, I. P.

Centros de Emprego
e Formagéo Profissional
de Setubal e do Seixal

Centros de Emprego
e Formagéo Profissional
de Setubal e do Seixal

CINEL - Centro de Formacéao

Profissional da Industria Eletronica,

Energia, Telecomunicacoes
e Tecnologias da Informagao

CITEFORMA - Centro de
Formagéao Profissional dos
Trabalhadores de Escritorio,
Comércio, Servigos e Novas
Tecnologias

CITEFORMA - Centro de
Formagéao Profissional dos
Trabalhadores de Escritério,
Comeércio, Servigos e Novas
Tecnologias

Tecnologias e
Programacao
de Sistemas

de Informacgao

Gestao de
Redes e
Sistemas

Informaticos

Gestao de
Redes e
Sistemas

Informaticos

Gestao de
Redes e
Sistemas

Informaticos

Gestao de
Redes e
Sistemas

Informaticos

Tecnologias e
Programacéo
de Sistemas

de Informacéo

Gestao de
Redes e
Sistemas

Informaticos

Tecnologias e
Programacéo
de Sistemas

de Informacéo

Sintra

Beja

Lisboa

Setubal

Seixal

Lisboa

Lisboa

Lisboa

74,5

74,5

74,5

74,5

74,5

74,5

74,5

74,5

481 — Ciéncias Informaticas

481 — Ciéncias Informaticas

481 - Ciéncias Informaticas

481 - Ciéncias Informaticas

481 - Ciéncias Informaticas

481 — Ciéncias Informaticas

481 - Ciéncias Informaticas

481 - Ciéncias Informaticas

https://iefponline.iefp.pt/IEFP/
pesquisas/IEFP/pesquisas/deta-
lheOfertasFormacao.do?idForma-
cao=207778&posAbs=5&nav=true

https://iefponline.iefp.pt/IEFP/
pesquisas/IEFP/pesquisas/deta-
IheOfertasFormacao.do?idForma-
cao=216449&posAbs=4&nav=true

https://iefponline.iefp.pt/IEFP/
pesquisas/IEFP/pesquisas/deta-
IheOfertasFormacao.do?idForma-
€ca0=209948&posAbs=2&nav=true

https://iefponline.iefp.pt/IEFP/
pesquisas/IEFP/pesquisas/deta-
IheOfertasFormacao.do?idForma-
cao=216989&posAbs=3&nav=true

https://iefponline.iefp.pt/IEFP/
pesquisas/IEFP/pesquisas/deta-
lheOfertasFormacao.do?idForma-
cao=213172&posAbs=1&nav=true

https://formacao.cinel.pt/courseac-
tion/show/1821.html

https://www.citeforma.pt/formacao/
cursos/informatica/tecnico-espe-
cialista-em-gestao-de-redes-e-sis-
temas-informaticos-cet

https://www.citeforma.pt/formacao/
cursos/informatica/tecnico-espe-
cialista-em-tecnologias-e-progra-
macao-de-sistemas-de-informa-
cao-cet
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)
)

Despacho
n.° 2406/2021

Despacho
n.° 9760/2020

Despacho
n.° 12835/2014

Despacho
n.° 9762/2020

Despacho
n.° 9762/2020

Despacho
n.° 231/2020

Despacho
n.° 11447/2015

Despacho
n.°7610/2018

5419 "Seguranca

3/3/2021 em Sistemas
Informaticos"
5109 "Politicas
SO0 de Seguranca"
5109 "Politicas
B2 A de Seguranca"
5109 "Politicas
Rjluzeee de Seguranca"
5109 "Politicas
Rjluzess de Segurancga"
5419 "Seguranca
1/8/2020 em Sistemas
Informaticos"
5109 "Politicas
10/13/2015 de Seguranca"
5419 "Seguranca
9/8/2018 em Sistemas

Informaticos"



ESTUDO SOBRE O ENSINO POS-SECUNDARIO E O ENSINO SUPERIOR DE CIBERSEGURANCA EM PORTUGAL

ENTA - Escola de Novas
Tecnologias dos Agores

FORESP - Associacéo para

a Formacéo e Especializagédo
Tecnolégica (Escola Tecnolégica
de Vale de Cambra)

FORESP - Associagéo para

a Formacéo e Especializacéo
Tecnolégica (Escola Tecnolégica
de Vale de Cambra).

FORESP - Associacéo para

a Formacéo e Especializagédo
Tecnolégica (Escola Tecnolégica
de Vale de Cambra)

INOVINTER - Centro de
Formacéo e de Inovacéo
Tecnolégica

NOVOTECNA - Associacéo para
o Desenvolvimento Tecnolégico

NOVOTECNA - Associacéo para
o Desenvolvimento Tecnolégico

NOVOTECNA - Associagéo para
o Desenvolvimento Tecnolégico

Gestao de
Redes e
Sistemas

Informaticos

Aplicacoes
Informaticas
de Gestéo

Aplicactes
Informaticas
de Gestéo

Gestao de
Redes e
Sistemas

Informaticos

Gestao de
Redes e
Sistemas

Informaticos

Gestao de
Redes e
Sistemas

Informaticos

Gestao de
Redes e
Sistemas

Informaticos

Gestao de
Redes e
Sistemas

Informaticos

Ponta Delgada

Vale de Cambra

Arouca

Vale de Cambra

Covilha

Aveiro

Agueda

Castelo Branco

75

75

75

7515

74,5

78,5

78,5

78,5

481 — Ciéncias Informaticas

481 - Ciéncias Informaticas

481 — Ciéncias Informaticas

481 - Ciéncias Informaticas

481 - Ciéncias Informaticas

481 - Ciéncias Informaticas

481 — Ciéncias Informaticas

481 — Ciéncias Informaticas

https://www.enta.store/gestao-de-

-redes-e-sistemas

www.foresp.pt

www.foresp.pt

www.foresp.pt

https://www.inovinter.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/
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N
)

Despacho
n.°6957/2016

Despacho
n.° 2923/2015

Despacho
n.° 2923/2015

Despacho
n.° 12316/2012

Despacho
n.° 176/2020

Despacho
n.° 944/2020

Despacho
n.° 944/2020

Despacho
n.° 944/2020

5/25/2016

3/23/2015

3/23/2015

9/20/2012

1/7/2020

1/23/2020

1/23/2020

1/23/2020

5109 "Politicas
de Segurancga"

5079 "Politicas

de Seguranca
dos Sistemas
Informaticos
e de Redes"

5079 "Politicas

de Seguranga
dos Sistemas
Informaticos
e de Redes"

5109 "Politicas
de Segurancga"

5109 "Politicas
de Seguranga"

5109 "Politicas
de Segurancga"

5109 "Politicas
de Segurancga"

5109 "Politicas
de Seguranca"



ESTUDO SOBRE O ENSINO POS

NOVOTECNA - Associacéo para
o Desenvolvimento Tecnolégico

NOVOTECNA - Associacéo para
o Desenvolvimento Tecnolégico

NOVOTECNA - Associagéo para
0 Desenvolvimento Tecnoldgico

NOVOTECNA - Associagéo para
o Desenvolvimento Tecnolégico

NOVOTECNA - Associacao para
o Desenvolvimento Tecnolégico

NOVOTECNA - Associacado para
o Desenvolvimento Tecnologico

NOVOTECNA - Associagéo para
o Desenvolvimento Tecnoldgico

NOVOTECNA - Associagéo para
o Desenvolvimento Tecnolégico

SECUNDARIO E O ENSINO SUPERIOR DE CIBERSEGURANGA EM PORTUGAL

Gestao de
Redes e
Sistemas

Informaticos

Gestao de
Redes e
Sistemas

Informaticos

Gestao de
Redes e
Sistemas

Informaticos

Gestao de
Redes e
Sistemas

Informéaticos

Gestao de
Redes e
Sistemas

Informéaticos

Gestao de
Redes e
Sistemas

Informaticos

Gestao de
Redes e
Sistemas

Informaticos

Tecnologias e
Programacéo
de Sistemas

de Informacéo

Coimbra

Covilha

Guarda

Leiria

Agueda

Seia

Viseu

Aveiro

78,5

78,5

78,5

78,5

78,5

78,5

78,5

78,5

481 - Ciéncias Informaticas

481 - Ciéncias Informaticas

481 - Ciéncias Informaticas

481 - Ciéncias Informaticas

481 - Ciéncias Informaticas

481 - Ciéncias Informaticas

481 - Ciéncias Informaticas

481 — Ciéncias Informaticas

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/
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N
)

Despacho
n.°3671/2019

Despacho
n.° 944/2020

Despacho
n.° 944/2020

Despacho
n.° 944/2020

Despacho
n.° 944/2020

Despacho
n.° 944/2020

Despacho
n.° 944/2020

Despacho
n.° 782/2020

4/2/2019

1/23/2020

1/23/2020

1/23/2020

1/23/2020

1/23/2020

1/23/2020

1/21/2020

5109 "Politicas
de Segurancga"

5109 "Politicas
de Seguranga"

5109 "Politicas
de Seguranga"

5109 "Politicas
de Segurancga"

5109 "Politicas
de Segurancga"

5109 "Politicas
de Seguranca"

5109 "Politicas
de Seguranca"

5419 "Seguranga
em Sistemas
de Informacéo”



ESTUDO SOBRE O ENSINO POS-SECUNDARIO E O ENSINO SUPERIOR DE CIBERSEGURANCA EM PORTUGAL

NOVOTECNA - Associagéo para
o Desenvolvimento Tecnolégico

NOVOTECNA - Associagéo para
o Desenvolvimento Tecnolégico

NOVOTECNA - Associacéo para
o Desenvolvimento Tecnoldgico

NOVOTECNA - Associagéo para
o Desenvolvimento Tecnoldgico

NOVOTECNA - Associacéo para
o Desenvolvimento Tecnoldgico

NOVOTECNA - Associacao para
o Desenvolvimento Tecnologico

NOVOTECNA - Associacéo para
o Desenvolvimento Tecnolégico

NOVOTECNA - Associacao para
o Desenvolvimento Tecnolégico

Tecnologias e
Programacéo
de Sistemas

de Informacéo

Tecnologias e
Programacéo
de Sistemas

de Informacéo

Tecnologias e
Programacéo
de Sistemas

de Informacgao

Tecnologias e
Programacéo
de Sistemas

de Informacéo

Tecnologias e
Programacéo
de Sistemas

de Informacgao

Tecnologias e
Programacéo
de Sistemas

de Informacéo

Tecnologias e
Programacao
de Sistemas

de Informacgao

Tecnologias e
Programacéo
de Sistemas

de Informacéo

Agueda

Castelo Branco

Coimbra

Covilha

Guarda

Leiria

Seia

Viseu

78,5

78,5

78,5

78,5

78,5

78,5

78,5

78,5

481 - Ciéncias Informaticas

481 — Ciéncias Informaticas

481 - Ciéncias Informaticas

481 — Ciéncias Informaticas

481 - Ciéncias Informaticas

481 — Ciéncias Informaticas

481 — Ciéncias Informaticas

481 — Ciéncias Informaticas

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/

http://www.novotecna.pt/
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N
)

Despacho
n.° 782/2020

Despacho
n.° 782/2020

Despacho
n.° 3670/2019

Despacho
n.° 782/2020

Despacho
n.° 782/2020

Despacho
n.° 782/2020

Despacho
n.° 782/2020

Despacho
n.° 782/2020

1/21/2020

1/21/2020

4/2/2019

1/21/2020

1/21/2020

1/21/2020

1/21/2020

1/21/2020

5419 "Seguranca
em Sistemas
de Informagao’

5419 "Seguranga
em Sistemas
de Informacéo”

5419 "Seguranca
em Sistemas
de Informagao’

5419 "Seguranga
em Sistemas
de Informacéo”

5419 "Seguranca
em Sistemas
de Informagao’

5419 "Seguranca
em Sistemas
de Informacéo”

5419 "Seguranca
em Sistemas
de Informagao’

5419 "Seguranca
em Sistemas
de Informacéo”



ESTUDO SOBRE O ENSINO POS-SECUNDARIO E O ENSINO SUPERIOR DE CIBERSEGURANCA EM PORTUGAL

Tipo
de ensino

Politécnico

Politécnico

Politécnico

Politécnico

Politécnico

Tipo

de IES

Privado

Privado

Privado

Privado

Privado

IES

Instituto
de Estudos
Superiores

de Fafe

Instituto
Politécnico
da Lusofonia

Instituto
Politécnico
da Maia

Instituto
Politécnico
da Maia

Instituto
Politécnico Jean
Piaget do Sul

Unidade Orgéanica

Escola Superior de
Tecnologias de Fafe

Escola Superior
de Ciéncias
da Admnistracéo

Escola Superior de
Tecnologia e Gestao

Escola Superior de
Tecnologia e Gestao

Escola Superior de
Tecnologia e Gestao
Jean Piaget

Grau

CTeSP

CTeSP

CTeSP

CTeSP

CTeSP

Apéndice Il

Caracterizagé&o dos cursos e ciclos de estudos da area cientifica de Ciéncias Informaticas no ensino Universitario e Politécnico

Designacao

Ciclo de Estudos

Tecnologias e
Programacao
de Sistemas

de Informacao

Gestao de Sistemas

de Informacgéo

Redes e Sistemas

Informéaticos

Tecnologias
e Programacao
de Sistemas
de Informacgao

Programacgéo em
Web, Dispositivos e
Aplicacdes Moveis

Link de acesso

https://www.iesfafe.pt/
index.php?option=-
com_content&view=arti-
cle&id=464

https://www.ipluso.pt/
ctesp/ctesp-em-gestao-
-de-sistemas-de-infor-
macao

https://www.ipmaia.pt/pt/
ensino/oferta-formativa/
ctesp/redes-e-sistemas-
-informaticos

https://www.ipmaia.pt/pt/
ensino/oferta-formativa/
ctesp/tecnologias-e-pro-
gramacao-de-sistemas-
-de-informacao

https://ipiaget.org/pro-
gramacao-em-web-dis-
positivos-e-aplicacoes-
-moveis/
#1523196892574-
79286205-66¢6

ECTS Unidades Curriculares

120

120

120

120

120
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2.°ano: "Seguranca em
Sistemas Informaticos"

2.°ano, 1.°S: "Seguranca
em Sistemas Informaticos"

2.°ano, 1.°S: "Seguranca
de Redes e Sistemas"

2.°ano, 1.°S: "Seguranca
em Sistemas Informéticos"

2.° ano: "Seguranga
e Direito da Informatica"

Conteudos programaticos
(ou acesso aos mesmos)

sem acesso aos conteldos,
s6 o plano de estudos

https://www.iesfafe.pt/tmp/
Uploads/Plano%20de%20Es-
tudos/Cursos%20Tcnicos %20
Superiores%20Profissionais/
Plano.Estudos_CTeSP_Tecnol.
Program.Sist.Informacao.pdf

https://www.ipluso.pt/ctesp/
ctesp-em-gestao-de-sistemas-
-de-informacao

https://www.ipmaia.pt/pt/
ensino/oferta-formativa/ctesp/
redes-e-sistemas-informaticos

https://www.ipmaia.pt/pt/
ensino/oferta-formativa/ctesp/
tecnologias-e-programacao-
-de-sistemas-de-informacao

sem acesso aos conteldos
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N
)

https://www.islasanta-
rem.pt/pt/ensino/cursos/
cursos-tecnicos-supe-
riores-profissionais-ctes- 120
p/587-tecnologias-e-pro-
gramacao-de-sistemas-
-informaticos

ISLA - Instituto
Superior
Politécnico Privado de Gestédo e - CTeSP
Administracao
de Santarém

Tecnologias e
Programacéo
de Sistemas

de Informacéo

2.%ano, 1.°S: "Seguranca

. fa N sem acesso aos conteldos
de Sistemas Informaticos

https://www.islasanta-

ISLA - Instituto rem.pt/pt/ensino/cursos/

Slupeier Redes e Sistemas  cursos-tecnicos-superio- 2.°ano, 1.°S: "Seguranca
Politécnico Privado de Gestéo e - CTeSP » ST 120 .y e Sem acesso aos conteudos
o ~ Informaticos res-profissionais-ctesp/ de Sistemas Informaticos
Administragcao . .
: 245-redes-e-sistemas-in-
de Santarém .
formaticos

https://www.islasanta-

ISLA - Instituto rem.pt/pt/ensino/cursos/

Suppeifer SISIETES cursos-tecnicos-superio- 2.°ano, 1.°S: "Seguranca
Politécnico Privado de Gestéo e - CTeSP Tecnologias >CNICOS-SUP 120 - ano, 1.5 oegurang X sem acesso aos conteldos
o ~ - res-profissionais-ctesp/ de Sistemas Informaticos
Administragcao de Informacéo

588-sistemas-e-tecnolo-

de Santarém : :
gias-de-informacao

Objetivos:
“Dominar os conceitos de
planeamento, seguranca,

auditoria;
— Saber elaborar um plano
Instituto Superior : https://www.istec.pt/ diretor de informatica na
de Tecnologias DESEnTe LD index.php/ctesp-desen- 1.°ano, 2.° S: "Auditoria erspetiva da seguranga
Politécnico Privado 9 - CTeSP para Dispositivos X-PNp P 120 ) S v perspe » g. ¢
Avancadas o volvimento-de-produtos- e Seguranca Informatica informatica;
. Moveis ) ) . P
de Lisboa -multimedia/ (...) — Analisar o nivel de

seguranca de uma instalacao
informéatica usando técnicas de
auditoria informatica;
— Saber elaborar uma politica
de seguranga informatica.

10
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Politécnico

Politécnico

Privado

Privado

Instituto Superior
de Tecnologias
Avancadas
de Lisboa

Instituto Superior
de Tecnologias
Avancadas
de Lisboa

CTeSP

CTeSP

Desenvolvimento
para Dispositivos
Moveis

Redes e Sistemas
Informaticos

11

https://www.istec.pt/
index.php/ctesp-desen-
volvimento-de-produtos-
-multimedia/

120

https://www.istec.pt/
index.php/ctesp-redes- 120
-e-sistemas-informaticos/

N
)

| ABRIL 202¢

Contetidos:
“(...) 8. Risco
e seguranca
4. Perspetiva Estratégica
da Seguranga (...)
7. Arquitetura para um sistema
de seguranca
8. Politicas de seguranca
€ sua organizagéo
9. Standards de Seguranca
de Informacao
10. Sistema de Seguranca
de um S|
11. Nocéo de sistema
de seguranca informatica
12. Principios e mecanismos
de seguranga informatica
13. A criptografia ao servico
da seguranga (...)
15. Seguranca nas Redes
16. Seguranca na Internet”

1.2 ano, 2.° S: "Auditoria
e Seguranca Informatica"

Objetivos:
“Compreender a nogéo de
dominio como limite de aplica-
¢éo de regras de seguranca;
)

Planear e implementar
sistemas de copias de
segurancga; (...); Planeamento,
implementacao de politicas de
seguranca em organizagdes.”

1.°ano, 2.° S: "Politicas
de Seguranca"

Conteudos:

“1. Nogao de dominio e limites
de politicas de seguranca (...)
8. Planificacao para a imple-
mentagéo da seguranga
9. Copias de seguranca
10. Ameacas externas”
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Politécnico

Politécnico

Politécnico

Politécnico

Politécnico

Politécnico

Privado

Privado

Privado

Privado

Privado

Privado

Instituto Superior
de Tecnologias
Avancgadas
de Lisboa (Porto)

Instituto Superior
Politécnico Gaya

Instituto Superior
Politécnico Gaya

Instituto
de Estudos
Superiores

de Fafe

Instituto
Politécnico
da Maia

Instituto
Politécnico
de Leiria

Escola Superior de
Ciéncia e Tecnologia

Escola Superior de
Ciéncia e Tecnologia

Escola Superior de
Tecnologias de Fafe

Escola Superior de
Tecnologia e Gestao

Escola Superior de
Tecnologia e Gestao

CTeSP

CTeSP

CTeSP

Licenciatura

Licenciatura

Mestrado

Redes e Sistemas
Informaticos

Redes e Sistemas
Informaticos

Tecnologias e
Programacéo
de Sistemas

de Informacao

Tecnologias e
Gestéo de Sistemas
de Informacgéo

Tecnologias da
Informacao, Web
e Multimédia

Ciéncia de Dados

12

http://istec-porto.pt/
ctesp-redes-e-sistemas-
-informaticos/

https://www.ispgaya.pt/
site/por/courses/view/38

https://www.ispgaya.pt/
site/por/courses/view/67

http://www.iesfafe.pt/
index.php?option=com_
content&view=article&i-
d=1239%#plano

https://www.ipmaia.pt/pt/
ensino/oferta-formativa/
licenciaturas/tecnolo-
gias-informacao-web-
-multimedia

https://www.ipleiria.pt/
curso/ciencia-de-da-
dos/#curricular_plan_cu_
description-1-0

120

120

120

180

180

120

| ABRIL 2022

1.°ano, 2.° S: "Politicas
de Segurancga"

2.2 ano: "Seguranga
em Redes Informaticas’

2.° ano: "Seguranca
em Redes Informaticas"

3.°ano, 2.°S: "Seguranca
de Sistemas de Informa-

céo

1.2ano, 2.°S: “Seguranca
e Privacidade”
2.2ano, 2.° S: “Seguranga
de Redes e Sistemas
Informaticos”

1.2ano, 1.°S: "Governanca
e Segurancga dos Dados"

sem acesso

sem acesso aso conteldos

sem acesso aos conteldos

sem acesso aos conteldos

- https://www.iesfafe.pt/tmp/

Uploads/Plano%20de%20Es-

tudos/Licenciaturas%20ESTF/
Plano_de_Estudos.pdf

sem acesso aos conteldos
das ucs

Conteudos:

‘5. Principios, legislacéo e ética
aplicaveis a gestdo de dados.
6. Seguranga e Privacidade.
7. Conceitos basicos
de criptografia.

8. Seguranca nas
comunicagoes, redes
e Internet.

9. Segurancga e Privacidade
no processamento de dados.
10. Seguranga na nuvem
e loT."
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Politécnico

Politécnico

Politécnico

Politécnico

Politécnico

Politécnico

Politécnico

Privado

Privado

Publico

Publico

Publico

Publico

Publico

ISLA - Instituto
Superior de
Gestédo e
Administracao
de Santarém

Instituto Superior
de Tecnologias
Avancadas de

Lisboa

Escola Superior
Nautica Infante
D. Henrique

Instituto
Politécnico
de Beja

Instituto
Politécnico
de Braganca

Instituto
Politécnico de
Castelo Branco

Instituto
Politécnico de
Castelo Branco

Escola Superior
de Tecnologia

- Mestrado

Escola Superior
Nautica Infante
D. Henrique

CTeSP

Escola Superior
de Tecnologia
e de Gestédo

CTeSP

Escola Superior
de Comunicacao,

Administragao e ClEEe

Turismo de Mirandela

Escola Superior
de Tecnologia
de Castelo Branco

CTeSP

Escola Superior
de Tecnologia
de Castelo Branco

CTeSP

Mestrado

Engenharia
de Tecnologias
e Sistemas Web

Informatica

Redes e Sistemas
Informéaticos

Redes e Sistemas
Informaticos

Informatica

Redes e Sistemas
Informéticos

Tecnologias e
Programacéo
de Sistemas
Informaticos

13

https://www.islasanta-
rem.pt/pt/ensino/cursos/
mestrados/686-engenha-
ria-de-tecnologias-e-sis-
temas-web

https://www.istec.pt/
index.php/mestrado-em-
-informatica/

https://www.enautica.

pt/pt/cursos-4/cursos-

-tesp-11/redes-e-siste-
mas-informaticos-40/

https://www.ipbeja.pt/
cursos/cstp/estig-cstp-
-redsis/Paginas/default.
aspx

http://portal3.ipb.pt/index.
php/pt/guiaects/cursos/
cursos-tecnicos-supe-
riores-profissionais/cur-
so?cod_escola=3045&-
cod_curso=4080

https://www.ipcb.pt/
estcb/ensino/curso-tcni-
co-superior-profissional-
-em-redes-e-sistemas-in-
formticos

https://www.ipcb.
pt/estcb/ensino/
curso-tecnico-supe-
rior-profissional-em-
-tecnologias-e-progra-
macao-de-sistemas-de

120

120

120

120

120

120

120

| ABRIL 202¢

)
)

1. ano (UC Opcional):
"Seguranca Informética" —
tanto pode ser escolhida

no 1.°S, comono 2.°S

1.°ano, 2°s:
‘Ciberseguranca’

2.°ano, 1.°S: "Gestao
e Seguranca de Redes'

2.°%ano, 1.°S:
"Seguranca em Redes
de Comunicagé&o"

2.°2ano, 1.°S: "Redes
de Comunicacao"

2.%ano, 1.°S: "Seguranca
Informatica"

2.°ano, 1.°S: "Seguranca
de Sistemas Informaticos"

sem acesso ao conteudo
da UC

sem acesso ao conteldo
da UC

https://www.enautica.pt/file-
cont/es_ 2017-63117525.pdf

https://www.ipbeja.pt/cursos/
cstp/estig-cstp-redsis/Paginas/
UnidadesCurriculares.aspx

http://portal3.ipb.pt/index.php/
pt/guiaects/cursos/cursos-tec-
nicos-superiores-profissionais/
curso?cod_escola=3045&-
cod_curso=4080

https://www.ipcb.pt/estcb/
ensino/curso-tcnico-superior-
-profissional-em-redes-e-siste-
mas-informticos

https://www.ipcb.pt/estcb/ensi-

no/curso-tecnico-superior-pro-

fissional-em-tecnologias-e-pro-
gramacao-de-sistemas-de
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Politécnico

Politécnico

Politécnico

Politécnico

Politécnico

Publico

Publico

Publico

Publico

Publico

Instituto
Politécnico
de Coimbra

Instituto
Politécnico
de Coimbra

Instituto
Politécnico
de Leiria

Instituto
Politécnico
de Leiria

Instituto
Politécnico de
Portalegre

Escola Superior
de Tecnologia e
Gestao de Oliveira
do Hospital

Instituto Superior de
Engenharia
de Coimbra

Escola Superior de
Tecnologia e Gestao

Escola Superior de
Tecnologia e Gestao

Escola Superior de
Tecnologia e Gestao

CTeSP

CTeSP

CTeSP

CTeSP

CTeSP

Redes e Sistemas
Informaticos

Redes e Sistemas
Informaticos

Programacéo
de Sistemas
de Informacéo

Redes e Sistemas
Informaticos

Desenvolvimento
para a Web e

Dispositivos Méveis

14

https://www.ipc.pt/ipc/
oferta-formativa/ctesp-re-
des-e-sistemas-informati-
cos-oliveira-do-hospital/

https://www.ipc.pt/ipc/
oferta-formativa/ctesp-
-de-redes-e-sistemas-in-
formaticos/

https://www.ipleiria.pt/
curso/tesp-de-programa-
cao-de-sistemas-de-in-
formacao/

https://www.ipleiria.pt/
curso/tesp-de-redes-e-
-sistemas-informaticos/

https://www.ipportalegre.
pt/pt/oferta-formativa/
ctesp-desenvolvimento-
-para-a-web-e-dispositi-
VOS-moveis

| ABRIL 2022

2.° ano: "Seguranga

i em Redes"

120 1.°ano: Se'gur?nga
Informatica

120 1.°ano: Toplcc?ls
de Segurangal

120 2.° ano: "Seguranca

de Redes Informéaticas”

120 2.°ano, 2.° S: "Seguranca’

sem acesso aos conteudos,
s6 ao plano de estudos

https://www.ipc.pt/ipc/oferta-
-formativa/ctesp-redes-e-siste-
mas-informaticos-oliveira-do-
-hospital/

sem acesso aos conteudos,
s6 ao plano de estudos

https://www.ipc.pt/ipc/oferta-
-formativa/ctesp-de-redes-e-
-sistemas-informaticos/

https://www.ipleiria.pt/curso/
tesp-de-programacao-de-siste-
mas-de-informacao/

https://www.ipleiria.pt/curso/
tesp-de-redes-e-sistemas-infor-
maticos/

Objetivos:

“(...) Pretende-se que neste
dominio o aluno seja capaz de:
aprender as nocoes basicas
para se manter protegidos
online; conhecer os diferentes
tipos de ataques e de software
maligno e como é que as
organizagdes se protegem a si
préprias contra estes ataques;
e explorar a linguagem
utilizada para descrever os
conceitos de Ciberseguranga”
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Politécnico

Politécnico

Politécnico

Politécnico

Instituto
Politécnico de
Portalegre

Publico

Instituto
Politécnico de
Santarém

Publico

Instituto
Politécnico de
Santarém

Publico

Instituto
Politécnico de
Santarém

Publico

Escola Superior de
Tecnologia e Gestao

Escola Superior
de Gestéo e de
Tecnologia
de Santarém

Escola Superior
de Gestéo e de
Tecnologia
de Santarém

Escola Superior
de Gestéo e de
Tecnologia
de Santarém

CTeSP

CTeSP

CTeSP

CTeSP

https://www.ipportalegre.
pt/pt/oferta-formativa/
ctesp-desenvolvimento-
-para-a-web-e-dispositi-
vOS-moveis

Desenvolvimento
para a Web e
Dispositivos Moéveis

https://siesgt.ipsantarem.

pt/esgt/planos_estu-
dos_geral.formview?p_
Pe=1459

Redes e Sistemas
Informaticos

Tecnologias
e Programacéo
de Sistemas de

Informacao

pt/esgt/planos_estu-
dos_geral.formview?p_
Pe=1460

ttps://siesgt.ipsantarem.
pt/esgt/planos_estu-
dos_geral.formview?p_
Pe=1461

Tecnologias Web e
Dispositivos Méveis

15

https://siesgt.ipsantarem.

120

120

120

120

N
)

| ABRIL 202¢

2.°ano, 2.°S: "Seguranga"

1.°ano, 2.° S: "Seguranca
de Redes e Sistemas";
2.°ano, 1.°S: "Tépicos

Avancados de Seguranca’

1.°ano, 2.° S: "Seguranca
de Redes e Sistemas'

2.°ano, 2.°S: "Seguranca
na Web"

Conteudos:

1. Cybersecurity: A World of

Wizardry, Criminals,
and Heroes (Describe the

characteristics of criminals
and heroes in the cybersecurity

realm)
2. The Cybersecurity

Sorcery Cube (Describe how
the principles of confidentiality,

integrity, and availability

as they relate to data states

and cybersecurity
countermeasures.)
3. Cybersecurity Threats,
Vulnerabilities and Attacks
(Describe the tactics,

techniques and procedures

used by cyber criminals)"

sem acesso aos conteldos

sem acesso aos conteldos

Objetivos:

“Espera-se do aluno aprovado,

a capacidade de:
— Conhecer conceitos em

orbita de seguranca na Web;

— Compreender as atitudes
de seguranca que poderéo
comprometer sistemas para
que os possa tornar
sustentaveis;

— Adquirir préaticas de
desenvolvimento "seguras"
com as tecnologias e
linguagens selecionadas;
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Politécnico

Politécnico

Politécnico

Politécnico

Instituto
Politécnico de
Santarém

Publico

Instituto
Politécnico
de Setubal

Publico

Instituto
Politécnico
de Tomar

Publico

Instituto
Politécnico
de Tomar

Publico

Escola Superior
de Gestéo e de
Tecnologia
de Santarém

Escola Superior
de Tecnologia de
Setubal

Escola Superior de
Tecnologia de Tomar

Escola Superior de
Tecnologia de Tomar

CTeSP

CTeSP

CTeSP

CTeSP

Tecnologias Web e
Dispositivos Moveis

Redes e Sistemas
Informaticos

Informatica
de Gestéo

Tecnologias e
Programacéo de
Sistemas de
Informacao

16

ttps://siesgt.ipsantarem.
pt/esgt/planos_estu-

dos_geral.formview?p_ L
Pe=1461

https://www.estsetubal.

) . 120
ips.pt/cursos/ctesp/rsi
http://portal2.ipt.pt/pt/ 120

cursos/TeSPs/TeSP_IG/
http://portal2.ipt.pt/pt/
cursos/TeSPs/TeSP_ 120

TPSI/

| ABRIL 2022

2.°ano, 2.°S: "Seguranca
na Web"

2.°ano,1.°S:
"Administracéo e
Seguranca em Redes
de Computadores'

nédo tem UCs relevantes,
mas objetivos e conteudos
sim

2.2 ano: "Seguranga
Informatica"

— Programar alguns dos
atagues mais comuns e
também escrever solucoes
"imunes" a esses ataques;

— Adquirir conhecimentos para
a regulacéo do acesso
a solucoes.”

Contetidos:

“1. Conceitos
Seguranca
Importancia da seguranca
Hacking e hackers
Desenvolvimento/engenharia
de software com préticas
seguras
2. Atitudes basicas
Atitudes do privilégio minimo
e da solucao mais simples
Input dos utilizadores
Esperar o inesperado”

http://portal.ips.pt/ests/pt/
ucurr_geral.ficha_uc_view?pv_
ocorrencia_id=555643

Objetivos:

“Planear a implementacao
do projeto para um ambiente
de trabalho seguro para redes
empresariais, nomeadamente
ao nivel da definicdo e
aplicacao de politicas de
seguranca e de estratégias
coerentes de copia de
seguranca de dados”

Objetivos:
“1. Identificar as principais
ameagcas a seguranca
da informacao.
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Politécnico

Politécnico

Publico

Publico

Instituto
Politécnico
de Tomar

Instituto
Politécnico
de Viana do

Castelo

Escola Superior de
Tecnologia de Tomar

Escola Superior de
Tecnologia e Gestéo

CTeSP

CTeSP

Tecnologias e
Programacéo de
Sistemas de
Informacao

Tecnologias e
Programacéo de
Sistemas de
Informacgao

17

http://portal2.ipt.pt/pt/
cursos/TeSPs/TeSP_
TPSI/

http://www.estg.ipvc.pt/

120

120

| ABRIL 2022

N

2.2 ano: "Seguranga
Informatica"

1.°ano, 2.° S: "Seguranca
e Sistemas de Informacé&o”

2. Conceber solucdes que
minimizem os danos
provenientes de ataques
a seguranca.

3. Configurar mecanismos
de seguranca e monitorizar
o seu funcionamento.”

Conteudos:
“1 - Ameacas e Politicas
de Seguranca;

2 - Segurancga de dados
(disponibilidade, redundancia
de dados), Criptografia
(simétrica e assimétrica,
modos de cifragem, PKI) ,
Assinaturas Digitais e
Certificados Digitais; (...)
6 - Seguranca aplicada
as redes sem fios;

7 - Configuracéo e
monitorizagao de solucbes
de segurancga.”

Objetivos:

“1 — A. Conhecer e entender
os conceitos, fundamentos,
mecanismos, servicos
e tecnologias de seguranca
informéatica (sistemas, redes
e aplicacdes). Aquisicao
de terminologia.

3 - C. Conhecimento de
normas e padrdes de
Seguranca Informatica. (...)
5 — E. Identificar ferramentas
€ 0 seu ambito de aplicacéo,
identificar normas e padroes
relativos a seguranca
informatica.

6 — F. Indicar e utilizar as
ferramentas mais adequadas
para os diversos problemas
de seguranca informatica.
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Instituto
Politécnico
de Viana do

Castelo

Politécnico Publico

Instituto
Politécnico
de Viseu

Politécnico Publico

Instituto
Politécnico
do Porto

Politécnico Publico

G Universidade
Politécnico

de Aveiro

Publico

Escola Superior de
Tecnologia e Gestao

Escola Superior de
Tecnologia e Gestao

de Lamego

Escola Superior de
Tecnologia e Gestdo

Escola Superior
de Design, Gestao
e Tecnologias
da Producéo
de Aveiro-Norte

Tecnologias e
Programacéo de
Sistemas de
Informacao

CTeSP

Tecnologias e
Programacéo de
Sistemas de
Informacao

CTeSP

Desenvolvimento
para a WEB e
Dispositivos Moveis

CTeSP

CTeSP Desenvolvimento

de Software

18

| ABRIL 20

N

7 — G. Obtencéo de uma
perspetiva integrada de
seguranga num sistema
distribuido: desde
a infraestrutura de
comunicagées aos

servicos e aplicacoes.
http://www.estg.ipvc.pt/

120 S ammas do Informageo Contetdos:
“1 - CONCEITOS
FUNDAMENTAIS
E TERMINOLOGIA
Introdugéo a seguranca
informatica.
Propriedades e servicos
de seguranca
(...)
http://wwwj .estgl.ipv.pt/ 120 1.2 ano, anual:,Seguranga sem acesso aos contetdos
arquivo/4759 Informatica
https://www.ipp.pt/ensi- 120 2.°ano, 1.°S: "Seguranca
no/cursos/ctesp/estg/809

: ~ . sem acesso aos conteldos
em Aplicacdes Web

Objetivos:
“A. Identificar os principais
requisitos de seguranca
da informacgéo. (...)

https://www.ua.pt/pt/
¢/395/p

Conteudos:
“1. Introducéo a seguranca
— As diversas areas da
seguranca informatica.
Conceitos gerais sobre
seguranca informatica e
seguranca da informacgéo (...);
6. Seguranca em aplicagbes
e no desenvolvimento
de software”

1.°ano, 2.°S: "Redes e
Seguranca Informatica"

120
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)
)

Objetivos:
“— Caracterizar os principais
conceitos de criptografia,
discutir a sua utilizagédo
em aplicagdes e protocolos
em funcao de objetivos
de seguranca e utiliza
ferramentas para a cifra
e assinatura de conteudos;
. o oo — Caracterizar os protocolos
- Universidade =seeE S.Uperlor d? Redes e Sistemas https://www.ua.pt/pt/ 2o A, I Sgguranga de comunicacéo segura,
Publico ) Tecnologia e Gestao CTeSP » 120 em Redes e Sistemas ; ) S
de Aveiro 2 Informaticos c/391/p e discutir a sua aplicagéo
de Agueda Informaticos

em funcéo de objetivos
de segurancga (...)"

Politécnico

Conteudos:
“1. Conceitos gerais sobre
seguranca (...);

6. Seguranca em aplicagdes;
7. Detecéo de vulnerabilidades
e monitorizacdo em redes
e aplicacbes”

Objetivos:
“Sensibilizar o aluno das
ameacas e riscos que a falta
de seguranca em web causa,
seja em aplicacbes como em
comunicacao de dados. Dotar
0 aluno dos conceitos
fundamentais das proprieda-
des de seguranca e de
Universidade Escola Superior de Desenvolvimento https://uac.pt/ensino/ 2°ano, 1.° S: "Seguranca mecanismos que garantem
Publico dos Agores Tecnologias - Ponta CTeSP de AplicagGes Web curso.php?id=4167&I=P- 120 ’ ' nla Web" estas mesmas propriedades.”
Delgada T&a=2021/2022&f=EST

Politécnico

Conteudos:
“A necessidade de seguranca
na web
Ameacas e riscos de falta
de seguranca web
e em aplicacbes web
Propriedades de seguranca
e mecanismos que
as garantem”

19
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Politécnico

Politécnico

Publico

Publico

Universidade
da Madeira

Universidade
da Madeira

Escola Superior de
Tecnologia e Gestéo

Escola Superior de
Tecnologia e Gestao

Redes e Sistemas

CTeSP »
Informaticos
Tecnologias e
CTeSP Programagao de
Sistemas de
Informacao

20

https://www.uma.pt/
ensino/ctesp/ctesp-em-

-redes-e-sistemas-infor- 120

maticos/?contentid=1880

https://www.uma.pt/
ensino/ctesp/ctesp-em-
-tecnologias-e-progra-
macao-de-sistemas-de-
-informacao/?conten-
tid=1882

120

)
)

| ABRIL 202¢

Objetivos:

“A disciplina de Seguranca
proporciona aos alunos uma
abordagem sobre os principais
problemas de seguran¢a que
as redes informaticas estao
sujeitas. Durante o médulo
os alunos vao aprender a
identificar falhas de
seguranca e a implementar
solugdes que mitiguem os
problemas. Vao também
aprender a criar redes
seguras em cima de acessos
néo seguros (VPN).”

2.°ano, 1.°S: "Seguranca
em Redes"

Conteudos:
“1. Ameacas a seguranca
das redes
2. Dispositivos de seguranca
em redes (...)
7. Seguranca em redes locais

11. Gestéo de uma rede
segura”

Objetivos:
1. Identificar as nogdes
basicas de seguranca
e os diferentes aspetos
relacionados com as mesmas.
2. Definir e analisar as
exigéncias de seguranca
de um sistema informatico. (...)
4. Definir e implementar
um processo de seguranga

2.%ano, 1.°S: "Seguranca ‘
em organizacoes. (...)"

Informatica"

Conteudos:

“1. Conceitos gerais sobre
seguranca da informacéo.
1.1. Vulnerabilidades, ameacas
e ataques.

1.2. Politicas de seguranca
e mecanismos de seguranca.
1.3. Seguranga em sistemas
distribuidos.
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Politécnico

Politécnico

Politécnico

Politécnico

Politécnico

Politécnico

Universidade

FUlzee da Madeira

Instituto
Politécnico
de Braganca

Publico

Instituto
Politécnico
de Braganca

Publico

Instituto
Politécnico
de Coimbra

Publico

Instituto
Politécnico
de Coimbra

Publico

Instituto
Politécnico
de Coimbra

Publico

Escola Superior de
Tecnologia e Gestao

Escola Superior
de Tecnologia e de
Gestao de Braganca

Escola Superior
de Tecnologia e de
Gestao de Braganca

Escola Superior
de Tecnologia e
Gestéo de Oliveira
do Hospital

Escola Superior
de Tecnologia e
Gestao de Oliveira
do Hospital

Instituto de
Contabilidade e
Administracao de
Coimbra

Tecnologias e

Ll Sistemas de
Informacao

Licenciatura InierinELes
de Gestao

Informéatica e

Licenciatura . -
Comunicacoes

) : Informatica
Licenciatura )
Industrial
Sistemas e
Licenciatura Tecnologias

de Informacgao

Informéatica

Licenciatura de Gesto

21

Programacéo de

https://www.uma.pt/
ensino/ctesp/ctesp-em-
-tecnologias-e-progra-
macao-de-sistemas-de-
-informacao/?conten-
tid=1882

http://portal3.ipb.pt/
index.php/pt/guiaects/
cursos/licenciaturas/cur-
so?cod_escola=3043&-
cod_curso=9186

http://portal3.ipb.pt/
index.php/pt/guiaects/
cursos/licenciaturas/cur-
so?cod_escola=3045&-
cod_curso=9188

https://www.ipc.pt/ipc/
oferta-formativa/licencia-
tura-em-informatica-in-
dustrial/

https://www.ipc.pt/ipc/
oferta-formativa/licencia-
tura-em-sistemas-e-tec-
nologias-da-informacao/

https://www.ipc.pt/ipc/
oferta-formativa/licencia-
tura-em-informatica-de-
-gestao/

120

180

180

180

180

180

| ABRIL 2022

N

2.°ano, 1.°S: "Seguranca
Informatica"

3.°ano, 2.° S: "Gestdo de
Segurancga em Sistemas
de Informacé&o”

3.°2ano, 1.°S: "Seguranca
de Sistemas e Redes"

1.2 ano: 'Direito da Internet
das Coisas";
3.° ano: "Seguranca de
Sistemas de Informacao"

3.°ano, 2.°S:
‘Seguranca de Sistemas
de Informagao’

2.°ano, 1.°S: "Redes de
Computadores"; "Sistemas
Informaticos I'; 3.° ano,
2.°S (UC opcional):
"Seguranca Informatica"

1.4. Conceitos gerais sobre
criptografia.
2. Seguranca em Redes
informaticas.

3. Seguranga de Software.
3.3. Analise e verificactes de
seguranca no processo de
desenvolvimento de software.”

http://portal3.ipb.pt/index.php/

pt/guiaects/cursos/licenciatu-

ras/curso?cod_escola=3043&-
cod_curso=9186

http://portal3.ipb.pt/index.php/

pt/guiaects/cursos/licenciatu-

ras/curso?cod_escola=3045&-
cod_curso=9188

https://www.ipc.pt/ipc/unida-
de-curricular/direito-da-inter-
net-das-coisas/ e https://www.
ipc.pt/ipc/unidade-curricular/
seguranca-de-sistemas-de-in-
formacao/

https://www.ipc.pt/ipc/unidade-
-curricular/seguranca-de-siste-
mas-de-informacao-2/

https://www.ipc.pt/ipc/oferta-
-formativa/licenciatura-em-in-
formatica-de-gestao/
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Politécnico

Politécnico

Politécnico

Politécnico

Politécnico

Politécnico

Publico

Publico

Publico

Publico

Publico

Publico

Instituto
Politécnico
de Coimbra

Instituto
Politécnico
de Leiria

Instituto Superior
de Lisboa

Instituto
Politécnico
de Setubal

Instituto
Politécnico
de Setubal

Instituto
Politécnico
do Porto

Instituto Superior
de Engenharia
de Coimbra

Escola Superior de
Tecnologia e Gestao
de Leiria

Instituto Superior de

Engenharia de Lisboa

Escola Superior
de Ciéncias
Empresariais

de Setubal

Escola Superior
de Tecnologia
de Setubal

Instituto Superior de
Engenharia do Porto

Licenciatura

Licenciatura

Licenciatura

Licenciatura

Licenciatura

Licenciatura

Engenharia
Informatica
(Regime
Pés-Laboral)

Engenharia
Informatica

Engenharia
Informatica e
Multimédia

Gestao de Sistemas
de Informacéo

Engenharia
Informéatica

Engenharia de
Telecomunicacdes
e Informatica

22

https://www.ipc.pt/ipc/
oferta-formativa/licencia-

tura-em-engenharia-in-
formatica-curso-europeu/

https://www.ipleiria.pt/
curso/licenciatura-em-
-engenharia-informatica/

https://www.isel.pt/
cursos/licenciaturas/
engenharia-informatica-
-e-multimedia

https://www.esce.ips.pt/
cursos/licenciaturas/gsi

https://www.estsetubal.
ips.pt/cursos/licenciatu-
ras/ei

https://www.ipp.pt/ensi-
no/cursos/licenciatura/
isep/736

180

180

180

180

180

180

| ABRIL 202¢

N
)

Ramo de Redes
e Administracéo de
Sistemas - 2.° ano,
2.°8S: "Seguranca"

Ramo de "Sistemas
de Informagéo" — 2.° ano,
2.° S (Plano especifico):
"Seguranca
da Informagao”
Ramo de “Tecnologias
de Informacao” — 3.° ano,
1.2 S (Plano especifico):
“Seguranca de Sistemas”

3°ano, 2°S
(UC Opcional):
"Seguranca em Redes
de Computadores";
3.°2ano,1.°S (UC Opcional):
"Seguranca Informatica"

2.2ano, 1.° S: "Gestéo de

Sistemas de Informagéo";

3.°ano, 1.°S: "Seguranca
da Informatica"

3.%ano, 1.°S:
"Seguranca e Informatica"
(se o ramo for engenharia
de software)

3.°ano, 1.°S: "Segurancga
Informatica"

https://www.ipc.pt/ipc/unida-
de-curricular/seguranca-2/ e
https://www.ipc.pt/ipc/unida-
de-curricular/etica-e-deontolo-
gia-17/

https://www.ipleiria.pt/curso/
licenciatura-em-engenharia-in-
formatica/

https://www.isel.pt/me-
dia/uploads/tinymce/
SRC_A3ES_20182023.pdf ;
2 - https://www.isel.pt/media/
uploads/tinymce/SILEIM.pdf8

sem acesso aos conteldos
das UCs

sem acesso aos conteldos
da UC

sem acesso aos conteldos
da UuC
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Politécnico

Politécnico

Politécnico

Politécnico

Politécnico

Politécnico

Publico

Publico

Publico

Publico

Publico

Publico

Universidade
de Aveiro

Instituto
Politécnico
de Braganca

Instituto
Politécnico
de Leiria

Instituto
Politécnico
de Viseu

Instituto
Politécnico
de Setubal

Instituto
Politécnico do
Céavado e Ave

Escola Superior de
Tecnologia e Gestao
de Agueda

Escola Superior
de Tecnologia e de
Gestao de Braganca

Escola Superior de
Tecnologia e Gestao
de Leiria

Escola Superior de
Tecnologia e Gestao
de Viseu

Escola Superior
de Ciéncias
Empresariais

de Setubal

Escola Superior
de Tecnologia

Licenciatura

Mestrado

Mestrado

Mestrado

Mestrado

Mestrado

Tecnologias
da Informacgao

Informatica

Engenharia
Informatica —
Computagéo

Movel

Sistemas e
Tecnologias de
Informacgéo para
as Organizacoes

Gestao de Sistemas
de Informacaot

Inteligéncia Artificial
Aplicada

23

https://www.ua.pt/pt/
c/63/p

http://portal3.ipb.pt/
index.php/pt/guiaects/
cursos/mestrados/cur-
so?cod_escola=3043&-
cod_curso=5060

https://www.ipleiria.pt/
curso/mestrado-em-en-
genharia-informatica-
-computacao-movel-e-
dicao-em-portugues-e-
-ingles/

http://www.estgv.ipv.pt/
estgv/?v=207

https://www.esce.ips.pt/
cursos/mestrados/sio

https://est.ipca.pt/curso/
inteligencia-artificial-apli-
cada/

180

120

120

120

120

120

| ABRIL 2022

3.°ano, 1.°S: "Seguranga
Informatica"

1.°ano, 1.° S: "Seguranca
em Sistemas Informaticos"

1.°ano, 1.°S:
"‘Ciberseguranga"

1.°ano,1.° S: "Seguranca
da Informacao”

1.°ano, 2.° S: "Gestéo da
Segurancga em Sistemas
de Informagao’

2.°ano, 1.°S: "Artificial
Intelligence on Cyber
Security"

Objetivos:
“Oferecer uma panoramica
geral da area da seguranca

informatica, com especial
incidéncia nos contextos
das redes de comunicagao,
sistemas operativos e software”

Conteudos:
“1. Conceitos béasicos sobre
seguranca informatica
2. Seguranga em sistemas
de ficheiros
3. Vulnerabilidades”

http://portal3.ipb.pt/index.php/
pt/guiaects/cursos/mestrados/
curso?cod_escola=3043&-
cod_curso=5060

https://www.ipleiria.pt/curso/
mestrado-em-engenharia-infor-
matica-computacao-movel-edi-

cao-em-portugues-e-ingles/

http://www.estgv.ipv.pt/estg-
v/?fichaunidadecurricular&idu-
€c=953&idc=6071&idp=7&es-
tudar

sem acesso aos conteldos

sem acesso aos conteudos
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Politécnico

Politécnico

Universitario

Universitario

Universitario

Publico

Publico

Privado

Privado

Privado

Instituto
Politécnico
do Porto

Instituto Superior

de Lisboa

Cofac —
Cooperativa
de Formacéo
e Animacéao
Sociocultural

Cofac —
Cooperativa
de Formacéo
e Animacéo
Sociocultural

Instituto
Universitario da
Maia — ISMAI

Instituto Superior de
Engenharia do Porto

Instituto Superior de
Engenharia de Lisboa

Universidade
Lusdéfona de
Humanidades
e Tecnologias

Universidade
Luséfona de
Humanidades
e Tecnologias

Mestrado

Mestrado

Licenciatura

Licenciatura

Licenciatura

Computacao e
Instrumentacéo

Médica

Engenharia
Informatica e
Multimédia

Engenharia
Informatica,
Redes e

Telecomunicacdes

Engenharia
Informatica

Informatica

24

https://www.isep.ipp.pt/
Course/Course/65

https://www.isel.pt/
cursos/mestrados/enge-
nharia-informatica-e-mul-
timedia

https://www.ulusofona.pt/

licenciaturas/engenharia-

-informatica-redes-e-tele-
comunicacoes

https://www.ulusofona.pt/
licenciaturas/engenha-
ria-informatica#plano-es-
tudos

https://www.ismai.pt/pt/
ensino/oferta-formativa/
licenciaturas/informatica

120

120

180

180

180

| ABRIL 202¢

N
)

1.°2ano,1.°S: "Redes
e Sistemas Operativos";
1°ano,1.°S
(UC Opcional):
'Seguranca
Computacional" — sem
acesso ao contetdo
desta

1°ano, 1.°S
(UC Opcional):
‘Cibersegurancga’;
1°ano, 2.°S
(UC Opcional):
"Seguranca em Redes
de Computadores"

3. ano, 2.°S: "Seguranca
Informatica"

3.°ano, 2.°S: "Seguranca
Informatica"

Tronco Comum:
2.%ano, 2.°S: "Seguranca
de Redes e Sistemas"
3.°ano, 1.° “Gestéo de
Sistemas de Informacéao”

Ramo “Redes
e Ciberseguranca”:
3.2ano, 1.°S: “Gestéo da
Seguranca da Informagéo”
2.°S: “Ciberseguranca”

Objetivos:

Entender e aplicar algoritmos
criptograficos, enquadrados
no conceito de seguranca
informatica.

Entender e definir algoritmos
critograficos tendo em vista a
privacidade da informacéo e o
peso da sua aplicagéo.";

Programa:
"7 - Segurancga;
8 - Criptografia;
10 - Protocolos de rede;"

https://www.isel.pt/media/
uploads/tinymce/FUC_MEIM_
1-CS.pdf ; 2- https://www.isel.
pt/media/uploads/tinymce/2SR-
CABES_20182023.pdf

sem acesso aos contetidos
da uc

sem acesso aos conteldos
da uc

sem acesso aos conteldos
das ucs
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Universitario

Universitario

Universitario

Universitario

Universitario

Universitario

Privado

Privado

Privado

Privado

Privado

Privado

Instituto Superior
Manuel Teixeira
Gomes

Instituto Superior
Miguel Torga

Universidade
Atlantica

Universidade
Auténoma
de Lisboa Luis
de Camoes

Universidade
Europeia

Universidade
Lusdéfona

Departamento de
Ciéncias e Tecnologia

O ENSINO SUPERIOR DE CIBERSEGURANCA EM PORTUGAL

- Licenciatura

- Licenciatura

= Licenciatura

Licenciatura

IADE - Faculdade
de Design,
Tecnologia e
Comunicagao

Licenciatura

(area de formagao)
Informatica e
Sistemas de

Informacéao

Licenciatura

Ciéncia de Dados

Informéatica

Gestao de Sistemas
de Computacao

Informéatica
de Gestéo

Informéatica
de Gestéo

Engenharia
Informatica,
Redes e
Telecomunicacgdes

25

https://www.ismat.pt/
ensino/licenciaturas/
licenciatura-em-ciencia-
-de-dados.html

180

https://ismt.pt/pt/informa-

tica#study-plan 1l

https://www.uatlantica.
pt/index.php/course/
gestao-de-sistemas-e-
-computacao/

180

https://autonoma.pt/
cursos/informatica-de- 180
-gestao/

https://www.iade.
europeia.pt/cursos/licen-
ciaturas/licenciaturas/
informatica-de-gestao

180

https://www.ulusofona.pt/

licenciaturas/engenharia-

-informatica-redes-e-tele-
comunicacoes

180

| ABRIL 2022

1.°ano, 2.° S: "Sistemas de
Informacao”; 3.° ano,
1.°S: "Etica e Seguranca
dos Dados"

3.%ano, 1.°S:
"Administracéo e
Seguranga de Sistemas"

3.2ano,1.° S: "Seguranca
e Auditoria Informatica"

3.°ano, 2.° S: "Seguranca
Informatica"

2.°ano, 2.°S:
"Ciberseguranca"

2.°ano, 2.°S: “Redes
de Computadores”
3.2ano, 2.°S: “Seguranca
Informatica”

sem acesso aos conteldos

sem acesso aos contetidos
da uc

sem acesso ao conteldo
e o plano curricular s6 tem
do 3.°ano

‘— Promover a aquisicao
integrada de conhecimentos
basicos de conceitos e
mecanismos de Seguranca
em Sistemas Informaticos
e Sistemas de Informacao,
proporcionando uma
compreensdo analitica
e estratégica da sua
problematica da seguranca;
— Estudar vulnerabilidades
de sistemas de informacgao
ligados por redes informaticas
e a possibilidade de solugdes
de seguranca."

sem acesso aos conteldos
da uc

https://www.ulusofona.pt/
licenciaturas/engenharia-infor-
matica-redes-e-telecomunica-
coes#plano-estudos
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Universitario

Universitario

Universitario

Universitario

Universitario

Privado

Privado

Privado

Privado

Privado

Universidade
Portucalense
Infante
D. Henrique

Universidade
Portucalense
Infante
D.Henrique

Cofac —
Cooperativa
de Formacéo
e Animacéao
Sociocultural

Instituto
Universitario da
Maia — ISMAI

Universidade
Lusiada Norte

Universidade
Portucalense Infante
D. Henrique

Departamento de
Ciéncia e Tecnologia

Universidade
Lusdéfona de
Humanidades
e Tecnologias

Faculdade de
Engenharias e
Tecnologias

Licenciatura

Licenciatura

Mestrado

Mestrado

Mestrado

Informatica

Sistemas de
Informacgéo para
a Gestéao

Engenharia
Informatica e
Sistemas de

Informacao

Tecnologias
da Informacéo,
Comunicacao

e Multimédia

Engenharia
Eletrénica e
Informatica

26

https://www.upt.pt/curso.
php?e=1019

https://www.upt.pt/curso.
php?e=1031

https://www.ulusofona.
pt/mestrado/engenharia-
-informatica-e-sistemas-
-de-informacao#plano-
-estudos

https://www.ismai.pt/pt/
ensino/oferta-formativa/
mestrados/tecnologias-
-da-informacao-comuni-
cacao-e-multimedia

http://www.fam.ulusiada.
pt/noticias/artigo.php?-
news_id=1618

180

180

120

120

120

N
)

| ABRIL 202¢

2.°ano, 2.°S: "Seguranca
em Sistemas Informéaticos"

1.°ano, 2.°.S: "Sistemas

de Informacéo"; 2.° ano,
2.°S: "Gestao de

Seguranca em Sistemas
de Informacéo"

1.2ano, 2.° S: "Sistemas
de Gestéo de Identidade"

Tronco Comum:
1.°ano, 1.° S: “Protecdo
da Privacidade”

e "Seguranca"

(UC Opcional);
1.°ano, 2°S
(UC Opcional): “Gestéao da
Seguranga da Informagéo”

Ramo “Informatica
e Seguranca
da Informacao”:
1.2ano, 1.°S: “Criptografia
Aplicada”, 2.° S:
“Computacgéo Segura”

Ramo
“Telecomunicacoes”:
1.°ano, 1.°S: “Seguranca
de Redes e Sistemas
Distribuidos”

1.%ano, 2.°S:
"Administracéo e
Seguranca de Redes"

https://www.upt.pt/uc.
php?d=5601

https://www.upt.pt/uc.
php?d=6233

ver no link

sem acesso aos conteldos
das ucs

Objetivos:
“— Sensibilizacéo para a
definicao e uso de uma politica
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Universitario

Universitario

Universitario

Privado

Privado

Privado

Universidade
Lusiada Norte

Universidade
Luséfona de
Humanidades
e Tecnologias

Universidade
Portucalense
Infante
D. Henrique

Faculdade de
Engenharias e
Tecnologias

Escola de
Comunicacao,
Arquitetura, Artes
e Tecnologias
da Informagéo

Universidade
Portucalense Infante
D. Henrique

Mestrado

Mestrado

Mestrado

Engenharia
Eletrénica e
Informatica

Ciéncia de Dados

Informatica —
Especializacéo
em Engenharia

de Software
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http://www.fam.ulusiada.
pt/noticias/artigo.php?- 120
news_id=1618

https://www.ulusofona.
pt/mestrado/ciencia-de- 120
-dados

https://www.upt.pt/curso.

php?e=1041 Ay
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de seguranga nas
organizagoes e
desenvolvimento de
capacidades para aplicacéo
dessa politica usando
0s conceitos aprendidos,
recorrendo as facilidades
oferecidas pelos diferentes
sistemas e tecnologias.

— Dotar os alunos de
competéncias necessarias
para especificar, manter
e evoluir, arquiteturas
de suporte seguras para
disponibilizagdo de informacao

1.°ano, 2.°S: : »
em redes inseguras.

"Administracéo e

Seguranca de Redes Contetdos:

“Programa Tedrico
— Seguranca na Camada
de Ligacéo Loégica
— Seguranga nas camadas
de Rede e Transporte
— Seguranga na camada
de Aplicacéo
Programa Tedrico-Pratico (...)
— Segurancga em Servicos Web
— Principais mecanismos para
implementagéo de seguranca
em ambientes Web: Utilizacdo
de técnicas de codificagéo
e certificados digitais.”

1.%ano, 2.° S:
"Privacidade, Seguranca
e Etica em Ciéncias
de Dados"

sem conteldos

"Seguranca em

. Y sem acesso aos conteldos
Engenharia de Software
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Universitario

Universitario

Publico

Publico

ISCTE - Instituto
Universitario
de Lisboa

ISCTE - Instituto
Universitario de
Lisboa

https://www.iscte-iul.
pt/curso/291/licencia-
tura-ciencia-de-dados/
planoestudos

Licenciatura Ciéncia de Dados

https://www.iscte-iul.pt/

Engenharia de curso/2/licenciatura-en-
Licenciatura Telecomunicagdes genharia-de-telecomu-
e Informatica nicacoes-informatica/

planoestudos

28

180
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'~ Comunicagdes Privadas
Seguras;
— Anonimato e pseudonimato
das comunicagoes;
— Privacidade em bases
de dados;

— Tecnologias para a
privacidade do respondente:
controle estatistico
de divulgacéo;

— Tecnologias para a
privacidade do proprietario:
mineracao de dados com
preservagao da privacidade;
— Tecnologias para a
privacidade do utilizador:
recuperacao de informacoes
privadas;

— Privacidade de
armazenamento;

— Computagéo que preserva
a privacidade;

— Técnicas de melhoria da
interferéncia; CP4.Etica e
desenvolvimento tecnoldgico:
Etica na computacao; Desafios
éticos na Ciéncia de Dados;
Responsabilidade
na Engenharia.

CP5. Etica normativa: Etica
utilitarista, deontolégica e
das virtudes; Etica aplicada
e estudo de casos.
CP6. Privacidade e protegao
de dados: O RGPD € a Lei
58/2019; Privacidade
e utilidade; Técnicas
de anonimizagéo/
pseudonimizacao”

2.° ano: "Seguranca, Etica
e Privacidade"

Conteudos:

‘(...) CP4 — Seguranca: ataques
e seguranc¢a na Informacao;
criptografia e servicos de
seguranga;"

3.° ano: "Seguranca
e Gestédo de Redes"
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Universitario

Universitario

Publico

Publico

ISCTE - Instituto

Universitario
de Lisboa

Universidade
Aberta

Departamento de
Ciéncias e Tecnologia

Licenciatura

Licenciatura

Informéatica
e Gestédo
de Empresas

Engenharia
Informatica

29

https://www.iscte-iul.pt/
curso/6/licenciatura-in-
formatica-gestao-de-em-
presas/planoestudos

https://www?2.uab.pt/
guiainformativo/pla-
noestudosi.php?cur-
so=100&ma=24

180

180
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Objetivos:
“O objetivo desta unidade
curricular é oferecer uma gama
completa de conhecimentos
relacionados com a gestéo
da seguranga da informagéo
no ambiente dos sistemas de
informacédo. Com a crescente
dependéncia da tecnologia,
a ciberseguranca esta no topo
da lista de preocupacdes
de clientes e empresas.
A necessidade de criar altos
niveis de segurancga (...) &
uma prioridade para muitas
organizagoes.
(...) cobre uma variedade
de topicos de seguranca,
3.° ano: *Seguranca em incluitw(ljo 0s aspectos legais
Sistemas de Informagé&o" e. eticos d~e seglurangal
da informagéo, criptografia,
seguranca fisica e
implementacao de tecnologias
de segurancga.”

Contetidos:
“I. Introdugéo a Seguranga
de Informacao
Il. Aspetos Legais, Eticos
e Profissionais da Seguranca
de Informacao
[ll. Planeamento da Seguranca
de Informagéo (...)
V. Tecnologia da Seguranca
de Informacgéo (...)

VIII. Implementacao da
Seguranca de Informagéo
X. Manuteng¢ao da Seguranca

de Informacgao”

3.%ano, 1.°S: ) o
'Seguranca em Redes http;.//www?.uab.pt/gwalnfor-
; mativo/detailuc.php?uc=1371
e Computadores
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Universitario

Universitario

Universitario

Publico

Publico

Publico

Universidade
da Beira Interior

Universidade
de Aveiro

Universidade
de Lisboa

Departamento
de Informatica

Instituto Superior de
Estatistica e Gestéo
de Informacéao

https://www.ubi.pt/

Licenciatura Informatica Web CUrs0/969 180
Engenharia de )
Licenciatura Computadores RS VEL ot 180
o curso/486
e Informatica
SIEEImES @ https://www.novaims.unl
Licenciatura Tecnologias de P . i L 180
~ pt/Isti-plano-de-estudos
Informacao

30
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)
)

2.°ano, 2.° S: "Seguranga
Informatica"

3.°ano, 1.°S:
‘Seguranca Informatica
e Nas Organizagdes"

3.°ano; 1.°S:
‘Ciberseguranca’

Objetivos:

“(...) introduzir e praticar a
correta utilizacdo de conceitos
€ mecanismos da seguranca

da informacao, assim como
estudar vulnerabilidades
de seguranca em sistemas
ligados por redes de
computadores, e ferramentas
de auditoria e mitigacdo
dessas vulnerabilidades.

No final da Unidade Curri-
cular o estudante deve ser
capaz de:
— Estudar problemas de
seguranca informatica
do ponto de vista pratico
e contemporéaneo, bem como
descrever e implementar boas
praticas e solugdes que mini-
mizam o impacto de poténciais
ameacas, ou procurar essas
solugdes de modo auténomo;
— Configurar ferramentas de
seguranca, nomeadamente
firewalls e sistemas de
deteccao de intrusoes;
— Integrar mecanismos da
seguranca da informacao
em aplicagdes de software
que esteja a desenvolver; (...)"

https://www.ua.pt/pt/uc/4143

sem acesso ao conteudo desta
Uc em especifico; varias ucs
de sistemas de
informagéo, mas sempre
a base da sua gestéo e
utilizagdo; de seguranca s6
mesmo a de ciberseguranca.
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Universidade

Universitario  Publico

de Lisboa
: L . Universidade
Universitario  Publico do Minho
Universitario  Pablico ~ Driversidade

do Minho

Instituto Superior
Técnico

Escola de Engenharia

Escola de Engenharia

Licenciatura

Licenciatura

Licenciatura

Engenharia de
Telecomunicacgdes
e Informética

Engenharia e
Gestao de Sistemas
de Informacéo

Engenharia de
Telecomunicacdes
e Informética

31

https://tecnico.ulisboa.
pt/pt/ensino/cursos/
licenciaturas/engenharia- 180
-de-telecomunicacoes-e-
-informatica/

https://www.uminho.pt/
PT/ensino/oferta-educa-
tiva/Cursos-Conferentes- 180
-a-Grau/Paginas/default.

aspx

https://www.uminho.pt/
PT/ensino/oferta-educa-
tiva/_layouts/15/UMinho.
PortalUM.Ul/Pages/ 180
CatalogoCursoDetail.
aspx?itemld=4086&ca-
tld=12

)
)
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3.°ano, 2.° S:
"'Seguranca Informatica
em Redes e Sistemas"

“Fundamentos dos
Sistemas de Informacéao”

3.°ano, 1.°S: "Criptografia

e Seguranca em Redes"

https://fenix.tecnico.ulisboa.pt/
cursos/lerc/curriculo

Objetivos:

“tem como objetivo dotar os
estudantes de conhecimentos
fundamentais que lhes
permitam: desenvolver uma
perspetiva abrangente
e coerente da area;
compreender o papel da
informagéo nas organizacoes
€ na sociedade; compreender
o0 modo como as Tecnologias
da Informagéao (TI)
suportam e viabilizam
actividades pessoais,
organizacionais e sociais.”

Achei curioso como resultado
de aprendizagem: “Exercitar
competéncias transversais
(audicao ativa, trabalho em

equipa, pensamento analitico
e pensamento sistémico)”

Objetivos:

“A unidade curricular de
Criptografia e Seguranca de
Redes visa introduzir os
aspectos de seguranca da
informagéo, com especial
énfase nos protocolos de
comunicagado que permitem
0 estabelecimento de canais
seguro entre nos da rede,
por recurso a solucoes
criptograficas.

Conteudos:
“1. Terminologia, conceitos
basicos e modelos
de seguranca. (...)"
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Universidade
do Porto

Faculdade

Publico de Ciéncias

Universitario

ISCTE - Instituto
Universitario -
de Lisboa

Universitario  Publico

ISCTE - Instituto
Universitario =
de Lisboa

Universitario  Publico

Inteligéncia Artificial

HIeeTeEE e Ciéncia de Dados
Mestrado Ciéncia de Dados
Engenharia de
Mestrado Telecomunicacgdes

e Informatica

32

https://sigarra.up.pt/fcup/
pt/cur_geral.cur_planos_
estudos_view?pv_plano_
id=31644&pv_ano_lec- 180
tivo=2021&pv_tipo_cur_
sigla=L&pv_origem=-
CUR#div_id_414264

https://www.iscte-iul.pt/
curso/297/mestrado- 120
-ciencia-de-dados

https://www.iscte-iul.pt/
curso/11/mestrado-en-
genharia-de-telecomu- 120
nicacoes-informatica/
planoestudos

| ABRIL 202¢

)
)

2.°ano, 2.° S: "Seguranca
e Privacidade"

2.° ano: "Ciberdireito"

1. ano: "Seguranca
em Redes e Sistemas
de Informagao’

https://sigarra.up.pt/fcup/pt/
ucurr_geral.ficha_uc_view?pv_
ocorrencia_id=488702

Conteudos:
‘Introducéo: as TIC e o direito.
Liberdades e direitos na era
digital. Programas de
computador: direitos de autor
e direitos de propriedade
industrial. Protecéo juridica das
bases de dados. Direitos
de autor na Internet e liberdade
de acesso a informacéo.
Motores de busca. Da
protecéo dos direitos de autor
as novas formas de partilha do
conhecimento e da informacéao
(free e open software, licencas
de creative commons, Youtube
e Wikipedia; etc.). Protecéo de
dados pessoais e da vida
privada: o Regulamento Geral
de Protecéo de Dados da
UE; o EU/US Privacy Shield;
o direito portugués e o papel
da CNPD: regime geral,
regimes especiais. Desafios
emergentes: big data; decisdo
algoritmica; cloud computing.
Cibercrime."

Objetivos:

“(...) oferecer um conjunto
de conhecimentos completo
relacionados com a gestao

de seguranca da informacao
no contexto do ambiente
de sistemas de informacgao
e redes digitais.
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Universitario

Universitario

Publico

Publico

ISCTE — Instituto
Universitario
de Lisboa

Instituto
Universitario
de Lisboa

Escola de
Tecnologias
e Arquitetura

Mestrado

Mestrado

Telecomunicacgdes

https://www.iscte-iul.pt/
curso/11/mestrado-en-
genharia-de-telecomu- 120
nicacoes-informatica/
planoestudos

Engenharia de

e Informéatica

https://www.iscte-iul.pt/
curso/18/mestrado-ges-
. ) 120
tao-de-sistemas-de-infor-
macao/planoestudos

Gestao de Sistemas
de Informacéo

33

| ABRIL 202¢

N
)

Com a crescente
dependéncia da tecnologia,
a ciberseguranca encontra-se
no topo da lista das
preocupacgoes de clientes
e empresas.

A necessidade de criagdo
de elevados niveis de
segurancga (...) €é uma
prioridade para muitas

organizagoes.
Esta cadeira abrange
um conjunto de tépicos
de seguranca que incluem
a gestao da seguranca de
informacao, criptografia,
controlo de acesso,
seguranca de redes,
seguranca de aplicacoes,
seguranca de operagoes, (...)"

1. ano: "Seguranca
em Redes e Sistemas
de Informacéo”

Conteudos:
“l. Introducéo a Seguranca
de Informagéo (...)

IV. Seguranca das
Comunicacoes e
Contra-Medidas

V. Principios e Conceitos
de Gestédo de Seguranga (...)

XIl. Seguranga no

Desenvolvimento de

Aplicagcbes Web (...)
XIV. Principios de Modelos
de Seguranga (...)

XX. Incidentes e Etica”

'O objectivo da cadeira
de Seguranca em Redes e
Sistemas de Informacao (SRSI)
€ o de oferecer um conjunto
de conhecimentos completo
relacionados com a gestéo de
seguranca de informacao no
contexto do ambiente de
sistemas de informacéo

2.%ano, 1.°S
(UC Opcional):
"Seguranca em Redes e
Sistemas de Informagéo"
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Universitario

Universitario

Universitario

ENSINO POS-SECUNDARIO E O ENSINO
Instituto Escola de
Publico Universitario Tecnologias
de Lisboa e Arquitetura

Publico

Publico

Universidade
Aberta

Universidade
de Aveiro

Departamento de
Ciéncias e Tecnologia

SUPERIOR DE

Mestrado

Mestrado

Mestrado

CIBERSEGURANCA EM PORTUGAL

https://www.iscte-iul.pt/
curso/18/mestrado-ges-
tao-de-sistemas-de-infor-
macao/planoestudos

Gestao de Sistemas

de Informacgao 12D

Tecnologias
e Sistemas
Informaticos Web

https://www2.uab.pt/
guiainformativo/detailcur- 120
s0S.php?curso=63

Engenharia
Informatica

https://www.ua.pt/pt/

curso/417 e

34
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2.%ano, 1.°S
(UC Opcional):
"Seguranca em Redes e
Sistemas de Informacao"

1.%ano, 2.°S:
"Seguranca em Redes
e Computadores"

2°ano, 1.°S
(UCs Opcionais):
‘Seguranca" e "Seguranca
e Gestéo de Risco"

e redes digitais. Com a
crescente dependéncia da
tecnologia, a ciberseguranca
encontra-se no topo da lista
das preocupacoes de clientes
e de empresas.

A necessidade de criacao de
elevados niveis de seguranca
e de relacbes de negécio de
confianga, é uma prioridade
para muitas organizacées.
Esta cadeira abrange
um conjunto de topicos
de seguranca que incluem
a gestao da segurancga de
informagéo, criptografia,
controlo de acesso, seguranga
de redes, seguranca de
aplicacdes, seguranca
de operacoes, seguranca
fisica, gestéo de incidentes e
planeamento de continuidade
de negécio”

Conteudos:

“1. Introducao a Seguranca
Informatica: Problemética,
Definicoes, Standards.
(...) 4. Seguranca em
servicos de rede:
Correio eletrénico,

IP, WWW, SNMP.

5. Seguranca em sistemas
informaticos: Intrusdes
e virus, Firewalls.

6. Politicas de seguranca
e auditoria informatica.”

https://www.ua.pt/pt/uc/2834 UC

"Seguranca" | Objetivos:
“O objetivo geral desta
disciplina é apresentar e
descrever os principais
conceitos fundamentais

da seguranca em sistemas

computacionais. (...)
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A seguranca é abordada em
diversos contextos, como o dos
programas, dos sistemas
operativos, das maquinas
virtuais e das bases de dados.”
Conteudos:
“1.2 Parte: Introdugéo (...)
— Vulnerabilidades, sua detecéao
e exploragéo
— Politicas de seguranca
VsS. mecanismos de seguranca
- } 2.%ano, 1°8 — Niveis de seguranca,
Universitario Pablico Umvers@ade _ Mestrado Engenf)e}na https://www.ua.pt/pt/ 120 | (UCs O"ch(Jnals): dominios de seguranca
de Aveiro Informatica curso/417 Seguranca' e "Seguranca — Atagues
e Gestéo de Risco’ — Mecanismos de defesa
(...) 8.2 Parte: Politicas
de seguranca
— Modelos com um nivel
de seguranca
(...) 9.2 Parte: Politicas e
mecanismos de protecao
em sistemas operativos
— Requisitos de seguranca
(...) 18.2 Parte: Seguranca
em bases de dados
— Requisitos de seguranga”
1.2ano,2.° S
: o . Universidade Robdtica e Sistemas https://www.ua.pt/pt/ (UC Opcional): )
Universitario  Publico de Aveiro Mestrado eligenies CUrso/467 120 1SiStemaside Infomacas https://www.ua.pt/pt/uc/13641
nas Organizagdes"
. o s Universidade Instituto Superior de Gestéo de Sistemas https://aqglla.|seg.ulls-l Ll EiIeh 27 Redes © sem acesso ao contetdo
Universitario  Publico : ) - Mestrado - boa.pt/aquila/cursos/gsi/ 120 Seguranca de Sistemas
de Lisboa Economia e Gestéo de Informacgao : - . da UC
plano-curricular de Informacao
1.°ano, 1.°S:
“Ciberseguranca Forense”
) https://tecnico.ulisboa.pt/ “Seguranca em Software”
. ' . . Engenharia de . ° o . . .
) s g Universidade Instituto Superior o pt/ensino/cursos/mestra- 1.°ano, 2.°S: https://fenix.tecnico.ulisboa.pt/
Universitario  Publico : et Mestrado Telecomunicagoes ) 120 e . .
de Lisboa Técnico " dos/engenharia-teleco- Criptografia e Protocolos cursos/merc/curriculo
e Informatica . . . N
municacoes-informatica/ de Seguranca
“Seguranca e Arquiteturas
de Redes”

35
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Universidade

Universitario  Publico

de Lisboa
Uiersieie  Bibfen D OCrERENE
de Lisboa
Uil as  Billes CLCEIeEeE

de Lisboa

Instituto Superior
Técnico

Instituto Superior
Técnico

Faculdade
de Ciéncias

Mestrado

Mestrado

Mestrado

Engenharia
Informatica e de
Computadores

(Alameda)

Engenharia
Informatica e de
Computadores

(Taguspark)

Informatica

36

https://tecnico.ulisboa.pt/
pt/ensino/cursos/mestra-
dos/engenharia-informa-
tica-e-de-computadores/

https://tecnico.ulisboa.pt/
pt/ensino/cursos/mestra-
dos/engenharia-informa-
tica-e-de-computadores/

https://fenix.ciencias.ulis-
boa.pt/degrees/informa-
tica-564500436615356/
curriculo?year=225600
4586668033

120

120

120
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)
)

1.%ano, 1.°S:
“Ciberseguranca Forense”
“Seguranca em Software”
“Seguranca Informatica
em Redes e Sistemas”
1.°ano, 2.°S:
“Criptografia e Protocolos
de Segurancga”
“Seguranca e Gestéo de
Sistemas de Informacéao”

1.%ano, 1.°S:
“Ciberseguranca Forense”
“Seguranca em Software”
“Seguranca Informéatica
em Redes e Sistemas”
1.°ano, 2.°S:
“Criptografia e Protocolos
de Segurancga”
“Seguranca e Gestéo de
Sistemas de Informacéao”

1.°ano, 1.°S
(todas UCs opcionais):
“Andlise e Gestéo de
Risco em Seguranca
Informatica”
“Fundamentos
de Segurancga”
“Seguranca de Software”
1.°ano, 2.°S
(todas UCs opcionais):
“Tecnologias
da Segurancga”
“Detecéo e Tolerancia
a Intrusdes”

https://fenix.tecnico.ulisboa.pt/
cursos/meic-a/curriculo

https://fenix.tecnico.ulisboa.pt/
cursos/meic-t/curriculo

https://fenix.ciencias.ulis-
boa.pt/degrees/informati-
ca-564500436615356/curricu-
lo?year=2256004586668033



ESTUDO SOBRE O ENSINO POS-SECUNDARIO E O ENSINO SUPERIOR DE CIBERSEGURANCA EM PORTUGAL | ABRIL 2022

Objetivos:

“A unidade curricular
‘Seguranca Informatica"
aborda a tematica da
seguranc¢a no contexto dos
sistermas computacionais
abertos, apresentando os
problemas relacionados com
ataques maliciosos. Durante
0 semestre sdo apresentados
aos alunos os principios e
técnicas que devem sustentar
uma estratégia de seguranca
eficaz de modo a assegurar a
confidencialidade, integridade
e disponibilidade de recursos
informéticos (hardware,
software, dados e redes).”

Conteudos:
“— Componente Teodrica:
Conceitos da area da
3.°ano, 2.° S: "Seguranga seguranca; primitivas
Informatica" criptograficas; mecanismos
de autenticagdo do utilizador
e entre maquinas; certificados
e infra-estrutura de chave
publica; controlo de acesso;
solugdes de firewall e
sistemas de detecéo de
intrusdes; software malicioso;
construcao de canais
de comunicacgao seguros;
protocolos seguros.

— Componente Tedrico-pratica:
Os mecanismos de seguranga
da maquina virtual do Java;
API| do Java para seguranca
(incluindo cifra, sintese, MAC,
assinatura, certificado e TLS);
A firewall IPTABLES e o
sistema de detecéo de
intrusdes SNORT; Desenho,
programacéo e configuracao
de seguranca de uma
aplicacao Java distribuida.”

https://www.ulisboa.pt/
curso/licenciatura/tecno- 120
logias-de-informacao

Universidade Faculdade Mestrado Tecnologias

SVEEIETD  PHlles de Lisboa de Ciéncias de Informacgao
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Universitario

Universitario

Publico

Publico

Universidade de
Tras-os-Montes
e Alto Douro

Universidade
do Minho

Escola de Ciéncias
e Tecnologia

Escola de Engenharia

Mestrado

Mestrado

Engenharia
Informatica e
Tecnologia Web

Engenharia
de Redes e
Teleméaticos
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https://www.utad.pt/
estudar/cursos/eng-info-
-tec-web/

https://www.uminho.pt/
PT/ensino/oferta-educa-
tiva/Cursos-Conferentes-
-a-Grau/Paginas/default.
aspx
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https://portal.uab.pt/dcet/
wp-content/uploads/si-
tes/12/2021/03/Guia-de-
-Curso-MEIW-2021-23-
-Homologado.pdf

"Seguranca em redes
e Computadores"

Objetivos:

“(...) é caracterizado um
modelo de Anédlise de Risco
adequado ao apoio a tomada
de decisao relativamente aos
controlo de seguranca a
implementar para mitigar os
riscos de segurang¢a, com
natural énfase na seguranca
em redes de computadores”;

Resultados de aprendizagem:
“— Reconhecer a importancia
de uma cultura de seguranca
relativamente a utilizagdo das

redes de computadores.

— Conhecer os aspetos
técnicos das redes de
computadores e que mais as
expdem a riscos de seguranca.

“Seguranca em Redes” — Reconhecer as principais
ameacas e a forma tipica como
os ataques sdo efetuados.

— Analisar vulnerabilidades em
sistemas interligados em rede,
utilizando diversas técnicas
e tecnologias disponiveis.

— Implementar e controlar
processos de gestao,
continuos, definidos no
contexto de uma politica
de seguranca para rede
de computadores.

— Discutir a evolugao do
fendmeno de Seguranca dos
Sistemas de Informacéo e
em particular das redes de
computadores, ndo s6 no
aspeto das tecnologias de
seguranca, mas também das
ameacas.”



Universidade
do Minho

Universidade
do Minho

Universidade
do Porto

Universidade
do Porto

Escola de Engenharia

Sistemas de

Escola de Engenharia ~
Informacao

Faculdade de

Ciéncias + Faculdade Informatica Médica

Engenharia de
Redes e Sistemas
Informaticos
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https://www.uminho.pt/

Engenharia e PT/ensino/oferta-edu-
Gestéo de Sistemas cativa/Cursos-Confe-
de Informagéo rentes-a-Grau/Paginas/

Mestrados.aspx

https://www.uminho.pt/
PT/ensino/oferta-educa-
tiva/_layouts/15/UMinho.
PortalUM.Ul/Pages/
CatalogoCursoDetail.
aspx?itemld=3930&ca-
tid=12

https://sigarra.up.pt/
fcup/pt/cur_geral.
cur_view?pv_origem=-
CAND&pv_curso_
id=1118&pv_ano_lecti-
vo=2021

https://sigarra.up.pt/fcup/
pt/cur_geral.cur_planos_
estudos_view?pv_plano_
id=30944&pv_ano_lec-
tivo=2021&pv_tipo_cur_
sigla=M
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N

1.°ano, 1.°S
(UC Opcional): "Gestao
da Seguranca de

. . sem acesso aos conteldos
Sistemas de Informacgao”;

1.°ano, 2.° S: "Engenharia CEOES
da Seguranca de
Sistemas de Informacao"
1.°ano, 1.°S
(UC Opcional): "Gestéo sem acesso aos conteldos
da Seguranca de da uc

Sistemas de Informagéo"

https://sigarra.up.pt/fcup/pt/
ucurr_geral.ficha_uc_view?pv_
ocorrencia_id=458970

1.2ano,2.° S: "Seguranca
Informatica"

UC “Seguranca de Redes”
Objetivos:

“A anédlise e o desenho de
arquitetura de redes com
seguranca como objetivo sera
desenvolvido (...). Sera
abordada a seguranca web
e ataques a mesma’;

"Seguranca de Redes"; Resultados de aprendizagem:
"Seguranca de Sistemas “os estudantes deverdo
e Dados" conseguir identificar, avaliar e
diagnosticar possiveis falhas,
riscos e vulnerabilidades em
rede de computadores e serem
capazes de escolher, instalar
e configurar ferramentas de
software e hardware com o
objetivo de obter o grau de
seguranca apropriado
a situagdo em estudo”;
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Universitario

Universitario

Universitario

Universitario

Publico

Publico

Publico

Publico

Universidade
do Porto

Universidade
de Aveiro

Universidade
de Coimbra

Universidade
de Lisboa

Faculdade
de Ciéncias

Universidade
de Aveiro

Faculdade de
Ciéncias e Tecnologia

Instituto Superior
Técnico

Mestrado

Doutoramento

Doutoramento

Doutoramento

Engenharia de
Redes e Sistemas
Informaticos

Informatica

Ciéncias e
Tecnologias da
Informacgéo

Engenharia
Informatica e de
Computadores
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https://sigarra.up.pt/fcup/
pt/cur_geral.cur_planos_
estudos_view?pv_plano_
id=30944&pv_ano_lec-
tivo=2021&pv_tipo_cur_
sigla=M

https://www.ua.pt/pt/
c/281/p

https://apps.uc.pt/cour-
ses/PT/course/220

https://fenix.tecnico.
ulisboa.pt/cursos/deic/
descricao
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"Seguranca de Redes";
‘Seguranca de Sistemas
e Dados"

‘Criptografia e Seguranca
de Informacé&o”

1.°%ano, 2.°S
(UC Opcional): "Seminario
de Investigagdo em
Sistemas, Software,
Seguranga e
Comunicacgdes"

1°ano, 2.°S:
"Topicos Avancados
em Ciberseguranca’

Programa:
“Seguranca em redes de
computadores —
vulnerabilidades nos
protocolos de comunicagao”
(...); “Seguranca e
vulnerabilidade na Web”;

“Seguranca em redes sem fios”

sem conteudos
https://www.ua.pt/pt/uc/14890

'— Conceitos sobre
confiabilidade e seguranga;
— Detecao de vulnerabilidades
e avaliacao de seguranca"

https://fenix.tecnico.ulisboa.pt/
cursos/deic/curriculo
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Bloco de Temas

A Ciberseguranca: definicao e objetivos

Questoes Eticas, do Direito
e das Ciéncias Sociais

Mercado de Trabalho

Formacao em Ciberseguranca

Investigacao e Inovacao

Apéndice IV

N
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Guido das Entrevistas a Diretores de curso/ciclos de Estudos

Objetivos

Dado que a Ciberseguranga tem mais do que uma definicdo, mais do que um
objetivo e mais do que um ponto a considerar, como se pode verificar no site do
Observatério, na categoria “Linhas de Observacéo”. Nesse sentido, talvez seja
interessante entender quais sdo os pontos que os Diretores de Curso privilegiam
na sua definicdo de Ciberseguranga e nos objetivos que persegue.

Como fica claro nas Introdugbes presentes nas paginas web dos cursos de Ci-
berseguranca, a necessidade da formagéo nesta area surge pela evolugao e
crescente preponderancia dos meios digitais na atualidade. Contudo, o meio
digital levanta questdes legais, éticas e humanas que importa considerar e dis-
cutir, ao invés de simplesmente aceitar como inevitavel a crescente digitalizagéo.
Nesse sentido, talvez fagca sentido questionar sobre qual o papel do Direito, da
Etica e das Ciéncias Sociais na formagdo em Ciberseguranga. Qu, de outra for-
ma, como € que essas areas se mobilizam ou sdo mobilizadas na formagdo em
Ciberseguranca.

Procurando ir de encontro aos objetivos do Observatério de compreender as
necessidades do mercado de trabalho, procura-se saber quais séo as necessi-
dades que os Diretores de Curso identificam no mercado de trabalho atualmente.
Procura-se articular esta questédo com a formacao em Ciberseguranca, questio-
nando em que medida é que essas necessidades encontram resposta na oferta
formativa do curso que dirigem.

Neste ponto de relacédo entre o0 mercado e a formacéo, pretende-se caracterizar
brevemente a formagéo em Ciberseguranca em Portugal, procurando identificar
0 que os Diretores de Curso consideram falhas, pontos fortes e oportunidades
de desenvolvimento nesta area. Esta questdo procura também contribuir para a
reflexdo sobre o presente e o futuro da formag&o em Ciberseguranca.

Considerando as “Linhas de Observagédo” do Observatério, bem como o resul-
tado da analise, podera ser interessante perceber um pouco da area da inves-
tigacdo e inovagdo em Ciberseguranca. Questionando as areas prioritarias de
investigacao que o Diretor de Curso considera interessante, teremos informagéo
de 20 cursos diferentes que poderemos comparar, bem como qual o espago
privilegiado para a investigacéo e inovacéo, se a Universidade ou a empresa.

41

Perguntas

Comecamos por lhe perguntar quais séo os pilares de uma formagéo profissional
e superior ao nivel da licenciatura, mestrado e doutoramento em Ciberseguran-
ca?

Que conteudos, que objetivos devem ser tidos em conta face a uma alegada ne-
cessidade de reforcar as competéncias e os conhecimentos em ciberseguranca
da sociedade em geral?

Como é que os contelidos relacionados com a Etica, o Direito, e com as restan-
tes Ciéncias Sociais sdo abordados na formagédo em Ciberseguranca?

(Nota: questionar, se os cursos que dirigem néo tiverem, o porqué de nédo haver
UCs de Direito ou Ciéncias Sociais)

Como é que as necessidades do mercado de trabalho na area da Cibersegu-
ranga sao incorporadas/integradas nos conteldos programaticos do curso que
coordena?

Em que medida é que o curso que dirige procura responder a essas necessida-
des?

Notamos que ha alguns cursos profissionais na area da ciberseguranca, varios
mestrados, mas apenas uma licenciatura especificamente nesta area, como vé
0 quadro atual da formacao em ciberseguranga em Portugal e as oportunidades
de desenvolvimento?

Finalmente, gostariamos de saber quais sdo, atualmente, as areas prioritarias de
investigacdo em Ciberseguranca e como € que se articulam com as questoes
de inovacao?
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Apéndice V

Estrutura curricular dos cursos/ciclo de estudos de Ciberseguranga em Portugal

Universitario Publico

Instituicao Grau Ciclo de Estudos Areas Cientificas Peso
Informatica 78 ECTS
Direito 6 ECTS
U. Aveiro Mestrado Ciberseguranga
Informatica/Eletrotecnia/Psicologia (opc) 30 ECTS
Qualquer Area Cientifica (opc) 6 ECTS
Seguranga Informatica 102 ECTS
U. Coimbra Mestrado Seguranga Informatica Direito 6 ECTS
Opgéo Aberta (opc) 12 ECTS
Direito 15 ECTS
Gestéo da Informacao 15 ECTS
U. Lisboa e Escola Naval Mestrado Seggrgnga da.lnformagao Matematica 7,5 ECTS
e Direito no Ciberespago
Engenharia 7,5 ECTS
Todas as Areas (opc) 15 ECTS
. . » 84 ECTS (obr) e
Ciéncia e Engenharia Informatica 30-36 ECTS (0pc)
U. Lisboa Mestrado Seguranga Informatica

Outra (opc) 0-6 ECTS
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U. Porto Mestrado

U. Lisboa Doutoramento

Politécnico Publico

Instituicao Grau

Instituto Politécnico

da Guarda sl

Instituto Politécnico

de Braganca Cles

Seguranga Informatica

Seguranga de Informacgéo

Ciclo de Estudos

Ciberseguranga

Ciberseguranca

43

Ciéncias de Computadores

Direito
Légica e Computacao (opc)
Arquitetura e Sistemas Operativos (opc)
Cientificas Transversais (opc)
Opcodes Livres (opc)
Metodologia e Tecnologia da Programacéo (opc)
Sistemas, Decisédo e Controlo (opc)
Telecomunicagdes (opc)

Cientificas Programa Doutoral (opc)

Areas Cientificas

Ciéncias Informaticas
Linguas e Literaturas Estrangeiras
Lingua e Literatura Materna
Matematica
Ciéncias Informaticas

Matematica

94 ECTS (obr) e
24 ECTS (opc)

6 ECTS

45 ECTS

12 ECTS

39 ECTS

27 ECTS

12 ECTS

6 ECTS

6 ECTS

210 ECTS

Peso

102 ECTS

9 ECTS

4,5 ECTS

4,5 ECTS

117 ECTS

3 ECTS
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Instituto Politécnico do Porto

Instituto Politécnico de Leiria

Instituto Politécnico
do Céavado e do Ave

Instituto Politécnico
do Céavado e do Ave

CTeSP

CTeSP

CTeSP

CTeSP

Ciberseguranca, Redes e Sistemas
Informaticos

Cibersegurancga e Redes
Informaticas

Redes e Seguranca Informatica

Seguranca e Protecdo de Dados
para Sistemas de Informagéo
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Ciéncias Informaticas

Eletrénica e Automacgéao

Matematica

Estatistica

Linguas e Literaturas Estrangeiras

Linguas e Literatura Materna

Ciéncias Informaticas

Matematica

Ciéncias Sociais e do Comportamento

Enquadramento na Organizacao/Empresa

Linguas e Literaturas Estrangeiras

Ciéncias Informaticas

Eletrénica e Automacgéo

Matematica

Linguas e Literaturas Estrangeiras

Ciéncias Informaticas

Direito

Gestéo e Administragao

Filosofia e Etica

Marketing e Publicidade

91 ECTS

11 ECTS

5 ECTS

5 ECTS

4 ECTS

4 ECTS

106 ECTS

5 ECTS

4 ECTS

3 ECTS

2 ECTS

72 ECTS

30 ECTS

12 ECTS

6 ECTS

78 ECTS

27 ECTS

9 ECTS

3 ECTS

3 ECTS
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Instituto Politécnico do Porto

Instituto Politécnico de Leiria

Instituto Politécnico de Viana
do Castelo

Instituto Politécnico de Beja

Politécnico Privado

Instituicao

Instituto Politécnico
da Lusofonia

Licenciatura

Mestrado

Mestrado

Mestrado

Grau

CTeSP

Seguranca Informatica em Redes
de Computadores

Ciberseguranca e Informatica
Forense

Ciberseguranca

Engenharia de Seguranca
Informatica

Ciclo de Estudos

Ciberseguranca
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Tecnologias da Informacéo
Engenharia de Computadores
Ciéncias de Computacéo
Matemética
Sistemas de Informacao
Ciéncias Sociais
Outra Area Cientifica (opc)

Engenharia Informatica

Ciéncia de Computadores e Telecomunicagdes

Ciéncias Informaticas
Eletrénica e Automagéo
Direito

Gestao

Areas Cientificas

Ciéncias Informaticas
Eletronica e Automagéo

Matematica

59 ECTS

50 ECTS

45 ECTS

12 ECTS

6 ECTS

5 ECTS

3 ECTS

120 ECTS

120 ECTS

96 ECTS

12 ECTS

8 ECTS

4 ECTS

Peso

84 ECTS

21 ECTS

6 ECTS
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Instituto Politécnico
da Lusofonia

Instituto Politécnico Jean
Piaget do Sul

Instituto Superior de
Tecnologias Avancadas
de Lisboa

Instituto Superior Politécnico
Gaya

CTeSP

Ciclo de Estudos

Ciberseguranca
IPG
120 ECTS

CTeSP

CTeSP

CTeSP

Mestrado

Area Cientifica

Ciéncias Informaticas

Ciberseguranga

Ciberseguranca, Redes e Sistemas
Informaticos

Ciberseguranca

Cibersegurancga e Auditoria
de Sistemas Informaticos

U.Curriculares

Linguas e Literaturas Estrangeiras
Lingua e Literatura Materna
Ciéncias Informaticas
Gestédo e Administragcéo
Matematica
Eletrénica e Automagéao
Direito
Linguas e Literaturas Estrangeiras
Fisica
Ciéncias Informaticas
Lingua e Literatura Materna
Linguas e Literaturas Estrangeiras
Matemética

Direito

Ciéncias Informaticas

Administragdo de Redes e Servigos

Algoritmos e Estruturas de Dados
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5 ECTS

4 ECTS

76 ECTS

14 ECTS

10 ECTS

7 ECTS

5 ECTS

4 ECTS

4 ECTS

108 ECTS

3 ECTS

3 ECTS

3 ECTS

3 ECTS

120 ECTS

N.° ECTS Total N.° ECTS
4,5 ECTS
102 ECTS
6 ECTS
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Lingua e Literatura Materna Lingua Portuguesa 4,5 ECTS 4,5 ECTS

Matematica Matematica Discreta 4,5 ECTS 4,5 ECTS

Nota: A Informacéo referente aos contelidos, bibliografia e resultados da aprendizagem das UCs néo é publica.
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Ciclo de Estudos Area Cientifica U.Curriculares Total N.° ECTS
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Ciéncias Informaticas Mateméatica

Ciclo de Estudos Area Cientifica U.Curriculares Total N.° ECTS
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Matematica Matematica

Linguas e Literaturas

Estrangeiras Lingua Inglesa

Lingua e Literatura Materna Lingua Portuguesa

Nota: A Informacéo referente aos contetdos, bibliografia e resultados da aprendizagem das UCs néo é publica.

Ciclo de Estudos Area Cientifica U.Curriculares Total N.° ECTS
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Linguas e Literaturas

: Comunicar em Lingua Portuguesa
Estrangeiras

Matematica Matematica

Direito Normas de Seguranca e Privacidade
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Ciclo de Estudos Area Cientifica U.Curriculares N.° ECTS Total N.° ECTS

Matematica Elementos de Algebra Linear

Estatistica Oficina de Estatistica

Linguas e Literaturas

Estrangeiras iz

Lingua e Literatura Materna Oficina de Lingua Portuguesa

Nota: A Informacéo referente aos contelidos, bibliografia e resultados da aprendizagem das UCs néo é publica.
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Ciclo de Estudos Area Cientifica U.Curriculares N.° ECTS Total N.° ECTS

Eletronica e Automagéo Microprocessadores e Computadores Pessoais
Direito Seguranga e Direito da Informatica

Linguas e Literaturas

Estrangeiras Inglés Técnico

Fisica Fisica

Nota: A Informacéo referente aos contelidos, bibliografia e resultados da aprendizagem das UCs néo é publica.
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Ciclo de Estudos Area Cientifica U.Curriculares N.° ECTS Total N.° ECTS

Ciéncias Sociais

e do Comportamento Comunicagao e Tecnologias de Informagao

Enguadramento na organizagéo/

Integracao na Profissao
empresa

Linguas e Literaturas

Estrangeiras Lingua Inglesa

Nota: A Informacéo referente aos contelidos, bibliografia e resultados da aprendizagem das UCs néo é publica.
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Ciclo de Estudos Area Cientifica U.Curriculares Total N.° ECTS
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Gestéo Estratégica da Protegéo e Privacidade de Dados
Gestéo e Administragao
Comportamento Organizacional
Filosofia e Etica Etica

Marketing e Publicidade Marketing Digital

Nota: A Informacéo referente aos contetdos, bibliografia e resultados da aprendizagem das UCs néo é publica.

Ciclo de Estudos Area Cientifica U.Curriculares Total N.° ECTS
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Fundamentos de Matematica 6 ECTS
Mateméatica 12 ECTS
Matematica Discreta e Algebra Linear 6 ECTS
SISO R Inglés Técnico 6 ECTS 6 ECTS
Estrangeiras
—> Licenciatura
Ciclo de Estudos Area Cientifica U.Curriculares N.° ECTS Total N.° ECTS
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Algebra Linear e Geometria Analitica
Matematica 12 ECTS
Matematica Discreta

Sistemas de Informacao Bases de Dados
Etica e Legislagdo Informéatica
Ciéncias Sociais

Inglés Técnico

Outra area cientifica (opc) Nocées de Gestao

Nota: A Informacéo referente aos contelidos, bibliografia e resultados da aprendizagem das UCs néo é publica.
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—> Mestrado

Ciclo de Estudos Area Cientifica U.Curriculares Total N.° ECTS
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Ciclo de Estudos Area Cientifica U.Curriculares N.° ECTS Total N.° ECTS

Psicologia Psicologia e Ciberseguranca (opc)

Eletrotecnia/Telecomunicagdes Seguranga Quantica (opc)

Ciclo de Estudos Area Cientifica U.Curriculares N.° ECTS Total N.° ECTS
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Ciclo de Estudos Area Cientifica U.Curriculares Total N.° ECTS
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Metodologias de Investigacdo 6 ECTS
Ciéncias Informaticas Semindrios 6 ECTS 120 ECTS
Dissertacao/ Projeto/ Estagio 48 ECTS

Nota: A Informagéo referente aos contetidos, bibliografia e resultados da aprendizagem das UCs néo é publica.

Ciclo de Estudos Area Cientifica U.Curriculares N.° ECTS Total N.° ECTS

7,5 ECTS

Seguranga da Informagéo nas Organizagoes

Procedimentos de Seguranga e Manuseamento de Informagéao 15 ECTS (obr) e

Gestéo da Informacéao Classificada 7. ECTS 7.5 ECTS (opc)
Ciberseguranca e Conhecimento Situacional Maritimo (opc) 7,5 ECTS
Introdugéo a Computabilidade, Complexidade e Criptografia 7,5 ECTS
Criptografia e Protocolos de Seguranga (opc) 7,5 ECTS
Matematica 7,5 ECTS (obr) e 22,5 (opc)
Computabilidade e Complexidade (opc) 7,5 ECTS
Data Mining para Auditoria de Seguranga (opc) 7 ECTS
Ciberseguranca Forense 7,5 ECTS
Engenharia 7,5 ECTS (obr) e
g . . 7,5 ECTS (opc)
Seguranga Informatica em Redes e Sistemas opc) 7,5 ECTS
Dissertacao - 60 ECTS 60 ECTS

Nota: Cada semestre inclui 3 disciplinas obrigatérias (oferecidas e leccionadas por cada uma das 3 escolas) e uma 4.2 disciplina a eleger de um leque de opgdes).
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Ciclo de Estudos Area Cientifica U.Curriculares N.° ECTS Total N.° ECTS

Direito Direito e Seguranca Informatica

Ciclo de Estudos Area Cientifica U.Curriculares Total N.° ECTS




Seguranca Informatica
ULisboa
120 ECTS

Introducéo a Seguranca Informatica (opc)
Software Fiavel (opc)
Tecnologias de Middleware (opc)
Tolerancia a Faltas Distribuida (opc)
Computagao em Nuvem (opc)

Configuracao e Gestéo de Sistemas (opc)

Procedimentos de Seguranca e Manuseamento de Informagéo

Classificada (opc)
Sistemas Ciberfisicos (opc)
Verificagao e Validagdo de Software (opc)
Bases de Dados Avancadas (opc)
Ciéncias e Engenharia
Informatica Computagao Movel (opc)
Desenho e Desenvolvimento de Jogos (opc)
Design de Software (opc)
Experiéncia de Utilizagédo (opc)
Fundamentos da Web Semantica (opc)
Fundamentos de Linguagens de Programagéo (opc)
Gestao de Projetos (opc)
Programacéo Paralela e Concorrente (opc)
Sistemas Multi-Agente (opc)
Vida Artificial (opc)

Visualizacéo de Dados (opc)

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

84 ECTS (obr) e
30-36 ECTS (opc)



Seguranca Informatica
ULisboa
120 ECTS

Animacéo e Ambientes Virtuais(opc)

Aplicacdes na Web (opc)

Aprendizagem Automatica Avancada (opc)

Bioinformatica (opc)

Computacao Quéantica (opc)

Desenho e Analise de Algoritmos (opc)

Integracéo e Processamento Analitico de Informagéo (opc)

Inteligéncia Atrtificial em Jogos (opc)

Interagcdo em Linguagem Natural (opc)
Ciéncias e Engenharia

Informatica ;
Internet das Coisas (opc)

Linguagens de Dominio (opc)

Métodos e Estudos com Utilizadores (opc)

Multimédia (opc)

Prospecao de Dados (opc)

Robos Méveis (opc)

Técnicas de Compilagéo (opc)

Técnicas de Interacdo Avancadas

Dissertacao/ Projeto em Seguranca Informatica

Ciéncias Politico-Juridicas Direito da Ciberseguranca (opc)

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

6 ECTS

54 ECTS

6 ECTS

84 ECTS (obr) e
30-36 ECTS (opc)

6 ECTS
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Direito Direito e Privacidade

Ciclo de Estudos Area Cientifica U.Curriculares Total N.° ECTS

Fundamentos de Privacidade e Protegéo de Dados
Direito
Direito na Seguranga Informatica e no Cibercrime

Gestéo Inovacéo e Empreendedorismo
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—> Doutoramento

Ciclo de Estudos Area Cientifica U.Curriculares N.° ECTS Total N.° ECTS

Sistemas, Decisao

e Controlo|(ope) Sistemas de Biometria 6 ECTS 6 ECTS
Telecomunicagoes (opc) Aprendizagem Estatistica 6 ECTS 6 ECTS
Seminario de Investigagdo em Seguranga da Informacao | A 3 ECTS
Seminario de Investigagcdo em Segurancga da Informacéo | B 4,5 ECTS
Areas Cienﬁf(iggz)Transversais Seminario de Investigagdo em Seguranga da Informacao | C 6 ECTS 39 ECTS
Seminario de Investigagdo em Seguranga da Informacao Il A 3 ECTS
Seminario de Investigagdo em Seguranca da Informagéo Il B 4,5 ECTS
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Seminério de Investigagdo em Seguranga da Informacéo Il C 6 ECTS

Areas Cienti?gs(s;)Transversais Ensino e Divulgacgéo Cientifica | 6 ECTS 39 ECTS
Ensino e Divulgacéo Cientifica Il 6 ECTS

Areas Cientificas Programa Tese de Doutoramento em Seguranga de Informagao 210 ECTS 210 ECTS

Doutoral

Nota: 30 ECTS em unidades curriculares; 210 ECTS de tese.
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